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Объект исследования

Глобальнаяинформационно-
телекоммуникационная
сетьИнтернет.
Другиеинформационно-
телекоммуникационные
сети, гдеинформация, 
информационныересурсы, 
информационнаятехника
могутвыступатьпредметом
преступныхпосягательств.
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Цели использования сети
Интернет
террористическими
группами (I)

Сбор с помощью Интернета подробной
предполагаемых целях, их местонахождении
характеристике.
Сбор денег для поддержки террористических
движений. 
Создание сайтов с подробной информацией
террористических движениях, их целях
публикация на этих сайтах данных о
людей, заинтересованных в поддержке
указаний о формах протеста и т.п., т.
синергетическое воздействие на деятельность
групп, поддерживающих террористов

Вымогательство денег у финансовых
тем чтобы те могли избежать актов кибертерроризма
и не потерять свою репутацию.
Вымогательство денег у финансовых
тем чтобы те могли избежать актов кибертерроризма
и не потерять свою репутацию.
Использование Интернета для обращения
аудитории для сообщения о будущих
спланированных действиях на страницах
рассылка подобных сообщений по электронной
а также предание террористами с помощью
широкой гласности своей ответственности
совершение террористических актов

информации о
и

о
и задачах, 

времени встречи
террористов, 

е. 

.
институтов, с

институтов, с

к массовой
и уже

сайтов или
почте, 

Интернета
за

.
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Цели использования сети

Интернет террористическими

группами (II)

Использование Интернета для информационно-
психологического воздействия, в том числе
инициация «психологического терроризма». С помощью
Интернета можно посеять панику, ввести в
заблуждение, привести к разрушению чего-либо. 
Всемирная сеть — благодатная почва для
распространения различных слухов, в том числе и
тревожных, и эти возможности сети также
используются террористическими организациями.
Перенесение баз подготовки террористических
операций. Поскольку электронам, в отличие от людей, 
«не надо предъявлять паспорт», терроризм больше не
ограничен территорией того государства, где
скрываются террористы. Более того, базы подготовки
террористических операций уже, как правило, не
располагаются в тех странах, где находятся цели
террористов.
Вовлечение в террористическую деятельность ничего
не подозревающих соучастников — например, хакеров, 
которым не известно, к какой конечной цели приведут
их действия. Кроме того, если раньше сеть
террористов обычно представляла собой
разветвленную структуру с сильным центром, то
теперь это сети, где не просматривается четкая
иерархия — такую возможность предоставляет
Интернет.
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Цели использования сети

Интернет террористическими

группами (III)

Использованиевозможностейэлектронной
почтыилиэлектронныхдосокобъявленийдля
отправкизашифрованныхсообщений. 
РазмещениевИнтернетесайтов
террористическойнаправленности, 
содержащихинформациюовзрывчатых
веществахивзрывныхустройствах, ядах, 
отравляющихгазах, атакжеинструкциипоих
самостоятельномуизготовлению.
Атакинаинформационныеи компьютерные
системысцельюпротиводействияих
функционированию. 
Размещениенасайтахдетскойпорнографии, 
информации, разжигающейнациональную, 
расовую, религиознуювраждуит.д.
Организацияипроведениемошеннических
операцийнасетяхсвязисцельюполучения
незаконныхденежныхсредствдля
использованияихвтеррористическихцелях.
Атакинателекоммуникационныесети
операторовсвязисцельюнарушенияих
функционирования.
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Роль оператора
связи
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Задачи оператора
связи

Создаватьзащищенные
информационно-
телекоммуникационныесети.
Разрабатыватьипредоставлять
клиентамзащищенные
информационно-
телекоммуникационныеуслуги.
Внедрятьсистемымониторинга
информационно-
телекоммуникиционныхсетей.
Внедрятьсистемы
противодействия
мошенничеству.
Осуществлятьвзаимодействиес
правоохранительнымиорганами
испециальнымислужбами.
Осуществлятьвзаимодействиес
другимиоператорамисвязи.
Приниматьучастиевработе
международныхинациональных
организаций.
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Защищенные
информационно-
телекоммуникационные сети
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Многоуровневая система
обеспечения информационной
безопасности
телекоммуникационных сетей
ЗАО «Компания ТрансТелеКом»

Решаемые
задачи

Требования регулирующих органов
побезопасности информации

Национальныеинфраструктуры

Телекоммуникационн
ыесети ЗАО

«Компания
ТрансТелеКом»

Сети операторов

связи
Прочие системы

СОИ
Б VoIP

СОИБ IP MPLS

СОИБ
TDM

СОИБ
SDH

СОИБ
DWDM

ПИБ

ПФБ

ПКУ

Управление доступом к
информационным ресурсам и защита
отНСД систем управления сетями
Регистрация и учетдействий
техническогоперсонала
Обеспечение целостности ПО
систем управлениясетями

Ограничение доступа на объекты
связи
Контроль доступа к
телекоммуникационному
оборудованию
Мониторинг аварийных ситуаций
насетевыхузлах

Управление СЗИ (Служба
администраторов безопасности)
Сбор, обработка информации по
состоянию безопасности на сетях
связи

СОИ
Б NGN
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Принципы создания защищённых

ИТКС (ЗИТКС)

Системауправления – трёхуровневая: центр, регион, 
объект.
ОпределениетиповыхсистемныхструктурИТКС.
Проведениеработпоразработкеивнедрениюсистем
обеспеченияинформационнойбезопасноститиповых
системныхструктурИТКС – созданиезащищённыхИТКС
(ЗИТКС).
СертификацияЗИТКСпотребованиямнациональных
нормативныхдокументов, международныхстандартов.
НеизбыточностьэлементовСОИБИТКС.
Проведениепостоянногоинструментальногоконтроля
достаточностимерзащитыидоведениеихдо
требованийвслучаеотклонения (наличияновых
требований).
Информированностьруководстваосостояниизащиты
ИТКС.
СозданиенабазеЗИТКСинформационно-
телекоммуникационныхсетейклиентовиих
аттестация.
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Создание и сертификация
защищенных сетей

Созданиезащищенных
телекоммуникационных
сетейвсоответствиис
требованиями
руководящихдокументов
иихсертификация.

Использование, при
созданиисетейсвязии
информационныхсистем, 
аппаратногои
программного
обеспечения, 
сертифицированногопо
требованиям
информационной
безопасности.
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Создание и сертификация
СМИБ

Разработка и внедрение
системы менеджмента
информационной
безопасности
организации.

Добровольная
сертификация на
соответствие ISO/IEC 
27001:2005.

Внутренний и
сертификационный
аудиты на соответствие
требованиям стандарта.
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Разработка
корпоративных
стандартов по ИБ

Унификация решений и
требований по
информационной
безопасности в рамках
корпорации.

Разработка и внедрение
стандартов организации
по информационной
безопасности.

Внутренний аудит
предприятий и
подразделений на
соответствие
требованиям
стандартов.
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Защищенные
информационно-
телекоммуникаци
онные услуги
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Защищенная
информационная
среда
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Услуги
информационной
безопасности

Доступв
Интернетиз
Виртуальной
частнойсети (ВЧС/IP 
VPN) Заказчика.

Удаленныйдоступ
кВиртуальной
частнойсети (ВЧС/IP 
VPN) Заказчика.

Обеспечение
криптографическ
ойзащиты
информациис
использованием
СКЗИ.
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Контентная фильтрация
информационных ресурсов



6 октября 2008 г. 18

Функции контентной
фильтрации

исключениедоступапользователейк
вредномуи незаконному контенту, 
размещенномувИнтернет;
предотвращениеутечки
конфиденциальнойинформациипри
использованииИнтернет (бесплатные
почтовыесервисы, сайты, чаты, форумыи
т.д.). Доля данногоканалаутечки
составляетдо 20%;
исключениенецелевогорасходования
рабочеговременисотрудниковимеющих
доступкИнтернет;
противодействиефишингу (рассылка
писемотименипопулярныхкомпанийсо
ссылкойнасайт-двойник, накотором
ничегонеподозревающийпользователь
самоставляетсвоиидентификационные
данные);
борьбасфармингом (автоматическое
перенаправлениепользователейна
фальшивыесайты, реализуемоеспомощью
специальныхтроянскихпрограмм, 
использующихуязвимостибраузеров, 
операционныхсистеми DNS-серверов).
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Мониторинг
информационно-
телекоммуникацио
нных сетей
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Задачи АИС ПФС

Оперативныймониторингпараметровкачествауслуги
сетевыхсервисов. 
Повышениеэффективностииспользованиясетевых
ресурсовиулучшениекачествапланированияих
развития.
Повышениеоперативностивыявлениясбоеввработе
сетевогооборудованияиеговосстановления.
Автоматизациясбораиобработкистатистических
данныхпофункционированию сетей. 
Повышениекачестваиоперативностиобслуживания
клиентовзасчетчеткойкоординациии
информационнойподдержкиэксплуатационно-
техническихработ. 
Автоматизацияпроцессовформированияи
согласованияплановпроведенияразличныхвидов
эксплуатационно-техническихработ.
Сокращениесроковпроведенияэксплуатационно-
техническихработ. 
Автоматизацияучетасетевых ресурсовиконтроляза
ихиспользованием.  
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Cтруктура АИС ПФС
группы Компаний
ТрансТелеКом
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Внедрение систем
мониторинга трафика

Федеральный Закон РФ № 126-ФЗ от 07.07.2003 г. «О
связи», Статья 64. 

Федеральный Закон РФ № 40 от 03.04.1995 г. «Об
органах Федеральной службы
безопасности в РФ».

Указ Президента РФ № 891 от 01.09.1995 г.

Приказ Министерства связи РФ № 226 от 24.06.1992 
г.

Приказ Госкомсвязи РФ № 47 от 27.03.1999 г.

Приказ Минсвязи РФ № 130 от 25.07.2000г.

Постановление Правительства №.538 от 27 
августа 2005 г.

Требования телекоммуникационных
лицензий.
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Противодействие
DOS-атакам

Целью DOS атакиявляется
блокированиенормального
функционированияотдельного
информационногоресурсаили
всейсетиоператорасвязи.
Системапротиводействия DOS 
атакамсостоитиз:
подсистемыобнаружения DOS 

атаки;
подсистемыфильтрации DOS 

атаки.

Наличиесистемы
противодействия DOS позволяет
операторусвязиврежиме
реальноговремени
предотвращатьдоступ
«паразитного» трафикавсеть
потребителяуслуги.
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Системы
противодействи
я мошенничеству
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Актуально – неактуально?

Потери от мошенничества составляют
десятки миллиардов долларов. 2005 год: $55-60 
млрд. – 5% совокупного дохода всех
телекоммуникационных операторов (CFCA).
Ежегодный рост потерь от мошенничества –
10-15%  (CFCA).

В н.в. по оценкам экспертов насчитывается
порядка 200 видов мошенничества. Число их
постоянно растет.

Все крупные и большинство средних
зарубежных операторов имеют системы FMS.

Имидж оператора.
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Сеть связи
современного
оператора
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Передача

данных

Передача

данных

Доступ в

Интернет / 
телематика

Доступ в

Интернет / 
телематика/

Голосовые

услуги

Голосовые

услуги

Каталог продуктов

Дополнительн

ые услуги

Дополнительн

ые услуги

Аренда

каналов IP TVIP TV

IPL

NPL

ЦКС

Канал

доступа

FMC

Видео-
телефония

Местная

связь

Дальняя
связь

(оферта)
Дальняя

связь(пись
менный

договор)

Услуги 800

Услуги ЦОВ

IP Centrex

IP VPN

Корпоратив
ная

сеть связи

GPRS IP VPN

Доступ к
ФТС

Комплексная
корпоративн

ая
сеть связи

IP Multicast

Доступ в

Интернет

Ethernet 
Private Line

Комплексный
доступ

в Интернет

Услуги
присоеди
нения и

пропуска
трафика

Data Transit

Персонал
ьный

номер

Виртуаль
ный

офис

Видеоконфе
ренц-
связь

Data CenterData Center

Hosting services

Colocation

Disaster recovery

Доступ к
финансово –
Информаци

оым
ресурсам

Монтаж и
подключе

ние
оборудов

ания

Синхрони
зация
сетей
связи

Информаци
онный
портал

ЭЦП

IP TV

CPE Service

Video-on-demand

Personal 
Video Recorder

MVNO

Unified Messaging

IP VPN Port-Port

IP VPN SLA

Интернет-
телефония

Услуги MEN
Voice VPN

Системная

интеграци
я

Prepaid 
calling cards

Call Center

Internet security

Internet managed
access

Услугипри
соеднения

ипропу
трафика
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Мошенничество на SDH сети

Услуги Угрозы мошенничества Краткое описание

Несанкционированное
использование каналов связи

Передача не предусмотренного
договором трафика

Регистрация по подложным
документам

Фальсификация данных в контракте с
целью уклонения от оплаты

Неоплата услуги в период
тестирования

Внутреннее мошенничество

Неотключение услуги после
закрытия контракта

Внутреннее мошенничество

Несанкционированное
предоставление услуги

Внутреннее мошенничество

Аренда
каналов
связи
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Мошенничество на IP 
сети

Услуги Угрозы мошенничества Краткое описание

Регистрация по подложным документам Фальсификация данных в контракте с целью
уклонения от оплаты

Неполный учет трафика Некорректная обработка (генерация) данных для
тарификации

Неправильное применение тарифов Стоимость услуги может быть различна для
коммерческих и государственных структур

Искажение тарифов Неправомерное изменение тарифа

Неправильное техническое обслуживание
телекоммуникационного оборудования
(изменение конфигураций)

Конфигурация оборудования не в соответствии с
подписанным контрактом (увеличение полосы
пропускания, доп. услуги и др.)

Нарушение доступности услуги DDoS-атаки

Нарушение информационной безопасности
сети

НСД к оборудованию сети

Передача
данных, 
телематика
(VPN, доступ в
Интернет)
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Мошенничество на
NGN-сети

УслугиУслуги УгрозыУгрозы КраткоеКраткое описаниеописание

Маскирование
международного трафика под
местный

На сеть оператора приземляют трафик и исходящий
международный номер прописывается как местный

Предоставление PRS-услуг Генерация ложных вызовов владельцев PRS- сервисов

Переадресации вызовов Подмена номера при переадресации вызовов.

Нарушение доступности
услуги

Атаки типа «отказ в обслуживании» (DoS)

Взлом АТС Нарушение нормального функционирования АТС с
целью организации нелегальных звонков через данную
АТС

Распространение, 
модификация внутренней
информации

Внутреннее мошенничество: пополнение счетов и
нелегальное добавление услуг, передача конф. 
информации третьим лицам

Го
ло
со
вы

е
ус
лу
ги

, 
до
по
лн
ит
ел
ьн
ы
е
ус
лу
ги



6 октября 2008 г. 31

Мошенничество наNGN-сети
(продолжение)

Услуги Угрозы Краткое описание

Использование алгоритмов
маршрутизации

Звонок в страны А из страны В дешевле, чем наоборот, поэтому в
стране В установлено устройство для автоматического повторного
набора номера, через который осуществляется вызов нужному
абоненту по более низкому тарифу

Звонки на направления
HRC – High Risk Countries
(Египет, Вьетнам, Китай и др.)

При нелегитимных подключениях оператор подвержен риску
неоплаты МН соединений, либо конфликтных ситуаций с оплатой
таких соединений и потерей лояльности абонентов, оборудование
которых было незаконно использовано

Рефайлинг/Тунелирование Передача трафика через VoIP 

Сговор операторов для
пропуска трафика при
различных тарифных планах

Актуально при различных ценах на одно направление для разных
присоединенных операторов

Пропуск сигнального и
голосового трафика по разным
направлениям

Пропуск сигнального трафика через оператора, а голосового через
альтернативные маршруты (VoIP)

Го
ло
со
вы

е
ус
лу
ги

, 
до
по
лн
ит
ел
ьн
ы
е
ус
лу
ги



6 октября 2008 г. 32

Последствия
мошенничества

Длительные или кратковременные
потери доходов и рост расходов
оператора.
Рост давления на операторов связи с
целью снижения тарифов.
Ухудшение качества сети, что приводит
к росту инвестиций для поддержания
уровня необходимого сервиса.
Отказы от оплаты по счетам.
Проблемы во взаиморасчетах с другими
операторами связи.
Неудовлетворенность уровнем услуг и
жалобы со стороны абонентов, их отток.
Снижение репутации оператора.
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Противодействие
мошенничеству

Организационные меры (организация

отдельной службы по борьбе с

мошенничеством в составе аналитиков и

технического персонала).
Процедурные меры (разработка

процедур, регламентов).
Технические меры (внедрение

аппаратно- программных средств

противодействия мошенничеству, 
внедрение системы обеспечения

информационной безопасности).
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Взаимодействие с
правоохранительными
органами и
специальными
службами
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Предоставление

правоохранительным

органам и спецслужбам для

оперативного обмена

информацией:

Высоконадежныхканаловсвязи

(Кг = 0,9999).

Каналовснеобходимой
пропускнойспособностью (вн.в. 
емкостьсетиКТТКсоставляетдо
40 Гбит/с).
Защищенных, всоответствиис
требованиямирегулирующих
органов, сетейиканаловсвязи, 
позволяющихосуществлять
передачуконфиденциальной
информации.
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Созданиеусловийи
осуществление
деятельностивобласти
противодействия
несанкционированному
доступукинформационным
ресурсамвсоответствиис
требованиями
регулирующихорганов, что
подтверждается
соответствующими
лицензиями.
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Организацияипроведение
обучениясотрудников
правоохранительныхорганови
специальныхслужбпо
вопросамобеспечения
информационнойбезопасности
нателекоммуникационных
сетяхизащиты
информационныхресурсовв
рамкахсозданиясовременных
высокопроизводительных
защищенных
телекоммуникационныхсистем.
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Обменопытомврамках
проведениякруглыхстолов, 
семинаровиконференцийпо
проблемампротиводействия
киберпреступности.
Участиесотрудников
Компаниивработеколлегий
научно-техническихсоветов, 
рабочихсовещанияхи
комиссияхпопроблемам
противодействия
киберпреступности.
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Взаимодействиедежурныхслужби
структурныхподразделений
Компании, правоохранительных
органовиспецслужбдля
оперативногопресечения
киберпреступлений (фрод-атаки, 
несанкционированное
вмешательство, взломсерверови
рабочихстанций, хищение
конфиденциальнойинформации).
Участиевработесовместных
комиссийпорасследованию
случаевкиберпреступлений.
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Взаимодействие с
операторами

Заключениедвухстороннихи
многостороннихсоглашений
(договоров) поорганизации
совместныхдействий.
Участиевнациональныхи
международных
организациях.

Проведениерабочихвстречи

обменопытом.

Участиевконференцияхи

семинарах.



6 октября 2008 г. 41

Работа в
международных и
национальных
организациях

АДЭ (Ассоциация
Документальной
Электросвязи)
ЕВРААС (Евро-Азиатская

Ассоциацияпроизводителей
товаровиуслугвобласти
безопасности)

CFCA      (Communications Fraud Control Association)

FIINA       (Forum for International Irregular Network Access)
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Контакты

ЗАО «Компания

ТрансТелеКом»
127006, Москва, ул. 
Долгоруковская, д.7
Тел: +7 (495) 784 66 70
Факс:  +7 (495) 784 66 71
www.transtk.ru
Info@transtk.ru
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