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Sumario
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“A Cabo Verde Telecom e a seguranca dos Sistemas de Informacao’

Alguns marcos Importantes:

» 1991-Era da digitalizagao (Instalacdo das primeiras centrais telefénicas digitais)

» 1995 - Privatizacao com alienacao de 40% do seu capital Social a Portugal Telecom

» 1997 - Instalacdo e entrada em operacao do cabo submarino inter-ilhas em fibra 6ptica.
» 1997 - Rede Mével GSM - Internet e Rede de Dados

» 2000 - Entrada em operacdo do Cabo Submarino Internacional- Atlantis Il

» 2002 - Fecho do anel de fibra Optica inter-ilhas

» 2004 - Introducdo do Servico Internet Banda Larga (ADSL)

» 2005 - Criacao das Empresas CVMovel e CVMultimedia

» 2006 - Introducao servico TV por Assinatura

» 2007 - Liberalizacdo do mercado de Telecomunicagdes
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Ligacdo Fibra-éptica Inter- Illhas




“A Cabo Verde Telecom e a seguranca dos Sistemas de Informacao”

Sumario

2. A fraude na Rede de Telecomunicacoes
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“A Cabo Verde Telecom e a seguranca dos Sistemas de Informacao”

» Alguns casos de falhas e fraudes:

Virus gerador de trafego em clientes Dial-up
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“A Cabo Verde Telecom e a segurancados Sistemas de Informacao”

» Alguns casos de falhas e fraudes:
Aplicacbes com seguranca deficitaria (Prée-pago)

» codigos de cartdes pré-pagos com algoritmos frageis
» Varios dias de paragem na venda destes cartoes
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“A Cabo Verde Telecom e a segurancados Sistemas de Informacao”

» Alguns casos de falhas e fraudes:

- Ataque de virus de utilizacao massiva da Internet
- degradacao de servico
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“A Cabo Verde Telecom e a segurancados Sistemas de Informacao”

» Alguns casos de falhas e fraudes:
Fraude na Rede de Assinantes
Ataques a PABX
Fraude nas cabines telefonicas

Falha na assinatura do servico (Movel)
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“A Cabo Verde Telecom e a segurancados Sistemas de Informacao”

Combate a Fraude

v

Actuacao defensiva

»

» Menos de 50% dos casos sao levados a tribunal

»

Parcerias: FINNA, QSDG e CFCA

Sistema de deteccao de fraude (ECTEL’s FraudView)
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“A Cabo Verde Telecom e a seguranca dos Sistemas de Informacao”

.

Fraud-View

Central EWSD

Perfis de consulta ™~
Trunks de voz

» Sistema Anti-Fraude: Esquema simplificado
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“A Cabo Verde Telecom e a seguranca dos Sistemas de Informacao”

Sumario

3. Proteccao dos Sistemas de Informacao (SI)
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“A Cabo Verde Telecom e a segurancados Sistemas de Informacao”

» Proteccao de Infraestruturas Criticas

>

Plano de Normas e Politicas de seguranca

(e]

Politica de Gestao de Acessos

Documentacdo de Procedimentos

Plano de Backup e Recovery

Instalacdao de Alarmistica

Health Checking e aplicacao de correctivos de seguranca

Gestao de incidentes
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“A Cabo Verde Telecom e a segurancados Sistemas de Informacao”

» Proteccao de Infraestruturas Criticas

Proteccao fisica

» Circuito de vigilancia interna e externa
» Registro electrénico de acesso
» Securizacao geral de Energia

» Securizacdo da Climatizacao do centro de dados
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“A Cabo Verde Telecom e a segurancados Sistemas de Informacao”

» Proteccao de Infraestruturas Criticas

— A politica de seguranca

- Monitoria de trafego dos Equipamentos activos da rede
(Switches, Firewalls, VPN, Routers, etc)
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“A Cabo Verde Telecom e a segurancados Sistemas de Informacao”

» Proteccao de Infraestruturas Criticas

— A politica de seguranca

> Antivirus Central e Antispamming




“A Cabo Verde Telecom e a segurancados Sistemas de Informacao”

» Proteccao de Infraestruturas Criticas

— A politica de seguranca

- Backup Centralizado




“A Cabo Verde Telecom e a segurancados Sistemas de Informacao”

» Proteccao de Infraestruturas Criticas

— A politica de seguranca

> Uma estacao de trabalho padrao
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“A Cabo Verde Telecom e a segurancados Sistemas de Informacao”

» Proteccao de Infraestruturas Criticas

— A politica de seguranca

- Deteccao periddica de vulnerabilidades
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“A Cabo Verde Telecom e a segurancados Sistemas de Informacao”

» Proteccao de Infraestruturas Criticas

— A Politica de seguranca

- As redes fisicas LAN e WAN
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Rede Informatica LAN

Desenho Geral L1
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Rede Informatica WAN
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“A Cabo Verde Telecom e a segurancados Sistemas de Informacao”

» Proteccao de Infraestruturas Criticas

— A politica de seguranca

- Deteccao de intrusoes (IDS)
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“A Cabo Verde Telecom e a segurancados Sistemas de Informacao”

» Proteccao de Infraestruturas Criticas

— A politica de seguranca

> Accoes de sensibilizacao dos colaboradores e parceiros
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Plano de Disaster Recovery
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Estudo de Solucgdes

Estratégia de Recuperacao
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“A Cabo Verde Telecom e a seguranca dos Sistemas de Informacao”

Sumario
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“A Cabo Verde Telecom e a segurancados Sistemas de Informacao”

4. Pontos criticos e desafios

- QOrganizacado interna orientada para a segurancga.
> Actualizacao de “Know-How” dos técnicos.

- Ferramentas apropriadas para automacao de tarefas de controlo.
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“A Cabo Verde Telecom e a seguranca dos Sistemas de Informacao”

4. Pontos criticos e desafios
> Actuagao proactiva.
Existéncia de Planos de contingéncia.
> A nossa tradicional cultura de confianca.

Existéncia de parcerias com Organizacdes e de contratos de Assisténcia.
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=
@ CVTelecom

Obrigado!
Merci!
Thank You!

almiro.rocha@cvt.cv
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