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—

Office on Drugs and Crime

Emergence d’une consciencerinternationale

Reésolutions de I’AG des Nations Unies 2002, 2003,2004

Les Défis

Flux legitimes des informations a sauvegarder pour le developpement
economique et social;

Accroissement de I’usage criminel des systemes technologiques;
Coopération et coordination entre Etats et.avec secteur privé;
Réduire la fracture numerigue entre Nord et Sud;

Développement d’une cybersécurite




Reéalite et Typolegie du.crime

Niveaux élevés de Trafic de Drogues Politique nationale
Corruption Inexistante ou
Traite des Etres Inadéquate
Humains

Capachiggimiice T Absence d’opportunités sur le
de I’Etat Lellis el ML plan économique

Trafic et contrebande

Frontiéres Trafic des Armes Structures-légales
poreuses legeres inédéquates

Blanchiment d’Argent

Faible Contréle Cyber crime Absence de coopeération

I _ interservices
des frontieres Corruption
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Mandat de I’ONUDC en matiere.de crime

Convention Nations Unies contre le Crime Transnational
Organise.

Protocole contre la Traite des Migrants par Terre, Air et
Mer.

Protocole pour la prévention, suppression et répression
de la Traite des Personnes.

Protocole contre la fabrication illicite et le trafic
illicite d’armes a feu
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AMPLEUR .ET"SPECIFICITES DU CYBERCRIME

ePar le spectre :

-le cybercriminel accomplit son-acte en utilisant les flux
|égitimes des technologies;

-le cybercriminel accomplit son acte pour détruire les flux
|égitimes des technologies;

ePar les effets :

-Impact sur les autres formes de crime organise;

-Tres critigue pour les services d’application de la loi;
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LA CTO ET LA CONVENTION DE 2001 SUR LA
CYBERCRIMINALITE

eGravité du'fait criminel

eTransnationalité

eTechniques speciales
d’investigation

ePOuVvoIrs
d’investigation

eCoordination et
coopération

Aucune action isolée a I’intérieur ou a I’exterieur d’un
pays donné ne peut venir a bout du cybercrime ou de
toute autre forme de crime organise.




UNITED NATIONS

o

Office on Drugs and Crime

Spécificités des modes de preuve

Ampleur gravité par mode operatoire de I’infracteur

Usage de moyens technologigues

Rapidité et technicité de la dissimulation

Aucune action isolée a I’intérieur ou a I’extéerieur d’un
pays donné ne peut venir a bout du cybercrime ou
de toute autre forme de crime organisé.
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CARACITERISTIQUES DES REPONSES NATIONALES EN A.O

eAbsence de strategie nationale

e egislation inexistante ou inadaptee

eCadre institutionnel désuet

eOperationnel /Controle : inadéquation et faiblesse

eRéactivité et Isolement
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Prospective d’une répoense intégrée . une strategie
S.T.E.M

eCapacitation nationale

e|ntégration nationale

eAlliance avec le
secteur prive

eApproche régionale de
coordination
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RENFORCEMENT DE CAPACITE DE CONTROLE

Structures

Techniques de controle

Equipements

Méthodes
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Vers une Application de.da Loi: quels.outils?

-Evaluation de situation et. capacités nationales

e|nstitution et Politique : legislation conforme

eDesign de Structure de controle et d’Application de la
Lol

eDéfinition de mécanismes opérationnels de
coordination
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INITIATIVE.UIT / ONUDC/ CONTRE LE CYBERCRIME ?

3 Axes de strategie :
Définition du cadre de politique nationale

Elaboration de profil pays

Promotion legislative et institutionnelle

ONUDC et UIT : encourager la ratification de CTO et adheésion a
Convention de 2001

Harmonisation et Coordination a base regionale
Alliance avec secteur privé
Coopération avec autres organismes : CEDEAO, UEMOA,

INTERPOL

Campagne intéegrée de sensibilisation vers une
cybercitoyenneté
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MERCI.POUR VOTRE ATTENTION

Mody NDIAYE

Coordonnateur de projet
Bureau Regional ONUDC
Dakar

mody.ndiaye@unodc.org
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