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  مذكرة من الأمين العام

   تقرير الاجتماع الخاص بآليات التعاون في مجال الأمن السيبراني
   )(WTDC-06) 45القرار (ومكافحة الرسائل الاقتحامية 

  )2006 سبتمبر 1 - أغسطس 31جنيف، (

  المقدمة  1
 الذي دعي فيه مدير مكتب تنمية الاتصالات إلى تنظيم اجتماع 45 القرار 2006اعتمد المؤتمر العالمي لتنمية الاتصالات لعام 

 وتقديم ،سائل الاقتحامية الأمن السيبراني ومكافحة الرفي مجال التعاون بشأن لخطة عمل الدوحة 3 مع البرنامج بالاشتراك
  .2006تقرير يتضمن نتائج هذا الاجتماع إلى مؤتمر المندوبين المفوضين لعام 

 أهمية الأمن على الاستهلالية ملاحظاتهوقد افتتح الاجتماع السيد حمدون توريه مدير مكتب تنمية الاتصالات الذي أكّد في 
ع إلى حلول عملية لتلبية احتياجات جميع الأعضاء، مع مراعاة  أهمية توصل الاجتما، وعلىالسيبراني ونطاقه العريض

  . والحلول القائمة، البلدان الناميةتواجهالتحديات الخاصة التي 
وعرض .  السيد ألكساندر نتوكو من مكتب تنمية الاتصالاتبمساعدة ،وقد رأس الاجتماع السيد مختار فول من السنغال

ته الافتتاحية التحديات التي تواجه البلدان قد أبرز الرئيس في كلمو. ت الموافقة عليهرئيس الاجتماع جدول الأعمال الذي تم
  . روح التعاون وتوافق الآراء بغية التوصل إلى نتائج ملموسة بين الأعضاء ودعا إلى أن تسود،النامية في هذا اال

 ،القطاعمن  دولة عضواً وأعضاء 24وبون من  مشاركاً من بينهم مند50وقد حضر هذا الاجتماع الذي استمر يومين حوالي 
 وموظفون من مكتب ، والبنك الدولي، والمفوضية الأوروبية،لمخدرات والجريمة ومجلس أوروباالمعني باومكتب الأمم المتحدة 

. اد الست للاتحباللغاتوقد جرت وقائع الاجتماع .  بالاتحادتنمية الاتصالات ومكتب تقييس الاتصالات والأمانة العامة
:  العنوان التاليوللحصول على مزيد من المعلومات والاطلاع على الوثائق الأساسية يرجى الرجوع إلى

cybersecurity/D-ITU/int.itu.www://http.  

  المدخلاتعرض وثائق   2
لرئيس عرض قدمه مكتب تنمية الاتصالات عن اختصاصات قطاع للية تلا اعتماد جدول الأعمال والملاحظات الاستهلا

وقد استخدمت وثائق أساسية ومرجعية أخرى كمصادر . التنمية في مجال الأمن السيبراني ومكافحة الرسائل الاقتحامية

 

 (PP-06) مؤتمر المندوبين المفوضين

 2006 نوفمبر 6-24أنطاليا، 
  
  

 A-24الوثيقة 
 2006 سبتمبر 4

  الجلسة العامة

 بالإنكليزية: الأصل

http://www.itu.int/ITU-D/cybersecurity


- 2/6 - 
PP-06/24-A 

Y:\APP\PDF_SERVER\All-user\In\BDT-E-STR\024A.doc  (216434) 20.09.06 21.02.07 

شأن الأمن السيبراني وقدمت عروض عن المبادرات الوطنية والإقليمية والمتعددة الأطراف والدولية ب. للمناقشات والإلهام
 والاتحاد ، والنيجر، وليتوانيا، والمفوضية الأوروبية، ومجلس أوروبا، وأنظمة سيسكو،ومكافحة الرسائل الاقتحامية من أستراليا

 ، والولايات المتحدة الأمريكية،نيابة عن الدول العربية، والمملكة المتحدةالسورية مهورية العربية الج و، والسودان،الروسي
وقد أبرزت العروض المبادرات التي اتخذت في مجالات بناء القدرات والتشريع والتكنولوجيات .  والبنك الدولي،وزبكستانوأ

  . والإنفاذ،، والشراكاتالاستراتيجيات، والسياسات وللحوادثوالاستجابة 
عداد مذكرة لإ تشمل مقترحات  مندوبون من البلدان النامية عن مبادرات جديدةأعربوبالإضافة إلى المبادرات القائمة 

  . بلدان متقدمة بمشاركة محدودة من جانب البلدان الناميةاتخذا مساهمات الأعضاء وجود عدة مبادرات توأكد. تفاهم

  المناقشات والتحليل  3
والعمل برزت الحاجة إلى التعاون وقد أُ. السير قدماًإمكانيات علق المندوبون على العروض وقدموا عدة مقترحات بشأن 

واتفق المندوبون على ضرورة الانتفاع بالمصادر الحالية للخبرة لتلبية احتياجات البلدان . المشترك في معظم العروض والمناقشات
على سواء  بأنشطة في إطارها من الضروري الاضطلاع  والمناقشات االات التي اعتبروحددت معظم العروض. النامية

 ، والسياسات، والتشريع الوطني، القدراتبناء بعض الأنشطة في مجالات رئي أنو. الدولي وأالإقليمي  وأالصعيد الوطني 
 وإنشاء نقاط اتصال ، وتبادل المعلومات، وآليات الإنفاذ، والشراكات بين القطاع العام والخاص، الوطنيةالاستراتيجياتو

لتعاون بين البلدان الأعضاء في ما يتعلق بالأمن ا تنطوي على أهمية ، والاستجابة للحوادث والحلول التكنولوجية،وطنية
 المساعدة للبلدان التي يمتقدل بعض الآليات الاتفاق بوجه عام على ضرورة إنشاءوتم . السيبراني ومكافحة الرسائل الاقتحامية

 التهديداترورة مواجهة  على الرغم من ضه والمبادرات الحالية أن)1(وبدا واضحاً أثناء المناقشات وتحليل التحديات. تطلبها
تلبية المتطلبات المعينة لا سيما تلك التي تصدر عن البلدان أيضاً  إلاّ أنه يتعين العالميالسيبرانية والرسائل الاقتحامية على الصعيد 

ه البلدان جميعاً  ومتعددة الأطراف سيتطلب من هذعالميةفي مبادرة ) النامية والمتقدمة(وإن مشاركة جميع البلدان المعنية . النامية
 الاستراتيجياتو والسياسات ، والقدرة البشرية والمؤسسية،أن تلبي حداً أدنى من الاشتراطات الوطنية في مجالات مثل التشريع

  .الوطنية الملائمة
نشطة بألقطاع تنمية الاتصالات بالاتحاد أن يضطلع وقد أسفرت العروض والمناقشات عن تحديد عدد من االات التي ينبغي 

  . البلدان النامية وأقل البلدان نمواًغية التصدي للتحديات التي تواجه بمستقبلاًفي إطارها 
 من هذه الأنشطة على الصعيد الوطني إلاّ أنه اتفق على أن ثمة حاجة للتعاون والتنسيق بين الاضطلاع بكثيروبينما ينبغي 

 بدور لتسهيل تنفيذ الأنشطة التي تندرج في يقومية الاتصالات أن  وأنه ينبغي لقطاع تنم،مختلف أصحاب المصلحة والمبادرات
ورئي أن بعض المهام العملية يمكن تحديدها في هذا السياق وأنه يمكن الانتفاع بخبرة . مجال اختصاصاته تطلبها الدول الأعضاء

  .في أداء هذه المهاموتجاربه الاتحاد 
 بعض مجالات النشاط تحتاج إلى تنسيق يتجاوز الأطر على أنتفاق العام  وبالنظر إلى الا،45ووفقاً لروح وهدف القرار 

 الاتفاق على نوع الآلية التي ينبغي إقامتها لكي يتسنى لقطاع تنمية الاتصالات تتمثل في المهمة الرئيسية الآن القائمة، فإن
  .ثلاثة  وطُرح على بساط البحث خيارات.تقديم المساعدة الضرورية إلى البلدان النامية

  .الوديعمذكرة تفاهم بين بلدان الأعضاء المعنية مع الأمين العام للاتحاد بصفته    )أ
  .التعاون التقني بين الاتحاد والدول الأعضاء المعنية والشركاء) أطر(إطار  )ب
  . للبلدان المعنية وبمشاركة مصادر الخبرة التقنية المعترف ا45شروع بشأن تنفيذ القرار م  )ج

____________________ 
  ).1الملحق  (2006 الصادر عن المؤتمر العالمي لتنمية الاتصالات لعام 45 القرار  في"وإذ يعترف" من البند جالفقرة  )1(
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الكيانات وتجاوب كل هذه الخيارات إلى إقامة آليات لتعزيز التعاون بين أصحاب المصلحة المعنيين استناداً إلى خبرات  ترميو
 مفتوحة لجميع البلدان المعنية وتركّز على تلبية هيوهذه الخيارات الثلاثة لن تكون ملزمة للدول الأعضاء . والمبادرات القائمة

  . تحت لواء الأطر القائمةويتنطاحتياجات البلدان التي لا 
ومن بين الاعتبارات الهامة التي أخذت في الحسبان أن اختصاصات قطاع تنمية الاتصالات في الأمن السيبراني ومكافحة 

 1لجنة الدراسات  التي تناولتها 22المسألة طة عمل الدوحة ولخ 3البرنامج الرسائل الاقتحامية تتألف من ثلاثة مكونات رئيسية 
ومن ثم فإن المخرجات . 2006 الصادر عن المؤتمر العالمي لتنمية الاتصالات لعام 45 والقرار ،عة لقطاع تنمية الاتصالاتالتاب

مقترحات لا تشكل جزءاً من القرارات التي اتفق عليها إعداد والتوصيات الصادرة عن هذا الاجتماع كانت موجهة إلى 
 العمل صوب إقامة آليات لا تشكل جزءاً من تستهدف ها ولكن،2006لات لعام الأعضاء في المؤتمر العالمي لتنمية الاتصا

  . ضرورية ومطلوبة من جانب البلدان الناميةبيد أاالقرارات الحالية 

  توصيات للعمل مستقبلاً  4
تمع المعلومات بشأن مواجهة الرسائل الاقتحامية اعتبرت ا الات التالية ذات ونتيجة للاجتماع الموضوعي للقمة العالمية

  . أهمية للعمل في مجال الأمن السيبراني ومكافحة الرسائل الاقتحامية
  التشريعات القوية  1)
  تنمية التدابير التقنية  2)
 المتنقلة ورابطات التسويق وشركات الخدمة الصناعة لا سيما مع مقدمي خدمات الإنترنت  في مجالإقامة شراكات  3)

  المباشر
كين والأطراف الفاعلة الصناعية بشأن التدابير الموجهة نحو مكافحة الرسائل الاقتحامية وممارسات أمن توعية المستهل  4)

  الإنترنت
التعاون الدولي على مستوى الحكومات والصناعة والمستهلكين والأعمال التجارية وجماعات مكافحة الرسائل   5)

  . شكلة ومنسق إزاء هذه المعالميتباع ج االاقتحامية، للسماح ب
تبين أثناء المناقشات والعروض أن االات الواردة أدناه لا تندرج في أي ترتيب  أعلاه المذكورةلى القائمة إوبالإضافة 

 ويمكن لقطاع تنمية الاتصالات أن يشارك فيها بالتعاون مع ،للأولويات ولكنها ذات أهمية للتعاون ومساعدة الدول الأعضاء
  : ا في مجال الأمن السيبراني ومكافحة الرسائل الاقتحاميةشهودالمالكيانات ذات الخبرة 

  بناء الوعي الأساسي   )أ
  التشريعات الوطنية الملائمة  )ب
  بناء القدرات البشرية والمؤسسية  )ج
  )مجال بناء القدرات(الإنفاذ   )د
   والسياسات الوطنية في مجال الأمن السيبرانيالاستراتيجيات  )ه
   بين البلدان وأصحاب المصلحة المعنيينتبادل المعلومات  )و
  إنشاء نقاط اتصال وطنية  )ز
  رصد وتقييم التقدم في مجال المبادرات القائمة  )ح
  الاستجابة للحوادث ومراقبتها والإنذار بشأا  )ط
  بالأمن السيبرانيفيما يتعلق تقييم مواطن الضعف والتهديدات   )ي
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  الأمن السيبرانيالأدوات والتطبيقات الفعالة للشبكات و  )ك
  الشراكات  )ل
  التعاون الدولي  )م

أنه ينبغي لقطاع تنمية الاتصالات أن يضطلع بدور رئيسي في ربط المبادرات مفاده وتوصل الاجتماع إلى توافق في الرأي 
  . تلبية احتياجات البلدان الناميةبغيةالقائمة وتوفير إطار يضم كل هذه المبادرات 

 المعنية الأخرى التي تتوافر  والهيئاتة الاتصالات إلى أن يأخذ في الحسبان حسب الاقتضاء الجهاتودعا الاجتماع قطاع تنمي
 ، والبنك الدولي، وخطة عمل لندن، مثل قطاع تقييس الاتصالات بالاتحادالميدانلديها مجالات خبرة معترف ا في هذا 

 الجريمة واتفاقية مجلس أوروبا بشأن ،لمخدرات والجريمةالمعني با ومكتب الأمم المتحدة ،ومذكرة التفاهم بين سيول وميلبورن
 ومنظمة التعاون ن الاقتصادي لآسيا والمحيط الهادئ، التعاولرابطة وفريق العمل المعني بالاتصالات والمعلومات التابع ة،السيبراني

  . وغير ذلك من الشركاء المعنيين،ل الاقتحامية المختلفة الموجهة لمكافحة الرسائالمبادرات و،والتنمية في الميدان الاقتصادي
 3وفيما يتعلق باالات المذكورة أعلاه أوصى الاجتماع بأن يقوم مكتب تنمية الاتصالات في إطار التنسيق مع البرنامج 

 واستناداً إلى .2006 الصادر عن المؤتمر العالمي لتنمية الاتصالات لعام 45 آلية لتنفيذ القرار ليكون بمثابةبإعداد مشروع 
احتياجات وأولويات البلدان النامية التي تطلب مساعدة الاتحاد في هذا اال ينبغي للمشروع أن يأخذ في الحسبان حسب 

قطاع تقييس : التي تشمل على سبيل المثال لا الحصر ما يليو  المعترف ا،الاقتضاء مصادر الخبرة الحالية والمبادرات القائمة
المعني  ومكتب الأمم المتحدة ، ومذكرة التفاهم بين سيول وميلبورن، والبنك الدولي،وخطة عمل لندنلاتحاد، الاتصالات في ا

 لرابطة وفريق العمل المعني بالاتصالات والمعلومات التابع ، واتفاقية مجلس أوروبا بشأن الجريمة السيبرانية،لمخدرات والجريمةبا
 وكذلك الجهود المختلفة الموجهة ،دي، ومنظمة التعاون والتنمية في الميدان الاقتصاديالتعاون الاقتصادي لآسيا والمحيط الها

  . لمكافحة الرسائل الاقتحامية وغير ذلك من الشركاء المعنيين
  :وفيما يتعلق ذا المشروع

 4ذا المشروع سيستغرق هو ،"مشروع لتعزيز التعاون بشأن الأمن السيبراني ومكافحة الرسائل الاقتحامية"عنوان ال  •
 .2007كون جزءاً من الخطة التشغيلية لمكتب تنمية الاتصالات لعام ي وس،2007تبدأ من سنوات 

 . مجلس الاتحاد بشأن التقدم المحرز في التنفيذدوراتإلى تقدم ستعد تقارير سنوية   •
تمر العالمي لتنمية الاتصالات لعام ينبغي للمشروع أثناء عملية التنفيذ أن يأخذ في الحسبان القرارات الصادرة عن المؤ  •

 . بشأن اختصاصات قطاع التنمية في مجال الأمن السيبراني ومكافحة الرسائل الاقتحامية2006
 التي حددها الاجتماع المعنيةينبغي للمشروع أن يرمي في المقام الأول إلى تقديم المساعدة إلى البلدان النامية في االات   •

 . ومكافحة الرسائل الاقتحاميةالسيبرانيذات أهمية حيوية للتعاون في مجال الأمن مجالات تبارها والمذكورة أعلاه باع
ضطلع به يفيما يتعلق بالتشريعات ذات الصلة أن يأخذ في الحسبان حسب الاقتضاء العمل الذي ينبغي للمشروع   •

 الاتفاقية المتعلقة بالجريمة وذلك وفقاً لأحكام مجلس أوروبا عند تقديمه المساعدة للبلدان في إعداد التشريعات الوطنية
 .السيبرانية

ينبغي لتنفيذ الأنشطة في إطار هذا المشروع أن يرتكز على الطلبات التي أعربت عنها البلدان مع التأكيد على البلدان   •
 .النامية بوجه خاص

 ك الدول الأعضاء والقطاع الخاص والمنظمات على كيانات التمويل المحتملة بما في ذلينبغي عرض المشروع بعد إعداده  •
  .الدولية مثل البنك الدولي والمفوضية الأوروبية
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  الملحق

  )2006الدوحة،  (45رار ـالق
  آليات لتعزيز التعاون في مجال الأمن السيبراني،

  بما في ذلك مكافحة الرسائل الاقتحامية

 ،)2006الدوحة، (إن المؤتمر العالمي لتنمية الاتصالات 

  ذ يذكّرإ
  بالمبادئ والمقاصد والأهداف النبيلة المتجسدة في ميثاق الأمم المتحدة وفي الإعلان العالمي لحقوق الإنسان؛  ) أ 
مع التأكيد )  الإلكترونية وتطبيقات تكنولوجيا المعلومات والاتصالاتالاستراتيجيات (3بدعمه الأساسي للبرنامج   )ب

بناء الثقة والأمن (الوارد في برنامج عمل تونس  5الدرجة الأولى عن خط العمل جيم مسؤولاً بهذا البرنامج على أن يكون 
  ؛ )في استعمال تكنولوجيا المعلومات والاتصالات

  ؛)2003جنيف ( من وثيقة إعلان المبادئ 37 و36 و35بأحكام الفقرات   )ج
   من وثيقة التزام تونس،15بأحكام الفقرة   )د 

  وإذ يضع في اعتباره
قراطية والتلاحم الاجتماعي ور الاتصالات وتقنية المعلومات كأداة فعالة في تعزيز السلام والأمن والاستقرار والديمدو  ) أ 

والإدارة الرشيدة وحكم القانون مع ضرورة مواجهة التحديات والتهديدات الناجمة عن الاستخدامات الضارة لهذه التقنية بما 
  ؛ ) في التزام تونس15الفقرة (ة مع احترام حقوق الإنسان في ذلك، للأغراض الإجرامية والإرهابي

) من برنامج عمل تونس 39الفقرة (ضرورة بناء الثقة وتوفير الأمن عند استعمال تكنولوجيا المعلومات والاتصالات   ) ب
 بشأن 56/121 و55/63دة مع ملاحظة الأطر القائمة مثل قراري الجمعية العامة للأمم المتحوملاحقة جرائمها وطنياً وإقليمياً، 

اتفاقية " ، والمبادرات الإقليمية التي تشمل ضمن ما تشمله "مكافحة إساءة استعمال تكنولوجيا المعلومات لأغراض إجرامية"
  للاتحاد الأوروبي؛" الجرائم السيبرانية

 مشكلة جرائم الإنترنت في الدول أن الخسائر الجسيمة التي لحقت بأنظمة الاتصالات وتقنية المعلومات الناتجة عن تفاقم  ) ج
  ينبغي أن تثير قلق اتمع الدولي بأسره، لا سيما الاتحاد الدولي للاتصالات؛

عبر الأساليب بما فيها الرسائل الاقتحامية، ، )جرائم الإنترنت( ضرورة مكافحة المشكلة المتعلقة بالأمن السيبراني  ) د 
  ؛)41في الفقرة (والذي لم يعط الأولوية اللازمة كما طالب بذلك برنامج عمل تونس المتعددة لذلك، بما فيها التعاون الدولي 

، الخاص بسد الفجوة الرقمية فيما يخص خطوط العمل المشار )2002إسطنبول،  (37الأسباب الموجبة لاتخاذ القرار   ) ه 
  " تكنولوجيا المعلومات والاتصالات،بناء الثقة والأمن في استعمال" في برنامج عمل تونس ومنها 108إليها في الرقم 

  وإذ يذكر
ببناء مجتمع معلومات جامع وذي توجه تنموي ويضع البشر في صميم اهتمامه، برغبة جميع الأطراف المعنية والتزامها   ) أ 

علان العالمي يقوم على أساس أغراض ومبادئ ميثاق الأمم المتحدة والقانون الدولي والتعددية والاحترام الكامل والالتزام بالإ
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لحقوق الإنسان، حتى يتسنى للناس في كل مكان إنشاء المعلومات والمعارف والنفاذ إليها واستعمالها وتبادلها، كي يحققوا 
  ؛إمكانام بالكامل ويبلغوا الأهداف والمقاصد الإنمائية المتفق عليها دولياً، بما في ذلك الأهداف الإنمائية للألفية

 من إعلان مبادئ جنيف وأن حرية التعبير وحرية تدفق المعلومات والمعارف والأفكار تعود بالنفع 55 و5 و4بالفقرات   )ب
  على التنمية؛

أن قمة تونس مثلت فرصة فريدة لإذكاء الوعي بما تجلبه تكنولوجيا المعلومات والاتصالات من فوائد للإنسانية وبما   )ج
  ،لتفاعل بين البشر وفي حيام وبذلك تسهم في زيادة الثقة في المستقبليمكنها إحداثه من تحول في الأنشطة البشرية وا

  وإذ يعترف
بالأحكام المتعلقة بالخصوصية وحرية التعبير المتجسدة في النصوص ذات الصلة من الإعلان العالمي لحقوق الإنسان   )  أ 
  ؛) من برنامج عمل تونس42الفقرة (

 قية تمع المعلومات حسب إعلان المبادئ وخطة العمل الصادرين عن جنيفبضرورة المحافظة على الأبعاد الأخلا  ) ب
 وأهمية استمرارها واستقرارها ) من برنامج عمل تونس44الفقرة (، ومكافحة الإرهاب ) من برنامج عمل تونس43 الفقرة(
 من 46الفقرة (ت الشخصية ، مع ضمان احترام الخصوصية وحماية المعلومات والبيانا) من برنامج عمل تونس45الفقرة (

  ؛)برنامج عمل تونس
 المعلومات والاتصالات لأغراض بضرورة المواجهة الفعالة للتحديات والتهديدات الناتجة عن استخدام تكنولوجيا  ) ج
ة، مما يؤثر تتفق مع أهداف حفظ الاستقرار الدولي والأمن الدولي وبأا يمكن أن تؤثر تأثيراً سيئاً على تكامل البنية التحتي لا

عمل على منع إساءة استخدام موارد المعلومات وتكنولوجيا المعلومات لأغراض اللذلك من الضروري و ،على أمن تلك الدول
  ؛إجرامية وإرهابية، وذلك مع احترام حقوق الإنسان

العمل من أجل حماية تكثيف وبضرورة  ،بدور تكنولوجيا المعلومات والاتصالات في حماية الأطفال وفي تعزيز نموهم  ) د 
في هذا الصدد أن مع التأكيد  ،الأطفال من الاستغلال والدفاع عن حقوقهم في سياق تكنولوجيا المعلومات والاتصالات

  ، الأساسيةمصالح الأطفال هي من الاعتبارات
  وإذ يلاحظ

لأمن السيبراني، قد اقتصر على دراسة  حول االعالمية لتقييس الاتصالاتجمعية لل )2004فلوريانوبوليس،  (50 قرارالأن    ) أ 
  الجوانب التقنية فقط بالنسبة للتخفيف من آثار هذه الظاهرة؛

 وينبغي تناول مسألة  وأنهالرسائل الاقتحامية تمثل مشكلة هامة ومتزايدة للمستعملين والشبكات وللإنترنت برمتهاأن    )ب
  ،وطنية والإقليمية والدولية الملائمةالرسائل الاقتحامية والأمن السيبراني على المستويات ال

  يهيب بالدول الأعضاء
  أن تقدم الدعم اللازم لتنفيذ هذا القرار، 

  يقرر تكليف مدير مكتب تنمية الاتصالات
 واستناداً إلى مساهمات الأعضاء، بتنظيم اجتماعات للدول الأعضاء وأعضاء القطاع 3أن يقوم، بالاشتراك مع البرنامج   1

تعزيز الأمن السيبراني بما في ذلك مذكرة تفاهم لتعزيز الأمن السيبراني ومكافحة الرسائل الاقتحامية بين الدول لمناقشة سبل 
  الأعضاء المهتمة؛

  ).2006أنطاليا، (أن يقدم تقريراً عن نتائج هذه الاجتماعات إلى مؤتمر المندوبين المفوضين   2
__________ 
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