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TECNOLOGIA DE LA INFORMACION — TECNICAS DE SEGURIDAD - DIRECTRICES
SOBRE EL USO Y GESTION DE SERVICIOS A TERCERA PARTE CONFIABLE

Resumen

Esta Recomendacion | Informe técnico proporciona una orientacion para el uso y gestion de los servicios a tercera parte
confiable (TTP), una definicion clara de las funciones y servicios basicos prestados, sus descripciones y finalidades, y los
cometidos y responsabilidades de las TTP y las entidades que utilizan sus servicios.

Esta Recomendacion | Informe técnico identifica diferentes categorias principales de servicios TTP que incluyen la
identificacion de tiempo, el no repudio, la gestion de claves, la gestion de certificados, y la notaria publica electronica.

Origenes

La Recomendacion UIT-T X.842, preparada por la Comision de Estudio 7 (1997-2000) del UIT-T, fue aprobada por la
Asamblea Mundial de Normalizacion de las Telecomunicaciones (Montreal, 27 de septiembre-6 de octubre de 2000). Se
publica también un texto idéntico como Norma Internacional ISO/CEI TR 14516.
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PREFACIO

La UIT (Unioén Internacional de Telecomunicaciones) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones. El UIT-T (Sector de Normalizacion de las Telecomunicaciones de la
UIT) es un 6rgano permanente de la UIT. Este 6rgano estudia los aspectos técnicos, de explotacion y
tarifarios y publica Recomendaciones sobre los mismos, con miras a la normalizacion de las telecomunica-
ciones en el plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro
aflos, establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacion de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucion 1 de la AMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del UIT-T,
se preparan las normas necesarias en colaboracion con la ISO y la CEL

NOTA

En esta Recomendacion, la expresion "Administracion" se utiliza para designar, en forma abreviada, tanto una
administracion de telecomunicaciones como una empresa de explotacion reconocida de telecomunicaciones.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencion la posibilidad de que la utilizacion o aplicacion de la presente Recomendacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicion
en cuanto a la demostracién, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados, ya
sea por los miembros de la UIT o por terceros ajenos al proceso de elaboracion de Recomendaciones.

En la fecha de aprobacion de la presente Recomendacion, la UIT no ha recibido notificacion de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacion. Sin embargo,
debe senalarse a los usuarios que puede que esta informacidon no se encuentre totalmente actualizada al
respecto, por lo que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB.

© UIT 2002

Es propiedad. Ninguna parte de esta publicacion puede reproducirse o utilizarse, de ninguna forma o por
ningun medio, sea éste electrénico o mecanico, de fotocopia o de microfilm, sin previa autorizacion escrita
por parte de la UIT.
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Introduccion

La consecucion de niveles adecuados de confianza empresarial en la explotacion de sistemas IT se soporta en la
disposicién de controles técnicos y legales apropiados y practicos. Las empresas deben tener confianza en que los
sistemas IT les ofreceran ventajas positivas y en que podran contar con que dichos sistemas soportaran compromisos
comerciales y crearan oportunidades de negocio.

Un intercambio de informacion entre dos entidades implica la existencia de un elemento de confianza donde, por
ejemplo, el receptor supone que la identidad del emisor es realmente la del emisor, y a su vez, el emisor supone que la
identidad del receptor es realmente la del receptor al que esta destinada la informacidn. Puede ocurrir que este "elemento
de confianza implicito" no sea suficiente y se necesite utilizar una tercera parte confiable (TTP) para facilitar el
intercambio fiable de la informacion.

El cometido de las TTP incluye proporcionar la seguridad de que los mensajes y transacciones comerciales y de otro tipo
dignos de confianza (por ejemplo, los referentes a actividades gubernamentales) se transfieren al receptor deseado, en la
ubicacion correcta, y que estos mensajes se reciben de manera exacta y oportuna en el tiempo, y que para cualquier
controversia comercial que pueda surgir existen métodos apropiados que permiten la creacion y entrega de la evidencia
requerida para probar lo que ha ocurrido. Los servicios prestados por las TTP pueden incluir los necesarios para la
gestion de claves, gestion de certificados, soporte de identificacion y autenticacion, servicio de atributo de privilegio, no
repudio, servicios de indicacion de tiempo, servicios de notaria publica electronica y servicios de directorio. Las TTP
pueden prestar algunos de estos servicios o todos.

Una TTP ha de ser concebido, implementado y explotado para proporcionar seguridad a los servicios de seguridad que
presta, y satisfacer los requisitos legales y reglamentarios aplicables. Los tipos y niveles de proteccion adoptados o
requeridos variaran de acuerdo con el tipo de servicio prestado y con el contexto dentro del que opera la aplicacion
comercial.

El objetivo de este informe técnico es proporcionar:

a) Directrices destinadas a los gestores, realizadores y personal de explotacion de las TTP, asi como a la
asistencia a los mismos en el uso y gestion de las TTP; y

b) Directrices destinadas a entidades en relacién con los servicios prestados por las TTP, y sobre los
respectivos cometidos y responsabilidades de las TTP y de las entidades que utilizan sus servicios.

Son aspectos adicionales tratados en esta Recomendacion O Informe técnico los de proporcionar:
a) Una vision de conjunto de la descripcion de los servicios prestados;
b) Una comprension del cometido de las TTP y sus caracteristicas funcionales;
¢) Una base para el reconocimiento mutuo de servicios prestados por TTP diferentes; y

d) Una directriz sobre el interfuncionamiento entre entitades y las TTP.

iv Rec. UIT-T X.842 (10/2000)
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INFORME TECNICO ISO/CEI TR 14516
RECOMENDACION UIT-T X.842

TECNOLOGIA DE LA INFORMACION — TECNICAS DE SEGURIDAD — DIRECTRICES
SOBRE EL USO Y GESTION DE SERVICIOS A TERCERA PARTE CONFIABLE

1 Alcance

Con la provision y operacion de un servicio de tercera parte confiable (TTP, trusted third party) estan asociados algunos
temas relacionados con la seguridad para lo cuales se necesitan directrices generales destinadas a ayudar a las entidades
comerciales, y a los realizadores y proveedores de sistemas y servicios., etc. Incluyen las orientaciones sobre los
cometidos, posiciones y relaciones de las TTP y con las entidades que utilizan los servicios TTP, los requisitos de
seguridad genéricos, quién debe proporcionar cada tipo de seguridad, cuales son las posibles soluciones de seguridad, y
el uso y gestion operacionales de la seguridad de los servicios TTP.

Esta Recomendacion [ Informe técnico proporciona una directriz sobre el uso y gestion de las TTP, una definicion clara
de las funciones y servicios basicos prestados, sus descripciones y fines, y los cometidos y responsabilidades civiles de
las TTP y de las entidades que utilizan sus servicios. Se destina en primer lugar a los gestores y realizadores de sistemas,
a los operadores de las TTP y a los usuarios de las empresas en la seleccion delos servicios TTP necesarios para
exigencias concretas, su gestion, uso y despliegue operacional subsiguientes, asi como al establecimiento de una politica
de seguridad dentro de una TTP. No se pretende que se utilice como base de la evaluacion formal de una TTP ni para
comparar diversas TTP.

Este documento identifica diferentes categorias principales de los servicios TTP que incluyen: la identificacion de
tiempo, el no repudio, la gestion de claves, la gestion de certificados y la notaria publica electronica. Cada una de estas
categorias principales comprende varios servicios que estan l6gicamente agrupados.

2 Referencias normativas

2.1 Recomendaciones | Normas Internacionales idénticas

— Recomendacion UIT-T X.509 (2001) | ISO/CEI 9594-8:2001, Tecnologia de la Informacion -
Interconexion de sistemas abiertos — El directorio: Marcos para certificados de claves publicas y de
atributos.

— Recomendacion UIT-T X.810 (1995) | ISO/CEI 10181-1:1996, Tecnologia de la Informacion —
Interconexion de sistemas abiertos — Marcos de seguridad para sistemas abiertos: Vision general.

— Recomendacion UIT-T X.813 (1996) | ISO/CEI 10181-4:1997, Tecnologia de la Informacion —
Interconexion de sistemas abiertos — Marcos de seguridad en sistemas abiertos: Marco de no rechazo.

2.2 Pares de Recomendaciones | Normas Internacionales de contenido técnico equivalente

—  Recomendacion CCITT X.800 (1991), Arquitectura de seguridad de la interconexion de sistemas abiertos
para aplicaciones del CCITT.

—  ISO 7498-2:1989, Information processing systems — Open Systems Interconnection — Basic Reference
Model - Part 2: Security Architecture.

2.3 Referencias adicionales

— ISO/CEI9798-1:1997, Information technology - Security techniques - Entity authentication - Part 1:
General.

— ISO/CEI 11770-1:1996, Information technology - Security techniques - Key management - Part l:
Framework.

— ISO/CEI 11770-2:1996, Information technology - Security techniques - Key management - Part2:
Mechanisms using symmetric techniques.

— ISO/CEI 11770-3:1999, Information technology - Security techniques - Key management - Part 3:
Mechanisms using asymmetric techniques.

— ISO/CEI TR 13335-1:1996, Information technology - Guidelines for the management of IT Security
(GMITS): Part 1 - Concepts and models of IT Security.

Rec. UIT-T X.842 (10/2000) 1
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— ISO/CEI TR 13335-2:1997, Information technology - Guidelines for the management of IT Security
(GMITS): Part 2 - Managing and planning IT Security.

— ISO/CEI TR 13335-3":1998, Information technology - Security techniques - Guidelines for the
management of IT Security (GMITS): Part 3 - Techniques for the management of IT Security.

— ISO/CEI TR 13335-4:2000, Information technology - Security techniques - Guidelines for the
management of IT Security (GMITS): Part 4 - Selection of Safeguards.

— ISO/CEI 13888-1:1997, Information technology - Security techniques - Non-repudiation - Part I:
General.

— ISO/CEI 13888-2:1998, Information technology - Security techniques - Non-repudiation - Part 2:
Mechanisms using symmetric techniques.

— ISO/CEI 13888-3:1997, Information technology - Security techniques - Non-repudiation - Part 3:
Mechanisms using asymmetric techniques.

— ISO/CEI WD 15443, Information technology - Security techniques — A framework for IT security
assurance.

3 Definiciones

NOTA — A lo largo de esta Recommendation | Informe técnico el término entidad se puede referir a un ser humano, una
organizacion, un componente de soporte fisico o un elemento de soporte 16gico.

A los fines de esta Recommendation | Informe técnico se aplican las definiciones dadas en la Rec. CCITT X.800 ¢
ISO 7498-2: control de acceso, responsabilidad, auditoria, registro de pistas de auditoria, disponibilidad,
confidencialidad, integridad de los datos, descifrado, firma digital, cifrado, autenticacion de entidad, integridad, clave,
gestion de claves, actuacion notarial, no repudio, auditoria de seguridad, pista de auditoria de seguridad y firma.

A los fines de esta Recommendation | Informe técnico se aplican las definiciones dadas en ISO 8402:
auditoria/evaluacion.

A los fines de esta Recommendation | Informe técnico se aplican las definiciones dadas en la Rec. UIT-T X.509 O
ISO/CEI 9594-8: certificado de atributos, certificado y autoridad de certificacion (CA, authority certification).

A los fines de esta Recommendation | Informe técnico se aplican las definiciones dadas en ISO/CEI 9798-1: testigo.

A los fines de esta Recommendation | Informe técnico se aplican las definiciones dadas en ISO/CEI 9798-5: autoridad de
acreditacion.

A los fines de esta Recommendation | Informe técnico se aplican las definiciones dadas en la Rec. UIT-T X.810 [
ISO/CEI 10181-1: clave privada, clave publica, sellado, clave secreta y tercero de confianza.

A los fines de esta Recommendation | Informe técnico se aplican las definiciones dadas en la Rec. UIT-T X.811 O
ISO/CEI 10181-2: certificado de autenticacion e informacion de autenticacion (Al, authentication information).

A los fines de esta Recommendation | Informe técnico se aplican las definiciones dadas en la Rec. UIT-T X.813 O
ISO/CEI 10181-4: generador de evidencias y notaria.

A los fines de esta Recommendation | Informe técnico se aplican las definiciones dadas en ISO/CEI 11770-1: técnica
criptografica asimétrica, técnica criptografica simétrica e indicacion de tiempo.

A los fines de esta Recommendation | Informe técnico se aplican las definiciones dadas en el Informe técnico de
ISO/CEI 13335-1: activo, autenticidad, impacto, seguridad de la tecnologia de la informacion (IT, information
technology), politica de seguridad IT, fiabilidad, riesgo residual, riesgo, analisis de riegos, gestion de riesgos,
salvaguarda, integridad del sistema, peligro y vulnerabilidad.

A los fines de esta Recommendation | Informe técnico se aplican las definiciones dadas en el Informe técnico de
ISO/CEI 13888-1: no repudio de aprobacion, no repudio de creacion, no repudio de entrega, no repudio de acuse de
recibo, no repudio de origen, no repudio de recepcion, no repudio de emision, no repudio de presentacion y no repudio
de transporte.

A los fines de esta Recommendation | Informe técnico se aplican las definiciones adicionales siguientes:

3.1 autoridad de atributos (AA, attribute authority): Entidad aceptada como fiduciaria por una o mas entidades
para crear y firmar certificados de atributos. Se sefiala que una CA puede ser también una AA.
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3.2 autoridad de registro (RA, registration authority): Entidad responsable de la identificacion y autenticacion
de sujetos de certificados, pero que no es una CA ni una AA, y por tanto no firma ni expide certificados. Una RA puede
ayudar en el proceso de aplicacion de certificados, en el proceso de revocacion de certificados, o en ambos.

4 Aspectos generales

Una tercera parte confiable (TTP, trusted third party) es una organizacion, o su agente, que proporciona uno o mas
servicios de seguridad, y es aceptada como fiduciaria por otras entidades con respecto a actividades relacionadas con
estos servicios de seguridad.

Una TTP se utiliza para ofrecer servicios de valor afladido a entidades que desean mejorar la confianza y
confidencialidad comercial de los servicios que reciben, asi como para facilitar comunicaciones seguras entre los
participes de las transacciones comerciales. Las TTP han de ofrecer valor afadido en cuando a la confidencialidad,
integridad y seguridad de los servicios y la informaciéon involucrados en las comunicaciones entre aplicaciones
comerciales. Las TTP deben poder interoperar entre si y con las entidades.

Las entidades deben poder elegir la TTP que les prestara los servicios requeridos. A su vez, las TTP deben poder elegir
las entidades a las prestaran sus servicios.

Para resultar eficaces, las TTP deben, por lo general:
a) operar dentro de un marco legal que sea coherente entre las entidades participantes;
b) ofrecer una gama de servicios que comprenda unos servicios minimos claramente definidos;
¢) tener politicas definidas, en particular una politica de seguridad publica;

d) ser gestionados y explotados de manera segura y fiable, en base a un sistema de gestion de la seguridad de
la informacion y sistemas de tecnologia de la informacion (IT) fiables;

e) cumplir las normas nacionales e internacionales cuando sean aplicables;

f)  seguir un codigo de actuacion de elevada aceptacion;

g) publicar declaraciones de practica;

h) registrar y archivar toda forma de evidencia que interese para sus servicios;
i)  permitir un arbitraje independiente, sin comprometer la seguridad;

j)  ser independientes e imparciales en su funcionamiento (por ejemplo, en cuanto a las reglas de
acreditacion); y

k) asumir la responsabilidad profesional y civil dentro de los limites definidos en cuanto a la disponibilidad y
la calidad del servicio.

4.1 Bases de la garantia de seguridad y de la confianza

El uso de una TTP y sus servicios se basa en la observacion fundamental de que en los servicios prestados por la TTP
solo confiaran otras TTP y otras entidades. Esta confianza resulta de la seguridad de que la TTP es gestionada
correctamente y de que sus servicios se prestan de manera segura. Por ello, deberd garantizarse que la propia TTP y sus
servicios estan de acuerdo con las politicas definidas. La politica de seguridad especialmente debe abarcar todos los
aspectos de la seguridad relacionados con la gestion de la TTP y la prestacion de los servicios.

La confianza puede establecerse por la evidencia de los aspectos de la TTP relacionados con la gestion y el
funcionamiento. Debera evidenciarse que los aspectos de la gestion son los adecuados y suficientes para alcanzar
plenamente los objetivos, que el sistema de gestion es eficaz y apropiado para reducir al minimo los riesgos y
contrarrestar los peligros, y que las salvaguardas estan documentadas y las conoce el personal, no han quedado obsoletas
ni invalidada y se implementan correctamente.

Para ganar confianza en los aspectos relativos a la gestion y el funcionamiento de la TTP, deberd sobre todo aportar
evidencia en el sentido de que:

a) se ha establecido una politica de seguridad adecuada;

b) la solucion de los problemas de seguridad se ha acometido mediante una combinacion de procedimientos
y mecanismos de seguridad implementados correctamente;

c) el funcionamiento se lleva a cabo correctamente y asignando un conjunto claramente definido de
cometidos y responsabilidades;

d) las interfaces y procedimientos de comunicacion con entidades son adecuados a las funciones que han de
realizarse y se utilizan correctamente;
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e) la gestion y el personal siguen las reglas y regulaciones con un nivel elevado de responsabilidad
establecido o fijado como objetivo;

f) lacalidad de los procesos, las operaciones y las practicas de trabajo ha sido acreditada adecuadamente;

g) la TTP cumple sus obligaciones contractuales de acuerdo con un contrato formal acordado con sus
usuarios;

h) hay un conocimiento y una aceptacion claros de los aspectos relativos a la responsabilidad civil;
i)  se mantiene y verifica el cumplimiento de las leyes y regulaciones;
j)  estan claramente identificados los peligros conocidos y las salvaguardas para mitigar dichos peligros;

k) se realiza inicialmente una evaluacion de peligros y riesgos, y se revisa y actualiza periddicamente esta
evaluacion para garantizar que se cumplen los requisitos de confidencialidad, integridad, disponibilidad y
fiabilidad;

1) se cumplen las medidas organizativas y de personal;
m) puede contarse con la confianza de la TTP y dicha confianza se puede comprobar y verificar; y

n) la TTP es supervisada por alguna autoridad administrativa que vigila el que su funcionamiento se
mantiene dentro de las reglas de su acreditacion.

En la clausula 5, Aspectos relativos a la gestion y el funcionamiento de una TTP, se examinan estos temas con detalles.

Los distintos tipos de negocios y las diferentes aplicaciones precisaran distintos niveles de confianza y pueden requerir
distintos niveles de robustez en los mecanismos y procedimientos de proteccion aplicados. Por ejemplo, el nivel de
confianza requerido para la autenticacion de las transacciones administrativas puede ser diferente del que se necesita para
las transacciones financieras, el cual puede a su vez ser distinto del requerido en algunas aplicaciones militares. Los
diferentes niveles de confianza se derivan de normas y politicas de seguridad distintas, y de la medida en que estas se
implementan correctamente.

4.2 Interaccion entre una TTP y las entidades que utilizan sus servicios

Desde el punto de vista de la comunicacion, la disposicion del emplazamiento de las TTP y de las entidades puede
adoptar diferentes configuraciones: dentro de linea, en linea y fuera de linea. En 4.2.1 a 4.2.3 se da un ejemplo de cada
configuracion.

Algunos servicios TTP pueden estar basados en diferentes configuraciones, por lo que la configuracion que se adopte
repercutira en los servicios que la TTP sea capaz de prestar, por ejemplo, la oportunidad del intercambio, la denegacion
del servicio, el registro de prueba, y sus caracteristicas, tales como el retardo en la revocacion de un certificado.

4.2.1 Servicios de TTP dentro de linea

Se necesita una TTP dentro de linea cuando dos o mas entidades pertenecen a diferentes dominios de seguridad y no
utilizan el mismo mecanismo de seguridad. En este caso las entidades no pueden realizar intercambios directos y
seguros. Sin embargo, una TTP ubicado justamente en el trayecto de comunicacion entre las entidades puede facilitar
intercambios seguros entre estas entidades, tal como se ilustra en la figura 1.

Entidad A TTP dentro | Entidad B
de linea

T0733300-00

Figura 1 — Servicios de TTP dentro de linea entre entidades

Los servicios de TTP dentro de linea pueden incluir los servicios de autenticacion, traslacion y atributo de privilegio, y la
TTP puede desempefiar un cometido en el aprovisionamiento de los servicios de no repudio, control de acceso,
recuperacion de claves, confidencialidad e integridad de los datos transmitidos.
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4.2.2 Servicios de TTP en linea

Cuando una o ambas entidades solicitan a una TTP en linea o registro de informacion relativa a la seguridad, la TTP
interviene en todos los primeros intercambios de seguridad entre las entidades. Sin embargo, la TTP no es requerida para
los intercambios siguientes y no esta posicionada en el trayecto de comunicacion entre las entidades, tal como se ilustra
en la figura 2.

TTP en linea

A4
A

\ 4 \ 4
Entidad A |« »| Entidad B
T0733310-00

Figura 2 — Servicios de TTP en linea entre entidades

Los servicios de TTP en linea pueden incluir los servicios de autenticacion, certificacion y atributo de privilegio, y la
TTP puede desempeiiar un cometido en el aprovisionamiento de los servicios de no repudio, control de acceso, gestion
de claves, entrega de mensajes, indicacion de tiempo, confidencialidad e integridad.

4.2.3 Servicios de TTP fuera de linea

Un tercer tipo de disposicion para el aprovisionamiento de servicios TTP es la configuracion fuera de linea. La TTP no
interacta directamente con las entidades durante el proceso de intercambios seguros entre las entidades. En su lugar, las
entidades utilizan los datos generados previamente por la TTP, tal como se ilustra en la figura 3 con linea de puntos.

TTP fuera
de linea

Entidad A Entidad B

v

T0733320-00

Figura 3 — Servicios de TTP fuera de linea entre entidades

Los servicios de TTP fuera de linea pueden incluir los servicios de autenticacion, certificacion, atributo de privilegio, no
repudio, distribucion de claves y recuperacion de claves.

4.3 Interfuncionamiento de los servicios TTP

Una TTP puede ofrecer los diversos servicios que se describen en la clausula 7. Todos los servicios pueden ser prestados
por una sola TTP o prestados por mas de una TTP. También pueden prestarse desde uno o mas lugares. En este ltimo
caso, las obligaciones y los deberes deberan definirse y establecerse en un contrato formal, y deberdn tenerse en cuenta
las repercusiones de tipo técnico y organizativo. Dependiendo de la arquitectura de la TTP (responsabilidad y ubicacion),
puede haber requisitos adicionales, relacionados sobre todo con la seguridad, que habran de ser considerados por la
gestion de la TTP.

NOTA - Cada servicio puede tener requisitos de seguridad especificos que deberan cumplirse. Por lo general se recomienda que,

si es posible, se dividan los aspectos de gestion y operativos de una TTP en aspectos generales y especificos relacionados con cada

servicio. Un sistema de gestion con estructura modular se maneja mucho mas facilmente cuando se producen cambios, sobre todo
la identificacion de las muy importantes consecuencias que tiene, en materia de seguridad, la introduccion de modificaciones.
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5 Aspectos relativos a la gestion y la explotacion de una TTP

Para la gestion y explotacion de una TTP debe disponerse de una estrategia de paraguas que tenga en cuenta los aspectos
que se examinan en las subclausulas a continuacion. El compromiso de una TTP de prestar servicios relativos a la
seguridad debe tomar la forma de una politica documentada formalmente. Se recomienda que una TTP opere segin unas
directrices en la proteccion de sus servicios. En el Informe Técnico de ISO/CEI 13335-1, 13335-2, 13335-3 y
anexos A-H de 13335-4. Se pueden encontrar directrices generales para la gestion de la seguridad de la tecnologia de la
informacion (GMITYS).

Se han tomado numerosas decisiones, que dependen de los servicios prestados por una TTP. Es preciso definir politicas
no solamente para los servicios, sino también politicas mas especificas, tales como las de creacion y de validacion de
firmas. Unas y otras tendran implicaciones y consecuencias de tipo técnico que deberan ser consideradas previamente.
Ademas, existen interdependencias entre equipos técnicos y no técnicos, por ejemplo, la prestacion de servicios de
directorio mediante el protocolo de estado de certificado en linea o la lista de revocacion de certificados. Todos esos
factores llevaran a implementaciones técnicas y tendran consecuencias que deberan quedar reflejadas por adelantado. En
"Internet X.509 Public Key Infrastructure, RFC 2527: Certificate Policy and Certification Practice Framework" figura un
ejemplo de politica de seguridad referida a los certificados de claves publicas.

5.1 Aspectos legales

Ademas de la exactitud basica de los servicios concretos proporcionados, por ejemplo, el tiempo exacto para una
autoridad de indicacion de tiempo, una TTP heredara amplias responsabilidades derivadas de las expectativas de sus
usuarios. Estas responsabilidad incluiran disposiciones sin fisuras con relacion a la confidencialidad, integridad,
disponibilidad, control de acceso, rendicion de cuentas; autenticidad, fiabilidad, privacidad, aspectos éticos (como el uso
legitimo), aspectos legales (esto es, leyes y reglamentos), técnicas y mecanismos, y aspectos financieros. La dejacion
accidental o deliberada de estas responsabilidades por parte de una TTP puede ocasionar pérdidas substanciales a sus
usuarios, los cuales trataran de recuperarlas de la TTP. Para gestionar las expectativas de sus usuarios y limitar su
responsabilidad civil, debe establecerse un contrato claramente definido y legalmente vinculante entre la TTP y sus
usuarios. Este contrato debe recoger como minimo los aspectos legales relativos a los siguientes temas:

a) responsabilidad civil;

b) privacidad, sobre todo en relacion con la ley de proteccion de datos;

¢) marcas registradas y propiedad intelectual;

d) uso de la criptografia;

e) interceptacion legal y acceso legal;

f) legalidad de un servicio vinculante, tal como las firmas digitales;

g) anonimato de las entidades;

h) derecho de investigar, por ejemplo, las credenciales;

i) requisitos legislativos y reglamentarios aplicables a la jurisdiccion y la industria;
j)  los tipos de servicio que han de prestarse;

k) disposiciones de acceso, incluidos los métodos de acceso permitidos y los procedimientos de autorizacion
de usuarios (y de cambio de usuarios autorizados);

1) procedimientos de resolucioén de problemas (incluidos los puntos de contacto autorizados);

m) responsabilidades concernientes a los requisitos de soporte fisico y soporte 16gico, la gestion y el control
de los cambios; y

n) disposiciones sobre la ejecucion de informes, la notificacion y la investigacion de los incidentes
relacionados con la seguridad.

Los compromisos y la responsabilidad civil de la TTP deben ser coherentes con su capacidad financiera y con las
garantias y promesas que ha recibido de otras entidades. Las entidades deben tener el compromiso de que la informacion
que proporcionan a una TTP estd protegida contra su revelacion, salvo que se especifique otra cosa en sus contratos con
la TTP. La TTP ha de atender las demandas legales de proteccion de la informacién personal, especialmente las
referentes a la adecuada proteccion técnica y organizativa de las bases de datos que contienen datos personales.

El comercio electronico es internacional por naturaleza, y las TTP deben cumplir con todas las obligaciones legales con
respecto a la legislacion, reglamentos y acuerdos nacionales ¢ internacionales. El cumplimiento de algunas de estas
obligaciones puede tener una repercusion importante en el disefio o la implementacion de una TTP.
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Los conceptos de responsabilidad civil, y el marco legal basico pueden diferir de una nacién a otra. Por consiguiente,
habran de adoptarse unas directrices generales para cumplir las exigencias de los sistemas legales individuales. Si la
legislacion nacional relativa a las TTP no es coherente cuando se atraviesan fronteras nacionales, las TTP que deseen
autorizar a sus usuarios comunicar a través de estas fronteras deben poseer un acuerdo contractual especial vigente para
resolver las diferencias jurisdiccionales.

En caso de interfuncionamiento a través de fronteras nacionales, las TTP deben ser conscientes de las consecuencias
legales de tal situacion en relacion con las posibles diferencias o incompatibilidades entre sus politicas de seguridad y
declaraciones de explotacion real.

5.2 Obligaciones contractuales

Los contratos formales entre una TTP y entidades que utilizan sus servicios deben establecer claramente las
responsabilidades de la TTP y la calidad del servicio que éste ha de prestar, asi como las responsabilidades de las
entidades que utilizan servicios de la TTP.

El contrato debe explicar la politica de gestion y organizacion de la TTP, asi como los procedimientos operacionales. La
TTP debe también expedir una Declaracion Practica que describa qué entidades se pueden esperar de los servicios de la
TTP con el fin de definir claramente de forma publica los aspectos y requisitos de explotacion, la calidad de servicio, los
aspectos éticos y las tasas de los abonados.

El contrato debe especificar las disposiciones que describan con claridad como la TTP cumple con la legislacion y
reglamentacion pertinentes. El contrato debe especificar la jurisdiccion de operacion y la jurisdiccion bajo la cual deben
resolverse las controversias.

Los errores accidentales o deliberados de una TTP pueden ocasionar dafios importantes a las empresas. Para gozar de
confianza suficiente en el uso de los servicios TTP, el contrato debe definir los limites de la responsabilidad civil de la
TTP con sus usuarios. Cuando resulte aplicable, la responsabilidad civil debe estar cubierta por un contrato de seguro
apropiado en caso de litigio. La cobertura requerida debe definirse en el contrato de la TTP con sus usuarios.

El contrato debe incluir una lista de todas las materias amparadas por las responsabilidades civiles entre la TTP y sus
usuarios, de modo que éstos ltimos tengan posibilidad de acceder a un asesoramiento profesional adecuado con el fin de
obtener la asistencia legal conveniente sobre cualquier tema que surja de la provision y uso de los servicios de la TTP.

El contrato debe describir los usos a que se destina el servicio y sus parametros de servicio, y se debe poder retirar el
servicio en caso de que se esté utilizando de manera inadecuada o ilegal por parte de alguna de las partes contratantes.

El contrato puede tener disposiciones que establezcan claramente la posibilidad de pedir a un tercero independiente e
imparcial (arbitro) que preste su asistencia en la resolucion de los litigios entre la TTP y sus usuarios.

El contrato debe especificar como se protegera la privacidad de las personas u otra informacion sensible, asi como las
circunstancias bajo las cuales se puede producir su revelacion.

53 Responsabilidades

Una TTP debe definir la extension de la responsabilidad que adquiere en cuanto al funcionamiento seguro de su servicio.
Ademas, la TTP debe delinear la extension de las responsabilidades civiles que pueden aceptarse en relacion con los
incumplimientos en materia de seguridad.

Las responsabilidades de la TTP, asi como las del usuario, deben establecerse de manera clara en un contrato formal
entre el usuario y la TTP. La mayor parte de las responsabilidades deben recogerse en un contrato, y algunas al menos
deben definirse como materia comercial, mientras que otras se referiran a las calidades de servicio estandar.

Otros documentos, como los que contienen la definicion de los servicios que han de prestarse, el arreglo de servicio y los
anexos técnicos incluidos como adjuntos al contrato, determinan también las responsabilidades respectivas de las
distintas entidades involucradas. Estos documentos forman parte del arreglo contractual global.

5.4 Politica de seguridad

Una TTP acepta ciertas obligaciones basadas en la confianza y la fiabilidad de los servicios ofrecidos al ofrecer y prestar
servicios relativos a la seguridad de funcionamiento, asi como la politica de seguridad formalmente documentada de la
organizacion que ofrece el servicio.

La politica de seguridad de una TTP es un instrumento fundamental para describir las importantes actividades de las que
se deriva el establecimiento de la relacion fiduciaria, y ganar confianza en la gestion de la TTP y el funcionamiento de
sus servicios. Por ello, la politica de seguridad de una TTP no sélo debera abarcar asuntos especificos de la seguridad
sino también contener todos los aspectos relacionados con el servicio de la TTP. El desarrollo y el mantenimiento de la
politica de seguridad de una TTP deberan llevarse a cabo de manera simétrica y logica.
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Como se expone en ISO/CEI TR 13335-3, anexo A, una politica de seguridad de la TTP debe estar compuesta de dos
partes:

a) una politica de seguridad general que exprese de forma breve los aspectos no técnicos relativos a la
seguridad y la fiabilidad de los servicios TTP; y

b) una politica de seguridad técnica que exprese con concision todos los aspectos técnicos de la
funcionalidad y la relacion de confianza (fiducia) relativos a la seguridad, junto con las descripciones de
las rutinas, procedimientos, etc, relacionados con los aspectos técnicos.

Una evaluacion rigurosa de la seguridad de los servicios TTP vigentes verifica la confianza en los sistemas técnicos de
acuerdo con la medida de la confianza en la politica de seguridad de la TTP.

Una politica de seguridad de la TTP es de vital importancia en el mantenimiento de la confianza entre sistemas,
especificando las bases para una revision continua (interna) y una auditoria periddica (interna y externa) de la seguridad,
asi como la confianza en los sistemas y la organizacion que explota el servicio.

El compromiso adquirido por una TTP de prestar un servicio de seguridad debe adoptar la forma de una politica de
seguridad formal y documentada. La politica de seguridad debe identificar todas las metas, objetos y peligros potenciales
pertinentes relativos a los servicios prestados asi como las salvaguardas requeridas para evitar o limitar los efectos de
tales peligros. Debe describir las reglas, directivas y procedimientos referentes al modo de concesion de los servicios
especificados y la garantia de seguridad asociada.

5.4.1 Elementos de la politica de seguridad

El contenido de la politica de seguridad de una TTP dependera de los servicios prestados por la TTP. La politica de
seguridad debe ser un marco que trate los temas de seguridad en relacion con varios elementos. Los elementos técnicos
de la politica de seguridad de una TTP constituyen la base para una evaluacion de la seguridad técnica. Como se examina
en ISO/CEI TR 13335-2, la politica de seguridad de una TTP debe incluir al menos los siguientes elementos:

a) requisitos de seguridad IT, por ejemplo en términos de confidencialidad, integridad, disponibilidad,
autenticidad, responsabilidad y fiabilidad, en particular desde el punto de vista de los propietarios de la
informacion;

b) infraestructura organizativa y asignacion de responsabilidades;

c) integracion de la seguridad en el desarrollo y adquisicion de los sistemas;
d) formacidn teorica ay practica

e) directivas y procedimientos;

f)  definicion de clases para la clasificacion de la informacion;

g) estrategias de gestion del riesgo;

h) planificacion de contingencias;

i)  asuntos de personal, con especial atencion al personal en posiciones que requieren confianza, tales como
el personal de mantenimiento y los administradores de sistemas;

j)  obligaciones legales y reglamentarias;
k) gestion externa; y

1) tratamiento de incidentes.

La implementacion de una politica de seguridad de TTP que cubra los requisitos técnicos, administrativos y de
organizacion para la seguridad, debe prestar especial atencion a los siguientes requisitos:

a) asegurar que la TTP realiza sus funciones de modo que la integridad del sistema no pueda ser degradada o
dafiada;

b) la integridad de los datos de la entidad, que debe ser completa, no debe verse modificada y su fuente y
origen podran ser verificados;

c) las entidades autorizadas tendran asegurada la disponibilidad de, y el acceso a, los servicios y la
informacion de los que son titulares;

d) garantizar la confidencialidad de la informacion sensible y privada para la cual la entidad ha otorgado su
confianza a la TTP; y

e) los procedimientos de auditoria de la seguridad del sistema de la TTP.
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54.2 Normas

Las TTP deben utilizar normas cuando sea pertinente y aplicable. La normativa puede incluir normas y reglas de &mbito
internacional, nacional, regional, del sector industrial y corporativas, seleccionadas y aplicadas de acuerdo con los
requisitos de seguridad de sus organizaciones. Los beneficios derivados de esta normalizacion incluyen la
interoperabilidad, la seguridad integrada, la coherencia, portabilidad e interfuncionamiento entre organizaciones. Si las
distintas organizaciones desarrollan y usan sus propios sistemas o productos basados en normas propietario, pueden
aparecer problemas de interoperabilidad entre los distintos sistemas. La normativa ha de examinarse a dos niveles:
normas detalladas para tecnologias especificas y su uso, y normas para la interoperabilidad entre las diferentes
tecnologias.

5.4.3 Directivas y procedimientos

Las directivas y los procedimientos son elementos necesarios de una politica de seguridad de TTP. Incluyen las reglas y
regulaciones requeridas establecidas por la organizacidn, asi como los procedimientos de orientacion que son necesarios
para que la organizacion provea los servicios a sus usuarios.

5.4.4 Gestion del riesgo

Para alcanzar un nivel aceptable de seguridad del sistema de tecnologia de la informaciéon (IT), una TTP debe
implementar métodos de gestion del riesgo. El proceso de gestion del riesgo para la seguridad de un sistema IT de TTP
debe basarse en un analisis de riesgos detallado o en un enfoque combinado. Debe efectuarse una evaluacion de toda la
informacion para determinar la sensibilidad de la misma y los niveles de proteccion apropiados para mantener la
confidencialidad, integridad y disponibilidad. Debe realizarse una evaluacion periddica de los peligros, riesgos y
salvaguardas. Las directrices para la seleccion de una estrategia adecuada de analisis de riesgos y una descripcion
detallada del proceso de analisis de riesgo se recogen en el Informe técnico de ISO/CEI 13335-3. Con base en los
resultados del analisis de riesgos se elegiran, probaran e implementaran las salvaguardas adecuadas.

5.4.5 Seleccion de salvaguardas

La TTP estd sujeta a muchos peligros accidentales o deliberados de origen natural o humano. La TTP debe estar
protegida contra tales peligros con salvaguardas destinadas a reducir sus vulnerabilidades mediante la mitigacion del
impacto de los incidentes no deseados y/o la mejora de la facilidad de recuperacion.

Las medidas, practicas y procedimientos de seguridad deben tener en cuenta todos los aspectos técnicos, organizativos,
administrativos, comerciales, humanos y legales pertinentes e integrarlos en, o coordinarlos con, las medidas, practicas y
procedimientos de la organizacion.

Los niveles, costos, medidas, practicas y procedimientos de seguridad deben se apropiados y proporcionados a la
gravedad de los peligros, los impactos de los riesgos potenciales y el nivel de seguridad otorgado.

En el Informe Técnico de ISO/CEI TR 13335-4, clausulas 8 a 11, se pueden ver las directrices detalladas para la
seleccion de las salvaguardas.

5.4.5.1 Medidas fisicas y ambientales

Deben implantarse controles de seguridad fisicos y ambientales para proteger las instalaciones que albergan los recursos
del sistema, los recursos del sistema propiamente dichos y las instalaciones utilizadas para soportar su funcionamiento.
Un programa de seguridad fisica y ambiental de la organizaciéon debe llevar a cabo el control del acceso fisico, la
proteccion contra el fuego, la proteccion de las instalaciones soporte (eléctricas, de agua y de aire acondicionado), la
proteccion contra el robo, la proteccion del cableado, etc.

Una organizacion de efectuar periddicamente una planificacion de continuidad comercial que contemple estos aspectos,
con el fin de mantener operativas sus funciones comerciales criticas en caso de interrupciones, tanto de larga como de
corta duracion, o en caso de desastres. La planificacion de la continuidad comercial debe incluir capacidades de
tratamiento de incidentes que permitan reaccionar de manera rapida y eficaz en caso de que se produzcan interrupciones
en un modo normal (véase también 5.4.7.3, Planificacion de contingencias).

5.4.5.2 Medidas organizativas y de personal

Una organizacion debe tener politicas de seguridad que contengan reglas, directivas y practicas describiendo el modo en
que los activos son gestionados, protegidos y distribuidos dentro de la organizacion. Todas las funciones criticas que
soportan los procesos comerciales deben ser identificadas y documentadas, con personal asignado y responsable para
estas funciones.

Una organizacion debe tener del compromiso de todos los niveles de gestion para soportar los requisitos de seguridad de
la tecnologia de la informacion (IT). Debe existir una buena disposicion para satisfacer estos requisitos de seguridad IT y
asignar los recursos de modo que se cumplan dichos requisitos.
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Una organizacion debe disponer de descripciones puestos de trabajo definidas desde el punto de vista de la separacion de
funciones y menores privilegios, que determinen la sensibilidad de la posicion basada en las tareas y los niveles de
acceso, la valoracion de la experiencia y la formacion teorica y practica de los empleados. La asignacion y separacion
apropiadas de las responsabilidades debe garantizar que se lleven a cabo todas las tareas importantes, y que esto se haga
de un modo eficaz.

Una organizacién debe asegurar la administracion eficaz del acceso al computador de la entidad para mantener la
seguridad del sistema, incluida la gestion de las cuentas de usuario, la auditoria y la modificacion o supresion oportuna
del acceso.

5.4.5.3 Medidas especificas de la IT

Una TTP que presta servicios relacionados con la seguridad depende mucho de los sistemas de tecnologia de la
informacion (IT). Por ello se necesitan salvaguardas IT especificas que los hagan seguros y adecuados. Las salvaguardas
especificas pueden dividirse en categorias técnicas, de comunicaciones y de interfuncionamiento de redes. Las
salvaguardas se pueden elegir de acuerdo con una evaluacion detallada de los riesgos y peligros de la seguridad, o de
acuerdo con el tipo de sistemas IT.

a) Las medidas de acuerdo con los riesgos y los peligros de la seguridad consisten en salvaguardas para la
confidencialidad, la integridad, la disponibilidad y la responsabilidad civil.

*  Confidencialidad — La seguridad de un servicio TTP puede estar basada en un sistema de claves
ampliamente utilizadas, por ejemplo, las claves de certificacion. La proteccion de estas claves puede
realizarse fisicamente mediante el uso de un soporte fisico fiable, y l6gicamente mediante esquemas
secretos compartidos.

* Integridad — La informacion sensible intercambiada en la interfaz usuario-TTP, para los modos de
comunicacion en linea, fuera de linea y fuera de banda debe protegerse contra su alteracion,
interrupcion y bloqueo.

*  Disponibilidad — Las TTP deben implementar mecanismos que garanticen a sus usuarios el acceso a
los servicios TTP cuando los necesiten. La no disponibilidad, es decir la denegacion del servicio,
puede tener una importante repercusion en la actividad de la TTP. Deberan considerarse los
mecanismos apropiados que eviten las "inundaciones" de telecomunicaciones, los problemas de
encaminamiento y la interrupcion del servicio.

*  Responsabilidad civil — Deben definirse la incumbencia y la responsabilidad de todas las actividades
para las TTP y los usuarios de los servicios TTP. Las TTP deben implementar mecanismos
apropiados, de modo que cada evento y cada accion puedan ser sefialados a la entidad responsable.
La responsabilidad puede ser asumida mediante el uso de la supervision de pistas de auditoria de
seguridad y a través de auditorias periddicas. Deberdn mantenerse los correspondientes ficheros
cronolégicos de auditoria para poder disponer de una pista de auditoria de cada accion, transaccion,
proceso, etc. La propiedad de informacion sensible y las responsabilidades de seguridad asociadas
con la auditoria son importantes con miras a la prestacion de unos servicios TTP eficaces.

b) Las medidas de acuerdo con el tipo de sistema IT consisten en salvaguardas para el control de acceso.

*+  Control de acceso — La proteccién frente al uso no autorizado de servicios TTP puede ser
proporcionada por medio de salvaguardas de control de acceso. Debe considerarse la implementacion
de mecanismos apropiados en las siguientes areas:

— identificacion y autentificacion;
—  control de acceso fisico;
—  control de acceso logico;
—  criptografia; y
—  gestion de privilegios.
En ISO/CEI TR 13335-4 y en la Rec. UIT-T X.812LISO/CEI 10181-3 se dan detalles sobre el control de acceso.

5.4.6 Aspectos de la implementacion de la seguridad IT

5.4.6.1 Formacion tedrica y practica

Todo el personal de la organizacion TTP debe tener una formacion tedrica y practica eficaces en materia de seguridad de
computador que les capacite para la adquisicion de conocimientos adecuados y de informacion acerca de la existencia y
amplitud general de las medidas, practicas y procedimientos aplicados a la seguridad de los sistemas de informacion. Si
no hay una aceptacion e implicacion del personal a todos los niveles, un programa de formacion en seguridad no puede
tener éxito. Es de importancia especialmente critica para la gestion que la organizacion sea consciente de la necesidad de
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la seguridad y de promover la adquisicion de conocimientos sobre seguridad por parte de su plantilla de personal. El
objetivo de un programa de formacién es convencer al personal de la existencia de importantes riesgos para los sistemas
IT y de que la pérdida de informacion, o su modificacion no autorizada o su revelacion, pueden tener consecuencias
graves para la organizacion y su personal. En el Informe Técnico de ISO/CEI 13335-2 puede encontrarse informacion
detallada sobre la formacion teérica y practica al respecto.

5.4.6.2 Fiabilidad y garantia

La garantia de seguridad otorgada por las TTP debe derivarse de:

a) la seleccion de los mecanismos apropiados en relacién con los servicios prestados y la politica de
seguridad;

b) La implementacién adecuada de estos mecanismos, en particular con relacion a los aspectos fisicos de la
seguridad, el entorno, la continuidad comercial, etc; y

c) el funcionamiento de estos mecanismos, dependiendo de la definicion y de los procedimientos apropiados,
en particular con relacion a la gestion de personal, la clasificacion de la informacién, la autorizacion, el
tratamiento de incidentes, etc.

Los servicios TTP solamente deben utilizar sistemas fiables cuando pongan en marcha sus servicios. Una evaluacion
formal de los sistemas puede comprobar su fiabilidad. En ISO/CEI 15408 (Common Criteria - Criterios comunes) se
recoge informacion detallada sobre los criterios de evaluacion que sirven de ayuda al decidir el nivel minimo de
seguridad que debe implementarse en las TTP.

Para que una TTP sea fiable debe ser operada de conformidad con sus especificaciones. La certificacion es el
procedimiento mediante el cual un entidad independiente garantiza que un producto, proceso o servicio se adecua a los
requisitos especificados. El proceso de certificacion consiste principalmente en un andlisis del documento y una
evaluacion técnica por parte de un organismo de certificacion imparcial.

Tal certificacion de conformidad de una TTP garantizara que la seguridad pretendida por una TTP es realmente
proporcionada. Las entidades que utilizan servicios TTP pueden por tanto emplear tales certificaciones de conformidad
de la TTP sobre seguridad como base para la determinacion del nivel de confianza que ellas pueden depositar en la TTP.

Dependiendo de los servicios TTP que han de soportarse, el proceso de certificacion de conformidad debe incluir un
analisis de:

a) la conformidad con la legislacion y regulacion nacionales ¢ internacionales pertinentes que gobiernan su
estatus, actividades y comportamiento;

b) la conformidad con las normas técnicas;
c¢) la conformidad con la politica de seguridad;

d) la conformidad con las reglas especificas sectoriales y profesionales; y que estas reglas han sido
perfectamente definidas, implementadas y cumplidas en el sentido administrativo y técnico

e) la conformidad con los c6digos de ejecucion practica mas convenientes; y

f) la adecuacion de las medidas de seguridad con respecto a los peligros, riesgos y politica de seguridad.

La decision por parte de la gestion de una organizacion de obtener una certificacion de conformidad de la TTP puede
tener repercusiones muy importantes en la concepcion e implementacion de la TTP. En la German Digital Signature Act
y en las regulaciones que la acompafian puede verse un ejemplo de requisitos de seguridad para las TTP. Las autoridades
de certificacion que expiden certificados a las TTP deben también obtener una certificacion de conformidad. En B.2,
puede verse un ejemplo de los requisitos para la certificacion de conformidad de las autoridades de certificacion.

5.4.6.3 Acreditacion de los organismos de certificacién TTP

El nivel de confianza que los usuarios pueden depositar en una TTP es susceptible de aumentar si el organismo de
certificacion de la TTP es acreditado bajo un esquema de pertinencia con la aplicacion La acreditacion asegura que los
procedimientos de organismos de certificacion TTP diferentes son similares y que las certificaciones resultantes de
diferentes organismos de certificacion son comparables. La acreditacion se define en ISO/CEI Guide 2. La acreditacion
de un organismo de certificacion TTP significa que el organismo de certificaciéon TTP es ampliamente reconocido como
competente y fiable en la provision de servicios de certificacion TTP. Por consiguiente, la acreditacion de los cuerpos de
certificacion TTP es un medio adicional de proporcionar una garantia de calidad de servicio de la TTP ya que las
organizaciones acreditadoras son independientes y operan de conformidad con reglas ampliamente aceptadas.

El acreditador evalua los aspectos técnicos y de procedimiento del sistema de gestion de los organismos de certificacion
TTP de conformidad con ISO/CEI Guide 61 u otros esquemas similares como la serie de normas European 450xx.
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La acreditacion de un organismo de certificacion TTP es un medio de garantizar la calidad del trabajo del organismo de
certificacion TTP, pero no dice nada acerca de los servicios proporcionados por una TTP concreta. La TTP define los
servicios prestados y el organismo de certificacion TTP certifica la calidad de la prestacion.

5.4.7 Aspectos operacionales de la seguridad de IT

5.4.7.1 Auditoria

Si bien la evaluacion es un medio de probar la confiabilidad de los sistemas IT, la auditoria y valoracion son los medios
de lograr confianza y fiabilidad en la politica de seguridad documentada y en el sistema de gestion de seguridad realizado
que ofrece los servicios TTP. La evaluacion se utiliza en el contexto de las inspecciones de seguridad de sistemas IT y de
los medios de examen frente a los criterios de evaluacion (en ISO/CEI 15408 se dan detalles). La auditoria se utiliza en
el contexto de revisiones de gestion o comprobaciones basicas asi como en los métodos para examinar que los elementos
son conocidos y que han sido documentados y ejecutados realmente. La valoracion se aplica en la mejora de
productos/procesos y se destina a examinar sus puntos fuertes y puntos débiles. Todos los exdmenes se efectian
periddicamente o a peticion.

El objetivo de una auditoria de seguridad es determinar si las politicas de seguridad se estan aplicando de manera eficaz
y se consiguen con ellas los objetivos pretendidos. La auditoria de seguridad se basa en el analisis de los documentos
existentes y en la inspeccion de los mecanismos implementados y de los controles de seguridad, por lo que una TTP
debera tener la documentacion apropiada y conveniente puesta al dia.

Las entidades que utilizan servicios TTP pueden requerir que se realicen inspecciones y auditorias para comprobar y
validar el nivel de seguridad realmente prestado por la TTP. Las entidades pueden requerir que las auditorias sean
llevadas a cabo por sus propios equipos internos de auditoria, o por auditores externos independientes. Las auditorias
pueden también ser iniciadas por la TTP con el objetivo de revisar su propia seguridad, sus propios riegos o para
proporcionar a las entidades la evidencia de su buen hacer. También los organismos de acreditacion pueden pedir que se
lleven a cabo auditorias. Las auditorias se pueden iniciar como resultado de diversas circunstancias, pudiendo ser:
periddicas (por ejemplo, anualmente), a peticion, iniciadas después de un cambio importante o iniciadas después de un
incidente. Las auditorias pueden considerar los aspectos operacionales de una TTP, tales como:

a) politica de seguridad;

b) seleccion de los mecanismos de seguridad,

¢) implementacion de los mecanismos de seguridad;

d) organizacion;

e) procedimientos;

f)  gestion de los cambios;

g) personal (especializacion, adiestramiento, etc.);

h) seguridad fisica;

i)  aspectos financieros;

j)  seguro de responsabilidad civil, cuando sea aplicable; y

k) documentacion.

Las auditorias se deben realizar de conformidad con las normas y practicas profesionales aplicables normalmente. En
particular, los auditores, tanto internos como externos, deben respetar estrictamente las normas de confidencialidad. Los
organismos de acreditacién deben dictar directivas sobre el modo de llevar a cabo las auditorias. Cuando los informes de
auditoria se hacen llegar al publico en general o a las entidades que utilizan los servicios TTP, estos informes deben ser
comprobados cuidadosamente para asegurarse de que no contienen ninguna informacion susceptible de ser utilizada para
debilitar la seguridad de la TTP.

NOTA — En ISO 8402 figuran la descripcion y los detalles de los procedimientos de auditoria y evaluacion de la calidad.

5.4.7.2 Tratamiento de los incidentes

Una TTP debe actuar de una manera coordinada y oportuna en el tiempo, de modo que responda rapidamente a los
incidentes y limite la aparicion de brechas en la seguridad. Todos los incidentes deben ser comunicados lo antes posible
después de su deteccion. Debera disponerse de procedimientos para hacer frente a los eventos de seguridad especificos
detectados por la TTP, o puestos en su conocimiento, por ejemplo el compromiso de una clave secreta o par de claves
publica/privada , o la pérdida de un testigo de seguridad personal. Los procedimientos deben formar parte del esquema
de analisis de incidentes (IAS, incident analysis scheme).

Las brechas de la seguridad producidas por las entidades, tanto de modo accidental como intencionado, deben ser
dificiles y, cuando puedan ocurrir, las tentativas de abuso de los derechos de acceso por parte de una entidad deben ser
detectables por la TTP.
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5.4.7.3 Planificacion de contingencias

La continuidad de los servicios TTP se debe proteger contra los efectos de fallos o desastres. Debe disponerse de un
proceso de gestion para el desarrollo y mantenimiento de procedimientos sobre contingencias. La planificacion de
contingencias debe cubrir:

a) laidentificacion de funciones comerciales criticas;

b) laidentificacion de los recursos internos y externos que soportan funciones y servicios criticos;
c) laeleccion de una estrategia de continuidad,

d) el establecimiento de planes y procedimientos;

e) laimplementacion de planes y procedimientos; y

f) laprueba y actualizacion de planes y procedimientos.

En ISO/CEI TR 13335-3 y en varios documentos normativos de ambito nacional se recogen directrices detalladas sobre
la planificacién de contingencias.

5.5 Calidad de servicio

Los requisitos generales relativos a la calidad de servicio son: fiabilidad, disponibilidad, facilidad de utilizacion por el
usuario, eficacia, implementacion correcta, documentacion y control de acceso.

5.6 Aspectos éticos

Los servicios TTP deben prestarse y utilizarse respetando los derechos e intereses legitimos de todas las entidades
involucradas.

5.7 Tasas

Las TTP pueden facturar las tasas del abonado por el uso de sus servicios. Si es solicitado por las entidades que utilizan
estos servicios, las TTP deben poner a su disposicion una lista con todas las tasas correspondientes, indicandose bajo que
circunstancias estas tasas pueden modificarse.

6 Interfuncionamiento

El interfuncionamiento requiere varias TTP y entidades que hayan de conectarse juntos como una red con interfaces,
protocolos y formatos de datos claramente definidos de modo que se posibilite el interfuncionamiento entre ellos. Cada
TTP proporciona servicios a entidades dentro de su propio dominio de acuerdo con su propia politica de seguridad.
Existen varios métodos de interaccion que incluyen: TTP-usuarios; usuario-usuario; TTP-TTP; y, cuando sea aplicable,
TTP- agencia de ejecucion legal.

Una TTP puede tener arreglos de confianza con otras TTP para formar una red, permitiendo de este modo que una
entidad de una TTP comunique de manera segura con las entidades de otros TTP. Cuando una TTP no pueda
proporcionar todos los servicios requeridos, los arreglos de fiducia permiten a otros TTP subcontratar y proporcionar
aquellos servicios adicionales. Cuando se analizan los requisitos de interfuncionamiento debe sefialarse que la relacion
legal entre una TTP y sus abonados es diferentes de la relacion entre la TTP y los no abonados (por ejemplo, usuarios
que verifican firmas digitales basadas en certificados procedentes de la CA). Véanse los ejemplos de estructuras de
interfuncionamiento de TTPs (CAs) de la Rec. UIT-T X.509 JISO/CEI 9594-8.

6.1 TTP-Usuarios

Los medios por los cuales un usuario interactia con una TTP para solicitar y recibir un servicio TTP se conocen como
interfaz de usuario. Cada usuario puede interactuar con la TTP de modos diferentes seglin sea el tipo de servicio que se
ofrece.

6.2 Usuario-usuario

Después de que la TTP ha completado sus tareas, toda comunicacion posterior entre entidades puede efectuarse sin
asistencia de la TTP. La relacion entre entidades asi como la formalizacion contractual de esta relacion depende
grandemente de su confianza en la TTP y los mecanismos de interfuncionamiento de las TTP.

Rec. UIT-T X.842 (10/2000) 13



ISO/IEC TR 14516:2002 (S)

6.3 TTP-TTP

La interfaz TTP a TTP soporta comunicaciones seguras entre usuarios a través del intercambio de informacion
concerniente a los servicios de seguridad prestados. En muchos dominios de la seguridad, se supone que las TTP
disponen de certificacion cruzada. Por ejemplo, en la figura 4 mas adelante se ilustran las interfaces utilizadas cuando la
entidad A pide a la TTP A una clave secreta para comunicar con la entidad B (1), la TTP A transfiere la clave secreta
apropiada a la entidad A (3) y a TTP B (2), el cual pasa la clave a la entidad B (3). Con esta clave comun las entidades A
y B pueden cursar comunicaciones seguras (4). Como alternativa, utilizando la tecnologia de claves publicas, la entidad
A pediria comunicaciones seguras con la entidad B desde la TTP A (1). La TTP A pasaria el certificado de la entidad A a
la TTP B y pediria el certificado de la entidad de la TTP B (2). La TTP B pasaria el certificado de la entidad A a la
entidad B (3) y transferiria el certificado de la entidad B a la TTP A (2), el cual lo pasaria a la entidad A (3). Con el
certificado de la entidad B en posesion de la entidad A, y viceversa, se pueden establecer comunicaciones seguras entre
las entidades A y B (4).

Se pueden utilizar una gran variedad de mecanismos para estos intercambios de comunicaciones seguras.

- - —
: TTP A “——> TTP B '
(H (3) ) 3 n
: Entidad A | < : : » | Entidad B :
: @ I
: Dominio A : : Dominio B :

T0733330-00

Figura 4 — Interfuncionamiento de TTP situados en dominios diferentes

NOTA — Los mecanismos utilizados caen fuera del alcance de esta Recomendacion [ Informe técnico.

Ha de considerarse que un servicio de seguridad dado puede resultar de la combinacion de diferentes TTP que ofrecen
servicios complementarios, los cuales pueden tener diferentes niveles de seguridad. Por consiguiente, han de establecerse
reglas encaminadas a la evaluacién y clasificacion del nivel de seguridad ofrecido por las TTP y deben proponerse
métodos para la evaluacion del nivel de seguridad de un servicio de multiples TTP.

El examen a continuacion resulta pertinente en los casos en que la TTP es una autoridad de certificacion (CA).
Las CA se pueden organizar en arquitecturas jerarquicas o no jerarquicas.

En una arquitectura jerarquica, los trayectos de certificacion tienen una jerarquia que va desde la CA raiz a su CA
subordinada siguiendo su arquitectura jerarquica.

En una arquitectura no jerarquica, las CA han de cruzarse certificaciones reciprocas para permitir un uso flexible y el
intercambio de certificados. Esta certificacion cruzada ha de realizarse utilizando niveles de seguridad elevados y un
codigo cuidadoso de ejecucion practica. Una vez que existe certificacion reciproca entre CAs, se pueden construir
trayectos de validacion de los certificados de claves publicas. Una entidad solamente ha de tener confianza en la clave de
verificacion de una CA. Esta confianza se extiende entonces via el trayecto de certificacion a las otras claves publicas de
la entidad emitidas por la otra CA.

6.4 TTP-Agencia de ejecucion legal

La preocupacion principal planteada por las autoridades de ejecucion legal y las agencias de seguridad nacionales es que
el uso extensivo de comunicaciones criptadas reducird su capacidad para luchar contra el crimen y para impedir
actividades criminales y terroristas.

Siempre que se aplicable, en las naciones con este tipo de interaccion, esta interfaz suministra los medios en virtud de los
cuales la agencia de ejecucion legal puede pedir y recibir de una TTP informacion archivada confidencial. Esta
informacion permitira descriptar las comunicaciones criptadas interceptadas legalmente.
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7 Principales categorias de servicios TTP

7.1 Servicio de indicacién de tiempo

Un servicio de indicacion de tiempo sella un documento digital vinculando criptograficamente a éste (tipicamente a la
representacion de troceo del mismo denominada "resumen de mensaje" o "marca de mensaje" un tiempo de confianza,
con lo cual proporcionan un medio de detectar cualquier modificacion, como el antefechado, y de evitar la reanudacion
de agresiones u otras falsificaciones.

El servicio de indicacion de tiempo depende de la autenticidad del reloj que se esta utilizando, por lo que la TTP necesita
un servicio de indicacion de tiempo que utilice un reloj de fiabilidad, disponibilidad y exactitud muy elevadas.

Un resumen de mensaje puede crearse utilizando las técnicas descritas en ISO/CEI 10118-1, 10118-2, y 10118-3. Los
testigos de indicacion de tiempo se describen en ISO/CEI 13888-1.

Opcionalmente, la TTP que proporciona los servicios de indicacion de tiempo debe registrar todos los sellos electronicos
por orden cronoldgico en un archivo permanente. Asimismo, se puede proveer un servicio de verificacion de
indicaciones de tiempo.

7.1.1 Autoridad de indicacion de tiempo

Una autoridad de indicacion de tiempo (TSA, time stamp authority) es una TTP que crea testigos de indicacion de
tiempo para sefialar que un mensaje ha existido en un instante de tiempo concreto.

La TSA proporciona una "prueba de existencia" de este mensaje concreto en un instante dado. Una TSA puede también
utilizarse cuando se necesita una referencia de tiempo de confianza y cuando el reloj local disponible no puede ser
considerado fiable por todas las entidades. El cometido de la TSA es indicar la hora de la marca de un mensaje para
establecer pruebas fehacientes que indiquen la hora antes de la cual el mensaje ha sido generado. Por ejemplo, la
indicacion de tiempo se puede utilizar para:

a) verificar que una firma digital se ha aplicado antes de que el certificado haya sido revocado permitiendo
asi que un certificado de claves publicas revocado pueda ser utilizado para la verificacion de firmas
creadas antes del tiempo de revocacion, o

b) indicar el tiempo de presentacion cuando un plazo limite es critico, o

¢) indicar momento de la transaccion.

La TSA debe:
a) garantizar solamente la fuente fiable de tiempo;

b) incluir un valor de la hora del dia que se incremente monoténicamente (nunca creciente o nunca
decreciente) dentro de su testigo de indicacion de tiempo (el tiempo elegido que se utilizara puede ser el
tiempo universal [GMT] o el tiempo local);

¢) producir un testigo de indicacion de tiempo tras recibir una peticion valida del peticionario;

d) incluir dentro de cada testigo de indicacion de tiempo un identificador para indicar inequivocamente la
politica de confianza y validacién bajo la cual fue creado el testigo;

e) tratar con la indicacion de tiempo solamente a una representacion de troceo del mensaje;

f) firmar cada testigo de indicacion de tiempo mediante una clave generada exclusivamente para esta
finalidad, y haber indicado esta propiedad de la clave en el certificado correspondiente (se pueden emplear
otros métodos criptograficos distintos del de la firma);

g) incluir informacién temporal suplementaria (por ejemplo, los resultados de los deportes o de la loteria) en
el testigo de indicacion de tiempo si lo solicita el peticionario; y

h) proporcionar al peticionario, cuando resulte adecuado, un recibo firmado en la forma de un testigo de
indicacion de tiempo definido apropiadamente, segin venga definido por la politica aplicada.

En PKIX Part V, y en ISO/CEI WD 18014, se puede encontrar informacion detallada y un ejemplo de protocolo de
indicacion de tiempo.
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7.2 Servicios de no repudio

Las TTP pueden estar involucrados en el aprovisionamiento de servicios de no repudio, que dependen de los mecanismos
utilizados y de la politica de no repudio vigente. De conformidad con ISO/CEI 13888-1, 13888-2 y 13888-3, la finalidad
del no repudio es proporcionar una prueba verificable o una evidencia del registro de datos, en base a valores de prueba
criptograficos generados utilizando técnicas criptograficas simétricas o asimétricas, asi como de la aprobacion, envio,
origen, presentacion, transporte, recibo, acuse de recibo y entrega de los mismos. Un componente importante del no
repudio para proporcionar la prueba verificable es la indicacion de tiempo.

Se pueden aplicar dos enfoques basicos para decidir si una TTP es o no esencialmente necesario dentro del servicio de no
repudio.

1) De conformidad con ISO/CEI 13888-2, los servicios de no repudio basados en técnicas simétricas
necesitan:

a) un servicio en linea para la generacion de evidencias, verificacion de evidencias y generacion de
sobres seguros; y

b) un servicio fuera de linea para la personalizacion de claves adecuadas en un dispositivo criptografico
de confianza, por ejemplo, una tarjeta inteligente o un modulo de seguridad.

Es importante sefialar que el no repudio basado en técnicas simétricas depende de una sola clave, la cual puede ser
utilizada por una TTP cuando ofrece un servicio de notaria. El uso de esta clave es restrictivo, y debe controlarse su
distribucion a las entidades.

2) De conformidad con ISO/CEI 13888-3, se pueden especificar técnicas asimétricas para establecer
mecanismos destinados a los servicios de no repudio de origen, entrega, presentacion y transporte.

Si una TTP no esta implicada directamente en el servicio de no repudio, se pueden utilizar otros servicios TTP, tales
como el de asignacion de claves certificadas, con o sin generacion de claves, o los servicios de gestion de certificados,
para establecer la infraestructura necesaria.

En la figura 5 se muestra un ejemplo de una TTP que proporciona servicios de no repudio a las entidades A y B.

Mensaje con NRI o
Entidad A | Acuse de recibo con NRI Entidad B
y 7\
Conroversia Peticion de servicios NR Controversia
sobre la Depdsito de NRI sobre la
prueba alegada TTP prueba alegada

(no repudio)

A 4

Adjudicador

T0733340-00

(NRI: Non-repudiation Information - informacion de no repudio)

Figura 5 — Ejemplo de arquitectura de no repudio

En ISO/CEI 13888-1 se dan mas detalles sobre la implicacion de la TTP en el aprovisionamiento de servicios de no
repudio.

7.3 Servicios de gestion de claves

De conformidad con la norma de control de claves ISO/CEI 11770-1, la gestion de claves depende de los servicios
basicos de generacion, registro, certificacion, distribucion, instalacion, almacenamiento, derivacion, archivo, revocacion,
desregistro y destruccion. Otros servicios relativos a la seguridad que pueden utilizarse son los servicios de control de
acceso, auditoria, autenticacion, criptograficos y de indicacion de tiempo.
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Una TTP en linea actia como un servidor de gestion de claves en apoyo de servicios que utilizan técnicas criptograficas.
Dependiendo del modo de generar el material de claves, el servicio puede ser un servicio de distribucion de claves
(cuando la clave es generada por la TTP) o un servicio de traslacion de claves (cuando la clave es generada por una de
las entidades y transmitida a la otra por la TTP).

7.3.1 Servicio de generacion de claves

Este servicio es invocado para generar claves de un modo seguro para un algoritmo criptografico determinado. La
generacion de numeros secretos e imprevisibles con ciertas propiedades es de importancia fundamental para la
generacion de claves. Por ejemplo, los niimeros aleatorios pueden ser generados por un generador de niimeros
seudoaleatorios asegurados criptograficamente o por una fuente aleatoria tal como una desintegracion radioactiva. Los
diferentes elementos relativos a los numeros aleatorios incluyen la generacion de nimeros aleatorios, la validacién de la
generacion de niumeros aleatorios, la generacion de parametros de dominio, la validacién de parametros de dominio, la
generacion de pares de claves y la validacion de claves publicas. Una introduccion util a los nimeros aleatorios que
incluye los métodos de generacion se encuentra disponible en RFC 1750.

Es importante considerar los siguientes puntos, tanto para las técnicas simétricas como las asimétricas:
a) claves débiles posibles para el algoritmo; y

b) uso del espacio de claves completo.

7.3.2 Servicio de registro de claves

En este ejemplar la TTP es una autoridad de registro acreditada para proveer el registro de claves para entidades, donde
cada clave registrada esta asociada con una entidad especifica. Este servicio comprende el mantenimiento de un registro
de claves y de la informacion relacionada de una manera convenientemente segura, por ejemplo, un registro de claves
publicas para una clave publica de entidad. Las claves publicas deben ser certificadas por una o mas autoridades de
certificacion. Para incrementar la disponibilidad y fiabilidad de este servicio deben distribuirse claves certificadas a
multiples directorios publicos accesibles y fiables, en cuyo caso es preciso efectuar una actualizacion periddica de todos
los directorios para mantener la coherencia entre los mismos. Una autoridad de registro de claves proporciona los
servicios de registro y desregistro. Los detalles sobre el contenidos de una registro de claves pueden verse en ISO/CEI
11770-1, anexo B.

7.3.3 Servicio de certificacion de claves

En este ejemplar la TTP es una autoridad de certificacion acreditada que crea un certificado de claves. La autoridad de
certificacion indica el tiempo y firma las claves publicas o atributos para hacerlos validos y auténticos en una
infraestructura de claves de confianza. Las entidades que utilizan certificados han de aceptar como fiduciaria a la misma
autoridad de certificacion o al menos a una autoridad comun dentro de una jerarquia de certificacion. Las claves
certificadas pueden ser generadas por un servicio de generacion de la TTP o por el propietario de las claves. El servicio
también incluye la nueva certificacion de los certificados caducados. Los certificados para claves publicas se examinan
en detalle en ISO/CEI 11770-1, anexo D.

Es importante sefialar que los servicios de:
1) aprovisionamiento de seguro de prueba de posesion de la clave privada por el propietario pretendido; y

2) aprovisionamiento de seguro de validez del valor de la clave publica candidato (y validez de los valores de
un conjunto candidato de parametros de dominio, cuando resulte apropiado),

pueden ser invocados fuera del servicio de certificacion, y como parte de un servicio de certificacion.

7.3.4 Servicio de distribucion de claves

La finalidad de un servicio de distribucion de claves es distribuir claves de modo seguro a entidades autorizadas.
Dependiendo de cual sea la politica de seguridad de la TTP, las claves pueden ser reenviadas a otros servicios de la TTP,
por ejemplo, un servicio de directorio. Estos servicios pueden ser prestados por la misma TTP o por otra. La distribucion
de claves entre las TTP y también entre las TTP y entidades, especialmente si la distribucion se efectiia a través de
canales no seguros, debe estar protegida mediante protocolos y mecanismos criptograficos. Detalles sobre diferentes
mecanismos para distribuir claves entre entidades se pueden ver en ISO/CEI 11770-2. Detalles sobre diferentes
mecanismos relativos al arreglo sobre claves secretas y mecanismos de transporte para claves secretas y publicas se
pueden ver en ISO/CEI 11770-3. Los detalles sobre diferentes mecanismos no recogidos en ISO/CEI 11770-3 se pueden
hallar en ISO/CEI 15946-3.

De conformidad con ISO/CEI 11770-1, un caso especial de la distribucion de claves es la traslacion de claves. El
cometido de un servicio de traslacion de claves consiste en trasladar claves para su distribucion entre entidades de modo
que cada entidad comparta un clave exclusiva con un centro de conversion de claves.
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7.3.5 Servicio de instalacion de claves

Este servicio se necesita siempre antes que una clave pueda ser utilizada, ya que establece la clave dentro de una
facilidad de gestion de claves de modo la protege del compromiso.

7.3.6 Servicio de almacenamiento de claves

Este servicio proporciona un almacenamiento seguro de las claves destinadas al uso actual o a corto plazo, o destinadas a
copias de seguridad, normalmente en una ubicacion separada fisicamente para garantizar la confidencialidad e integridad
de las claves. Es esencial que se pueda detectar cualquier tentativa de compromiso.

7.3.7 Servicio de derivacion de claves

Este servicio crea un nimero potencialmente elevado de claves utilizando una clave original secreta denominada clave
de derivacion, datos variables no secretos y un proceso de transformacion. Esta clave de derivacion necesita una
proteccion especial, y el proceso de transformacion no debe ser reversible ni previsible para asegurar que el compromiso
de una clave derivada no revela la clave de derivacion o cualquier otra clave derivada. Un niimero potencialmente
elevado de claves se crea mediante el proceso de transformacion utilizando una clave original, denominada clave de
derivacion, y datos variables no secretos.

7.3.8 Servicio de archivo de claves

Aunque este servicio es similar al servicio de almacenamiento de claves, su finalidad es sin embargo mantener un
almacenamiento seguro a largo plazo de las claves después de suspendido su uso normal. El servicio se destina a claves
que puede haber necesidad de recuperar en fecha muy posterior para justificar, o rechazar, determinadas reclamaciones.

7.3.9 Servicio de revocacion de claves

La finalidad de este servicio es garantizar la desactivacion segura de una clave cuando esta clave es conocida o
sospechosa de estar comprometida. Debe distribuirse regularmente una lista de claves revocadas. La revocacion puede
ser solicitada por el propietario de la clave, por otra persona autorizada o por una entidad de confianza si existe la
sospecha de que la clave ha sido comprometida. De conformidad con ISO/CEI 11770-1, Anexo D, cada insercion en lista
de suspension debe incluir el tiempo de revocacion, el tiempo de la peticion y el tiempo del compromiso conocido o
sospechado. En algunos casos la revocacion puede tener que cumplir las restricciones del tiempo de la firma, y debe
transcurrir un intervalo de tiempo corto entre el tiempo de la peticion y la distribucion de la notificacion de revocacion.
La TTP solamente puede ocuparse de la revocacion de las claves de sus clientes, por lo general informando a cada cliente
sobre cuales son las claves del mismo que han sido revocadas.

7.3.10  Servicio de destruccion de claves

En este ejemplar la TTP es una autoridad de registro acreditada para proporcionar la destruccion de claves que ya no se
necesitan. La TTP debe proporcionar en primer lugar el servicio de desregistro para eliminar la asociacion de una clave
con su entidad. Después seguira la destruccion de la clave, la cual se efectia mediante la destruccion de toda la
informacion relacionada con la clave, de modo que no haya modo alguno de recuperar la clave destruida. Esto incluye la
destruccion de todas las copias de claves archivadas después de una investigacion que asegure que jamas en adelante se
necesitard ningiin material archivado protegido por estas claves.

7.4 Servicios de gestion de certificados

El formato de un certificado de claves publicas y de un certificado de atributos se define en la Rec. UIT-T X.509 [
ISO/CEI 9594-8. El formato del certificado de atributos es compatible con el certificado X.509, y su uso no esta
restringido a un area especifica. Esto es importante porque permite tratar el mismo "sujeto" (por ejemplo, una entidad)
con los atributos (por ejemplo, nombre de entidad) utilizados en un certificado (de clave ptblica) X.509. En el anexo D
de ISO/CEI 11770-1 se recogen mas detalles sobre la gestion de certificados.

En la subclausulas a continuacion se describen algunos servicios de gestion de certificados.

7.4.1 Servicio de certificados de claves publicas

Una autoridad de certificacion (CA) es una tercera parte confiable (TTP) que proporciona certificados de claves publicas
y se cuida de la informacidn necesaria para la revocacion de tales certificados expedidos. Esto se lleva a cabo verificando
la identidad del peticionario antes de expedir un certificado de claves publicas, que incluye un periodo de validez
limitado. La CA debe asegurar que el peticionario tenga conocimiento de la clave privada. La CA puede asegurar que la
clave publica del peticionario completa una prueba de validacion y, si es aplicable, las pruebas de validacion de
parametros de dominio.
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El ciclo de vida de los certificados de claves publicas es gestionado por una TTP mediante el aprovisionamiento de los
servicios de una CA. La CA ejerce de agente fiduciario de sus usuarios mediante el uso adecuado de mecanismos y
equipos criptograficos y mediante la practica de una gestion y control profesionales. Esta relacion de confianza es
confirmada por una funcion de auditoria independiente que pone sus resultados a disposicion de las entidades. Las
responsabilidades de la CA comprenden:

a) laidentificacion de las entidades cuya informacion de claves publicas es presentada para certificacion; los
procedimientos para describir esta materia se recogen con mas detalle en B.1, Procedimientos del proceso
de registro;

b) el aseguramiento de la calidad del par de claves asimétricas utilizado para producir certificados de claves
publicas;

c) el aseguramiento del proceso de certificacion y la clave privada utilizada para firmar la informacion de
claves publicas;

d) la gestion de los datos especificos del sistema que han de incluirse en la informacion de claves publicas,
tales como el ntimero de serie del certificado de claves publicas, la identificacion de la autoridad de
certificacion, etc.;

e) laasignacion y comprobacion de los periodos de validez;

f) el aviso a la entidad identificada en la informacion de claves ptblicas de que se ha expedido un certificado
de claves publicas; los medios utilizados para cursar este aviso deben ser independientes del método
empleado para cursar la informacion de claves publicas a la CA;

g) el aseguramiento de que toda la informacion incluida en un certificado cumple los requisitos de la politica
de certificados aplicable, por ejemplo, garantizando que no se asigna la misma identidad a dos entidades
diferentes, de modo que ellas pueden distinguirse adecuadamente;

h) el mantenimiento y emision de listas de revocacion; e

i) el registro cronoldgico de todos los pasos involucrados en el proceso de generacion de los certificados de
claves publicas.

Una CA puede certificar informacion de claves publicas de otra CA para proporcionar un certificado de claves publicas.
En consecuencia, la autenticacion puede estar formada por una cadena de certificados de claves publicas. El primer
certificado de claves publicas en tal cadena debe obtenerse y autenticarse por métodos diferentes de los que se emplean
con los certificados de claves publicas.

NOTA — Puesto que el receptor de una firma digital puede no haber tenido ningiin contacto anterior con la CA expedidora del
certificado que acompaiia a esa firma digital, se necesita un mecanismo por medio del cual el receptor pueda establecer un nivel de
confianza en la CA. Esta confianza se establece a través del proceso de certificacion cruzada (reciproca). Se puede disponer de la
certificacion cruzada mediante un arreglo bilateral entre las dos CA, expidiendo una de ellas, o ambas, a la otra un certificado.
Durante la certificacion cruzada se consideran varios aspectos, que incluyen:

a) procesos de identificacion;

b) procesos de generacion y de almacenamiento de claves;

c) responsabilidad civil;

d) procesos de revocacion;

e) procesos de seguridad; y

f)  diferencias en las politicas y en las declaraciones de ejecucion practica.

7.4.2 Servicio de atributos de privilegio

Algunos atributos de privilegio pueden cambiar mas a menudo que otros atributos. Por tanto, se espera que solamente los
atributos que se utilizan con frecuencia, y que son modificados pocas veces, deben incluirse en un certificado de claves
publicas. Asimismo, debe utilizarse una estructura de datos independiente (por ejemplo, certificados de claves publicas,
tickets, etc.) para "asegurar" aquellos atributos que han cambiado a menudo (por ejemplo, limite de crédito, privilegios
de acceso, poder de representacion dado por una compaiiia, etc.).
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Para "asegurar" los atributos se pueden aplicar dos enfoques basicos:

1) Tickets — un ticket es una estructura de datos que contiene varios atributos y que es criptado por una TTP.
Tales tickets se utilizan, por ejemplo, dentro de Kerberos (RFC 1510), y pueden contener una identidad de
la entidad, direccion de red, etc.; y

2) Certificados de atributos — un certificado de atributos puede o no existir en combinacién con un
certificado de claves publicas. Ambos certificados pueden existir en combinacioén porque la clave ptblica
asociada con el certificado de claves publicas debe utilizarse para probar que una entidad es el sujeto
auténtico del certificado de atributos.

Certificado de
claves publicas

Certificado Certificado Certificado

de atributos
3

de atributos de atributos
1 2

T0733350-00

Figura 6 — Enlaces entre un certificado de atributos y un certificado de claves publicas

En la figura 6 se ilustra el segundo enfoque, en el cual un certificado de atributos se refiere inequivocamente a un
certificado de claves publicas. Con un certificado de claves publicas se pueden enlazar mas de un certificado de
atributos. Diferentes certificados de atributos pueden soportar diferentes areas de aplicacion, por ejemplo, temas
relacionados con las personas (crédito limite para el comercio electronico), o autoridad dentro de una organizacion.

Cuando asigna solamente certificados de atributos, una TTP act@ia como una autoridad de atributos (AA). En este caso
los enlaces funcionales entre certificados de claves publicas y certificados de atributos, que se describen en la figura 6,
implicaran la existencia de acuerdos apropiados entre las CA y las AA.

7.4.3 Servicio de autenticacion en linea

Un proceso de autenticacion en linea de una TTP se comporta como un servicio de certificacion para certificados; de
autenticacion; la recuperabilidad de los certificados de autenticacion puede hacerse en el siguiente intercambio de
autenticacion. Dicha TTP se conoce cominmente como un servidor de autenticacion.

7.4.4 Servicio de revocacion de certificados

Una entidad autorizada para revocar un certificado, y quien desee revocar su certificado, deben ponerse en contacto con
la CA que ha expedido el certificado para notificarla que éste no sera valido en adelante. Después de que la CA haya
comprobado el estado del certificado, la CA genera una CRL utilizando la firma de la clave privada de CA.

Una CRL es una lista firmada digitalmente que contiene la informacion de certificados revocados generada por la CA
que ha expedido los certificados.

Cada CA debe gestionar la CRL que contiene todos los certificados revocados, y la informacion de la CRL debe contener
un numero de serie exclusivo y una fecha de revocacion del certificado.

En otro enfoque puede utilizarse una TTP en linea como servidor de validacion de certificados que proporcionan
informacion sobre el estado (incluida la revocacion) de un certificado identificado.

7.5 Servicios publicos de notaria electrénica

Los servicios publicos de notaria son servicios de alto nivel que utilizan varios servicios basicos, como la indicacion de
tiempo, la certificacion, el servicio de directorio, el archivo digital y el no repudio. En principio, un documento sera
entregado a la TTP, y la TTP atestigua o certifica este documento mediante firmas digitales o por algiin otro medio. Parte
de este servicio puede ser un servicio de directorio, donde la informacion, tal como los documentos certificados
anteriormente, puede recuperarse de una base de datos o directorio.
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Un servicio publico de notaria puede dar testimonio y certificar ciertas clases de documentos, por ejemplo que un
documento ha existido en un momento determinado, a fin de darle credibilidad y autenticidad. Este servicio puede
utilizarse por mediacion de una controversia entre entidades y puede ser autorizado por alguna autoridad.

El servicio de certificacion notarial opera como una notaria publica electronica. Esta capacitado para almacenar
documentos firmados digitalmente y con indicacion de tiempo. (Obsérvese que todos estos documentos han de estar
registrados.)

Existen muchos temas complejos en las areas de evidencia, autoridad notarial y responsabilidad civil. Los temas varian
segun las diferentes jurisdicciones, por lo que se sugiere una revision y asesoramiento legal formal en estas areas.

7.5.1 Servicio de generacion de evidencias

La generacion de evidencias (pruebas fehacientes) consiste en la recopilacion de informacion TTP relativa a un
documento, mensaje o evento relacionados con la seguridad, en una red o sistema. Puede incluir:

a) las identidades de las entidades involucradas;
b) laubicacion de las entidades;
¢) los datos transferidos;
d) el método de transferencia; y
e) laindicacion de tiempo.
Gran parte de esta informacion es la informacion tipica requerida para proporcionar un seguimiento de auditoria.

Cuando una TTP recopila datos sobre eventos relativos a la seguridad en nombre de entidades, se puede necesitar para el
analisis y estudio disponer de una lista similar de informacion y, sin que haya que identificar a los originadores de los
datos, compartir los resultados con todas las entidades. Los detalles referentes a la recogida de estos datos deben
describirse en acuerdos de nivel de servicio entre las entidades participantes y la TTP.

7.5.2 Servicio de almacenamiento de evidencias

De conformidad con ISO/CEI 13888-1, el servicio de almacenamiento de evidencias (pruebas fehacientes) se presta en
combinacion con los servicios de transferencia y recuperacion de evidencias.

7.5.3 Servicio de arbitraje

Si se produce una controversia, y fallan los mecanismos y procedimientos de resolucion de controversias de la TTP,
puede ser necesario que un adjudicador proporcione servicios de arbitraje. El adjudicador es responsable de la recogida
de evidencias de las partes en litigio y de la adopcion posterior de una decision que resuelva la controversia.

7.5.4 Autoridad notarial

Una autoridad notarial (NA, rotary authority) es una tercera parte confiable (TTP) que registra datos en un instante dado
y puede también verificar la correccion de los datos especificos que han sido registrados de acuerdo con alguna politica
de seguridad. En su cometido principal, la NA actia como un servicio de registro, mientras que en su funcion mas amplia
actiia como un servicio de validacion. El servicio notarial puede de este modo contribuir a la prestacion de un servicio de
no repudio. Cuando realiza la verificacion, la notaria afiadira informacion a los datos originalmente registrados. Esto
puede permitir que las entidades que otorgan crédito a la notaria se aseguren de que los datos han sido verificados de
conformidad con la politica de seguridad en un momento dado.

A titulo de ejemplo, una notaria puede dar fe de una firma digital de acuerdo con una politica de seguridad. En este caso,
la NA verifica que el certificado incluido en la peticién es un certificado valido, conforme a la politica de seguridad, y
determina su estado de revocacion en un momento especificado. A continuacion, supervisa el trayecto de certificacion
completo desde la entidad de firma del certificado a un punto de confianza . La NA puede ser capaz de confiar en todas
las listas de revocacion de certificados (CRL, certificate revocation lists) y listas de revocacion de atributos (ARL,
attribute revocation lists) pertinentes, o la NA puede tener necesidad de suplementar estas listas con el acceso a
informacion de estado mas actual para la CA. Incluye esta informacion, junto con un tiempo de confianza, para crear un
testigo notarial.

Como segundo ejemplo, una notaria puede dar fe de una firma digital de acuerdo con una politica de seguridad. La NA
verifica que la firma digital y el trayecto de certificacion son conformes con la politica de seguridad. En este caso, se
comprobara que la validez y el estado de revocacion de un certificado de claves publicas de entidad y/o la validez y el
trayecto de certificacion completo desde la entidad de firma al punto de confianza (por ejemplo, la CA de NA, o la CA
raiz en una jerarquia) son conformes con la politica de seguridad. La NA puede ser capaz de confiar en todas las CRL y
ARL pertinentes, o puede tener necesidad de suplementar estas listas con el acceso a informacion de estado mas actual
procedente de la CA. Incluye un tiempo de confianza y crea un testigo notarial.
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Como ejemplo ultimo, una notaria puede dar fe de datos formatados. La NA verifica la correccion de los datos y crea un
testigo notarial. En este caso, sin embargo, la "correccion" de los datos no se centra solamente en la correccion de la
firma; la definicion concreta que ha de aplicarse depende por tanto necesariamente de la politica de seguridad — y del tipo
de datos —. Por ejemplo, los propios datos pueden contener una o mas firmas (donde "correccién" se refiere a la validez
de estas firmas), o puede contener aserciones (donde "correccion" se refiere al valor verdadero de estas declaraciones), o
puede contener un contrato (donde "correccion" se refiere a la validez del documento).

La autoridad notarial puede:

a) verificar la correccion de la firma digital incluida utilizando toda la informacién de estado y certificados
de claves publicas apropiados vy, si lo solicita el peticionario, producir un testigo notarial firmado que
atestigiie la validez de la firma;

b) verificar la validez del certificado incluido y su estado de revocacion en el momento especificado
utilizando toda la informacion de estado y certificados de claves publicas apropiados, y producir un
testigo notarial firmado que atestigiie la validez y estado de revocacion del certificado, si lo solicita el
peticionario;

¢) incluir un valor de la hora del dia creciente monoténicamente o un testigo de indicaciéon de tiempo en su
testigo notarial;

d) incluir dentro de cada testigo notarial firmado un identificador que determine inequivocamente la politica
de confianza y validacion de esta firma;

e) firmar cada testigo notarial con una clave generada exclusivamente para esta finalidad y tener esta
propiedad de la clave indicada en el certificado correspondiente;

f) indicar en el testigo si la firma o certificado han sido verificados o no, y en caso negativo el motivo del
fallo en la verificacion; y

g) proporcionar un recibo firmado (esto es, en forma de un testigo notarial definido adecuadamente) al
peticionario, cuando sea apropiado, como se define en la politica.

En los Protocolos notariales IETF se pueden ver mas detalles y un ejemplo de protocolo notarial.

7.6 Servicio de archivo digital electrénico

Un servicio de archivo digital electronico es un servicio prestado por un registrador de documentos en el cual los
documentos electronicos son almacenados y mantenidos retenidos y seguros como registro permanente. El archivo de
documentos electronicos en forma criptada puede ser necesario en algunas instancias, en especial cuando los datos son
altamente sensibles y requieren una proteccion adicional.

Las operaciones basicas de un servicio de archivo son:

a) almacenamiento de documentos — la TTP guarda una version fechada de los documentos en una ubicacion
de almacenamiento segura durante un periodo fijo de tiempo; y

b) expedicion de copias de documentos — el servicio de archivo expedira, a peticion de una entidad
autorizada, una copia firmada de documentos registrados incluida la fecha de registro.

La autenticidad de los documentos registrados depende en primer término de técnicas criptograficas como las firmas
digitales.

El archivo electrénico de documentos de larga duracion, por ejemplo por motivos legislativos o legales, debe tener en
cuenta cuatro aspectos basicos:

a) el medio de archivo puede tener necesidad de una regeneracion periddica, por ejemplo, cinta magnética,
CD-ROMs, etc.;

b) puede ocurrir que el equipo técnico de acceso a los datos archivados no tenga una duracion de vida
suficientemente larga para continuar proporcionando acceso a los datos archivados después del periodo de
tiempo completo para el cual el acceso debe ser posible. El cambio de equipo exigira la realizacion de una
copia de seguridad y la transferencia de la informacion archivada a los nuevos equipos;

¢) para interpretar un documento recuperado correctamente, puede también ser preciso proporcionar
informacion adicional, tal como el formato de datos del documento (por ejemplo, ASCII, Postscript y
HTML), el nombre del fichero y la fecha de creacion. Ademas, se necesita el soporte 16gico que trabajara
con estos formatos de datos; y

d) puede suceder que los algoritmos criptograficos no tengan suficiente fortaleza para resistir los ataques
durante el periodo de archivo; en estos casos se han utilizar técnicas de seguridad alternativas (por
ejemplo, la seguridad fisica).
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El servicio de archivo puede ser también utilizado (desde la perspectiva de los requisitos de funcionamiento) por una
organizacion para la recuperacion de documentos.

Un aspecto del servicio de archivo es el servicio de custodia o deposito que mantiene de forma segura los documentos
electronicos durante un periodo de tiempo definido. No debe entregarse un documento a otras entidades hasta que no se
cumplan ciertas condiciones. La politica de seguridad debe establecer las circunstancias bajo las cuales una entidad
puede tener acceso a estos documentos, incluida la interceptacion legislativa y legal (cuando sea aplicable), y el acceso
de usuarios/empresas. Una TTP debe conservar una lista de todos los documentos custodiados ordenados
cronologicamente.

Por ejemplo, si las entidades A y B tienen un acuerdo contractual que establece que la entidad A entregue a la TTP el
codigo fuente del programa para mantenerlo de manera fiable en el caso de que la entidad A no pueda soportar o
mantener mas el programa. En una fecha posterior la entidad B puede obtener el codigo fuente del programa a partir de
la TTP para soportar las funciones comerciales si se ven afectadas.

7.7 Otros servicios

Una TTP puede proporcionar varios servicios adicionales.

7.7.1 Servicio de directorio

En muchos casos los servicios de seguridad dependen de la informacion real y fidedigna, por ejemplo, los certificados de
claves publicas, las listas de revocacion de certificacion, los certificados de atributos o un extracto de un registro
comercial electrénico proporcionado por un directorio.

Antes de que pueda establecerse un servicio de directorio han de identificarse mediante un nombre los objetos en
consideracion. Para identificar un objeto de manera inequivoca, el nombre, o por lo menos el conjunto de objetos que ha
de tratarse, debe ser exclusivo.

Una opcion es aplicar la norma OSI de asignacion de nombres y direcciones de la Rec. UIT-T X.650 U ISO/CEI 7498-3.
Un ejemplo de servicio de directorio y sus correspondientes protocolos de acceso se ilustra en las Recomendaciones de la
serie UIT-T X.500 O ISO/CEI 9594. Después de un acceso apropiado, un servicio de directorio permite a las entidades
pedir informacion de la base de datos (coleccién de datos almacenados de modo permanente en alguna forma de
almacenamiento).

En la figura 7 se ilustra una vision global de una arquitectura de servicio de directorio. Después del registro de entrada y
la autenticacion efectiva, cada consulta para solicitar datos del directorio se realiza a través del sistema de autorizacion.
Si los derechos de acceso de la entidad concuerdan con las reglas de autorizacion, se concedera el acceso. En caso
contrario, se puede enviar un mensaje de error a la entidad. Las tentativas de acceso fracasadas, por ejemplo, el fallo de
la autenticacion, deben producir una insercion en el registro de trabajo.

El gestor de peticiones tramita las peticiones autorizadas. Su tarea es compilar las consultas, acceder a la base de datos y
entregar la respuesta a la entidad. No es necesario que toda la informacion esté localizada en una base de datos local.

La gestion de la seguridad de un servicio de directorio comprende los siguientes cometidos:

a) el administrador de la seguridad se ocupara de la definicion de las reglas de autorizacion de conformidad
con la politica de seguridad; la gama de las reglas de autorizacion es amplia, por ejemplo, el servicio de
directorio puede estar a disposicion publica, o quedar restringido a un grupo cerrado de usuarios que esta
dispuesto a pagar el servicio;

b) el auditor revisa el fichero de trabajo periddicamente con el fin de detectar violaciones de la seguridad o la
presencia de intrusos; y

¢) el administrador de la base de datos se ocupa del mantenimiento la parte del directorio que contiene

informacion relativa a la seguridad. Este agente tiene derechos de acceso y puede leer, escribir y suprimir
informacion de la base de datos.
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Figura 7 — Arquitectura del servicio de directorio

La informacion del directorio se puede recuperar por diferentes medios:

a) acceso fuera de linea: este método proporciona la distribuciéon automatica a los abonados de vez en
cuando; el esquema temporal debe definir cuando se espera la siguiente actualizacion; y

b) acceso en linea: este método proporciona la distribucion a peticion de las entidades; un directorio X.500 es
un ejemplo tipico.

7.7.2 Servicio de identificacion y autenticacion

En un escenario tipico, donde una arquitectura distribuida esta constituida por clientes y servidores distribuidos o
centralizados, una entidad logra acceder a un servidor desde una estacion de trabajo local (cliente). En este entorno, la
seguridad puede ser facilitada por un servicio de autenticacion soportado por una TTP.

Este servicio puede incluir la inicializacion y el mantenimiento de un servicio de autenticacion, asi como el
funcionamiento del equipo necesario, como un servidor de autenticacion. Este servicio puede prestarse en linea o fuera
de linea. Véase ISO/CEI 9798 para mas detalles sobre las técnicas de autenticacion. Han de considerarse requisitos
adicionales de seguridad, por ejemplo, la proteccion de entidades contra la impostura, la integridad de los datos, la
autenticidad del origen de los datos y la autenticacion mutua entre entidades.

El servicio de autenticacion puede incluir la autenticacion de entidades (usuarios) o la autenticacion de datos. En la
mayor parte de los casos se necesita disponer de este servicio en linea. El servicio puede proporcionar la verificacion de
certificados o firmas y puede utilizar un protocolo de autenticacion criptografica o un cddigo de autenticacion de
mensajes (MAC) para proporcionar una prueba de origen o una prueba de entrega de datos.

La implementaciéon més comtin de un servicio de autenticaciéon es el servicio de concesion de tickets del sistema

Kerberos. (Para mas informacion, véase Steiner y otros: Kerberos: an authentication service for open network systems in
the proceeding winter 1988 USENIX Conference, pags. 191-202.)
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7.7.2.1 Servicio de autenticacion en linea

Cuando un numero elevado de entidades necesitan comunicarse, una TTP puede utilizar un servicio de autenticacion
entre pares para evitar que cada entidad tenga que disponer de informacion de autenticacion de todas las entidades. La
TTP en linea interviene en cada operacion de autenticacion. La TTP puede autenticar la entidad A y dotarla de un
certificado para presentarlo a la entidad B, o puede verificar la informacion de autenticacion de la entidad A recibida por
la entidad B en su nombre.

Los esquemas de autenticacion simétricos requieren que cada entidad que desee ser autenticada deba compartir una clave
secreta con cada una de las otras entidades. En lugar de generar y distribuir una niimero elevado de claves [n(n-1)/2
claves para un grupo de n entidades], puede utilizarse un autenticacion en linea para reducir el numero de claves. El
resultado es el siguiente:

a) solamente la TTP que proporciona el servicio de autenticacidn compartiria una clave secreta con cada
entidad; y

b) cada entidad compartiria una clave secreta con la TTP.

Se pueden aplicar dos métodos generales:

a) un método basado en testigos. Antes de que la entidad sea capaz de autenticar ella misma, la entidad
puede pedir un testigo a la TTP. Este testigo se utiliza en el procedimiento de autenticacion descrito con
detalle mas adelante; y

b) la entidad que desee ser autenticada envia un mensaje sellado, directamente, como el verificador no
dispone de medios (no hay clave comun) para validar este mensaje, la TTP lo procesa en nombre del
verificador y le notifica el resultado.
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generacion identificacion
de testigos de tiempo

v

Servicio de

Entidad ,| Entidad generacion

B A de claves

v

Servicio de
distribucion
de claves

A
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Figura 8 — Ejemplo de servicio de autenticacion en linea

En la figura 8 se ilustra un modelo general para un servicio de autenticacion en linea. Este servicio puede dividirse en
dos fases:

a) fase de inicializacion: Durante esta fase las tareas principales pueden ser la identificacion adecuada de las
entidades y el aprovisionamiento de material de claves; y

b) fase de funcionamiento: Se supone que el usuario, entidad A, tiene que autenticar por si mismo a una TTP
local que proporciona servicios de autenticacion. Este servicio provee a la entidad A con las credenciales
necesarias para que pueda acceder al usuario distante, entidad B.

En principio, este servicio se lleva a cabo en varios pasos, y cada paso puede estar constituido por mas de un intercambio
de mensajes. Si la entidad A desea acceder a una aplicacion o servicio proporcionado por la entidad B, la entidad A
puede efectuar los pasos 1 y 2:

1) La entidad A envia un peticion al proveedor del servicio de autenticacidén junto con sus medios de
autenticacion (por ejemplo, contrasefla, o testigo de autenticacién generado mediante una tarjeta
inteligente), solicitando credenciales.
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2) El proveedor del servicio de autenticacion verifica los derechos de acceso de la entidad A, y si se cumplen
las condiciones respondera con un testigo que permite a la entidad autenticar ella misma y acceder al
servidor o aplicacion requerido en el sitio de la entidad B. El testigo puede contener una indicaciéon de
tiempo, clave de sesion, material criptografico para la autenticacion y, facultativamente, otro material.

Los pasos 3 y 4 no implican al servidor del servicio de autenticacion directamente. Pero el testigo que autorice el acceso
de la entidad A a servicios de la entidad B ha de seleccionarse de acuerdo con el material de claves compartido por el
proveedor del servicio de autenticacion y la entidad B.

3) El testigo se envia desde la entidad A a una entidad B distante, la cual verifica el testigo recibido. Este
testigo debe seleccionarse de acuerdo con el material de claves que comparten la entidad B y el proveedor
del servicio de autenticacion . Si hay concordancia, la entidad B concedera el acceso al servicio requerido.

4) Opcionalmente, si se necesita una autenticacion mutua, la entidad B debe autenticar ella misma a la
entidad A del mismo modo seguro en que la entidad A lo ha realizado anteriormente.

En RFC 1510 proporciona un ejemplo de tal servicio de autenticacion.

7.7.2.2 Servicio de autenticacion fuera de linea

Los servicios de autenticacion fuera de linea dependen en primer término de técnicas simétricas en combinacion con
servicios de gestion de certificados.

La TTP fuera de linea genera y distribuye con antelacion certificados de autenticacion fuera de linea que la entidad B
puede mas tarde utilizar para validar un intercambio de autenticacion. Este certificado de autenticacion puede ser
almacenado por anticipado por la entidad B, o enviado junto con informacioén de autenticacion por la entidad A en el
momento en que se efectiia la autenticacion. Puede también almacenarse en un deposito del que la entidad B puede
recuperarlo en caso necesario.

La autenticacion fuera de linea que utiliza una TTP estd asociada generalmente con el concepto de autoridades de
certificacion. En ISO/CEI 9798-1 ¢ ISO/CEI 11770-1 se pueden encontrar detalles adicionales.

7.7.2.3 Servicio de autenticacion dentro de linea

1 Servidor de 2
Entidad A |« » autenticacion (¢
dentro de linea

Entidad B

v

T0733380-00

Figura 9 — Ejemplo de servicio de autenticacion de TTP dentro de linea

En este ejemplo el servidor de autenticacion TTP estd situado en el trayecto de comunicacion entre ambas entidades, tal
como se representa en la figura 9. El proceso de autenticacion se divide en dos pasos, y cada paso puede estas constituido
por mas de un intercambio de mensajes.

Primero, la entidad A intenta autenticar ella misma a una TTP. En segundo lugar, si la autenticacion de la entidad A tiene
éxito, la TTP autentica el mismo a la entidad B y confirma la identidad de la entidad A incluyendo una autenticacion
entre la TTP y la entidad B.

7.7.3 Servicio de conversion dentro de linea

Cuando dos entidades pertenecen a dominios de politica de seguridad diferentes, la TTP ha de convertir la politica de
autenticacion del dominio objetivo a la del dominio originador, por ejemplo, en términos de fortaleza de los mecanismos
de autenticacion empleados. Este esquema puede también consistir en una cadena de los TTP enlazando las dos
entidades.

7.7.4 Servicios de recuperacion

Estos servicios son facultativos y no se ofrecen generalmente como servicios separados, sino en combinacion con otros
servicios que pueden ser ofrecidos como parte del quehacer comercial diario.
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7.7.4.1 Servicios de recuperacion de claves

La recuperacion de claves, la custodia de claves y el encapsulado de claves son funciones de un sistema criptografico que
proporcionan una capacidad de descriptacion de reserva, permitiendo a entidades autorizadas, bajo determinadas
condiciones, descriptar datos utilizando informacién suministrada por uno o mas TTP. ("Trusted" (de confianza) en este
contexto se utiliza para significar que existe confianza en ambos, el usuario y la entidad autorizada.)

El término recuperacion de claves se utiliza de modos diferentes seglin el contexto en el que se aplica. Por ejemplo, en
algunos contextos se utiliza como un término genérico que abarca ambos sistemas, de custodia y/o encapsulado. En otro
contexto se aplica como un término de sustitucion de custodia y/o encapsulado.

*  Custodia de claves: En un sistema criptografico que utiliza la custodia de claves, una copia de una clave
secreta, o los medios para generarla, bien es mantenida por una TTP autorizada o bien puede ser dividida
en dos o mas partes que son mantenidas por TTP autorizadas. De conformidad con la legislacion nacional,
las TTP pondrian dichas claves o partes de claves a disposicion de las entidades autorizadas.

*  Encapsulado de claves: En un sistema criptografico que utiliza el encapsulado de claves, los parametros
para reconstruir la clave son (a) bien anadidos a los datos criptados, o (b) bien asociados légicamente con
los datos criptados pero transportados o almacenados en una ubicacion fisica independiente. De acuerdo
con la legislacion nacional, el sistema criptografico permitiria a una tercera parte reconstruir una clave a
peticion con ayuda de informacion suministrada por uno o mas TTP autorizadas. Con la encapsulacion de
claves, las TTP no retienen la clave o claves directamente, sino la informacion esencial necesaria para el
proceso de reconstruccion.

NOTA - Las diferencias entre los distintos esquemas dependen esencialmente de los detalles de la implementacion, de la
infraestructura (es decir, las funciones y responsabilidades civiles asignadas a las TTP) y de los arreglos institucionales
establecidos por la legislacion nacional. En cualquier esquema, una vez que una copia de una clave secreta es reconstruida o
entregada a una tercera parte, esta clave no se puede considerar en adelante como secreta. Por ejemplo, todas las comunicaciones y
datos almacenados criptados con esta clave pueden eventualmente ser descriptados. La recuperacion, la custodia y el encapsulado
de claves debe utilizarse solamente con claves de confidencialidad.

Los servicios de recuperacion de claves permiten que sean descriptados los datos que estan siendo comunicados o que se
encuentran almacenados. Son campos tipicos de aplicacion los de interceptacion legal (cuando es aplicable) y el acceso
usuario/empresa. La principal diferencia entre estos campos se aplicacion son las condiciones prescritas bajo las cuales
puede tener lugar la descriptacion del texto cifrado.

Por ejemplo, una organizacién puede decidir operar un servicio de recuperacion para facilitar claves que permitan
recuperar ficheros e informacion comercial de una compania que han sido criptados por empleados. Las claves son
aplicadas para la descriptacion de emergencia en la recuperacion de datos criptados mediante claves que se han perdido o
han resultado dafiadas.

Se necesitan mecanismos de control de acceso fuertes donde solamente las personas autorizadas, identificadas y
autenticadas de una lista selectiva puedan acceder a las claves. Para aumentar la confianza y fiabilidad de las claves,
pueden almacenarse éstas de forma criptada o ser distribuidas a mas de una ubicacion.

Cuando una TTP presta servicios de recuperacion de claves, puede combinar los cometidos de un agente de generacion
y/o distribucién de claves para sus usuarios con el de suministrador de claves de usuario. Una TTP que explota tales
servicios se deberd ocupar también de temas como la revocacidon, almacenamiento, recuperacion y reconstruccion de
claves.

7.7.4.2 Servicios de recuperacion de datos
Este servicio puede ser cumplimentado mediante uno de los dos esquemas basicos siguientes:

El primer tipo de esquema esta caracterizado por claves privadas o secretas asociadas con entidades que se depositan con
una o mas TTP antes de que sean criptados los datos para su comunicacion o almacenamiento. Esta informacion de
claves se puede utilizar de conformidad con los requisitos legales y contractuales en un momento posterior a la
recuperacion de los datos.

El segundo tipo de esquema se caracteriza porque un particular utiliza material de claves publicas relativo a una o mas
TTP para la criptacion de datos destinados a comunicacion o almacenamiento. El procedimiento de criptacion permite la
descriptacion por parte del receptor deseado. Permite también la recuperacion de los datos de conformidad con los
requisitos legales y contractuales utilizando material de claves privadas, mantenidos por una o mas TTP, y de la
informacion asociada con los datos criptados.
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7.7.5 Servicio de personalizacién

El servicio de personalizacion incluye la criptacion de material criptografico seguro en testigos de seguridad, por
ejemplo, tarjetas inteligentes. El material criptografico comprende entre otros elementos las claves secretas, las claves
publicas, los certificados y los numeros aleatorios. Estos elementos pueden escribirse en una entorno resistente a la
alteracion, legibles solamente por entidades deseadas, identificadas y autenticadas. Este servicio debe proveer un registro
del testigo personalizado y de los propietarios autorizados.

7.7.6 Servicio de control de acceso

Una TTP en linea puede proporcionar informacion de control de acceso del mismo modo que suministra informacion de
autenticacion cuando la solicita una entidad autorizada. Actia como un servicio de certificacion de privilegios de control
de acceso de una entidad, con la finalidad de garantizar que los recursos de un sistema de gestion de claves solamente
puede ser accedido por entidades autorizadas y de un modo autorizado. En ISO/CEI 11770-1 se recogen detalles al
respecto. Una TTP de control se acceso en linea se conoce como servidor de control de acceso.

7.7.7 Servicio de informe de incidentes y gestion de alertas

De conformidad con ISO/CEI TR 13335 una politica de seguridad IT debe revisarse periodicamente y mantenerse
actualizada para hacer frente a los cambios rapidos del entorno. Debera disponerse de procedimientos para tratar los
eventos de seguridad especificos detectados por la TTP (o sefialados a su atencidén) que proporciona los servicios de
informe de incidentes y gestion de alarmas. Este servicio puede ser procesado manual o automaticamente.

Si se produce un incidente, como el fraude, bien la informacion detallada sobre el mismo se comunica a la entidad
responsable de incidentes notificados, o bien dicha entidad detecta por si misma el incidente:

a) cualquiera de las entidades puede enviar un mensaje de alerta a una TTP; o

b) una TTP puede recibir automaticamente informacion sobre el evento, por ejemplo por seguimiento de la
comunicacién; o mediante peticion de informacién a otras entidades, por ejemplo deteccion como
resultado de la pérdida de disponibilidad.

Tal incidente tiene consecuencias en la organizacién pertinente y requiere que se efectien andlisis y estudios,
adoptandose resoluciones que evitaran o reduciran el impacto de una repeticion del incidente.

Cuando una entidad comunica un incidente a su TTP, la TTP debe proporcionar los servicios de gestion de alertas a otras
entidades, tal como esté estipulado en sus acuerdos en el nivel de servicio.

Adicionalmente, la informacion del evento pertinente (ocurrencia, repercusion y actuaciones) debe ponerse a disposicion
para ulteriores andlisis y estudios. Como consecuencia de la informacion de alerta, las actuaciones de gestion pueden ser,
por ejemplo, la transmision de mensajes de alerta a otras entidades, y posiblemente a otras TTP. Un motivo puede ser
que una clave privada de autoridad de certificacion o una clave privada (o secreta) de entidad esta comprometida.

Hay ejemplares donde las entidades desearian compartir y tener acceso a informacion reunida acerca de peligros,
vulnerabilidades, incidentes y eventos relativos a la seguridad en sus sectores de negocio. Sin embargo, estas entidades
son renuentes a compartir informacion cuando ello puede significar una exposicion de su sistema de seguridad o un
reduccion del grado de confianza de sus clientes. Una TTP puede proporcionar un servicio entre entidades en el que la
informacion es reunida, analizada y compartida con otras entidades de acuerdo con el nivel de los acuerdos de servicio
existentes. En la figura 10 se ilustra el ejemplo de una TTP que puede recopilar informacion sobre incidentes relativos a
la seguridad procedente de una entidad y luego, sin identificar la entidad, compartir esta informacion con las demas
entidades. La TTP puede también recoger informacion de todas las entidades para su analisis y compartir entonces los
resultados con todas las entidades.

Entidad 1 Entidad A

ﬁ ’7
Entidad 2 TTP Entidad B
I L

Entidad 3 Entidad C

T0733390-00

Figura 10 — Ejemplo de servicio de gestion de alertas
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Anexo A

Requisitos de seguridad para la gestion de las TTP

(Este anexo no es parte integrante de esta Recomendacion [ Informe técnico)

En la practica, debe llevarse a cabo una evaluacién para identificar el nivel de riesgo asociado con los servicios TTP que
se vayan a implementar. La robustez de los requisitos de seguridad que ha de seleccionarse depende de los servicios
especificos proporcionados por la TTP y de los riesgos involucrados en el caso de que deban comprometerse los
servicios TTP. Los requisitos de seguridad asociados con estos riesgos identificados deben ser especificados en la
politica de seguridad de las TTP. Esta evaluacion y el desarrollo de la politica deben incluir lo siguiente:

a)

b)

d)

2)

h)

)

k)

los usuarios, administradores y personal de explotacion de las TTP solamente deben tener acceso a la
informacion y los recursos de los que son titulares;

los procedimientos administrativos deben asegurar la identificacién tinica y segura y el registro de los
usuarios y operadores de los servicios TTP;

la informacion altamente sensible, que es de importancia fundamental para mantener la confianza en la
TTP, tal como la clave privada de una autoridad de certificacion (CA) o la clave de nivel superior de un
centro de distribucion de claves, debe ser generada, instalada y gestionada por procedimientos fiables y
perfectamente documentados;

para asegurar el rastreo de las operaciones y transacciones y rendicion de cuentas de las entidades, deben
adoptarse las siguientes medidas con la determinacion requerida las siguientes medidas:

1) autenticacion de las entidades;
2) firma electronica de todas las peticiones, transacciones y operaciones sensibles a la seguridad; y

3) restriccion de la auditoria de datos a las autoridades apropiadas (por ejemplo, auditores de
seguridad).

para proteger la privacidad y los intereses comerciales de todas las entidades involucradas, la informacion
en las interfaces, transportada por los protocolos y ubicada en dispositivos de almacenamiento, debe tener
el nivel requerido de proteccion con respecto a su integridad y confidencialidad,

el sistema de seguridad, incluido el funcionamiento de dicho sistema de seguridad, de todos los
componentes gobernados por la politica de seguridad de la TTP, debe proporcionar la proteccion necesaria
en el entorno de funcionamiento real;

una gestion adecuada de la seguridad debe abarcar la iniciacion, supervision y control de los servicios de
seguridad que protegen a los servicios proporcionados por la TTP;

debe disponerse de procedimientos para regresar a un estado seguro en caso de quiebra de la seguridad.
Esto implica también la recuperacion o reemplazamiento de las claves secretas de alto nivel de la TTP;

debe disponerse de mecanismos de salvaguarda frente a cualquier punto aislado de vulnerabilidad que
pueda existir en los sistemas; en los cuales una TTP sea capaz de recuperar los datos criptados mediante el
uso de la recuperacion de claves;

si la politica de seguridad de las entidades involucradas lo exige, la TTP debe proporcionar los medios de
garantizar que solamente las claves requeridas por una entidad autorizada pueden ser recuperadas por la
TTP; y

deben incluirse procedimientos de recuperacion que hagan minimo el impacto en la entidad, a través de
procedimientos de notificacion apropiados.
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Anexo B

Aspectos relativos a la gestion de la CA

(Este anexo no es parte integrante de esta esta Recommendation | Informe técnico)

B.1 Ejemplo de procedimientos del proceso de registro

La CA se encarga de emprender la realizacion de los procedimientos fijados para establecer que el solicitante de un
certificado es la persona que dice ser. Bajo determinadas circunstancias, la CA puede autorizar a otra entidad, llamada
autoridad de registro (RA, registration authority) a efectuar el proceso de registro del abonado en nombre de la CA.

El proceso de inscripcion del abonado puede ser iniciado por el solicitante (la persona que pretende abonarse), la CA,
una RA o un funcionario de la organizacion que esta coordinando el establecimiento de una red de la organizacion.

La CA (RA) debe verificar que el solicitante de un certificado tiene derecho a obtener ese certificado, y si el certificado
determina que el abonado tiene atributos o privilegios particulares, entonces el solicitante tendra los correspondientes
atributos y privilegios.

La relacién de un abonado con un empleador y la aprobacion por parte del empleador de la expedicion de un certificado
para el abonado han de estar certificadas por un representante legitimo de la organizacién empleadora.

En su acuerdo con el empleador, la CA debera garantizar que la organizacion empleadora asume la responsabilidad de
informar a la CA sobre cambios pertinentes en la situacion de empleo durante el periodo de validez de los certificados
expedidos.

El (o la) solicitante debe presentarse personalmente a una CA, RA o representante designado de la CA, a fin de ser
autenticado antes de la expedicion del certificado. Esta gestion es independiente de que el abonado sea auténomo o que
esté asociado con un empleador. Es algo que solo puede ser tratado directamente por el empleador en el caso de que el
propio empleador sea una CA o una RA designada por la CA.

El solicitante debe presentar documentos de identificacion validos. En el formulario de solicitud deben recogerse los
medios de identificacion, y el encargado en la CA, o su RA representante, han de firmar personalmente que la
verificacion se ha efectuado realmente.

Cuando se realiza la autenticacion de un solicitante, el abonado debe presentar a la CA o a la RA una tarjeta de
identificacion con fotografia certificada y cominmente reconocida, tal como un carné de identidad nacional.

Si el solicitante no posee una identificacion con fotografia como la sefialada anteriormente, esta identificacion puede ser
sustituida por un documento del gobierno que certifique la existencia de la identidad pretendida asociada a una persona
independiente mayor de edad, que es autenticada como se ha descrito anteriormente y que certifica que el solicitante
posee la identidad pretendida.

Los detalles presentados sobre dicha persona, tales como los identificadores, el nombre y la direccién registrada
exclusivos, deben compararse con la informacion que reside en un registro oficial, o en otro registro de la organizacion o
de un tercero que ha recibido para esta finalidad la confianza de la CA.

B.2 Ejemplo de requisitos para las autoridades de certificacion

Una autoridad de certificacion (CA) que expide certificados debe operar de conformidad con una politica de certificados
apropiada. La politica de certificados debe encargarse al menos de:

a) proveer servicios de certificacion y custodia que sean coherentes unos con otros;
b) proporcionar controles relativos a los requisitos de funcionamiento;

¢) llevar a cabo los procedimientos de autenticacion relativos al registro inicial y a las peticiones de
revocacion;

d) expedir certificados de acuerdo con la definicion de la politica de certificados y aceptar las distintas
representaciones del abonado y partes confiantes presentadas en una declaracion de ejecucion practica de
la certificacion (CPS) (declaracion de las practicas que emplea una autoridad de certificacion cuando
expide los certificados);

e) reconocer los derechos de los abonados y las partes confiantes que utilizan certificados de conformidad
con la legislacion y regulacion aplicables;

f) revocar certificados y expedir listas CRL de la definicion de la politica de certificados (el
aprovisionamiento de la suspension de certificados es una facultad de la autoridad de certificacion); y

g) acatar todas las disposiciones de su definicion de politica de certificados y cualquier disposicion legal de
una CPS publicada.
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La CA es responsable de todos los cometidos enumerados anteriormente, con independencia de si son cumplimentados
por la CA o por una autoridad de registro (RA) designada por la CA. Los compromisos de la CA frente a todas las
entidades externas incluyen por tanto todos los compromisos de la RA.

Las CA deben proporcionar las tareas adicionales concernientes a:

a)

b)

La proteccion de la clave privada de la CA expedidora

Una CA debe proteger su clave privada de conformidad con ciertas disposiciones descritas en la
definicion de la politica de certificados.

Las restricciones en la utilizacion de la clave privada de la CA expedidora

Una clave privada de CA utilizada para la expedicion de certificados conformes a esta politica de
certificados debe utilizarse solamente para los certificados de firma y, opcionalmente, para las CRL y
otras informaciones adecuadas coherentes con la expedicion de certificados.

Si una CA determina actuar de acuerdo con otras politicas, utilizando la misma clave privada o identidad
expedidora, estas politicas deben estar identificadas en la CPS.

Una RA es una entidad encargada de la identificacion y autenticacion de entidades de certificados de claves publicas,
pero no es una CA o una AA, y en consecuencia no firma o expide certificados. Una RA puede prestar asistencia en el
proceso de aplicacion de los certificados o en el proceso de revocacion de los mismos, o en ambos. No es preciso que la
RA sea un cuerpo independiente, sino que puede formar parte de la CA.

A una RA se la pueden asignar las siguientes responsabilidades:

a)

b)

g)

h)

)

k)

validar la identidad de la entidad solicitante de un certificado de claves publicas, de conformidad con la
declaracion de ejecucion practica de la certificacion de CA (CPS, certification practice statement),

validar que la identidad de la entidad solicitante del certificado es la entidad certificada en el certificado.
Esto puede ser cumplimentado habiendo firmado la entidad la peticion del certificado y habiendo la RA
validado la firma mediante la clave publica presentada para certificacion;

registrar las entidades autenticadas de modo seguro;

notificar a la entidad identificada en el certificado el éxito del registro y comunicarle que el certificado ha
sido expedido;

mantener los registros de auditoria que soportan los certificados que expide durante el periodo de tiempo
determinado por los requisitos de retencion de los registros;

proporcionar directrices a los abonados acerca de la gestion segura de la clave privada de abonado;

utilizar cualquier medio apropiado para comprobar que la entidad identificada en el certificado asume sus
responsabilidades y esta capacitada para cumplirlas;

informar a las entidades del dominio cuando se ha comprometido la clave privada de CA;
tratar las peticiones de revocacion de certificados procedentes de entidades;

informar a las entidades identificadas en el certificado de que la integridad de sus operaciones se
consideraran comprometidas si su clave privada es alguna vez revelada a, o utilizada por, una entidad no
autorizada; y

mantener una la gestion y unas actuaciones practicas de control seguras que seran confirmadas por
procedimientos y procesos de aseguramiento de la calidad de la seguridad, y por auditorias de
conformidad independientes.

Una RA que interviene en actuaciones practicas relacionadas con la expedicion de certificados debe encargarse como
minimo de las siguientes tareas:

a)
b)

<)

d)

suministrar los controles referentes a los requisitos operacionales de la definiciéon de la politica de
certificados;

ejecutar los procedimientos de autenticacion de conformidad con las reglas expuestas en la definicion de
la politica de certificados;

acometer las tareas contratadas y soportar los derechos de los abonados y las partes confiantes que utilizan
certificados, de conformidad con la legislacion y regulacion aplicables de ambito federal, estatal y
provincial; y

cumplir las disposiciones relativas a la responsabilidad civil, responsabilidad financiera, tasas,
publicaciones y depdsito, auditoria de conformidad, confidencialidad, derechos de propiedad intelectual,
acuerdos contractuales estipulados en la definicion de la politica de certificados y en cualquier disposicion
legal de una CPS publicada.
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Ademas, las RA pueden ser requeridas legalmente para cumplir con otras garantias.

Las RA deben suministrar las tareas adicionales siguientes:
a) proteccion de su clave privada de conformidad con las disposiciones de la politica de certificados;

b) las claves privadas utilizadas en fines asociados con su funcion de RA no deben emplearse para cualquier
otro fin sin la autorizacion expresa de la CA; 'y

c) el uso de las claves privadas de la RA debe restringirse de conformidad con las estipulaciones de
utilizacion de claves recogidas en sus certificados asociados.

El abonado tiene también algunas obligaciones que deben estar registradas en el acuerdo entre la CA y el abonado
conforme con las disposiciones contractuales, las cuales incluyen:

a) el abonado debe tratar de seguir los procedimientos establecidos cuando solicita un certificado;

b) el abonado debe retener el control de su clave privada, protegerla de acuerdo con partes aplicables de la
definicion de la politica de certificados y adoptar precauciones razonables para evitar su pérdida,
revelacion a terceros, modificacion o uso no autorizado;

c) el abonado debe informar a la CA acerca de cualquier sospecha de que la clave pueda haber sido
comprometida ;

d) el testigo criptografico, en el cual estan almacenadas las claves privadas, debe protegerse en una medida
comparable a la de documentos personales valiosos, como las tarjetas de crédito o el carnet de conducir.
El PIN o contrasefia utilizado para desbloquear el testigo no debe guardarse nunca en el mismo sitio que el
testigo mismo; y

e) los abonados no deben dejar olvidado su testigo criptografico en estado de desbloqueado (es decir,
olvidado en una estacion de trabajo cuando ya se ha introducido el PIN o contrasefia).

B.3 Politica de certificacion y declaracion de ejecucion practica de la certificacion (CPS)

Cuando una autoridad de certificacion expide un certificado, proporciona una declaracion a un usuario de certificado (es
decir, a una parte que confia) de que una clave publica concreta esta destinada a una entidad determinada (el sujeto de
certificado). Sin embargo, la medida en que el usuario de certificado debe confiar en la declaracion de CA ha de ser
evaluada por el propio usuario. Los diferentes certificados son emitidos siguiendo diferentes practicas y procedimientos,
y pueden ser adecuados para diferentes aplicaciones y/o finalidades.

UIT-T X.509 OISO/CEI 9594-8 define una politica de certificado como un "conjunto denominado de reglas que indica
la aplicabilidad de un certificado a una determinada comunidad y/o clase de aplicacion con requisitos de seguridad
comunes". Un certificado de X.509 Version 3 puede contener una indicacion de politica de certificados, la cual puede ser
utilizada por un usuario de certificado para decidir si confiar o no un certificado para un objetivo particular.

Una politica de certificados, que necesita ser reconocida tanto por el expedidor como por el usuario del certificado, esta
representada en un certificado por un identificador de objeto registrado exclusivo. El proceso de registro sigue los
procedimientos especificados en Recomendacion UIT-T O Normas Internacionales. La parte que registra el identificador
de objeto también publica una especificacion literal de la politica de certificados para su examen por los usuarios de
certificados. Un certificado normalmente declarara una sola politica de certificados o, posiblemente, se emitiran siendo
coherente con un nimero pequefio de politicas diferentes.

Las politicas de certificados constituyen también un base para la certificacion cruzada de autoridades CA junto con una
Declaracion de ejecucion practica de la certificacion (CPS). Cada CA es certificada frente a una o mas politicas de
seguridad que se sabe que estin implementadas. Cuando una CA expide un certificado CA para otra CA, la CA
expedidora debe evaluar el conjunto de politicas de certificados para las cuales otorga su confianza la CA sujeto (esta
evaluacion puede estar basada en la certificacion con respecto la politica de certificados involucrada). El conjunto de
politicas de certificados evaluado es entonces indicado por la CA expedidora en el certificado CA. La logica del
procesamiento del trayecto de certificacion UIT-T X.509 emplea estas indicaciones de politicas de certificados en su
modelo de confianza perfectamente definido. Los conceptos de politica de certificados y CPS proceden de diferentes
fuentes y han sido desarrollados por diferentes motivos. Sin embargo, su interrelacion es importante.

Una CPS es una declaracion detallada de una CA en cuanto a sus actuaciones practicas, cuyo conocimiento y consulta
por parte de los abonados y los usuarios de certificados (partes que confian) pueden resultar necesarios. Aunque el nivel
de detalle puede variar de una CPS a otra, por lo general seran mas detalladas que las definiciones de politicas de
certificados. En efecto, las CPS pueden ser documentos robustos muy completos que proporcionan una descripcion de
los servicios precisos ofrecidos, los procedimientos detallados de la gestion del ciclo de vida de los certificados y,
ademas — un nivel de detalle que asocia la CPS con una implementaciéon determinada (propietario) de un servicio
ofrecido.
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El detalle de una CPS es necesario para efectuar una evaluacion completa de la fiabilidad en ausencia de acreditacion o
de otra medida reconocida de la calidad. Una CPS detallada no constituye sin embargo por si sola una base adecuada
para la interoperabilidad entre CA explotadas por diferentes organizaciones. Por el contrario, las politicas de certificados
sirven mejor como vehiculo de las partes confiantes para determinar si un certificado particular es adecuado para su
aplicacion/finalidad. Una CA con una sola CPS puede soportar multiples politicas de certificados (utilizadas para
diferentes aplicaciones y fines y/o por diferentes comunidades de usuarios de certificados). También, multiples CA
diferentes, con CPS que no son idénticas, pueden soportar la misma politica de certificados.

Refiérase también a RFC 2527, Certificate Policy and Certification Practices Framework, S. Chokhani, W.Ford,
marzo de 1999.
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