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PREFACIO

La UIT (Unién Internacional de Telecomunicaciones) es el organismo especializado de las Naciones Unidas en el campo
de las telecomunicaciones. El UIT-T (Sector de Normalizacion de las Telecomunicaciones de la UIT) es un 6rgano
permanente de la UIT. En el UIT-T, que es la entidad que establece normas mundiales (Recomendaciones) sobre las
telecomunicaciones, participan unos 179 paises miembros, 84 empresas de explotacion de telecomunicaciones,
145 organizaciones cientificas e industriales y 38 organizaciones internacionales.

Las Recomendaciones las aprueban los Miembros del UIT-T de acuerdo con el procedimiento establecido en la
Resolucion N.° 1 de la CMNT (Helsinki, 1993). Adicionalmente, la Conferencia Mundial de Normalizacion de las
Telecomunicaciones (CMNT), que se celebra cada cuatro afios, aprueba las Recomendaciones que para ello se I
sometan y establece el programa de estudios para el periodo siguiente.

En ciertos sectores de la tecnologia de la informacién que corresponden a la esfera de competencia del UIT-T, se
preparan las normas necesarias en colaboracion con la ISO y la CEIl. El texto de la Recomendaciéon UIT-T X.832 se
aprobé el 10 de abril de 1995. Su texto se publica también, en forma idéntica, como Norma Interna-
cional ISO/CEI 11586-3.

NOTA

En esta Recomendacion, la expresion «Administracion» se utiliza para designar, en forma abreviada, tanto una
administracion de telecomunicaciones como una empresa de explotacion reconocida de telecomunicaciones.

O UIT 1996

Es propiedad. Ninguna parte de esta publicacion puede reproducirse o utilizarse, de ninguna forma o por ningan medio,
sea éste electronico o mecanico, de fotocopia o de microfilm, sin previa autorizacion escrita por parte de la UIT.
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Sumario

Esta Recomendaciéon | Norma Internacional pertenece a una serie de recomendaciones que proporcionan un conjunto d
facilidades para ayudar a la construccién de los protocolos de capas superiores de OSI que sustentan la prestacion d
servicios de seguridad. En la presente Recomendacion | Norma Internacional se define el protocolo proporcionado por el
elemento de servicio de intercambio de seguridad (SESE). El SESE es un elemento de servicio de aplicacion (ASE) que
facilita la comunicacién de la informacion de seguridad para sustentar la prestacién de servicios de seguridad dentro de
la capa de aplicacion de OSI.
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Introduccion

Esta Recomendacion | Norma Internacional pertenece a una serie de Recomendaciones | Normas Internacionales, qu
colectivamente proporcionan un conjunto de facilidades para sustentar la prestacién de servicios de seguridad en
protocolos de capa de aplicacion. Las Partes son las siguientes:

— Parte 1: Sinopsis, modelos y notacion

— Parte 2: Definicion de servicio del elemento de servicio de intercambio de seguridad

— Parte 3: Especificacién del protocolo del elemento de servicio de intercambio de seguridad
— Parte 4: Especificacion de la sintaxis de transferencia de proteccion

— Parte 5: Formulario PICS del elemento de servicio de intercambio de seguridad

— Parte 6: Formulario PICS de la sintaxis de transferencia de proteccion

Esta Recomendacién | Norma Internacional constituye la Parte 3 de esta serie.

Rec. UIT-T X.832 (1995 S) iii
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NORMA INTERNACIONAL

RECOMENDACION UIT-T

TECNOLOGIA DE LA INFORMACION — INTERCONEXION DE SISTEMAS
ABIERTOS — SEGURIDAD GENERICA DE LAS CAPAS SUPERIORES:
ESPECIFICACION DEL PROTOCOLO DE ELEMENTO DE SERVICIO

DE INTERCAMBIO DE SEGURIDAD

1 Alcance

11 Esta serie de Recomendaciones | Normas Internacionales define un conjunto de facilidades genéricas
destinadas a facilitar la prestacion de servicios de seguridad en los protocolos de capa de aplicacién, que comprenden:

a) un conjunto de herramientas de notacion que permitan la especificacion de requisitos de proteccion
selectiva de los campos en una especificacion de sintaxis abstracta, y la especificacién de intercambios de
seguridad y transformaciones de seguridad;

b) una definicion de servicio, especificacion de protocolo y formulario PICS para un elemento de servicio de
aplicacion (ASE) que permita la prestacion de servicios de seguridad dentro de la capa de aplicacion de
osl,

c) una especificacion y formulario PICS para una sintaxis de transferencia de seguridad, asociada con
soporte de la capa de presentacion para servicios de seguridad en la capa de aplicacion.

12 Esta Recomendacion | Norma Internacional define el protocolo proporcionado por el elemento de servicio de
intercambio de seguridad (SESE), que es un elemento de servicio de aplicacion que permite la comunicacion de
informacion de seguridad para sustentar la prestacion de servicios de seguridad dentro de la capa de aplicacion.

2 Refer encias nor mativas

Las siguientes Recomendaciones y Normas Internacionales contienen disposiciones que, mediante su referencia en est
texto, constituyen disposiciones de la presente Recomendaciéon | Norma Internacional. Al efectuar esta publicacion
estaban en vigor las ediciones indicadas. Todas las Recomendaciones y Normas Internacionales son objeto de revisione:s
por lo que se preconiza que los participantes en acuerdos basados en la presente Recomendacion | Norma Internacion
investiguen la posibilidad de aplicar las ediciones mas recientes de las Recomendaciones y Normas citadas a
continuacion. Los miembros de la CEIl y de la ISO mantienen registros de las Normas Internacionales actualmente
vigentes. La Oficina de Normalizacion de las Telecomunicaciones de la UIT mantiene una lista de las
Recomendaciones UIT-T actualmente vigentes.

21 Recomendaciones | Normas Internacionales idénticas

— Recomendacion UIT-T X.207 (1993) | ISO/CElI 9545:199%4cnologia de la informacién —
Interconexién de sistemas abiertos — Estructura de la capa de aplicacion.

— Recomendacion UIT-T X.216 (1994) | ISO/CEI 8822:199%cnologia de la informaciéon —
Interconexién de sistemas abiertos — Definicion del servicio de presentacion.

— Recomendacion UIT-T X.217 (1995) | ISO/CEI 8649; Tecnologia de la informacion — Interconexion
de sistemas abiertos — Definicién de servicio para el elemento de servicio de control de asociacion.

— Recomendacion UIT-T X.226 (1994) | ISO/CElI 8823-1:19%4cnologia de la informacién —
Interconexion de sistemas abiertos — Protocolo de presentacion con conexién: Especificacion del
protocolo.

— Recomendacion UIT-T X.227 (1995) | ISO/CEI 86504;..Tecnologia de la informacion —
Interconexiéon de sistemas abiertos — Protocolo con conexién para el elemento de servicio de control de
asociacion: Especificacion del protocolo.

1) Se publicara.
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I SO/CEI 11586-3: 1995 (S)
— Recomendacion UIT-T X.680 (1994) | ISO/CEI 8824-1:199%nologia de la informacion — Notacién
de sintaxis abstracta uno: Especificaciéon de la notacién basica.

— Recomendacion UIT-T X.681 (1994) | ISO/CEI 8824-2:199%nologia de la informacion — Notacién
de sintaxis abstracta uno — Especificacion de objetos de informacion.

— Recomendacion UIT-T X.682 (1994) | ISO/CEI 8824-3:199%nologia de la informacion — Notacién
de sintaxis abstracta uno: Especificacion de constricciones.

— Recomendacion UIT-T X.683 (1994) | ISO/CEI 8824-4:19%%;nologia de la informacién — Notacion
de sintaxis abstracta uno: Parametrizacion de las especificaciones de la notacion de sintaxis abstracta
uno.

— Recomendacion UIT-T X.690 (1994) | ISO/CEI 8825-1:19%%nologia de la informacion — Reglas de
codificacion de notacion de sintaxis abstracta uno: Especificacion de las reglas de codificacion basica,
de las reglas de codificacidon candénica y de las reglas de codificacion distinguida.

— Recomendacion UIT-T X.803 (1994) | ISO/CEIl 10745:19%9%®cnologia de la informacion —
Interconexién de sistemas abiertos — Modelo de seguridad de las capas superiores.

3 Definiciones
Se utilizan los siguientes términos definidos en la Rec. UIT-T X.803 | ISO/CEI 10745:

— intercambio de seguridad;
— elemento de intercambio de seguridad.

4 Abreviaturas

A los efectos de esta Recomendacion | Norma Internacional se utilizan las siguientes abreviaturas:
ACSE Elemento de servicio de control de asociacdspéiation control service element)
APDU Unidad de datos de protocolo de aplicacipl|cation-protocol-data-unit)
ASE Elemento de servicio de aplicacié@pyflication-service-element)
ASO Objeto de servicio de aplicacicepplication-service-object)

osl Interconexion de sistemas abiertggef systems interconnection)

PICS Declaracién de conformidad de implementacion de protogaitméol implementation conformance
statement)

SEPM MAaquina de protocolo de intercambio de segurisidr{ty exchange protocol machine)

SEI Elemento de intercambio de seguridsedifrity exchange item)

SESE  Elemento de servicio de intercambio de segursaadr ity exchange service element)

5 Vision general del protocolo

51 Prestacion de servicios

El protocolo definido en esta Especificacidn presta los servicios definidos en la Rec. UIT-T X.831 | ISO/CEI 11586-2.
Estos servicios son los siguientes:

SE-TRANSFERENCIA No confirmado

SE-U-ABORTO No confirmado
SE-P-ABORTO Iniciado por el proveedor
52 Utilizacion de servicios subyacentes

El protocolo SESE define un conjunto de APDU, cada una de las cuales, puede corresponder con cualquier servicio de
capa de presentacién que transmite datos de usuario, o puede ser insertada o concatenada con cualquier otra PDU ¢
aplicacién, conforme a las reglas del contexto de ASO o del contexto de aplicacion en vigor.

En la clausula 8 se definen algunas correspondencias Utiles con el servicio de presentacion y el ACSE.

2 Rec. UIT-T X.832 (1995 S)
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6 Elementos de procedimiento

6.1 APDU utilizadas

El protocolo SESE especificalas siguientes APDU:
APDU SE-TRANSFERENCIA (SETR)

APDU SE-U-ABORTO (SEAB)
APDU SE-P-ABORTO (SEPA)
6.2 Procedimiento de transferencia

Este procedimiento es utilizado por una SEPM solicitante para iniciar un intercambio de seguridad que requiere la
transferencia de uno o mas elementos de intercambio de seguridad. Es también utilizado por la SEPM solicitante o
respondedora para transferir otros elementos de intercambio de seguridad iniciados por la SEPM solicitante.

Al recibir una primitiva de peticion SE-TRANSFERENCIA, la SEPM retiene el identificador de intercambio de
seguridad y genera una APDU SE-TRANSFERENCIA (SETR).

Al recibir una APDU SE-TRANSFERENCIA (SETR), la SEPM retiene el identificador de intercambio de seguridad y
emite una primitiva de indicacion SE-TRANSFERENCIA.

Si el intercambio de seguridad pertenece a la clase «alternada», y el intercambio no sigue las secuencias esperadas,
SEPM genera una APDU-SE-P-ABORTO (SEPA), y emite una indicacion SE-P-ABORTO.

6.3 Procedimiento de aborto iniciado por €l usuario

Este procedimiento es utilizado por un usuario SESE para indicar al usuario SESE par y a la SEPM que se ha producido
un error y que cualquier intercambio de seguridad en curso concluira de manera anormal. Ademas, puede causar
facultativamente la liberacion anormal de la asociacién ASO con la posible pérdida de informacién en transito. Es
iniciado por una primitiva de peticion SE-U-ABORTO.

Al recibir una primitiva de peticion SE-U-ABORTO, la SEPM genera una APDU SE-ABORTO (SEAB).

Al recibir una APDU SE-ABORTO (SEAB), la SEPM emite una primitiva de indicaciéon SE-U-ABORTO.

6.4 Procedimiento de aborto iniciado por el proveedor

Este procedimiento es utilizado por la SEPM para indicar a los usuarios SESE que se ha producido un error y que
cualquier intercambio de seguridad en curso concluira de manera anormal. Asimismo, puede causar facultativamente la
liberacion anormal de la asociacion ASO con la posible pérdida de informacion en transito.

Al detectar un error, la SEPM emite una primitiva de indicacion SE-P-ABORTO y genera una APDU SE-P-ABORTO
(SEPA). Si la gravedad del error requiere la terminacion de la asociacion ASO, la APDU SEPA se pone en
correspondencia con el servicio aborto de asociacion de ASO. Al recibir una indicacién aborto de asociacion de ASO
con APDU SEPA, la SEPM emite una indicacion SE-P-ABORTO con el indicador de fatalidad fijado.

Una condicién de error que genera SE-P-ABORTO tienedaigo de problemasociado que puede ser indicado a
ambos extremos. Los problemas asi indicados estan clasificados de la siguiente manera:

a) Problemageneral — No peculiar a ningun tipo de APDU patrticular.
b) Problema detransferencia — Problema resultante de la recepcion de una APDU SE-TRANSFERENCIA.
c) Problema de aborto — Problema resultante de la recepcion de una APDU SE-U-ABORTO.

Las condiciones de error particulares, asi como los cédigos de problemas asociados, se describen a continuacion.

6.4.1 Problema general

— APDU no valida— La estructura y/o la codificacion de la APDU no se conforma a las APDU SETR,
SEAB o SEPA.

Rec. UIT-T X.832 (1995 S) 3
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6.4.2 Problema de transferencia

a) ldentificador de invocacion duplicade Se utiliza el mismo identificador de invocaciéon para otra
invocacioén de intercambio de seguridad activa.

b) Intercambio de seguridad no reconocido — El intercambio de seguridad identificado no es valido para este
contexto de ASO.

c) Elemento mal tipificado — El tipo de SEI no se ajusta al de la definicion de clase de objeto.

d) Identificador de invocacion inapropiade El identificador de invocacién no figura dentro del conjunto
especificado para este contexto de ASO.

e) Error de secuencia alternada — La SETR recibida no sigue la secuencia de la clase «alternada» del
intercambio de seguridad.

6.4.3 Problema de aborto

a) Identificador de invocacion no reconociddEl identificador de invocacion no identifica una transferencia
de intercambio de seguridad activa o recién completada.

b) Aborto inesperado — El intercambio de seguridad identificado no genera un abortoegiaritem de
intercambio de seguridad.

c) Error noreconocido — El intercambio de seguridad identificado no genera este error.

d) Error inesperado — El intercambio de seguridad identificado no geresta error para este item de
intercambio de seguridad.

e) Parametro de error mal tipificade El tipo de paradmetro de error no se ajusta al de la definicién de error.

7 Estructura y codificacion de las APDU del SESE

El tipo de datos parametrizados de las APDU del SESE genéricas se especifica en 7.1 empleando la notacién ASN.1
(véase la Rec. UIT-T X.683 | ISO/CEI 8824-4). El método de construccion de una sintaxis abstracta de SESE para
sustentar un conjunto particular de intercambios de seguridad se describe en 7.2.

7.1 Especificacion de APDU genérica

La siguiente especificacién de APDU parametrizada sustenta la definicién de sintaxis abstractas para SESE particulares
gue admiten cualquier conjunto de intercambios de seguridad definidos que utilizan el marco de especificacién indicado
en la Parte 1 de esta Recomendacion | Norma Internacional. A continuacién, el parametro Velkfi®H#gos de
seguridad vdlidos) identifica el conjunto de intercambios de seguridad sustentado. El parametro InvocationldSet
(conjunto de Id de invocacion) define los valores disponibles para identificar distintas invocaciones de intercambio de
seguridad que pueden ser activadas simultaneamente, y para utilizar en la correlacion de respuestas subsiguientes
indicaciones de error con las invocaciones de intercambio de seguridad activas. Si en alguna implementacion no es
necesaria tal correlacion (por ejemplo, las invocaciones de intercambio de seguridad diferentes nunca se superponen), e
pardmetro InvocationldSet se debe poner al valor fijado Nolnvocationld (ningan Id de invocacion).

SeseAPDUs {j oint-iso-ccitt genericUL S(20) modules(1) seseAPDUS(6) }
DEFINITIONSAUTOMATIC TAGS:.:=
BEGIN

-- EXPORTSALL --
IMPORTS

notation
FROM Objectldentifiers{joint-iso-ccitt genericUL S (20)
modules (1) objectldentifiers (0) }
dir AuthenticationTwoWay
FROM GulsSecurityExchanges {j oint-iso-ccitt genericUL S (20)
modules (1) gulsSecurityExchanges (2) }
SECURITY-EXCHANGE {}, SE-ERROR {}
FROM NOTATION notation;

4 Rec. UIT-T X.832 (1995 S)



SESEapdus {SECURITY-EXCHANGE:ValidSEs, I nvocationld:I nvocationl dSet }::

CHOICE {
se-transfer SETransfer {{ValidSEs},{I nvocationl dSet}},
se-u-abort SEUAbort {{ValidSEs}{I nvocationl dSet}},
se-p-abort SEPAbort {{ValidSEs} {I nvocationl dSet}}
}
SETransfer {SECURITY-EXCHANGE:ValidSEs, Invocationld:Invocationl dSet }::=
SEQUENCE {

sel dentifier SECURITY-EXCHANGE.& sE-ldentifier ({ValidSEs}),
-- This identifies one of the security-
-- exchanges supported by the particular SESE
-- abstract syntax
iteml dentifier SECURITY-EXCHANGE.& SE-Items.&itemld
({ValidSEsH @sel dentifier}),
-- This identifies one of the security-
-- exchange-items of the security exchange
-- indicated by "seldentifier"

seltem SECURITY-EXCHANGE.& SE-lItems.& ItemType
({ValidSEsH{ @sel dentifier, @iteml dentifier}),
invocationld Invocationld (Invocationl dSet)

(CONSTRAINED BY {-- Must be the same asthe
-- invocationld on an active security exchange
-- if start flag is not true --})
DEFAULT nolnvocationld,

startFlag BOOLEAN DEFAULT FALSE,
-- Thisfield is set only asthe first security-
-- exchange-item of a security-exchange is
-- transferred.

endFlag BOOLEAN DEFAULT FALSE
-- Thisfield is set asthe last security-exchange-
-- item of a security-exchange istransferred. It is
-- needed to accommodate those mechanisms requiring
-- n exchanges, where n is not known a priori -- }

SEUADbort {SECURITY-EXCHANGE:ValidSEs, Invocationld:InvocationldSet }::=
SEQUENCE {
invocationld Invocationld (Invocationl dSet)
(CONSTRAINED BY {-- Must be the same asthe
-- invocationld on an active or just-completed
-- security exchange --})
DEFAULT nolnvocationld,
itemldentifier ~ SECURITY-EXCHANGE.& SE-Items.&itemld
({ValidSEs.& SE-Items}) OPTIONAL,
-- This component will only be present
-- when the Abort is generated subsequent
-- toreceipt of a SETransfer APDU.
errors SEQUENCE OF SEerror {{ValidSEs}} OPTIONAL
-- needed to handle multiple error codes-- }

SEPADbort {SECURITY-EXCHANGE:ValidSEs, Invocationld:InvocationldSet }::=
SEQUENCE {
invocationld Invocationld (Invocationl dSet) OPTIONAL,
itemldentifier ~ SECURITY-EXCHANGE.& SE-Items.&itemld
({ValidSEs.& SE-Items}) OPTIONAL,
-- This component will only be present
-- when the Abort is generated subsequent
-- toreceipt of a SETransfer APDU.
problemCode  ProblemCode}

Invocationld ::= CHOICE {
present INTEGER,
absent NULL }

nolnvocationld Invocationld ::= absent:NUL L

Nolnvocationld I nvocationld ::= {nol nvocationl d}

Rec. UIT-T X.832 (1995 S)
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SEerror {SECURITY-EXCHANGE:ValidSEs}::= SEQUENCE {
errorCode SE-ERROR.&errorCode
({Errors{{ValidSEs}}}) OPTIONAL,
errorParameter SE-ERROR.& Parameter Type
({Errors{{ValidSEs}}}{@errorCode}) OPTIONAL}

Errors{SECURITY-EXCHANGE:ValidSEs} SE-ERROR ::={ValidSEs.& SE-ltems.& Errors}
ProblemCode ::= CHOICE {

general GeneralProblem,
transfer Transfer Problem,
abort AbortProblem }

GeneralProblem ::= ENUMERATED {
invalidAPDU (0) }

TransferProblem ::= ENUMERATED {
duplicatel nvocationld (0),
unr ecognizedSecurityExchange (1),
mistypeditem (2),
inappropriatel nvocationld (3),
alternatingSequenceError (4) }

AbortProblem ::= ENUMERATED {
unrecognizedl nvocationlid (0),
abortUnexpected (1),
unrecognizedError (2),
unexpectedError (3),
mistypedError Parameter (4) }

END

7.2 Construccion de sintaxis abstracta

Se especifica una sintaxis abstracta para un SESE que sustenta un conjunto determinado de intercambios de seguridad
utilizando la clase de objeto informacién SINTAXIS ABSTRACTA (ABSTRACT-SYNTAX) definido en la
Rec. UIT-T X.681 | ISO/CEI 8824-2, Anexo B.

Por ejemplo, para especificar una sintaxis abstracta SESE que sustenta dos de los intercambios de seguridad definidos e
los Anexos D y F de la Parte 1 de esta Especificacion, para una implementacion que no requiere identificadores de
invocacion, se debe utilizar la siguiente notacion:

AccCtl-Authent-Abstract-Syntax
ABSTRACT-SYNTAX ::=
{ SESEapdus{
{ boundAccessControlCert | dir AuthenticationTwoWay },
Nolnvocationld }
IDENTIFIED BY {..Abstract Syntax Object Identifier..}

8 Correspondencia con servicios subyacentes

81 Generalidades

El protocolo SESE define un conjunto de APDU, que pueden corresponder con cualquier servicio de capa de
presentacion que transmite datos de usuario, 0 que pueden ser insertadas o concatenadas con cualquier otra APDL
conforme a las reglas del contexto de ASO o del contexto de aplicacién en vigor.

Salvo especificacion en contrario en la definicién del contexto de ASO (o contexto de aplicacion), una SEAB con un
indicador de fatalidad fijado, o una SEPA con una gravedad de error que requiere la terminacion anormal de la
asociacion, corresponden con el servicio A-ABORTO, mientras que una SETR corresponde con el servicio P-DATOS.

Si el SESE esté incluido en una especificacién de contexto de aplicacion, no se requiere ni excluye la inclusion de la
unidad funcional de autenticacién de ACSE en este contexto de aplicacion.

El SESE no utiliza otros ASE directamente, sino sélo indirectamente a través de una funcion de control (como se indica
en la estructura de la capa de aplicacion). No obstante, a continuacion se indican algunos ejemplos de correspondencia
utiles que pueden ser especificadas.

6 Rec. UIT-T X.832 (1995 S)
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8.2 Correspondencia con los servicios ACSE

821 Correspondencia de SE-TRANSFERENCIA con A-ASOCIACION

Cuando se va a producir la primera o las dos primeras transferencias de un intercambio de seguridad junto con el
establecimiento de la asociacion, una APDU SE-TRANSFERENCIA puede corresponder con el campo valor de
autenticacion o con el campo informacién de usuario de una primitiva de peticion/indicacién A-ASOCIACION.

Cuando se emite una APDU SE-TRANSFERENCIA en respuesta a la APDU SE-TRANSFERENCIA transmitida en la
primitiva de peticion/indicacién A-ASOCIACION, la primera APDU SE-TRANSFERENCIA puede corresponder con

el campo valor de autenticacion o con el campo informacion de usuario de una primitiva de respuesta/confirmacion A-
ASOCIACION.

Cuando una APDU SE-TRANSFERENCIA se hace corresponder con el campo valor de autenticacion de una A-
ASOCIACION, debe utilizarse la opcion EXTERNA y no debe utilizarse el campo nombre de mecanismo de
autenticacion.

822 Correspondencia de SE-TRANSFERENCI A adicionales

Cuando el intercambio de seguridad que se produce junto con el establecimiento de la asociacién requiere la
transferencia de mas de dos elementos de intercambio de seguridad, la tercera transferencia (SE-TRANSFERENCIA) y
siguientes pueden poder corresponder con P-DATOS. En este caso, es probable que el contexto de aplicacion posea ur
regla que estipula que, aunque la asociacion se haya establecido satisfactoriamente después de las primeras do
transferencias, no ha de ser utilizada por otros ASE hasta que el intercambio de seguridad se haya completado
satisfactoriamente.

9 Conformidad

Un sistema que alega ejecutar los procedimientos especificados en esta Recomendacion | Norma Internacional debe
satisfacer los requisitos establecidos en las clausulas 9.1 a 9.3.

9.1 Requisitos de la declaracion
El implementador debe declarar lo siguiente:
a) € conjunto de intercambios de seguridad suministrado;

b) para cada intercambio de seguridad suministrado, si € sistema es capaz de iniciar e intercambio de
seguridad y/o responder al intercambio de seguridad iniciado en €l otro extremo;

¢) la gama de identificadores de invocacion que pueden ser generados/activados simultaneamente;
d) siel sistema puede sustentar la clase de intercambio de seguridad «alternada» y/o «arbitraria».

9.2 Requisitos estaticos

El sistema debera:
a) actuar en el cometido de iniciador y/o respondedor de uno o mas intercambios de seguridad;

b) sustentar (como minimo) la codificacion resultante de la aplicacion de las reglas de codificacién ASN.1
basicas a la ASN.1 especificada en la clausula 7 con el objeto de intercambiar las APDU de SESE.

9.3 Requisitos dinamicos

El sistema aplicara todos los procedimientos especificados en la clausula 6.
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Anexo A

Tablas de estados de la SEPM

(Este anexo es parte integrante de esta Recomendacion | Norma Internacional)

Al Generalidades

En este anexo se define la maquina de protocolo de intercambio de seguridad (SEPM) desde el punto de vista de une
tabla de estados, que muestra la interrelacion entre el estado de una SEPM, los eventos de entrada que se producen en
protocolo, las acciones ejecutadas, y el estado resultante de la SEPM.

La tabla de estados de la SEPM no constituye una definicion formal de la SEPM. Se incluye para proporcionar una
especificacion mas precisa de los elementos de procedimientos definidos en la clausula 6. Este anexo y la clausula €
tienen igual precedencia. Cualquier conflicto debe ser tratado como un error de la especificacion.

Este anexo contiene los siguientes cuadros:
1) Cuadro 1 - Especifica el nombre abreviado, fuente, y nombre de cada evento de entrada. Las fuentes son:
a) el usuario del servicio SEPM (usuario SE);
b) la SEPM par (par SE).

2) Cuadro 2 — Especifica el nombre abreviado, objetivo, y nombre de cada evento de salida. Los objetivos
son:

a) el usuario del servicio SEPM (usuario SE);
b) la SEPM par (par SE).
3) Cuadro 3 — Especifica los predicados utilizados.
4) Cuadro 4 — Especifica el nombre abreviado y la descripcion de cada estado.

5) Cuadro 5 — Especifica la tabla de estados SEPM utilizando las abreviaturas de las tablas anteriores.

A2 Convenios

La interseccién de un evento de entrada (una fila en la tabla de estados) y un estado (columna en la tabla de estados
forma una celda.

En la tabla de estados, una celda en blanco representa la combinacion de un evento de entrada y un estado que no es
definido para la SEPM.

Una celda que no esta en blanco representa un evento de entrada y un estado que esta definido para la SEPM. Dich
celda debe contener una lista de acciones (obligatorias y/o condicionales).

A3 Tablas
Cuadro 1 — Lista de eventos de entrada

Nombre abreviado Fuente Nombre
pet. SE-TRANFERENCIA usuario SE primitiva pet. SE-TRANSFERENCIA
SETR SE par APDU SE-TRANSFERENCIA
pet. SE-U-ABORTO usuario SE primitiva pet. SE-U-ABORTO
SEAB SE par APDU SE-U-ABORTO
SEPA SE par APDU SE-P-ABORTO
APDU no valida SE par APDU no valida

8 Rec. UIT-T X.832 (1995 S)
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Cuadro 2 — Lista de eventos de salida

Nombre abreviado Objetivo Nombre
ind. SE-TRANFERENCIA usuario SE primitivaind. SE-TRANSFERENCIA
SETR SE par APDU SE-TRANSFERENCIA
ind. SE-U-ABORTO usuario SE primitivaind. SE-U-ABORTO
SEAB SE par APDU SE-U-ABORTO
SEPA SE par APDU SE-P-ABORTO
ind. SE-P-ABORTO usuario SE primitivaind. SE-P-ABORTO

Cuadro 3 — Predicados

Cadigo Significado
pl endFlag=Verdadero
p2 Problema de transferencia detectado
p3 Problema de aborto detectado
Cuadro 4 — Estados de la SEPM

Nombre abreviado Descripcion
STAO Estado de reposo
STAl Estado de intercambio

Rec. UIT-T X.832 (1995 S) 9
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Cuadro 5 — Tabla de estados de la SEPM

STAO STA1
Estado de reposo Estado de intercambio

pet. SE-TRANSFERENCIA pl pl

SETR SETR

STAO STAO

I\pl /\pl

SETR SETR

STA1 STA1
SETR p2 p2

ind. SE-P-ABORTO ind. SE-P-ABORTO

SEPA SEPA

STAO STAO

p2&pl "p2&pl

ind. SE-TRANSFERENCIA
STAO

p2&"pl
ind. SE-TRANSFERENCIA
STAl

ind. SE-TRANSFERENCIA
STAO

p2&°pl
ind. SE-TRANSFERENCIA
STAl

pet. SE-U-ABORTO

SEAB
STAO

SEAB

p3

ind. SE-P-ABORTO
SEPA

STAO

/\p3
ind. SE-U-ABORTO
STAO

SEPA

ind. SE-P-ABORTO
STAO

ind. SE-P-ABORTO
STAO

APDU no vélida

ind. SE-P-ABORTO
SEPA
STAO

ind. SE-P-ABORTO
SEPA
STAO

NOTA — Todos los casos que no figuran en el Cuadro 5 se tratan como un asunto local de la SEPM.
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Anexo B

Definicién del contexto de aplicacion SESE basico
(Este anexo es parte integrante de esta Recomendacién | Norma Internacional)

Este anexo define un contexto de aplicacion que sélo contiene el ACSE y el SESE. Este contexto de aplicacién se
considera util para aplicaciones de servidores de seguridad.

B.1 Nombre de contexto de aplicacion

{ joint-iso-itu-t genericUL S (20) application-contexts (7) basic (1) }

B.2 Elementos de servicio de aplicacion

ACSEy SESE.

B.3 Correspondencias de las APDU del SESE

a) Las APDU SE-U-ABORTO y SE-P-ABORTO siempre producirdn la terminacién anormal de la
asociacion de aplicacién subyacente y por tanto siempre corresponderan con el parametro informacion de
usuario de una primitiva de servicio A-ABORTO.

b) Para un intercambio de seguridad unidireccional, el iniciador hara corresponder la APDU
SE-TRANSFERENCIA con el parametro informacion de usuario de la primitiva de servicio peticion
A-ASOCIACION. El respondedor:

— enviara una APDU de respuesta A-ASOCIACION con el resultado «rechazado (transitorio)»
indicando la complecion satisfactoria del intercambio sin tener que establecer una asociacion; o bien

— en caso de error, abortara la asociacién con una APDU SE-U-ABORTO o SE-P-ABORTO como se
describe en 3.1. Cabe sefalar que no es posible una colision de procedimientos del servicio
A-ABORTO porque el iniciador no emitira una primitiva A-ABORTO en este caso.

c) Para todos los otros casos, el iniciador hara corresponder la APDU SE-TRANSFERENCIA con el
pardmetro informacion de usuario de la primitiva de servicio peticion A-ASOCIACION. El respondedor:

— enviara una APDU de respuesta A-ASOCIACION con el campo informacion de usuario sea vacio
(siel iniciador va a enviar el SEl siguiente), o (mas usualmente) con una APDU
SE-TRANSFERENCIA, y un resultado de «aceptado»; o bien

— en caso de error, empleara el mismo procedimiento indicado en 3.2 b).

Las APDU SE-TRANSFERENCIA restantes se hacen corresponder con P-DATOS; cabe sefialar que el SESE es el
Unico usuario del servicio P-DATOS.

Los errores se indican utilizando las APDU SE-U-ABORTO y SE-P-ABORTO como se indica en 3.1. Se debe sefialar
gue algunos intercambios de seguridad pueden permitir que los SEI sean enviados asincronamente (es decir, sin forza
una secuencia de alternacion estricta). En tal circunstancia, se podria producir una colisién de procedimientos del

servicio A-ABORTO, en cuyo caso las APDU SE-U-ABORTO o SE-P-ABORTO no serian entregadas a las entidades
pares. No obstante, se hace saber a ambas entidades que la asociacion ha sido liberada.

B.4 Constricciones de concatenacién de valor de datos de protocolo (PDV)

No es aplicable; el SESE es el Unico usuario del servicio P-DATOS.

B.5 Constricciones de insercion de valor de datos de protocolo (PDV)

Como SESE es el Unico usuario del servicio P-DATOS los Unicos PDV insertados en las APDU SESE son los
resultantes de la utilizacion del tipo parametrizado PROTEGIDO (PROTECTED).
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B.6 Constricciones de procedimiento

Ninguna, excepto las constricciones de procedimiento de ACSE.

B.7 Constricciones del contexto de presentacion
Ninguna.

NOTA — Seria razonable restringir el contexto para las APDU del SESE a la BER, para simplificar la tarea del disefiador
de programas. Por supuesto, se puede utilizar cualquier contexto dentro del PDV insertado producido por el tipo PROTEGIDO.

12 Rec. UIT-T X.832 (1995 S)
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