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AVANT-PROPOS

L'UIT (Union internationale des télécommunications) est une institution spécialisée des Nations Unies dans le domaine
des télécommunications. L'UIT-T (Secteur de la normalisation des télécommunications) est un organe permanent de
'UIT. Au sein de I'UIT-T, qui est l'entité qui établit les normes mondiales (Recommandations) sur les télécom-
munications, participent quelque 179 pays membres, 84 exploitations de télécommunications reconnues, 145 organi-
sations scientifiques et industrielles et 38 organisations internationales.

L'approbation des Recommandations par les Membres de I'UIT-T s'effectue selon la procédure définie dans la Résolution
n° 1 de la Conférence mondiale de normalisation des télécommunications (CMNT), (Helsinki, 1993). De plus, la CMNT,
qui se réunit tous les quatre ans, approuve les Recommandations qui lui sont soumises et établit le programme d'étude:
pour la période suivante.

Dans certains secteurs de la technologie de l'information qui correspondent a la sphére de compétence de I'UIT-T,
les normes nécessaires se préparent en collaboration avec I'ISO et la CEIl. Le texte de la Recommandation X.832 de
'UIT-T a été approuvé le 10 avril 1995. Son texte est publié, sous forme identique, comme Norme interna-
tionale ISO/CEI 11586-3.

NOTE

Dans la présente Recommandation, I'expression «Administration» est utilisée pour désigner de fagon abrégée aussi bier
une administration de télécommunications qu'une exploitation reconnue.

0 UIT 1996

Droits de reproduction réservés. Aucune partie de cette publication ne peut étre reproduite ni utilisée sous quelque forme
gue ce soit et par aucun procédé, électroniqgue ou mécanique, y compris la photocopie et les microfilms, sans l'accord
écrit de I'UIT.
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Résumé

La présente Recommandation | Norme internationale fait partie d'une série de Recommandations comprenant un
ensemble de moyens destinés a la réalisation des protocoles des couches supérieures de I'OSI qui prennent en charge |
services de sécurité. La présente Recommandation | Norme internationale spécifie le protocole fourni par I'élément de
service d'échange de sécurité (SESE) qui est un élément de service d'application (ASE) facilitant la communication des
informations nécessaires pour assurer les services de sécurité dans la couche Application de I'OSI.
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Introduction

La présente Recommandation | Norme internationale appartient a d'une série de Recommandations | Normes
internationales qui fournissent un ensemble de moyens destinés a la réalisation des protocoles des couches supérieure
pour prendre en charge les services de sécurité. La structure de cette série est la suivante:

Partie 1:
Partie 2:
Partie 3:
Partie 4:
Partie 5:
Partie 6:

apercu général, modeéles et notation

définition du service «Elément de service d'échange de sécurité»
spécification du protocole «Elément de service d'échange de sécurité»
spécification de la syntaxe de protection du transfert

formulaire PICS pour I'élément de service d'échange de sécurité

formulaire PICS pour la syntaxe de protection du transfert.

La présente Recommandation | Norme internationale constitue la Partie 3 de cette série.

Rec. UIT-T X.832 (1995 F) iii
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NORME INTERNATIONALE
RECOMMANDATION UIT-T

TECHNOLOGIES DE L’'INFORMATION — INTERCONNEXION DES SYSTEMES
OUVERTS - SECURITE GENERIQUE DES COUCHES SUPERIEURES:
SPECIFICATION DU PROTOCOLE D'ELEMENT
DE SERVICE D'ECHANGE DE SECURITE

1 Domaine d’application

11 La présente série de Recommandations | Normes internationales définit une série de moyens génériques utilisés
dans l'établissement de services de sécurité dans des protocoles de couche Application. Elles comprennent:

a) une série d'outils de notation permettant de spécifier les besoins de protection sélective des champs dans
une spécification de syntaxe abstraite et permettant la spécification d'échanges de sécurité et de
transformations de sécurité;

b) une définition du service, la spécification du protocole et le formulaire PICS pour I'élément du service
Application (ASE) qui contribueront a assurer les services de sécurité dans la couche Application;

c) une spécification et un formulaire PICS pour une syntaxe de transfert de sécurité, associés a la couche
Présentation, pour les services de sécurité dans la couche Application.

12 La présente Recommandation | Norme internationale spécifie le protocole fourni par I'élément de service
d'échange de sécurité (SESE). Celui-ci est un élément ASE qui permet la communication d'informations de sécurité pour
assurer des services de sécurité dans la couche Application.

2 Références normatives

Les Recommandations et Normes internationales suivantes contiennent des dispositions qui, par suite de la référence qu
y est faite, constituent des dispositions valables pour la présente Recommandation | Norme internationale. Au moment de
la publication, les éditions indiquées étaient en vigueur. Toute Recommandation et Norme sont sujettes a révision, et les
parties prenantes aux accords fondés sur la présente Recommandation | Norme internationale sont invites a rechercher |
possibilité d'appliquer les éditions les plus récentes des Recommandations et Normes indiquées ci-apres. Les membres
de la CEIl et de I''SO possédent le registre des Normes internationales en vigueur. Le Bureau de la normalisation des
télécommunications de I'UIT tient a jour une liste des Recommandations de I'UIT-T en vigueur.

21 Recommandations | Normes inter nationales identiques

— Recommandation UIT-T X.207 (1993) | ISO/CElI 9545:1994chnologies de linformation —
Interconnexion des systemes ouverts — Structure de la Couche Application.

— Recommandation UIT-T X.216 (1994) | ISO/CEl 8822:1994chnologies de linformation —
Interconnexion des systémes ouverts — Définition du service de Présentation.

— Recommandation UIT-T X.217 (1995) | ISO/CEl 8649;..Technologies de linformation —
Interconnexion des systemes ouverts — Définition de service applicable a I'élément de service de contrdle
d'association.

— Recommandation UIT-T X.226 (1994) | ISO/CEl 8823-1:199échnologies de linformation —
Interconnexion des systemes ouverts — Protocole de présentation en mode connexion: Spécification du
protocole.

— Recommandation UIT-T X.227 (1995) | ISO/CEI 86504,..Technologies de linformation —
Interconnexion des systémes ouverts — Protocole en mode connexion applicable a I'élément de service de
contr6le d'association: Spécification du protocole.

1 A publier.
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|SO/CEI 11586-3: 1996 (F)

— Recommandation UIT-T X.680 (1994) | ISO/CEI 8824-1:19%8hnologies de l'information — Notation
de syntaxe abstraite numéro un: Spécification de la notation de base.

— Recommandation UIT-T X.681 (1994) | ISO/CEI 8824-2:19%ghnologies de l'information — Notation
de syntaxe abstraite numéro un: Spécification des objets informationnels.

— Recommandation UIT-T X.682 (1994) | ISO/CEI 8824-3:19%8hnologies de l'information — Notation
de syntaxe abstraite numéro un: Spécification des contraintes.

— Recommandation UIT-T X.683 (1994) | ISO/CEI 8824-4:19%ghnologies de l'information — Notation
de syntaxe abstraite numéro un: Paramétrage des spécifications de la notation de syntaxe abstraite
numéro un.

— Recommandation UIT-T X.690 (1994) | ISO/CEI 8825-1:19%%hnologies de l'information — Reégles de
codage de la notation de syntaxe abstraite numéro un: Spécification des régles de codage de base, des
regles de codage canoniques et des régles de codage distinctives.

— Recommandation UIT-T X.803 (1994) | ISO/CEl 10745:199%8chnologies de [linformation —
Interconnexion de systemes ouverts — Modéle de sécurité pour les couches supérieures.

3 Définitions
La présente Recommandation | Norme internationale utilise les termes suivants définis dans la Rec. UIT-T X.803 |
ISO/CEI 10745:

— échange de sécurité;

— item d'échange de sécurité.

4 Abréviations
ACSE Elément de service de contrble d'associatassotiation control service element)
APDU Unité de données de protocole d'applicatapplcation-protocol-data-unit)
ASE Elément de service d'applicati@pilication-service-el ement)
ASO Objet de service d'applicatiorapplication-service-object)
osl Interconnexion des systémes ouvestei systems interconnection)

PICS Déclaration de conformité d'une instance de protogqwietofol implementation conformance
statement)

SEPM Machine protocolaire d'échange de sécusigiity exchange protocol machine)
SEI Item d'échange de sécuriséclrity exchange item)
SESE  Elément de service d'échange de séceetérity exchange service element)

5 Apercu du protocole

51 Fourniture du service

Le protocole spécifié dans la présente Spécification fournit les services définis dans la Rec. UIT-T X.831 |
ISO/CEI 11586-2. Ces services sont les suivants:

SE-TRANSFER  Non confirmé — (transfert)
SE-U-ABORT Non confirmé — (abandon par I'utilisateur)
SE-P-ABORT Lancé par le fournisseur — (abandon par le fournisseur)

52 Utilisation des services sous-jacents

Ce protocole d'élément SESE définit une série d'unités APDU dont chacune a la capacité d'étre individuellement projetée
sur un service de couche Présentation acheminant des données d'utilisateur, d'étre intégrée dans une autre unité PD!
d'application ou d'étre concaténée a celle-ci conformément aux régles du contexte ASO ou du contexte d'application en
vigueur.

L'article 8 définit quelques projections utiles sur le service de présentation et I'élément ACSE.

2 Rec. UIT-T X.832 (1995 F)
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6 Eléments de procédure

6.1 Unités APDU utilisées

Le protocole SESE spécifie les unités APDU suivantes:
SE-TRANSFER (SETR)

SE-U-ABORT (SEAB)
SE-P-ABORT (SEPA)
6.2 Procédure de transfert

Cette procédure est utilisée par une machine SEPM demanderesse pour lancer un échange de sécurité nécessitant

transfert d'un ou de plusieurs items d'échange de sécurité. Elle est également utilisée soit par une machine SEPM
appelante soit par une machine SEPM appelée pour transférer d'autres items d'échange de sécurité lancés par la machir
SEPM appelante.

A la réception d'une primitive de demande SE-TRANSFER, la machine SEPM conserve l'identificateur d'échange de
sécurité et produit une unité APDU SE-TRANSFER (SETR).

A la réception d'une unité APDU SE-TRANSFER (SETR), la machine SEPM conserve lidentificateur d'échange de
sécurité et émet une primitive d'indication SE-TRANSFER.

Si I'échange de sécurité reléve de la classe «a I'alternat» et que I'échange ne se déroule pas selon la séquence attendue
SEPM génére une APDU SE-P-ABORT (SEPA) et émet une indication SE-P-ABORT.

6.3 Procédure d'abandon lancée par I'utilisateur

Cette procédure est utilisée par un utilisateur de I'élément SESE pour indiquer a l'utilisateur de SESE homologue et a la
machine SEPM qu'une erreur s'est produite et qu'il y a lieu de terminer anormalement I'échange de sécurité en cours. De
plus, elle peut facultativement entrainer la libération anormale de l'association ASO, avec la perte éventuelle
d'informations en transit. Elle est lancée par une primitive de demande SE-U-ABORT.

A la réception d'une primitive de demande SE-U-ABORT, la machine SEPM produit une unit¢é APDU SE-ABORT
(SEAB).

A la réception d'une unit¢é APDU SE-ABORT (SEAB), la machine SEPM émet une primitive d'indication
SE-U-ABORT.

6.4 Procédure d'abandon lancée par le fournisseur

Cette procédure est utilisée par la machine SEPM pour indiquer aux utilisateurs de I'élément SESE qu'une erreur s'est
produite et qu'il y a lieu de terminer anormalement I'échange de sécurité en cours. De plus, elle peut facultativement
entrainer la libération anormale de I'association ASO, avec la perte éventuelle d'informations en transit.

A la détection d'une erreur, la machine SEPM émet une primitive d'indication SE-P-ABORT et produit une unité
APDU SE-P-ABORT (SEPA). Si, en raison de la gravité de I'erreur, il est nécessaire de mettre fin a l'association ASO,
l'unité APDU SEPA est projetée sur un service d'abandon Association ASO. A la réception de l'indication d'abandon
Association ASO avec l'unité APDU SEPA, la machine SEPM émet une indication SE-P-ABORT dont l'indicateur de
blocage est a 1.

Une situation d'erreur entrainant la production d'une SE-P-ABORTadeénde problempouvant étre signalé aux deux
extrémités. Les difficultés ainsi signalées peuvent étre:

a) un probléme d'ordre générafie se rapporte pas a un type d'unité APDU particulier;
b) un probléme de transfertlifficulté résultant de la réception d'une unité APDU SE-TRANSFER,;
¢) un probléme d'abandomtifficulté résultant de la réception d'une unité APDU SE-U-ABORT.

Les situations d'erreur particulieres, ainsi que les codes de problémes correspondants, sont décrits ci-apres.

6.4.1 Probleme d'ordre général

— APDU non valide: la structure et/ou le codage de 'APDU n'est pas conforme aux APDU SETR, SEAB ou
SEPA.

Rec. UIT-T X.832 (1995 F) 3
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6.4.2 Probléme de transfert

a) identificateur dinvocation double: le méme identificateur d'invocation est utilisé pour une autre
invocation d'échange de sécurité actif;

b) échange de sécurité non reconti@change de sécurité identifié n'est pas valable dans le contexte ASO en
guestion;

c) item de type erronde type d'item SEI n'est pas conforme & celui de la définition de classe d'objet;

d) identificateur d'invocation inappropriéliidentificateur d'invocation ne fait pas partie de I'ensemble
spécifié pour le contexte ASO en question;

e) erreur d'enchainement a l'alterndas SETR regue n'est pas conforme a I'enchainement d'événements de la
classe «a l'alternat» de I'échange de sécurité.

6.4.3 Probléme d'abandon

a) identificateur d'invocation non reconnu: lidentificateur d'invocation ne reconnait pas un transfert
d'échange de sécurité actif ou venant de se terminer;

b) abandon imprévutéchange de sécurité identifié ne donne pas lieu a un abandon pour I'élément d'échange
de sécurité en question;

c) erreur non reconnue: I'échange de sécurité identifié ne produit pas cette erreur;

d) erreur imprévuel'échange de sécurité identifié ne produit pas cette erreur pour I'élément d'échange de
sécurité en question;

e) paramétre d'erreur de type erronde type de parametre d'erreur n'est pas conforme a celui de la
définition de I'erreur.

7 Structure et codage des unités APDU SESE

Le type de données paramétré des APDU SESE génériques est spécifié au 7.1 en ASN.1 (Rec. UIT-T X.683 |
ISO/CEI 8824-4). La méthode de construction d'une syntaxe abstraite SESE de prise en charge d'un ensemble particulier
d'échanges de sécurité est décrite au 7.2.

7.1 Spécifications génériques de l'unité APDU

La spécification suivante de 'unité APDU paramétrée est compatible avec la définition des syntaxes abstraites d'éléments
SESE adaptés, prenant en charge tout type d'‘échange de sécurité défini dans le cadre de spécification de la Partie 1 de
présente Recommandation | Norme internationale. Dans ce qui suit, le paramétre ValidSE identifie I'ensemble de security
exchange pris en charge. Le paramétre InvocationldSet définit les valeurs disponibles pour identifier les invocations
d'échange de sécurité distinctes qui peuvent étre simultanément actives, et pouvant étre utilisées dans des réponse
ultérieures pour mettre en corrélation les indications d'erreur avec les invocations d'échange de sécurité actives. Si une
telle corrélation n'est pas requise dans certaines réalisations (les différentes invocations d'échange de sécurité ne s
chevauchent jamais, par exemple), il y a lieu de mettre InvocationldSet a la valeur Nolnvocationld.

SeseAPDUs {j oint-iso-ccitt genericUL S(20) modules(1) seseAPDUS(6) }
DEFINITIONSAUTOMATIC TAGS:.:=
BEGIN

-- EXPORTE TOUT --
IMPORTS

notation
FROM Objectldentifiers{joint-iso-ccitt genericUL S (20)
modules (1) objectldentifiers (0) }
dir AuthenticationTwoWay
FROM GulsSecurityExchanges {j oint-iso-ccitt genericUL S (20)
modules (1) gulsSecurityExchanges (2) }
SECURITY-EXCHANGE {}, SE-ERROR {}
FROM NOTATION notation;

4 Rec. UIT-T X.832 (1995 F)



SESEapdus {SECURITY-EXCHANGE:ValidSEs, I nvocationld:I nvocationl dSet }::

CHOICE {
se-transfer SETransfer {{ValidSEs},{I nvocationl dSet}},
se-u-abort SEUAbort {{ValidSEs},{I nvocationl dSet}},
se-p-abort SEPAbort {{ValidSEs} {l nvocationl dSet}}
}
SETransfer {SECURITY-EXCHANGE:ValidSEs, Invocationld:InvocationldSet }::=
SEQUENCE {

sel dentifier SECURITY-EXCHANGE.& sE-I dentifier ({ValidSEs}),
-- Identifie un des échanges de sécurité
-- pris en charge par cette syntaxe abstraite SESE
itemldentifier ~ SECURITY-EXCHANGE.& SE-Items.&itemld
({ValidSEsH @sel dentifier}),

-- Identifie un des éléments de I'échange de sécurité

-- désigné par "seldentifier"

seltem SECURITY-EXCHANGE.& SE-ltems.& ItemType
({validSEs}H{ @sel dentifier, @itemldentifier}),
invocationld Invocationld (Invocationl dSet)

(CONSTRAINED BY {-- Doit étre identique a l'identificateur

-- "invocationID" d'un échange de sécurité actif
-- si le fanion de départ n'a pas la valeur TRUB --
DEFAULT nolnvocationld,
startFlag BOOLEAN DEFAULT FALSE,
-- Ce champ n'est positionné que lors du transfert
-- du premier élément de I'échange de sécurité.
endFlag BOOLEAN DEFAULT FALSE
-- Ce champ est positionné lors du transfert

-- du dernier élément d'un échange de sécurité. Il est

I SO/CEI 11586-3 : 1996 (F)

-- nécessaire pour la prise en charge des mécanismes impliquant

-- n échanges, lorsque n n'est pas connu a prigri --

SEUADbort {SECURITY-EXCHANGE:ValidSEs, Invocationld:InvocationldSet }::=
SEQUENCE {
invocationld Invocationld (Invocationl dSet)

(CONSTRAINED BY {-- Doit étre identique a l'identificateur

-- "invocationld" d'un échange de sécurité actif
-- ou venant de se termineg)--
DEFAULT nolnvocationld,
iteml dentifier SECURITY-EXCHANGE.& SE-Items.&itemld
({ValidSEs.& SE-Items}) OPTIONAL,
-- Ce composant ne figure
-- gue lorsque I'ABORT est générée
-- suite a la réception d'une APDU SETransfer.
errors SEQUENCE OF SEerror {{ValidSEs}} OPTIONAL

-- nécessaire pour traiter les codes d'erreur multiplgs --

SEPADbort {SECURITY-EXCHANGE:ValidSEs, Invocationld:InvocationldSet }::=
SEQUENCE {
invocationld Invocationld (Invocationl dSet) OPTIONAL,
itemldentifier SECURITY-EXCHANGE.& SE-lItems.&itemld
({ValidSEs.& SE-Items}) OPTIONAL,
-- Ce composant ne figure que lorsque
-- 'ABORT est générée
-- suite a la réception d'une APDU SETransfer.
problemCode  ProblemCode}

Invocationld ::= CHOICE {
present INTEGER,
absent NULL }

nolnvocationld Invocationld ::= absent:NULL

Nol nvocationld I nvocationld ::= {nol nvocationl d}
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SEerror {SECURITY-EXCHANGE:ValidSEs}::= SEQUENCE {
errorCode SE-ERROR.&errorCode
({Errors{{ValidSEs}}}) OPTIONAL,
errorParameter SE-ERROR.& Parameter Type
({Errors{{ValidSEs}}}{@errorCode}) OPTIONAL}

Errors{SECURITY-EXCHANGE:ValidSEs} SE-ERROR ::={ValidSEs.& SE-Items.& Errors}
ProblemCode ::= CHOICE {

general GeneralProblem,
transfer Transfer Problem,
abort AbortProblem }

GeneralProblem ::= ENUMERATED {
invalidAPDU (0) }

TransferProblem ::= ENUMERATED {
duplicatel nvocationld (0),
unrecognizedSecurityExchange (1),
mistypeditem (2),
inappropriatel nvocationld (3),
alternatingSequenceError (4) }

AbortProblem ::= ENUMERATED {
unrecognizedl nvocationld (0),
abortUnexpected (1),
unrecognizedError (2),
unexpectedError (3),
mistypedError Parameter (4) }

END

7.2 Construction de la syntaxe abstraite

La syntaxe abstraite d'un SESE prenant en charge un ensemble donné d'échanges de sécurité est spécifiée a l'aide de
classe d'objets informationnels ABSTRACT-SYNTAX définie a I'Annexe B de la Rec. UIT-T X.681 | ISO/CEI 8824-2.

A titre d'exemple, pour spécifier une syntaxe abstraite SESE assurant deux des échanges de sécurité définis dans le:
Annexes D et F de la Partie 1 de la présente Spécification, pour une réalisation qui ne nécessite pas d'identificateurs
d'invocation, on utilisera la notation suivante:

AccCtl-Authent-Abstract-Syntax
ABSTRACT-SYNTAX ::=
{ SESEapdus{
{ boundAccessControlCert | dir AuthenticationTwoWay },
Nolnvocationld }
IDENTIFIED BY {..Abstract Syntax Object Identifier..}

8 M appage sur les services sous-jacents

8.1 Considérations générales

Le protocole SESE définit une série d'unités APDU dont chacune a la capacité d'étre projetée sur un service de couche
Présentation qui achemine des données d'utilisateur ou qui peut étre intégrée dans une autre unité APDU ou concaténée
celle-ci, selon les regles du contexte ASO ou du contexte d'application en vigueur.

Sauf spécification contraire dans la définition du contexte ASO (ou du contexte d'application), un échange SEAB dont
l'indicateur de blocage est a 1, ou un échange SEPA dont la gravité de l'erreur nécessite de terminer anormalement
I'association, est projeté sur le service A-ABORT, alors qu'un échange SETR est projeté sur un service P-DATA.

Si I'élément SESE fait partie d'une spécification de contexte d'application, l'introduction d'une unité fonctionnelle
ACSE-Authentication dans ce contexte d'application n'est ni requise ni exclue.

L'élément SESE n'utilise pas directement d'autres éléments ASE, mais indirectement via une fonction de contrdle
(comme défini dans la structure de la couche Application). Quelques exemples de projections utiles pouvant étre
spécifiées sont présentés ci-dessous.
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8.2 Mappage sur des services ACSE
821 Mappage d'échange SE-TRANSFER sur A-ASSOCIATE

Quand le premier des deux transferts d'un échange de sécurité peut survenir conjointement avec I'établissement
d'association, une unité APDU SE-TRANSFER peut étre projetée sur le champ de valeur d'authentification ou le champ
d'information d'utilisateur d'une demande/indication A-ASSOCIATE.

Quand une unité APDU SE-TRANSFER est donnée en réponse a une unité APDU SE-TRANSFER acheminée sur une
demande/indication A-ASSOCIATE, l'ancienne unité APDU SE-TRANSFER peut étre projetée sur le champ de la
valeur d'authentification ou sur le champ de l'information d'utilisateur de la réponse/confirmation A-ASSOCIATE.

Lorsqu'une APDU SE-TRANSFER est mise en correspondance avec le champ «valeur d'authentification» d'une
primitive A-Associate, I'option EXTERNAL doit étre utilisée et le champ «nom du mécanisme d'authentification» ne
doit pas étre utilisé.

822 Mappage d'échanges SE-TRANSFER additionnels

Quand I'échange de sécurité qui survient conjointement avec I'établissement de I'association nécessite le transfert d'un ot
de plusieurs items d'échange de sécurité, le troisieme transfert (SE-TRANSFER) et le suivant doivent étre projetés sur
P-DATA. Dans ce cas, le contexte d'application est susceptible d'avoir une régle qui stipule que méme si l'association a
été établie avec succes apres les deux premiers transferts, elle ne doit pas étre utilisée par d'autres éléments ASE a moir
gue I'échange de sécurité n'ait abouti.

9 Conformité

Un systéme réputé conforme aux procédures de mise en ceuvre spécifiées dans la présente Recommandation | Norm
internationale satisfera aux prescriptions des 9.1 a 9.3.

9.1 Déclaration

Les éléments suivants seront déclarés par le responsable de la mise en ceuvre:
a) la série d'échanges de sécurité qui est fournie;

b) pour chaque échange de sécurité qui est prévu, si le systéme a la capacité de lancer un échange de sécurit
et/ou de répondre a un échange de sécurité lancé par l'autre extrémité;

c) la gamme des identificateurs d'invocation pouvant étre simultanément produits ou actifs;
d) sile systéeme peut prendre en charge la classe d'échanges de sécurité «a l'alternat» et/ou la classe «libre».

9.2 Conformité statique

Le systeme:
a) doit agir en tant qu'appelant et/ou appelé pour un ou plusieurs échanges de sécurité;

b) doit prendre en charge (au minimum) le codage qui résulte de I'application des regles de codage ASN.1 de
base a I'ASN.1 spécifiée dans l'article 7 pour les besoins d'échange d'unités SESE APDU.

9.3 Conformité dynamique

Le systéme suivra toutes les procédures spécifiées a l'article 6.
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Annexe A

Tableaux des états de la machine SEPM
(Cette annexe fait partie intégrante de la présente Recommandation | Norme internationale)

Al Considérations générales

La présente annexe définit la machine protocole d'échange de sécurité (SEPM) en termes d'un tableau des états. Celui-c
fait apparaitre une relation interne entre I'état d'une machine SEPM, les événements entrants qui surviennent dans le
protocole, les actions entreprises et |'état résultant de la machine SEPM.

Ce tableau des états ne constitue pas une définition formelle de la machine en question. Il a été ajouté dans le but de
donner une spécification plus précise des éléments de procédure définis a l'article 6. Comme la présente annexe et
l'article 6 ont la méme préséance, toute contradiction entre les deux doit étre traitée comme une erreur de la spécification.

La présente annexe contient les tableaux suivants:

1) le Tableau 1 spécifie le nom abrégé, l'origine et le nom de chague événement entrant. Les origines sont:
a) l'utilisateur du service SEPM (utilisateur SE);
b) la machine SEPM homologue (homologue SE),

2) le Tableau 2 spécifie le nom abrégeé, I'objectif et le nom de chaque événement sortant. Les objectifs sont:
a) l'utilisateur du service SEPM (utilisateur SE);
b) la machine SEPM homologue (homologue SE),

3) le Tableau 3 contient les prédicats a utiliser,

4) le Tableau 4 contient le nom abrégé et la description de chaque état,

5) le Tableau 5 est le tableau des états SEPM établi avec les abréviations des tableaux qui précédent.

A.2 Conventions

L'intersection d'un événement entrant (une rangée du tableau des états) et d'un état (une colonne du tableau des état:
forme une cellule.

Dans le tableau des états, une cellule vierge représente la combinaison d'un événement entrant et d'un état qui n'est pe
défini pour la machine SEPM.

Une cellule non vierge représente un événement entrant et un état qui est défini pour la machine SEPM. Une telle cellule
contiendrait une liste d'actions a entreprendre (obligatoirement et/ou conditionnellement).

A3 Tableaux

Tableau 1 — Liste des événements entrants

Nom abrégé Origine Nom
SE-TRANSFER req utilisateur SE primitive de demande SE-TRANSFER
SETR homologue SE APDU SE-TRANSFER
SE-U-ABORT req utilisateur SE primitive de demande SE-U-ABORT
SEAB homologue SE APDU SE-U-ABORT
SEPA homologue SE APDU SE-P-ABORT
invalid APDU homologue SE APDU non valide
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Tableau 2 — Liste des événements sortants

Nom abrégé Objectif Nom
SE-TRANSFER ind utilisateur SE primitive d'ind. SE-TRANSFER
SETR homologue SE APDU SE-TRANSFER
SE-U-ABORT ind utilisateur SE primitive d'ind. SE-U-ABORT
SEAB homologue SE APDU SE-U-ABORT
SEPA homologue SE APDU SE-P-ABORT
SE-P-ABORT ind utilisateur SE primitive d'ind. SE-P-ABORT

Tableau 3 — Prédicats

Code Signification
pl endFlag = Vrai
p2 Probléme de transfert détecté
p3 Probléme d'abandon détecté

Tableau 4 — Etats SEPM

Nom abrégé Description

STAO Etat de repos

STAl Etat d'échange
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Tableau 5 — Tableau des états SEPM

STAO STAl
Etat de repos Etat d'échange
SE-TRANSFER req pl pl
SETR SETR
STAO STAO
/\pl /\pl
SETR SETR
STAl STAl
SETR p2 p2
SE-P-ABORT ind SE-P-ABORT ind
SEPA SEPA
STAO STAO
"p2&pl "p2&pl
SE-TRANSFER ind SE-TRANSFER ind
STAO STAO
p2&"pl "p2&"pl
SE-TRANSFER ind SE-TRANSFER ind
STAl STAl
SE-U-ABORT req SEAB
STAO
SEAB p3
SE-P-ABORT ind
SEPA
STAO
/\p3
SE-U-ABORT ind
STAO
SEPA SE-P-ABORT ind SE-P-ABORT ind
STAO STAO
APDU non valide SE-P-ABORT ind SE-P-ABORT ind
SEPA SEPA
STAO STAO

NOTE — Tous les cas non repris dans le Tableau 5 sont traités par la machine SEPM comme des questions locales.
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Annexe B

Définition du contexte d'application SESE de base
(Cette annexe fait partie intégrante de la présente Recommandation | Norme internationale)

La présente annexe définit un contexte d'application contenant uniquement les éléments ACSE et SESE. C'est un
contexte d'application jugé utile dans la mise au point d'applications de serveur de sécurité.

B.1 Nom de contexte d’ application

{ joint-iso-itu-t genericUL S (20) application-contexts (7) basic (1) }

B.2 Eléments du service application

Eléments ACSE et SESE.

B.3 Projections des unités APDU SESE

a) Les unités APDU SE-U-ABORT et SE-P-ABORT entrainent toujours la fin anormale de I'association
d'application sous-jacente et seront donc toujours projetées sur le parametre d'information d'utilisateur
d'une primitive de service A-ABORT.

b) Dans le cas dun échange de sécurité unidirectionnel, le demandeur projettera l'unité
APDU SE-TRANSFER sur le paramétre d'information de l'utilisateur de la primitive de service de
demande A-ASSOCIATE. L'appelé:

— enverra une unité de réponse APDU A-ASSOCIATE avec le résultat «refusé (provisoirement)»,
indiquant I'aboutissement de la réussite de I'échange sans nécessité d'établir une association; ou

— en cas d'erreur, interrompra l'association avec une unité APDU SE-U-ABORT ou SE-P-ABORT
décrite ci-dessus (au 3.1). On notera qu'une collision de procédure de service A-ABORT n'est pas
possible étant donné que dans ce scénario, le demandeur n'émet pas de A-ABORT.

c) Dans tous les autres cas, le demandeur projettera l'unité APDU SE-TRANSFER sur le paramétre
d'information d'utilisateur de la primitive de service de demande A-ASSOCIATE. Le demandé:

— enverra une unité de réponse APDU A-ASSOCIATE dont le champ d'information d'utilisateur est
vide (si le demandeur doit envoyer litem SEI suivant) ou (plus généralement) contenant une unité
APDU SE-TRANSFER et le résultat «accepté»; ou

— encas d'erreur, appliquera la méme procédure qu'au 3.2 b) ci-dessus.

Les deux unités APDU SE-TRANSFER sont projetées sur P-DATA; on notera que I'élément SESE est le seul utilisateur
du service P-DATA.

Les erreurs sont signalées au moyen des unités APDU SE-U-ABORT et SE-P-ABORT comme indiqué au 3.1 ci-dessus.
On notera que certains échanges de sécurité permettront aux items SEI d'étre envoyés de maniére asynchrone (autreme

dit sans obligation de respecter une alternance stricte). Dans un tel cas pourrait se produire une collision de procédure de
service A-ABORT, et deés lors, les unités APDU SE-U-ABORT ou SE-P-ABORT ne seraient pas remises aux entités

,,,,,

B.4 Contraintes de concaténation de valeur PDV

Ne s'appliquent pas; I'élément SESE est le seul utilisateur du service P-DATA.

B.5 Contraintes d'intégration de valeur PDV

Etant donné que I'élément SESE est le seul utilisateur du service P-DATA, les seules valeurs PDV intégrées dans les
APDU SESE sont celles qui résultent de l'utilisation du type paramétré PROTECTED.
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B.6 Contraintes de procédure

Aucune, exception faite des contraintes de procédure ACSE.

B.7 Contraintes de contexte de présentation

Aucune.

NOTE - Il pourrait étre indiqué de restreindre le contexte de ces unités APDU SESE aux régles de codage de base (BER)
afin de simplifier le travail du créateur du logiciel. On peut bien entendu utiliser n'importe quel contexte dans la valeur
EMBEDDED PDV produite par le type PROTECTED.
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