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AVANT-PROPOS

L'UIT (Union internationale des télécommunications) est une institution spécialisée des Nations Unies dans le domaine
des télécommunications. L'UIT-T (Secteur de la normalisation des télécommunications) est un organe permanent de
'UIT. Au sein de I'UIT-T, qui est l'entité qui établit les normes mondiales (Recommandations) sur les télécom-
munications, participent quelque 179 pays membres, 84 exploitations de télécommunications reconnues, 145 organi-
sations scientifiques et industrielles et 38 organisations internationales.

L'approbation des Recommandations par les Membres de I'UIT-T s'effectue selon la procédure définie dans la Résolution
n° 1 de la Conférence mondiale de normalisation des télécommunications (CMNT), (Helsinki, 1993). De plus, la CMNT,
qui se réunit tous les quatre ans, approuve les Recommandations qui lui sont soumises et établit le programme d'étude:
pour la période suivante.

Dans certains secteurs de la technologie de l'information qui correspondent a la sphere de compétence de I'UIT-T, les
normes nécessaires se préparent en collaboration avec I'ISO et la CEl. Le texte de la Recommandation X.816 de I'UIT-T
a été approuvé le 21 novembre 1995. Son texte est publié, sous forme identique, comme Norme interna-
tionale ISO/CEI 10181-7.

NOTE

Dans la présente Recommandation, I'expression «Administration» est utilisée pour désigner de fagon abrégée aussi bier
une administration de télécommunications qu'une exploitation reconnue.

0 UIT 1996

Droits de reproduction réservés. Aucune partie de cette publication ne peut étre reproduite ni utilisée sous quelque forme
gue ce soit et par aucun procédé, électroniqgue ou mécanique, y compris la photocopie et les microfilms, sans l'accord
écrit de I'UIT.
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Résumé

La présente Recommandation | Norme internationale décrit un modéle de base permettant de manipuler les alarmes de
sécurité et de conduire un audit de sécurité pour les systémes ouverts. Un audit de sécurité est une analyse et un exame
— effectués de facon indépendante — des enregistrements et activités du systeme. Le service d'audit de sécurité fournit
une autorité d'audit la capacité de spécifier, sélectionner et gérer les événements qui doivent étre enregistrés dans ur
journal d'audit de sécurité.

Introduction

La présente Recommandation | Norme internationale précise le concept d'audit de sécurité défini dans la
Rec. UIT-T X.810 | ISO/CEI 10181-1. Cela comprend la détection d'événements ainsi que les actions résultantes de ces
événements. Le cadre couvre donc a la fois l'audit de sécurité et les alarmes de sécurité.

Un audit de sécurité est une analyse et un examen — effectués de facon indépendante — des enregistrements et activités
systeme. Les objectifs d'un audit de sécurité sont les suivants:

— aider a l'identification et I'analyse d'actions non autorisées ou d'attaques;

— aider a garantir que les actions peuvent étre attribuées aux entités responsables de ces actions;
— contribuer au développement de procédures améliorées de contrble des dommages;

— confirmer la conformité avec la politique de sécurité établie;

— signaler l'information qui peut indiquer des inadéquations dans le contrdle du systéme;

— identifier les changements possibles requis dans les contrbles, la politique et les procédures.

Dans ce cadre, un audit de sécurité consiste en la détection, la collecte et I'enregistrement des événements liés a I
sécurité des systémes ouverts dans un journal d'audit de sécurité et en l'analyse de ces événements.

L'audit mais aussi I'imputabilité nécessitent le stockage de l'information. Un audit de sécurité garantit que I'information
enregistrée concerne a la fois les événements routiniers et les événements exceptionnels, de sorte que des investigatior
ultérieures puissent déterminer si des violations de sécurité sont survenues et, si tel est le cas, quelles sont les
informations ou les autres ressources qui ont été compromises. L'imputabilité garantit que l'information relative aux
actions réalisées par les utilisateurs, ou par des processus agissant pour leur compte, est enregistrée, de telle sorte que |
conséquences de ces actions puissent étre ultérieurement li€ées aux utilisateurs en question et que les utilisateurs puisse

étre tenus responsables de ces actions. La fourniture d'un service d'audit de sécurité peut contribuer a assurer
l'imputabilité.
Une alarme de sécurité est une indication émise vers un individu ou un processus pour indiquer qu'une situation pouvant
nécessiter une action a temps est apparue. Les objectifs d'un service d'alarme de sécurité sont les suivants:

— signaler des tentatives réelles ou apparentes de violer la sécurité;

— signaler divers événements liés a la sécurité, y compris les événements «normaux»;

— signaler les événements déclenchés par I'atteinte des limites de seuil.

i Rec. UIT-T X.816 (1995 F)
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NORME INTERNATIONALE

RECOMMANDATION UIT-T

TECHNOLOGIES DE L'INFORMATION — INTERCONNEXION DES SYSTEMES
OUVERTS — CADRES DE SECURITE POUR LES SYSTEMES OUVERTS:
CADRE D'AUDIT ET D'ALARMES DE SECURITE

1 Domaine d'application

La présente Recommandation | Norme internationale couvre l'application des services de sécurité dans un environnemen
de systémes ouverts, ou le terme «systémes ouverts» est utilisé pour des domaines tels que les bases de données, |
applications distribuées, le traitement ODP et l'interconnexion OSI. Les cadres de sécurité sont destinés a définir les
moyens d'offrir la protection pour les systémes et les objets au sein des systemes, ainsi que les interactions entre
systemes. Les cadres ne couvrent pas la méthodologie de construction des systémes ou mécanismes.

Les cadres couvrent a la fois les éléments de données et les séquences d'opérations (mais pas les éléments de protoco
utilisés pour obtenir des services spécifiques de sécurité. Ces services de sécurité peuvent s'appliquer aux entités
communicantes des systemes aussi bien qu'aux données échangées entre systémes, ainsi qu'aux données gérées par
systemes.

Le but de 'audit et des alarmes de sécurité décrits dans la présente Recommandation | Norme internationale est d'assure
que les événements liés a la sécurité des systemes ouverts sont manipulés en accord avec la politique de sécurité d
l'autorité de sécurité en vigueur.

En particulier, ce cadre de sécurité:
a) définit les concepts élémentaires d'audit et d'alarmes de sécurité;
b) fournit un modéle général pour l'audit et les alarmes de sécurité;

c) identifie les relations du service d'audit et d'alarmes de sécurité avec d'autres services de sécurité.

Comme les autre services de sécurité, un audit de sécurité ne peut étre fourni que dans le contexte d'une politique de
sécurité définie.

Le modéle d'audit et d'alarmes de sécurité indiqué dans l'article 6 de ce cadre répond a une variété d'objectifs qui peuvent
ne pas étre tous nécessaires ou souhaités dans un environnement particulier. Le service d'audit de sécurité offre a un
autorité d'audit la possibilité de spécifier les événements qui doivent étre enregistrés dans un journal d'audit de sécurité.

Plusieurs types de normes différents peuvent utiliser ce cadre, y compris:
1) les normes qui incorporent le concept d'audit et d'alarmes;
2) les normes qui spécifient des services abstraits comprenant l'audit et les alarmes;
3) les normes qui spécifient les utilisations d'audit et d'alarmes;

4) les normes qui spécifient les moyens de fournir l'audit et les alarmes au sein d'une architecture de systeme
ouvert;

5) les normes qui spécifient les mécanismes d'audit et d'alarmes.

De telles normes peuvent utiliser ce cadre de la fagon suivante:
— les normes de types 1), 2), 3), 4) et 5) peuvent utiliser la terminologie de ce cadre;
— les normes de types 2), 3), 4) et 5) peuvent utiliser les fonctionnalités définies dans l'article 8 de ce cadre;

— les normes de type 5) peuvent étre basées sur les caractéristiques des mécanismes définis dans l'article 9
de ce cadre.

Rec. UIT-T X.816 (1995 F) 1
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2 Références normatives

Les Recommandations et Normes internationales suivantes contiennent des dispositions qui, par suite de la référence qu
y est faite, constituent des dispositions valables pour la présente Recommandation | Norme internationale. Au moment de
la publication, les éditions indiquées étaient en vigueur. Toute Recommandation et Norme sont sujettes a révision et les
parties prenantes aux accords fondés sur la présente Recommandation | Norme internationale sont invitées a recherche
la possibilité d'appliquer les éditions les plus récentes des Recommandations et Normes indiquées ci-aprés. Les membre:
de la CEI et de I''SO possédent le registre des Normes internationales en vigueur. Le Bureau de la normalisation des
télécommunications de I'UIT tient & jour une liste des Recommandations de I'UIT-T en vigueur.

21 Recommandations | Normesinter nationales identiques

— Recommandation UIT-T X.200 (1994) | Norme ISO/CEI 7498-1:1984hnologies de l'information —
Interconnexion des systéemes ouverts — Modeéle de référence de base: le modéle de référence de base.

— Recommandation X.734 du CCITT (1992) | ISO/CEI 10164-5:19@8hnologies de l'information —
Interconnexion des systémes ouverts — Gestion-systémes: fonction de gestion des rapports d'événement.

— Recommandation X.735 du CCITT (1992) | ISO/CEI 10164-6:19@8hnologies de l'information —
Interconnexion des systémes ouverts — Gestion-systémes: fonction de commande des registres de
consignation.

— Recommandation X.736 du CCITT (1992) | ISO/CEI 10164-7:1982hnologies de l'information —
Interconnexion des systémes ouverts — Gestion-systemes: fonction de signalisation des alarmes de
sécurité.

— Recommandation X.740 du CCITT (1992) | ISO/CEI 10164-8:19@8hnologies de l'information —
Interconnexion des systemes ouverts — Gestion-systémes: fonction de piste de vérification de sécurité.

— Recommandation UIT-T X.810 (1995) | ISO/CEI 10181-1:19%échnologies de l'information —
Interconnexion des systémes ouverts — Cadres de sécurité pour les systemes ouverts: apercu général.

2.2 Paires de Recommandations | Normes internationales équivalentes par leur contenu technique

— Recommandation X.700 du CCITT (1992rdre de gestion pour l'interconnexion de systémes ouverts
pour les applications du CCITT.

ISO/CEI 7498-4.1989, Systemes de traitement de l'information — Interconnexion des systémes ouverts —
Modéle de référence de base — Partie 4: Cadre général de gestion.

— Recommandation X.800 du CCITT (199&ychitecture de sécurité pour l'interconnexion en systemes
ouverts d'applications du CCITT.

ISO 7498-2:1989, Systémes de traitement de l'information — Interconnexion des systémes ouverts —
Modele de référence de base — Partie 2: Architecture de sécurité.

3 Définitions

Pour les besoins de la présente Recommandation | Norme internationale, les définitions suivantes s'appliquent.

31 Définitions du modéle de référence de base

La présente Recommandation | Norme internationale utilise les termes suivants définis dans la Rec. UIT-T X.200 |
ISO/CEI 7498-1:

a) entité;
b) fonctionnalité;
c) fonction;

d) service.

2 Rec. UIT-T X.816 (1995 F)
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3.2 Définitions de I'architecture de sécurité

La présente Recommandation | Norme internationale utilise les termes suivants définis dans la Rec. X.800 du CCITT |
ISO/CEI 7498-2:

a) imputabilité;

b) disponibilité;

c) audit de sécurité;

d) journal d'audit de sécurité;

e) politique de sécurité.

3.3 Définitions du cadre de gestion

La présente Recommandation | Norme internationale utilise le terme suivant défini dans la Rec. X.700 du CCITT |
ISO/CEI 7498-4:

— objet géré.

34 Définitions de I'apercu général du cadre de sécurité

La présente Recommandation | Norme internationale utilise le terme suivant défini dans la Rec. UIT-T X.810 |
ISO/CEI 10181-1:

— domaine de sécurité.

35 Définitions additionnelles
Pour les besoins de la présente Recommandation | Norme internationale, les définitions suivantes s'appliquent.

351 processeur d'alarme: fonction qui, en réponse a une alarme de sécurité, génére une action appropriée et
génére un message d'audit de sécurité.

35.2 autorité d'audit: gestionnaire responsable de la définition des aspects d'une politique de sécurité applicables a
la conduite d'un audit de sécurité.

353 analyseur d’audit: fonction qui vérifie un journal d'audit de sécurité afin de produire, si cela est approprié, des
messages d'alarme de sécurité et des messages d'audit de sécurité.

354 ar chiviste d’audit: fonction qui archive une partie du journal d'audit de sécurité.

355 expéditeur d'audit: fonction qui transfére, a la fonction de collecte de journal de sécurité, des parties ou la
totalité d'un journal distribué d'audit de sécurité.

356 examinateur dejournal d’audit: fonction qui, a partir d'un ou plusieurs journaux d'audit de sécurité, construit
des rapports.

357 enregistreur d’audit: fonction qui génére des enregistrements d'audit de sécurité et les stocke dans un journal
d'audit de sécurité.

358 fournisseur d’audit: fonction qui fournit des enregistrements de journal d'audit de sécurité en fonction de
certains critéres.

359 collecteur de journal d’audit: fonction qui rassemble les enregistrements d'un journal distribué d'audit dans
un journal d'audit de sécurité.

3.5.10 filtre d'événement fonction qui fournit une analyse initiale des événements liés a la sécurité et génére un
message d'audit de sécurité et/ou un message d'alarme.

3511 alarme de sécurité message généré lorsqu'un événement lié a la sécurité, défini par la politique de sécurité
comme étant une condition d'alarme, a été détecté. Une alarme de sécurité est destinée a étre portée a temps a l'attentic
d'entités appropriées.

Rec. UIT-T X.816 (1995 F) 3
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35.12 administrateur d'alarme de sécurité individu ou processus qui détermine la nature des alarmes de sécurité.
35.13 événement lié a la sécuritétout événement qui a été défini par la politique de sécurité comme une bréche
potentielle dans la politique de sécurité, ou comme ayant un intérét potentiel pour la sécurité. L'arrivée a une valeur
prédéfinie de seuil est un exemple d'événement lié a la sécurité.

35.14 message d'audit de sécuriténessage généré a la suite d'un événement vérifiable lié a la sécurité.

35.15 enregistrement d'audit de sécurité enregistrement unique dans un journal d'audit de sécurité.

3.5.16 agent d'audit de sécurité individu ou processus autorisé a avoir accés au journal de sécurité et a batir des
rapports d'audit.

3.5.17 rapport de sécurité rapport qui résulte d'une analyse du journal d'audit de sécurité et qui peut étre utilisé pour
déterminer si une bréche est apparue dans la sécurité.

4 Abréviations
osl Interconnexion des systémes ouveopEe( systems interconnection).
5 Notation

Sauf indication contraire, les termes «service» et «mécanisme» sont utilisés pour désigner, respectivement, le «service
d'audit de sécurité» et le «mécanisme d'audit de sécurité»; celui d'«audit» désigne un «audit de sécurité» et enfin, celui
d'«alarme» désigne une «alarme de sécurité».

6 Présentation générale de l'audit et des alarmes de sécurité

Cet article décrit un modéle permettant de manipuler les alarmes de sécurité et de conduire un audit de sécurité pour les
systéemes ouverts.

Un audit de sécurité permet d'évaluer lI'adéquation de la politique de sécurité, d'aider a la détection des violations de

sécurité, de faciliter I'imputation de leurs actions aux individus (ou des actions des entités agissant pour leur compte),

d'aider a la détection de mauvaise utilisation des ressources, et agit comme élément préventif pour les individus qui

pourraient tenter d'endommager le systéeme. Les mécanismes d'audit de sécurité ne sont pas directement mis en jeu dar
la prévention des violations de sécurité: ils sont impliqués pour la détection, I'enregistrement et I'analyse des événements.
Cela permet de mettre en ceuvre des changements dans les procédures opérationnelles en réponse a des événeme
anormaux comme des violations de sécurité.

Une alarme de sécurité est générée suite a la détection de tout événement lié a la sécurité qui a été défini par la politique
de sécurité comme étant une condition d'alarme. Cela pourrait inclure le cas de I'obtention d'un seuil prédéfini. Certains
de ces événements peuvent nécessiter une action immédiate alors que d'autres peuvent nécessiter une investigation plt
poussée pour déterminer si une action est requise.

Une mise en ceuvre du modéle d'audit et d'alarmes de sécurité peut nécessiter I'utilisation d'autres services de sécurite
pour réaliser le service d'audit et d'alarmes de sécurité et pour assurer son fonctionnement correct et sir. Ce sujet es
abordé plus loin dans l'article 10.

Bien que l'utilisation des journaux d'audit de sécurité et d'audits de sécurité ait des caractéristiques spéciales, d'autres
journaux d'audit et d'autres audits (autres que de sécurité) peuvent recourir aux fonctions et mécanismes décrits dans le
présent cadre.

Comme avec les autres aspects de la sécurité, on obtient une efficacité maximale en s'assurant que les besain:
spécifiqgues d'audit de sécurité sont congus dans le systéme. Les concepteurs de systéeme devraient donc tenir compte d
besoin de vérifier (par exemple, examen et analyse tout préts) a la fois le processus de conception et le systéme en cour
de développement.

NOTE — Le modéle d'audit et d'alarmes de sécurité n'indique pas comment les autres systemes de gestion et les
caractéristiques opérationnelles sont liés a ce modele.

4 Rec. UIT-T X.816 (1995 F)
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6.1 Modéle et fonctions

Le modéele présenté ci-dessous illustre les fonctions utilisées dans la fourniture du service d'audit et d'alarmes de sécurité.

6.1.1 Fonctions du service d'audit et d'alarmes de sécurité

Diverses fonctions sont nécessaires pour mettre en ceuvre un service complet d'audit et d'alarmes de sécurité, a savoir:

— lefiltre d'événement qui fournit une analyse initiale de I'événement et détermine s'il envoie I'événement
a l'enregistreur d'audit ou au processeur d'alarme;

— lenregistreur d'audit qui génere les enregistrements d'audit & partir des messages recus et stocke les
enregistrements dans un journal d'audit de sécurité;

— leprocesseur d’alarme qui génére a la fois un message d'audit et une action appropriée en réponse a une
alarme de sécurité;

— lanalyseur d'audit qui vérifie un journal d'audit de sécurité et, si cela est approprié, produit des
messages d'alarme et des messages d'audit de sécurité;

— Il'examinateur dejournal d'audit qui batit des rapports de sécurité a partir d'un ou de plusieurs journaux
d'audit de sécurité;

— lefournisseur d’audit qui fournit des enregistrements d'audit de sécurité en fonction de certains critéres;

— larchivisted’'audit qui archive une partie du journal d'audit de sécurité.

Des fonctions supplémentaires peuvent s'avérer nécessaires pour mettre en ceuvre des journaux d'audit de sécurit
distribués et des alarmes. Parmi celles-ci:

— lafonction de collecteur de journal d'audit qui rassemble les enregistrements d'un journal distribué
d'audit dans un journal d'audit de sécurité;

— la fonction d&xpéditeur d'audit qui transfere, a la fonction de collecte de journal de sécurité, des parties
ou la totalité d'un journal distribué d'audit de sécurité.

6.1.2 Modeéle d'audit et d'alarmes de sécurité

Le modeéle d'audit et d'alarmes de sécurité décrit ci-dessous fait intervenir plusieurs phases. Suite a la détection d'un
événement, la détermination de son intérét ou non pour la sécurité doit étre effectfibee dévénemenévalue
I'événement pour déterminer si un message d'audit de sécurité et/ou un message d'alarme de sécurité devrait étre génér
Les messages d'audit de sécurité sont envoyémragistreur d'audit: les alarmes de sécurité sont envoyées au
processeur d'alarme pour évaluation et action ultérieure. Les messages d'audit de sécurité sont alors formatés puis
transformés en enregistrements d'audit de sécurité pour étre consignés dans le journal d'audit de sécurité. Les ancienne
parties du journal d'audit de sécurité peuvent étre archivées et le journal d'audit de sécurité ainsi que les archives de
journal d'audit de sécurité peuvent étre utilisés pour batir des rapports d'audit en sélectionnant, en fonction de critéres
spécifiés, des enregistrements particuliers d'audit de sécurité. C'est ainsi que le journal d'audit de sécurité peut étre
analysé et que des rapports et/ou des alarmes de sécurité peuvent étre générés. Le modéle d'audit et d'alarmes de sécur
est indiqué sur la Figure 1.

6.1.3 Groupement des fonctions d'audit et d'alarmes de sécurité

Les fonctions décrites dans le modéle peuvent étre colocalisées dans un composant d'un systéeme ou distribuées su
plusieurs composants du systéme. Ces fonctions peuvent également étre localisées dans des systemes d'extrémit
différents et peuvent étre dupliquées. Dans certains cas, comme pour des raisons de performances, il sera avantageux ¢
grouper ces fonctions. En particulier, enregistreur d'audit, un expéditeur d'audjtun fournisseur d'auditet un

analyseur d'auditravaillant ensemble sur le méme journal d'audit de sécurité peuvent constituer une partie d'un seul
systeme d'extrémité.

Un autre groupement pourrait étre constitué dxaminateur de journal d'audit et d'unanalyseur d'audit qui peuvent
étre utiles a un auditeur de sécurité.

Il peut y avoir une chaine de fonctions arrangées de fagon hiérarchique, en particulier dans un journal d'audit de sécurité
distribué (voir la Figure 2). Ici umollecteur de journal d'audit d'un composant collecte les messages d'audit de
I'expéditeur d'audit'un autre composant. La chaine se termine lorsqu'un composant ne met pas en expéditanr

d'audit dans ce cas, le composant doit mettre en ceuvaechiviste d’audit pour étre en mesure d'archiver son journal

d'audit de sécurité.

La décision des fonctions, s'il y en a, devant étre groupées, est un probléme de mise en ceuvre. Les exemples ci-dessus r
sont donnés qu'a titre d'exemple.
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Figure 1 — Modele d'audit et d'alarmes de sécurité
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Figure 2 — Modéle de journal d'audit distribué
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6.2 Phases des procédures d'audit et d'alarmes de sécurité

Le service d'audit de sécurité fournit a une autorité d'audit la possibilité de spécifier et de sélectionner les événements
qui doivent étre détectés et enregistrés dans un journal d'audit de sécurité, et les événements qui nécessitent le
déclenchement d'une alarme de sécurité et d'un message d'audit de sécurité.

Les phases suivantes peuvent intervenir dans les procédures d'audit:

phase de détection, dans laquelle un événement lié a la sécurité est détecté;

phase de filtrage, dans laquelle une détermination initiale est effectuée sur la nécessité d'enregistrer
I'événement dans un journal d'audit de sécurité ou d'envoyer une alarme;

— phase de traitement d'alarme, dans laquelle une alarme de sécurité ou un message d'audit de sécurité peu
étre émis;

— phase d'analyse, dans laquelle un événement lié a la sécurité est évalué avec l'ensemble, et dans le
contexte, des éléments précédemment détectés et enregistrés dans le journal d'audit, et une ligne de
conduite déterminée;

— phase d'agrégation, dans laquelle des enregistrements de journal d'audit de sécurité distribué sont collectés
dans un seul systéme de journal d'audit de sécurité;

— phase de génération de rapport d'événement, dans laquelle des rapports d'audit de sécurité sont batis a
partir des enregistrements de journal d'audit de sécurité;

— phase d'archivage, dans laquelle des enregistrements du journal d'audit de sécurité sont transférés dans
l'archive de journal d'audit de sécurité.

Les phases décrites ici ne sont pas nécessairement concomitantes dans le temps; elles peuvent, par exemple, se recouvr

6.2.1 Phase de détection

La phase de détection met en jeu la détermination de l'apparition d'un événement pouvant étre lié a la sécurité. La
détermination concréte de l'action, s'il y en a une, devant étre prise en réponse a cet événement est fdttache du
d'événemenfvoir 6.2.2) mais, dans certains cas, déterminée par la politique de sécurité, une action immédiate peut étre
initiée.

6.2.2 Phase defiltrage

Lorsqu'un événement lié a la sécurité a été détecté, le filtre d'événement déterminera la ligne de conduite initiale
appropriée. L'action sera l'une des suivantes:

a) ne pas prendre d'action;
b) générer un message d'audit de sécurité;

c) générer a la fois une alarme de sécurité et un message d'audit de sécurité.

La décision relative a la ligne de conduite qui devrait étre suivie pour chaque événement dépend de la politique de
sécurité en vigueur.

6.2.3 Phase de traitement d’alarme

Le processeur de sécurité analyse l'alarme pour déterminer la ligne de conduite adéquate. L'action sera l'une des
suivantes:

a) ne pas prendre d'action;
b) initier une action de récupération;

c) initier une action de récupération et générer un message d'audit de sécurité.

La décision de la ligne de conduite qui devrait étre suivie pour chaque événement dépend de la politique de sécurité en
vigueur.

NOTE — b) et c) pourraient impliquer que I'événement soit porté a l'attention d'une personne comme un responsable de
sécurité ou un administrateur d'audit.
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6.2.4 Phase d’ analyse

Dans la phase d'analyse, un événement lié a la sécurité est traité pour déterminer la ligne de conduite appropriée. Le
traitement peut également utiliser de l'information sur des événements précédents liés a la sécurité, enregistrés dans le
journal d'audit de sécurité. L'action sera I'une des suivantes:

a) ne pas prendre d'action;
b) générer une alarme de sécurité;
C) générer un enregistrement d'audit de sécurité;

d) générer a la fois une alarme de sécurité et un enregistrement d'audit de sécurité.

La décision relative a la ligne de conduite qui devrait étre suivie pour chaque événement dépend de la politique de
sécurité en vigueur.

En tant qu'élément du processus d'analyse, une référence aux précédents événements peut étre faite par I'examen di
enregistrements dans le journal d'audit de sécurité et I'archive du journal d'audit de sécurité.

6.2.5 Phase d'agrégation

Les enregistrements individuels d'audit de sécurité d'un journal d'audit de sécurité distribué doivent étre périodiquement
collectés dans un journal d'audit de sécurité. Ce processus, qui comprend |'utilisatzuhl@tteur de journal d’audit

(au point de collecte) et l'utilisation d'wexpéditeur d'audif{au niveau des systémes distants), est appelé agrégation.
(Comme cela est indiqué au 6.1.3, ce processus pourrait étre hiérarchique.)

6.2.6 Phase de génération de rapport

Lorsque cela est requis ou mandaté en accord avec la politique de sécurité, le journal d'audit de sécurité peut étre traité.
Ce traitement mettra en jeu un élément d'analyse et peut également impliquer la manipulation des enregistrements de
sécurité dans un format approprié. La sortie de l'analyse d'un journal d'audit de sécurité est un rapport de sécurité qui
peut indiquer qu'un essai d'ouverture de breche dans le systéeme de sécurité a été tenté; dans ce cas, des actions
récupération peuvent étre nécessaires. On peut recourir a I'analyse du journal d'audit de sécurité pour évaluer I'étendue
d'une attaque et déterminer les procédures de contréle des dommages.

Un rapport de sécurité peut étre utilisé par la récupération de sécurité afin d'identifier I'étendue du dommage résultant
d'un probléme de sécurité. En particulier, il peut servir a identifier les ressources qui ont été employées par un utilisateur
autorisé ayant utilisé ses droits de maniére anormale. Il peut aussi servir a identifier tout fichier endommagé afin qu'un
rétablissement de ces fichiers puisse étre tenté.

6.2.7 Phase d’ar chivage

Les journaux d'audit de sécurité peuvent devoir étre conservés pendant de longues périodes. Dans la phase d'archivage
une partie d'un journal d'audit de sécurité est transférée sur un support de conservation a long terme. Ce support
d'archivage doit assurer la conservation intégrale des enregistrements originaux. L'archivage des journaux d'audit de
sécurité peut étre situé a proximité ou a distance de la source originale du journal d'audit. Des mécanismes peuvent étre
fournis pour l'archivage a distance.

6.3 Corrélation des informations d'audit

Les enregistrements d'audit peuvent étre associés les uns aux autres a l'intérieur d'un ou de plusieurs journaux d'audit dt
sécurité. Par exemple, une demande de connexion peut étre transmise par le biais de plusieurs systémes intermédiaires
peut, par conséquent, produire plusieurs enregistrements d'audit de sécurité dans différents journaux d'audit de sécurité
Il peut étre important de correctement dater ou identifier comme étant corrélés ces enregistrements d'audit de sécurité.
Un autre exemple concerne le cas de l'enregistrement de deux événements différents dans deux journaux différents
d'audit de sécurité lorsqu'il est important de déterminer quel événement est survenu en premier. Une présentation des
problémes intervenant dans la corrélation des dates d'événements de différents générateurs d'événements se trouve dal
I'Annexe D.
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7 Politique et autres aspects de l'audit et des alarmes de sécurité

7.1 Palitique

Une politiqgue d'audit définit les événements liés a la sécurité et identifie les reégles a appliquer pour la collecte,
I'enregistrement (dans un journal d'audit de sécurité) et I'analyse des divers événements liés a la sécurité. Plusieurs point:
de vue peuvent étre pris en compte dans les politiques d'audit de sécurité et dans leurs expressions en tant que régles. U
ou plusieurs de ces points de vue peuvent étre applicables a une politique particuliere de sécurité.

Une politique de sécurité devrait exprimer des besoins pour la réalisation de divers niveaux et types d'audit de sécurité et
devrait également définir les critéres pour la génération des alarmes de sécurité. Le test de I'adéquation des contrdles dt
systeme, confirmant la conformité avec la politique de sécurité et déterminant des changements indiqués dans la
politique, ainsi que les contrdles et les procédures nécessiteront I'analyse d'enregistrements de journal d'audit de sécurité
et plusieurs autres aspects de la conception, la configuration et I'exploitation des systémes.

NOTE - La fagon de définir les événements liés a la sécurité dans une politique de sécurité ne fait pas partie du champ
d'application de la présente Recommandation | Norme internationale.

7.2 Aspects légaux

Dans plusieurs pays il y a des lois congues pour protéger la vie privée des citoyens. Dans certains cas, cela signifie qu'un
enregistrement de journal d'audit contenant de l'information de nature personnelle tombera sous le coup des lois
nationales liées a la vie privée et a l'acces a l'information. De tels enregistrements devront étre protégés contre une
divulgation non autorisée.

Lorsque les enregistrements d'audit de sécurité sont utilisés comme une preuve légalement admissible, il peut exister des
besoins spécifiques concernant l'utilisation, le stockage et la protection des enregistrements de sécurité.

7.3 Besoins de protection

Deux aspects de la protection doivent étre pris en compte:
—  protection du journal d'audit de sécurité et de l'information d'audit;

—  protection du service d'audit de sécurité.

7.3.1 Protection del’information d'audit de sécurité

L'information collectée dans un journal d'audit de sécurité peut provenir directement des messages d'audit ou d'autres
journaux d'audit de sécurité. Un journal d'audit de sécurité peut ainsi étre l'agrégat d'enregistrements de journaux d'audit
de sécurité générés par une ou plusieurs sources. Dans le cas le plus simple, un journal d'audit de sécurité contient tou:
les enregistrements d'audit de sécurité générés par un seul systéme.

Le journal d'audit de sécurité doit étre protégé contre une divulgation non autorisée et/ou une modification non autorisée.

Les mécanismes de contrle d'acces, de confidentialité, d'intégrité et d'authentification peuvent étre utilisés pour sa

protection. Une technique de protection spécifique est utilisée pour stocker les enregistrements d'audit sur un support qui
ne peut étre inscrit qu'une seule fois afin qu'une superposition ne puisse pas étre utilisée pour effacer I'enregistrement
d'un événement.

Les messages d'audit de sécurité, les alarmes de sécurité et les rapports de sécurité doivent également étre protége
contre une divulgation non autorisée et/ou une modification non autorisée. En outre, il est important que I'émetteur et le
récepteur de l'information aient confiance dans le fait que la source et la destination des données sont celles qui sont
déclarées et que l'information n'a en aucune fagon été corrompue.

La confidentialité d'au moins certaines informations doit également étre requise. Cela est nécessaire pour plusieurs
raisons:

— aspects Iégaux en rapport avec la vie personnelle et privée;
— dissimuler quels événements d'audit sont ou non enregistrés;

— dissimuler les identités des récepteurs (ou des non-récepteurs) des actions résultant des alarmes.
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7.3.2 Protection du service d’ audit et d’alarmes

Un service d'audit et d'alarmes de sécurité dépend de I'existence d'un haut niveau de disponibilité. Le déni de service est
une menace au service d'audit et d'alarmes de sécurité. L'information destinée soit a l'administrateur d'alarme soit a
l'auditeur de sécurité pourrait étre retardée jusqu'au moment ou cette information n'est plus valide. Il est de premiéere

importance que l'information parvienne dans les délais au correspondant auquel elle est destinée.

Une présentation plus détaillée de ces aspects de protection se trouve dans l'article 10.

8 Informations et fonctionnalités de I'audit et des alarmes de sécurité

Le traitement de I'information d'audit et d'alarmes de sécurité peut étre considéré selon deux aspects:

— le traitement des messages générés en réponse a un événement non attendu (par exemple, information nor
sollicitée d'audit et d'alarmes de sécurité);

— le traitement des demandes pour des informations spécifiques d'audit et d'alarmes de sécurité (par
exemple, information sollicitée).

Les services de gestion sont nécessaires pour controler plusieurs aspects du processus d'audit et d'alarmes de sécurité
compris les mécanismes de journal d'audit de sécurité, les critéres définissant les actions spécifiques prises lors d'une
détection d'événements liés a la sécurité et le processus mis en jeu dans la manipulation des informations d'audit et
d'alarmes.

81 Informations d’audit et d’alar mes

Les informations d'audit et d'alarmes comprennent les alarmes de sécurité, les messages d'audit de sécurité, les
enregistrements d'audit de sécurité et les rapports de sécurité.

811 Messages d'audit de sécurité
Un message d'audit de sécuréét un message généré comme résultat d'un événement vérifiable lié a la sécurité.

Un message d'audit de sécurité peut, par exemple, étre généré a partir d'une analyse initiale d'un événement lié a lz
sécurité effectuée par fifire d'événemendu comme résultat d'une évaluation consécutivieroeesseur d'alarme ou de
I'analyseur d’audit.

8.12 Enregistrements d'audit de sécurité

Le terme enregistrement d'audit de sécurgét utilisé pour décrire un enregistrement unique dans un journal d'audit de
sécurité. Dans de nombreux cas cela correspondra a un événement unique lié a la sécurité mais il est égalemen
concevable que, dans certaines mises en ceuvre, un enregistrement d'audit de sécurité puisse étre généré comme
résultat de plusieurs événements liés a la sécurité.

Un enregistrement typique de journal d'audit de sécurité comprend l'information sur l'origine et la cause du message, et
peut contenir des informations sur les entités mises en jeu dans la détection et le traitement du message.

8.1.3 Alarmes de sécurité

Une alarme de sécuritést un message généré suite a la détection d'un événement lié a la sécurité qui est défini comme
étant une bréche potentielle dans la sécurité et comme constituant une condition d'alarme. Cela pourrait étre un
événement unique ou le résultat de l'arrivée a un seuil. Dans I'un ou l'autre cas, la définition de ce qui constitue la
condition d'alarme est spécifiée dans la politique de sécurité.

Les alarmes de sécurité peuvent étre initiees péltre d'événemen{comme résultat d'une évaluation initiale d'un
événement de sécurité) ou pandlyseur d'audit si, & n'importe quel moment, il détermine l'existence d'une condition
d'alarme.

8.14 Rapports de sécurité

Lesrapports de sécuritéont des informations produites en tant que résultat d'analyses des journaux d'audit de sécurité.
L'examinateur du journal d’'audit est utilisé pour batir les rapports a partir d'un ou de plusieurs journaux d'audit
de sécurité.
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8.1.5 Exemple d'élaboration des informations d'audit et d'alarmes

Les informations d'audit et d'alarmes contiennent en général les éléments suivants:

— les informations/types de message (par exemple, alarme de sécurité, message d'audit de sécurité ou
rapport de sécurité);

— lidentificateur caractéristique des éléments (par exemple, initiateur/cible pour I'événement lié a la
sécurité; sujet/objet de I'action);

— la cause du message;

— l'identificateur caractéristique diltre d'événementu fournisseur d'audiet/ou de I'enregistreur d'audit

8.2 Fonctionnalités d'audit et d'alarmes de sécurité

Afin d'appliquer un audit efficacement et permettre une analyse efficace d'événements, il est nécessaire de disposer d'une
méthode pour déterminer les événements qui sont liés a la sécurité et la facon dont ils doivent étre traités. L'analyse des
messages est effectuée par un mécanisme de filtrage qui détermine l'action adéquate a prendre lors de la réception d'u
message d'audit. Le filtre agit en fonction de critéres (identifiés par l'autorité d'audit de sécurité) qui établisseat l'actio
prendre pour chaque type de message. Les critéres a partir desquels une action peut étre déclenchée comprennent:

—  I'heure du jour;

— un compteur de seuil;

— le type d'événement;

— I'entité provoquant I'événement.

A des fins de gestion, le filtre peut étre défini comme un objet géré avec un comportement et des parameétres spécifiés.

La fonctionnalité liée a la gestion offre un moyen d'établir les critéres de sélection permettant a un utilisateur de traiter
l'information nécessaire pour la fourniture du service d'audit et d'alarmes de sécurité. En termes généraux, ces
fonctionnalités sont:

a) créer, modifier et détruire les critéres pour traiter les événements concernant la sécurité;
b) permettre et interdire la génération de messages spécifiés d'audit de sécurité;
c) permettre et interdire la génération de journaux d'audit de sécurité;

d) permettre et interdire la génération et le traitement des alarmes.

Les fonctionnalités opérationnelles apparentées a |'audit sont:

a) générer les informations d'audit et d'alarmes (par exemple, générer des alarmes, des messages d'audit ou
un rapport de sécurité);

b) enregistrer les informations d'audit et d'alarmes;
c) collecter/agréger les informations d'audit et d'alarmes;
d) analyser les informations d'audit et d'alarmes;

e) archiver les informations d'audit et d'alarmes.

821 Détermination et analyse des événements de sécurité — Criteres pour les fonctions d'audit et d'alarmes
de sécurité

Une alarme de sécurité et un message d'audit de sécurité identifient l'un et l'autre le type d'événement, la cause de
I'événement, I'heure a laquelle I'événement a été détecté, l'identité du détecteur d'événement et les entités associées a c
événement (par exemple, le sujet et I'objet de I'action qui provoque I'événement).

Les criteres sont établis pour préciser l'action a prendre lors du traitement des différents types d'information. Les critéres
définis sont:

Critéres 1 — Filtrage d'événement

Ces criteres détermineront les actions a prendre lors de la détection d'un événement lié a la sécurité.

Rec. UIT-T X.816 (1995 F) 11



ISO/CEI 10181-7 : 1996 (F)

Parametres d'entrée possibles:
— type d'événement lié a la sécurité;
— heure dujour;

— entité provoquant I'événement.

Parametres de sortie possibles:

— action a prendre;

— alarme de sécurité a générer;

— message d'audit de sécurité a générer.
Criteres 2 — Examen du journal d'audit

Ces critéres fournissent une base pour la sélection des informations contenues dans un ou plusieurs journaux d'audit de
sécurité afin de recueillir des rapports de sécurité.

Parametres d'entrée possibles:
— type d'enregistrement d'audit;
— type d'événement lié a la sécurité;
—  heure de I'événement en cours d'examen;

— entité au sujet de laquelle l'information est demandée.

Parameétre de sortie possible:

— liste d'enregistrements sélectionnés.
Critéres 3 — Critéres d'analyse de journal d'audit

Les journaux d'audit seront analysés en évaluant l'apparition et la fréquence des événements avant de déterminer l'actior
a prendre.

Parameétres d'entrée possibles:
— type d'événement;
— nombre d'apparitions;

— intervalle de temps.

Parametre de sortie possible:

— action a prendre.

NOTE - Les critéres ne sont pas requis pour I'enregistrement d'audit de sécurité ou pour l'archivage d'audit de sécurité.

9 Mécanismes d'audit et d'alarmes de sécurité

Le service d'audit et d'alarmes de sécurité est différent des autres services de sécurité décrits dans la présente
Recommandation | Norme internationale multiparties dans le sens ou il n'y a pas un mécanisme unique spécifique qui
pourra étre utilisé pour fournir ce service. Les mécanismes d'audit peuvent étre caractérisés comme des procédures
basées sur plusieurs approches opérationnelles et de gestion. Pour cette raison, aucune présentation détaillée sur le
mécanismes d'audit n'est incluse. Cependant, a titre d'exemple de type d'approches utilisées pour l'audit, les mécanisme
pour la détection d'événement concernant la sécurité peuvent impliquer:

— la comparaison de l'activité d'une entité avec un profil connu; par exemple accés inhabituel basé sur
I'heure ou la géographie, utilisation inhabituelle des ressources, etc.;

— la détection de l'accumulation d'un ou de plusieurs types d'événements durant un certain intervalle de
temps;

— l'observation de I'absence d'un ou de plusieurs types d'événements durant un certain intervalle de temps.

La liste d'exemples ci-dessus n'est pas exhaustive.

12 Rec. UIT-T X.816 (1995 F)
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10 Interaction avec d'autres services et mécanismes de sécurité

10.1 Authentification d'entité

Le transfert d'un journal d'audit de sécurité entre enpéditeur d'auditet un collecteur d'auditnécessite une
authentification mutuelle pour quexpéditeur d'auditélivre le journal de sécurité aallecteur d’audit supposé et que
le collecteur d’audit recoive le journal d'audit de sécurité de I'expéditeur supposé.

10.2  Authentification de I'origine des données

L'authentification de l'origine des données sert a connaitre l'origine des messages d'audit de sécurité et des message
d'alarmes de sécurité. Elle est également utilisée graiylseur d'audit pour rejeter les messages recus de générateurs
d'événements ou d'analyseurs d'audit inconnus.

10.3 Controle d'acces

Les services de contrdle d'accés doivent étre utilisés pour le stockage et le transfert des enregistrements de journal d'audi
de sécurité. Le contrble d'acces pourrait également étre utilisé pour éviter un acces non autorisé a un journal d'audit de
sécurité.

104 Confidentialité

Les services de confidentialité peuvent étre utilisés durant la phase de transfert des journaux d'audit de sécurité,
d'enregistrements sélectionnés d'audit de sécurité, de messages d'audit de sécurité et de messages d'alarme de sécurité.
service de confidentialité peut également étre utilisé pour protéger des enregistrements d'audit stockés.

105 Intégrité

Il est de premiére importance que toute modification d'un journal d'audit de sécurité, d'un ensemble d'enregistrements
sélectionnés d'audit de sécurité, de message d'audit de sécurité ou d'un message d'alarme de sécurité soit détectée. |
service d'intégrité peut étre utilisé pour cela.

10.6 Non-répudiation

Etant donné que le transfert des journaux de sécurité sera habituellement effectué au sein du méme domaine de sécurité
un mécanisme de non-répudiation ne sera normalement pas utilisé.

Rec. UIT-T X.816 (1995 F) 13
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Annexe A

Principes généraux d'audit et d'alarmes de sécurité pour l'interconnexion OSI
(Cette annexe ne fait pas partie intégrante de la présente Recommandation | Norme internationale)

Il est recommandé que les types suivants d'événements liés a la sécurité soient toujours vérifiés:
— opérations liées a la gestion des informations de sécurité;
— opérations qui changent I'ensemble des événements a vérifier;
— opérations qui changent l'identification des objets vérifiés.

Cette annexe spécifie les événements OSI qui donneront potentiellement naissance a un événement lié a la sécurité. |
peut s'avérer nécessaire de vérifier aussi bien les conditions normales que les conditions anormales, par exemple chaqu
demande de connexion peut étre sujette a un enregistrement de journal d'audit de sécurité, que cette demande soit ou no
anormale et indépendamment du fait qu'elle ait été acceptée ou non.

Les événements suivants peuvent étre, parmi d'autres, sujets a l'audit. Cette liste n'est pas exhaustive; elle est seulemel
fournie a titre d'indication.

Evénements liés a la sécurité relatifs a une connexion spécifique:

demandes de connexion;

connexion confirmée;

demandes de déconnexion;

déconnexion confirmée;

statistiques sur la connexion.

Evénements liés a la sécurité relatifs a I'utilisation de services de sécurité:
— demandes de service de sécurité;
— usage des mécanismes de sécurité;

— alarmes de sécurité.

Evénements liés a la sécurité relatifs a la gestion:
—  opérations de gestion;
— notifications de gestion.
La liste des événements vérifiables devrait inclure au moins:
—  dénier acces;
— authentifier;
— changer attribut;
—  créer objet;
—  détruire objet;
— modifier objet;
— utiliser privilege.
Les événements suivants liés a la sécurité sont importants, en termes de services individuels de sécurité:
— authentification: vérifier succes;
— authentification: vérifier échec;
— controle d'acceés: décider succes de l'acces;
— controle d'acceés: décider échec de l'acces;
— non-répudiation:  création non répudiable de message;

— non-répudiation: réception non répudiable de message;

14 Rec. UIT-T X.816 (1995 F)
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— non-répudiation:  répudiation sans succes d'événement;

— non-répudiation:  répudiation avec succés d'événement;

— intégrité: utilisation de protection;

— intégrité: utilisation sans protection;

—  intégrité: valider succes;

— intégrité: valider échec;

— confidentialité: utilisation de dissimulation;

— confidentialité: utilisation de révélation;

— audit; sélectionner événement pour audit;

— audit: désélectionner événement pour audit;

—  audit: changer critére de sélection d'événement d'audit.

NOTE - Lorsque le contrdle d'acces est utilisé comme la base des mécanismes d'intégrité ou de confidentialité, les
enregistrements d'audit associés avec «décider échec d'accés» peuvent étre convertis en une indication explicite dke tentatives
violations de la confidentialité ou de l'intégrité.

Tous les enregistrements de journal d'audit appartenant a une instance particuliere de communication devraient étre
identifiés de fagcon non ambigué pour garantir que les enregistrements peuvent étre tracés.

Les services de la Rec. X.734 du CCITT | ISO/CEI 10164-5 peuvent étre utilisés pour gérer le service d'envoi
d'événement et pour configurer les filtres d'envoi d'événement spécifiant les criteres de sélection pour les événements
liés a la sécurité qui ont une importance pour l'audit de sécurité.

Le service de rapport de journal d'audit de sécurité de la Rec. X.740 du CCITT | ISO/CEI 10164-8 peut étre utilisé par
des entités pour générer des messages d'audit de sécurité.

Les services de la Rec. X.735 du CCITT | ISO/CEI 10164-6 peuvent étre utilisés pour spécifier la sélection de messages
d'audit de sécurité stockés dans des journaux d'audit de sécurité.

Le service de signalisation des alarmes de sécurité de la Rec. X.736 du CCITT | ISO/CEI 10164-7 peut étre utilisé par
une application de journal d'audit de sécurité pour générer des alarmes de sécurité.
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Annexe B

Réalisation du modele d'audit et d'alarmes de sécurité
(Cette annexe ne fait pas partie intégrante de la présente Recommandation | Norme internationale)

Les fonctions du modeéle d'audit et d'alarmes de sécurité sont indiquées sur la Figure 1. La procédure compléte peut étre
distribuée sur plusieurs systemes ouverts séparés, chaque systéme étant responsable d'un ou de plusieurs aspects de
procédure. Un exemple est donné sur la Figure B.1.

Un exemple d'événement de sécurité pourrait étre une tentative de connexion a un systeme moyennant I'utilisation d'un
mot de passe invalide sur un compte. L'analyse du journal d'audit pourrait révéler qu'il s'agissait d'une tentative parmi
une série de tentatives de connexion sur le compte avec un mauvais mot de passe et une alarme pourrait étre envoyé
lorsqu'un seuil est atteint.

S1 est en mesure de détecter des événements liés a la sécurité et de les analyser en fonction de critéres définis (critéres
mais n'a aucune capacité de journal d'audit de sécurité, ses alarmes de sécurité sont donc envoyées a S2 et ses messal
d'audit de sécurité sont envoyés a S3 pour inclusion dans le journal d'audit de sécurité.

S3 est responsable de la mise a jour du journal d'audit de sécurité. S3 fournit également a S6 I'acces au journal d'audit de
sécurité et aux archives de journal d'audit de sécurité de fagon a ce que les enregistrements de journal d'audit de sécurit
puissent étre sélectionnés en fonction de critéres définis (criteres 2) et rassemblés dans un rapport de sécurité.

S4 est responsable de l'archivage et de la recherche des enregistrements de journal de sécurité.

S5 contient une application qui analyse les enregistrements d'audit de sécurité (et les enregistrements archivés) en

fonction de critéres définis (criteres 3) et envoie les alarmes a S2 lorsque les limites du seuil sont franchies ou lorsque les
conditions d'alarmes sont détectées.
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Annexe C

Grandes lignes des fonctionnalités d'audit et d'alarmes de sécurité

(Cette annexe ne fait pas partie intégrante de la présente Recommandation | Norme internationale)

Grandes lignes des Entités: autorité d'audit; administrateur d'alarme; auditeur de sécurité.
fonctionnalités de sécurité
Fonctions: filtre d'événement; enregistreur d'audit; processeur d'alarmes;
Eléments analyseur d'audit; examinateur de journal d'audit; fournisseur d'audit
expéditeur d'audit; collecteur de journal d'audit.
Objets info: messages d'audit de sécurité; enregistrements d'audit de sécurité;
rapports de sécurité.
But du service: assurer que l'information liée a la sécurité des systémes ouverts est enregistrée et,
lorsque cela est approprié, signalée.
Entité Autorité d'audit
Fonction Détermination et analyse des événements liés a la sécurité
F Activité Critére 1: filtrage d'événement
o lige a Critere 2: examen de journal d'audit
N la gestion Critére 3: analyse de journal d'audit
$ Entité Administrateur d'alarme Auditeur de sécurité Initiateur/cible
| sujet/objet
S Fonction Filtre d'événements Filtre d'événements
N Processeur d'alarmes Analyseur d'audit
A Analyseur d'audit Enregistreur d'audit
L Examinateur de
| journal d'audit
T Fournisseur d'audit
E Archiviste d'audit
S Fonctionnalités Geénérer INFO. Générer INFO.
opérationnelles Collecter INFO. Collecter INFO.
apparentées (INFO. signifie alarme) Analyser INFO.
(INFO. signifie
message d'audit)
Elément de donnéef Criteres 1 Criteres 2 Criteres 3
géré par une — type d'événement — type d'enregis- — type d'événement
| autorité d'audit — temps trement — nombre
N — entité — type d'événement d'apparitions
= — intervalle de temps
g — Action a prendre — Listes — Action a prendre
M — Information de sécurité a générer d'enregistrement
¢ Type d'information | — Type de message/information
| utilisé dans — ldentificateur caractéristique des éléments
o) I'opération — Cause du message
N — ldentificateur caractéristique de filtre d'événement, fournisseur d'audit et/ou enregistreur dlaudit
Information de — Temps, apparitions
contrdle
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Annexe D

Heure d'enregistrement des événements d'audit
(Cette annexe ne fait pas partie intégrante de la présente Recommandation | Norme internationale)

Une synchronisation parfaite entre les différents générateurs d'événements ou enregistreurs d'événements n'est pas, €
pratique, possible. Dans un tel cas, un moyen de corréler le temps dans un domaine de sécurité est nécessaire. Ul
enregistrement d'audit de sécurité est créé a partir d'un message d'audit de sécurité qui peut ou non contenir une date. S'
contient une date, un enregistrement d'audit de sécurité est créé en utilisant l'indication de temps fournie dans le message
d'audit de sécurité. Dans le dernier cas, l'enregistrement de sécurité créé sur réception de I'événement de sécurité lié :
l'audit contient une date utilisant la référence de tempsmtedistreur d'audit. Dans les deux cas, un enregistrement

d'audit de la relation de temps entre le générateur d'événememtegtdtreur d' audit doit étre créé.

Dans le premier cas, une évaluation de la différence entre la référence de temps du générateur d'événement et Iz
référence de temps dentegistreur d'audit doit étre effectuée. L'enregistrement d'audit doit inclure l'identification du
générateur d'événement, la référence de temps du générateur d'événement, la référence de ¢arspistaer |’

d'audit, le retard entre les références de temps et la marge de tolérance sur le retard. Dans le dernier cas, I'enregistremen
d'audit doit indiquer l'identification du générateur d'événement, la référence de temparaggstfeur d'audit et
I'estimation du retard entre le générateur d'événemeatregi'streur d’ audit et la marge de tolérance sur le retard.

Il ne serait pas pratique de créer de tels enregistrements pour chaque événement. En fonction de la nature de la liaison o
de I'écart entre les références de temps, de tels enregistrements peuvent étre créés. Si aprés une période d'observation
apparait que le retard est négligeable, alors de tels enregistrements peuvent étre omis. Une interpolation linéaire peut étre
utilisée lorsque les mesures de retard font défaut.

Le méme type de probléme peut intervenir entre la référence de tempardaigreur d'audit et la référence de temps
d'unexpéditeur d'auditocalisé sur un autre systéme. Cependant, dans ce cas les deux systémes auront une référence de
temps. Les mesures de la différence de temps peuvent étre réalisées a tout instant entre les deux correspondants ou &
moment du transfert d'un journal d'audit de sécurité. L'enregistrement devra inclure lidentification du générateur
d'événement, l'identification deXpéditeur d'audjtla référence de temps dent'egistreur d'audit, I'estimation du retard

entre lenregistreur d’ audit et l'expéditeur d'audjtet une marge de tolérance sur le retard.

La détermination de I'événement qui, parmi deux événements, est apparu en premier peut étre effectuée en ajoutant ou el
retranchant les retards entre une série de références de temps et en ajoutant toutes les marges de tolérance. Si le reta
résultant est plus petit que la marge de tolérance alors la distinction ne peut pas étre faite.

Le méme argument s'applique également lorsqu'un rapport d'audit de sécurité doit étre créé. En utilisant l'information
fournie dans le journal d'audit de sécurité, il est possible de trier les événements en fonction des différentes références de
temps. Cependant, I'ordonnancement d'un événement peut étre uniquement garanti si la marge de tolérance du retard e
plus courte que la différence de temps plus la marge de tolérance du prochain événement. A cette fin, il doit étre possible
de calculer pour chaque événement une marge de tolérance cumulative.
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