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PREFACIO

La UIT (Unién Internacional de Telecomunicaciones) es el organismo especializado de las Naciones Unidas en el campo
de las telecomunicaciones. El UIT-T (Sector de Normalizaciéon de las Telecomunicaciones de la UIT) es un 6rgano
permanente de la UIT. En el UIT-T, que es la entidad que establece normas mundiales (Recomendaciones) sobre las
telecomunicaciones, participan unos 179 paises miembros, 84 empresas de explotacién de telecomunicaciones,
145 organizaciones cientificas e industriales y 38 organizaciones internacionales.

Las Recomendaciones las aprueban los Miembros del UIT-T de acuerdo con el procedimiento establecido en la
Resolucion N.° 1 de la CMNT (Helsinki, 1993). Adicionalmente, la Conferencia Mundial de Normalizacion de las
Telecomunicaciones (CMNT), que se celebra cada cuatro afios, aprueba las Recomendaciones que para ello se le
sometan y establece el programa de estudios para el periodo siguiente.

En ciertos sectores de la tecnologia de la informacién que corresponden a la esfera de competencia del UIT-T,
se preparan las normas necesarias en colaboracion con la ISO y la CEIl. El texto de la Recomendacion UIT-T X.813
se aprob6 el 5 de octubre de 1996. Su texto se publica también, en forma idéntica, como Norma Internacional
ISO/CEI 10181-4.

NOTA

En esta Recomendacion, la expresién «Administracion» se utiliza para designar, en forma abreviada, tanto una
administracion de telecomunicaciones como una empresa de explotacion reconocida de telecomunicaciones.

O UIT 1997

Es propiedad. Ninguna parte de esta publicacion puede reproducirse o utilizarse, de ninguna forma o por ningin medio,
sea éste electrénico o mecanico, de fotocopia o0 de microfilm, sin previa autorizacion escrita por parte de la UIT.
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Resumen

Esta Recomendacion | Norma Internacional define un marco general para la prestacion del servicio de no rechazo. La
finalidad del servicio de no rechazo consiste en obtener, mantener, poner a disposicion y validar evidencia irrefutable
relativa a la identificacion de los originadores y los receptores que participan en las transferencias de datos.

Introduccion

La finalidad del servicio de no rechazo consiste en obtener, mantener, poner a disposicion y validar evidencia irrefutable
relativa a un supuesto evento o accion a fin de resolver las disputas sobre la ocurrencia o no ocurrencia del evento o la
accion. El servicio de no rechazo puede aplicarse en diferentes contextos y situaciones. Puede aplicarse a la produccién
almacenamiento o transmision de datos. El no rechazo consiste en la generacién de evidencias que puedan utilizarse par
probar que ha tenido lugar algun tipo de evento o accion, de modo que ese evento 0 accidon no pueda rechazarse
posteriormente.

En un entorno de OSI (véase la Rec. X.800 del CCITT e ISO 7498-2) el servicio de no rechazo tiene dos modalidades:

— no rechazo con prueba de origen que se utiliza para hacer frente a la falsa negacion del envio de datos o
sus contenidos por parte de un emisor; y

— norechazo con prueba de entrega que se utiliza para hacer frente a la falsa negacion de que no ha recibido
los datos o sus contenidos (es decir, la informacion que representan los datos) por parte de un receptor.

Las aplicaciones que hacen uso de los protocolos de la OSI pueden requerir otras formas del servicio de no rechazo
especificas de clases de aplicaciones particulares. Por ejemplo, el MHS (Rec. UIT-T X.402 | ISO 10021-2) define el
servicio de no rechazo de depésito, mientras que el sistema de mensajeria EDI (véase la Recomendacion X.435) define
los servicios de no rechazo de recuperacion y no rechazo de transferencia.

Los conceptos de este marco no se limitan a las comunicaciones de la OSI sino que pueden interpretarse en términos mé
amplios para incluir usos tales como la creacion y almacenamiento de datos para utilizacion posterior.

La presente Recomendacion | Norma Internacional define un marco general para la prestacion de un servicio de no
rechazo.

Dicho marco:

— amplia los conceptos de los servicios de no rechazo descritos en la Rec. X.800 del CCITT e ISO 7498-2 y
describe como pueden aplicarse a los sistemas abiertos;

— describe alternativas para la prestacion de estos servicios; y
— explica la relacién entre estos servicios y otros servicios de seguridad.
Los servicios de no rechazo pueden requerir:
— arbitros que medien en las disputas que puedan surgir a resultas de eventos o acciones rechazadas; y

— terceros de confianza que aseguren la autenticidad e integridad de los datos que se han de utilizar para la
verificacion de la evidencia.

Rec. UIT-T X.813 (1996 S) iii
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NORMA INTERNACIONAL

RECOMENDACION UIT-T

TECNOLOGIA DE LA INFORMACION — INTERCONEXION DE SISTEMAS
ABIERTOS — MARCOS DE SEGURIDAD EN SISTEMAS ABIERTOS:
MARCO DE NO RECHAZO

1 Alcance

La presente Recomendacion | Norma Internacional sobre marcos de seguridad para sistemas abiertos aborda Iz
aplicacion de los servicios de seguridad en un entorno de sistemas abiertos, donde la expresion «sistemas abiertos:
incluye ambitos tales como bases de datos, aplicaciones distribuidas, el procesamiento distribuido abierto y la OSI. Los
marcos de seguridad tienen por objeto la definicion de los medios con los que prestar proteccién a los sistemas y objetos
de los sistemas, y las interacciones entre sistemas. Los marcos de seguridad no entran a considerar la metodologia pa
construir sistemas o mecanismos.

Los marcos de seguridad tienen en cuenta tanto los elementos de datos como las secuencias de operaciones (pero no |
elementos de protocolo) que se utilizan para obtener servicios de seguridad especificos. Estos servicios de seguridac
pueden aplicarse a las entidades comunicantes de sistemas asi como a los datos intercambiados entre sistemas, y a |
datos gestionados por sistemas.

La presente Recomendacién | Norma Internacional:
— define los conceptos basicos del no rechazo;
— define los servicios generales de no rechazo;
— identifica los posibles mecanismos para prestar servicios de no rechazo;

— identifica los requisitos generales de gestién de los servicios y mecanismos de no rechazo.

Al igual que otros servicios de seguridad, el de no rechazo Unicamente puede prestarse en el contexto de una politica de
seguridad definida para una aplicacion determinada. Las definiciones de las politicas de seguridad quedan fuera del
alcance de la presente Recomendacion | Norma Internacional.

El alcance de esta Recomendacion | Norma Internacional no incluye la especificacion de los detalles de los intercambios
de protocolo que han de realizarse para conseguir el no rechazo.

La presente Recomendacion | Norma Internacional no describe con detalle los mecanismos particulares que pueden
utilizarse para soportar los servicios de no rechazo ni ofrece detalles de los servicios y protocolos de gestion de la
seguridad que dan soporte.

Algunos de los procedimientos descritos en este marco consiguen la seguridad mediante la aplicacion de técnicas
criptograficas. Este marco no depende del uso de una criptografia determinada o de otros algoritmos o técnicas
criptogréficas particulares (es decir, simétricas o asimétricas) aunque ciertas clases de mecanismos de no rechazo puede
depender de propiedades de algoritmos particulares. De hecho, es probable que, en la practica, se utilicen varios
algoritmos diferentes. Dos entidades que deseen utilizar datos protegidos criptograficamente deben admitir el mismo
algoritmo criptografico.

[NOTA — Aunque la ISO no normaliza algoritmos criptogréficos, si normaliza los procedimientos utilizados para
registrarlos en ISO/CEI 9979.]

Normas de tipos diferentes pueden utilizar este marco, por jemplo:
1) normas queincorporan €l concepto de no rechazo;
2) normas que especifican servicios abstractos que incluyen el no rechazo;
3) normas que especifican usos de un servicio de no rechazo;

4) normas que especifican los medios de prestacion del servicio de no rechazo dentro de una arquitectura de
sistemas abiertos; y

5) normas que especifican mecanismos de no rechazo.

Rec. UIT-T X.813 (1996 S) 1
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Tales normas pueden hacer uso de este marco como a continuacién se indica:
— las normas de tipo 1), 2), 3), 4) 6 5) pueden utilizar la terminologia del marco;
— las normas de tipo 2), 3), 4) 6 5) pueden utilizar las facilidades definidas en la clausula 7 del marco; y

— las normas de tipo 5) pueden basarse en las clases de mecanismo definidas en la clausula 8 del marco.

2 Refer encias nor mativas

Las siguientes Recomendaciones y Normas Internacionales contienen disposiciones que, mediante su referencia en est
texto, constituyen disposiciones de la presente Recomendacion | Norma Internacional. Al efectuar esta publicacién

estaban en vigor las ediciones indicadas. Todas las Recomendaciones y las Normas son objeto de revisiones, por lo qu
se preconiza que los participantes en acuerdos basados en la presente Recomendacién | Norma Internacional investigue
la posibilidad de aplicar las ediciones mas recientes de las Recomendaciones y Normas citadas a continuacién. Los
miembros de la CEl y de la ISO mantienen registros de las Normas Internacionales actualmente vigentes. La Oficina de
Normalizacion de las Telecomunicaciones de la UIT mantiene una lista de las Recomendaciones UIT-T actualmente

vigentes.

21 Recomendaciones | Nor mas I nternacionales idénticas

— Recomendacién UIT-T X.200 (1994) | ISO/CEl 7498-1:19%4cnologia de la informacion-
Interconexién de sistemas abiertoodelo de referencia basico: El modelo basico

— Recomendacién UIT-T X.509 (1993) | ISO/CEIl 9594-8:19%98&cnologia de la informacion-
Interconexién de sistemas abierto&l directorio: Marco de autenticacion

— Recomendacién UIT-T X.810 (1995) | ISO/CEl 10181-1:1996cnologia de la informacién —
Interconexion de sistemas abiertos — Marcos de seguridad para sistemas abiertos: Vision general

22 Pares de Recomendaciones | Normas Internacionales de contenido técnico equivalente

— Recomendacién X.800 del CCITT (1998rquitectura de seguridad de interconexién de sistemas
abiertos para aplicaciones del CCITT

ISO 7498-2:1989, Information processing systems — Open Systems Interconnection — Basic Reference
Model — Part 2: Security Architecture.

3 Definiciones

31 Definiciones del modelo de referencia basico

La presente Recomendaciéon | Norma Internacional se basa en los conceptos desarrollados en la Rec. UIT-T X.200 |
ISO/CEI 7498-1 vy utiliza los siguientes términos definidos en ella:

entidad (N).

32 Definiciones de la ar quitectura de seguridad

La presente Recomendacion | Norma Internacional se basa en los conceptos desarrollados en la Rec. X.800 del CCITT e
ISO 7498-2 y utiliza los siguiente términos definidos en ella:

—  control de acceso;

— auditoria (también auditoria de seguridad);
— autenticacion;

— canal;

— valor de comprobacion criptografico;

—  criptografia;

— integridad de los datos (también integridad);
— autenticacion del origen de los datos;

— descifrado;

2 Rec. UIT-T X.813 (1996 S)
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— firma digital (también firma);

— cifrado;

— clave;

— gestion de claves;

— notarizacion;

— rechazo;

— registro de auditoria de seguridad (también auditoria de seguridad, registro fichero, registro cronol4gico);

- amenaza.

3.3 Definiciones de la visiéon de conjunto de los marcos de seguridad

La presente Recomendaciéon | Norma Internacional se basa en los conceptos desarrollados en la Rec. UIT-T X.810 |
ISO/CEI 10181-1 y utiliza los siguientes términos definidos en ella;

— autoridad de certificacion;
— huella digital;

—  funcién de calculo de clave;
—  funcién unidireccional;

— clave privada;

— clave publica;

— certificado de lista de revocaciones;
- sello;

— sellado;

— clave secreta;

— certificado de seguridad;

— dominio de seguridad;

— testigo de seguridad;

— tercera parte confiable.

34 Definiciones adicionales
Para los fines de esta Recomendacién | Norma Internacional seran de aplicacion las definiciones siguientes:

341 evidencia comprometida: Evidencia que fue satisfactoria en su momento, pero que ya no dispone de la
confianza de la tercera persona confiable o del adjudicador.

34.2 contrafirma: Firma digital anexa a una unidad de datos que ya ha sido firmada por una entidad diferente (por
ejemplo, una tercera persona confiable).

343 evidencia: Informacion que, bien por si misma o bien cuando se utiliza junto con otra informacion, puede
utilizarse para resolver una disputa.

344 generador de evidencia: Entidad que produce evidencia de no rechazo.

NOTA - Esta entidad puede ser el peticionario del servicio de no rechazo, el originador, el receptor o multiples partes que
trabajan conjuntamente (por ejemplo, un firmante y un cofirmante).

345 sujeto de evidencia: Entidad cuya participacion en un evento o accion se establece mediante evidencia.
3.4.6 usuario de evidencia: Entidad que utiliza la evidencia de no rechazo.
34.7 verificador deevidencia: Entidad que verifica la evidencia de no rechazo.

34.8 cédigo de autenticacion de mensajeValor de comprobacién criptogréafico utilizado para proporcionar la
autenticacion del origen de los datos y la integridad de los datos.

Rec. UIT-T X.813 (1996 S) 3
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349 peticionario de servicio de no rechazo: Entidad que solicita que se genere la evidencia de no rechazo para un
evento o accion particular.

3.4.10 notario: Tercera parte confiable con la que se registran los datos de forma que pueda asegurarse ulteriormente
la precision de las caracteristicas de los datos.

3411 originador: Entidad que origina los datos en una accion sujeta a un servicio de no rechazo.

3.4.12 receptor: En el contexto de la transferencia de datos, entidad que recibe los datos en una accién sujeta a un
servicio de no rechazo.

NOTA - En el modelo légico de no rechazo, pueden considerarse otras entidades; por ejemplo, el titular es la entidad que
emite un mensaje original y el agente de transferencia es la entidad que envia el mensaje. Estas entidades debertaraincluirse e
funcion de los términos originador y receptor en esta Norma.

4 Abreviaturas
oSl Interconexién de sistemas abiertopeh systems interconnection)
CA Autoridad de certificacioncértification authority)
TTP Tercera parte confiabl&sted third party)

MAC  Cddigo de autenticacion de mensajegsage authentication code)

5 Presentacion general del no rechazo

51 Conceptos basicos del no rechazo

El servicio de no rechazo consiste en la generacion, verificacion y registro de evidencia, y en la recuperacion y nueva
verificacion subsiguientes de esta evidencia para resolver disputas. Las disputas no pueden resolverse a menos qu
anteriormente se haya registrado la evidencia.

La finalidad del servicio de no rechazo descrito en este marco consiste en proporcionar pruebas sobre un evento o accior
particular. Los servicios de no rechazo pueden ser solicitados por entidades distintas de las involucradas en el evento ¢
accion. Algunos ejemplos de acciones que pueden ser protegidas mediante un servicio de no rechazo son:

— el envio de una mensaje X.400;
— lainsercién de un registro en una base de datos; y

— lainvocacién de una operacion a distancia.

Cuando participan mensajes, debe confirmarse la identidad del originador y la integridad de los datos para proporcionar
prueba de origen. Para proporcionar prueba de entrega, debe confirmarse la identidad del receptor y la integridad de los
datos. En algunos casos, también puede requerirse evidencia relativa al contexto (por ejemplo, fecha, hora y ubicacion
del originador/receptor).

El servicio proporciona las facilidades siguientes que pueden utilizarse en caso de intento de rechazo:

— generacion de evidencia;

registro de evidencia;

verificacion de la evidencia generada;

recuperacion y nueva verificacion de la evidencia.

Las disputas pueden ser resueltas directamente por las partes analizando la evidencia. Sin embargo, es posible que ur
disputa tenga que ser resuelta por un arbitro que evalle la evidencia y determine si tuvo lugar o no la accién o evento
objeto de la disputa. El arbitraje sélo puede ser eficaz si las partes enfrentadas aceptan la autoridad del arbitro. Para qu
el arbitro acepte la evidencia aportada, debe estar garantizada normalmente por una o mas terceras partes confiable:
Facultativamente, el arbitro puede ser la tercera parte confiable que garantiza la evidencia. Los mecanismos de no
rechazo utilizan varios tipos de terceras partes confiables y formas de evidencia.
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52 Cometidos de una ter cera parte confiable
En el servicio de no rechazo pueden participar una o mas terceras partes confiables.

Las terceras partes confiables que soportan el no rechazo sin participar activamente en cada utilizacion del servicio se
conocen como terceras partes confiables fuera de linea. Una TTP que participa activamente en la generacion o
verificacion de evidencia se conoce como TTP en linea. Una TTP en linea que actla de intermediaria en todas las
interacciones se conoce como TTP dentro de la linea.

Una tercera parte confiable puede ser requerida para que registre y/u obtenga evidencia y para que responda de la valide
de la misma. Puede haber varias terceras partes confiables participando en diversos cometidos (por ejemplo, los de
notario, indicacion de tiempo, supervision, certificacion de clave, generacion de firma, verificacion de firma y autoridad
de entrega). Una misma tercera parte confiable puede desempefiar uno o mas de estos cometidos.

En un cometido de generacién de evidencia, la TTP coopera con un solicitante del servicio de no rechazo para obtener
evidencia.

En un cometido de registro de evidencia, la TTP registra la evidencia que luego puede ser recuperada por un usuario de
la misma o por un arbitro.

En un cometido de indicacién de tiempo, se encarga a la TTP que obtenga evidencia que incluya la hora en que se
recibio la peticion de indicacion de tiempo.

En un cometido de supervision, la TTP supervisa la accion o el evento y se le encarga que obtenga evidencia sobre lo
supervisado.

En un cometido de certificacion de clave, la TTP proporciona certificados de no rechazo relativos a un generador de
evidencia para asegurar la validez de una clave publica que se ha de utilizar a efectos de no rechazo.

En un cometido de distribucion de claves, la TTP proporciona claves a los generadores de evidencia y/o a los
verificadores de evidencia. También puede imponer constricciones al uso de las claves, en particular cuando se utilizan
técnicas simétricas.

En un cometido de generacion de firma, se encarga a la TTP que obtenga evidencia en forma de una firma digital en
favor del sujeto de la evidencia.

En un cometido de verificacion de evidencia, la TTP verifica la evidencia a peticion de una entidad.

En un cometido de verificacion de firma el usuario de la evidencia encarga a la TTP que verifique la evidencia en forma
de una firma digital.

NOTA - Los cometidos de certificacion de clave y generacion de firma son casos particulares del cometido de generacion
de evidencia. El cometido de verificacién de firma es un caso particular del cometido de verificacion de evidencia.

En un cometido de notario, la TTP asegura las propiedades de los datos comunicados entre dos o mas entidades, pc
ejemplo, la integridad, el origen, la hora o el destino de los datos.

En un cometido de autoridad de entrega, la TTP interactla con el receptor de los datos pretendido y libera los datos si, y
sélo si, el receptor proporciona evidencia de que los datos fueron entregados. Este cometido s6lo es necesario cuando s
requiere no rechazo con prueba de entrega y cuando el procedimiento de no rechazo requiere una TTP semejante.

53 Fases del no rechazo

El no rechazo se compone de cuatro fases diferenciadas:
— generacion de evidencia;
— transferencia, almacenamiento y recuperacion de evidencia;
— verificacion de evidencia; y

— resolucion de disputas.

La Figura 1 ilustra las tres primeras fases; la Figura 2 ilustra la cuarta fase.
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NOTA — Esta figura es a titulo de ejemplo, no definitiva.

Figura 1 — Entidades que participan en las fases de generacion, transferencia,
almacenamiento/recuperacion y verificacion
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convenidos

Acusado
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NOTA — Esta figura es a titulo de ejemplo, no definitiva.

TISO7770-96/d02

Figura 2 — Fase de resolucién de disputas de un proceso de no rechazo
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531 Generacioén de evidencia

En esta fase, el peticionario de generacién de evidencia pide al generador de evidencia que genere evidencia para ul
evento o0 accién. Una entidad cuya participacion en el evento o accién queda establecida mediante la evidencia se
denomina sujeto de evidencia. Son posibles diferentes agrupaciones de estas entidades: un sujeto de evidencia y ul
generador de evidencia pueden ser la misma entidad como pueden serlo el sujeto de evidencia, el peticionario de
generacion de evidencia y el generador de evidencia; el peticionario de generacion de evidencia y la tercera parte
confiable; y el peticionario de generacion de evidencia, el generador de evidencia y la tercera parte confiable.
Dependiendo del tipo de servicio de no rechazo, la evidencia puede ser generada por el sujeto de evidencia, quizas er
combinacion con los servicios de una tercera parte confiable, o por una tercera parte confiable sola.

NOTA — Dependiendo del contexto del servicio de no rechazo, la evidencia correspondiente incluirh normalmente la
identidad de las entidades involucradas, los datos y la fecha y la hora. También podria incluirse informacion adiciomaleltal co

modo de transferencia (por ejemplo, comunicacién OSI; almacenamiento y recuperacion en bases de datos), la ubicaciés de entidad
involucradas, el identificador distintivo y el «titular»/creador de los datos.

532 Transferencia, almacenamiento y recuperacién de evidencia

Durante esta fase se transfiere evidencia entre entidades al almacenamiento o desde éste. Esta fase puede no tener lug
en todos los casos de servicio de no rechazo (véase la Figura 1).

5.3.3 Verificacion de evidencia

En esta fase, un verificador de evidencia verifica la evidencia a peticion de un usuario de la misma. La finalidad de esta
fase consiste en que el usuario de la evidencia adquiera la confianza de que la evidencia suministrada sera la adecuada e
caso de que surja una disputa. Adicionalmente pueden participar servicios de terceros de confianza para proporcionar
informacion de verificacion de la evidencia. El usuario y el verificador de la evidencia pueden ser la misma entidad.

534 Resolucion de disputas

En esta fase, un arbitro se encarga de resolver las disputas entre las partes. En ocasiones, las partes en conflicto ¢
conocen como demandante y acusado. En la Figura 2 se representa esta fase de resolucién de disputas.

Cuando las disputas son resueltas por un arbitro, éste recoge evidencia de las partes en conflicto y/o de las terceras parte
confiables. El proceso utilizado por un arbitro para resolver las disputas queda fuera del alcance de esta Recomen-
dacién | Norma Internacional.

Esta fase no siempre es necesaria. Si todas las partes interesadas estan de acuerdo en que se ha producido un event
accion (o que no se ha producido) no hay disputa que resolver. Mas aun, incluso si surge una disputa, puede ser resuelt
directamente en algunos casos entre las partes sin necesidad de un arbitro. Por ejemplo, si una de las partes en la dispu
actla de buena fe pero esta equivocada, puede darse cuenta de su error cuando se le muestre la evidencia de la otra par

Aungue esta fase no sea necesaria en cada caso del servicio de no rechazo, todos los mecanismos de no rechazo dek
sustentar la fase de resolucion de disputas. Es decir, deben facilitar la resolucion de las disputas cuando se producen.

54 M odalidades del servicio de no rechazo

Hay muchas formas de servicio de no rechazo. De todas ellas, el servicio de no rechazo asociado con la transferencia d
datos es una de las consideradas frecuentemente.

La emisién de un mensaje implica al menos a dos entidades, a saber, el originador y el receptor. Las disputas potenciale:
relativas al evento pueden consistir en lo siguiente:

— disputas en las que se cuestiona la participacion del originador en el evento, por ejemplo, cuando el
supuesto originador afirma que o bien el receptor o bien un impostor falsificd el mensaje;

— disputas en las que se cuestiona la participacién del receptor en el evento, por ejemplo, cuando el
supuesto receptor afirma que el mensaje no se envio, se perdid en transito o Unicamente fue recibido por
un impostor.

Para la mensajeria, los servicios de no rechazo pueden clasificarse segun el tipo de disputa que pueden contribuir &
resolver.

La emision de mensajes de un originador a un receptor puede considerarse como una secuencia de eventos separados:
— latransmision del mensaje del originador a un agente de transferencia;
— latransmisién del mensaje entre agentes de transferencia (si participa mas de uno); y
— latransmisién del mensaje de un agente de transferencia al receptor.
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Para cada uno de estos eventos hay modalidades del servicio de no rechazo que proporcionan evidencia relativa a
evento de que se trate. Se han definido, en consecuencia, 10s siguientes servicios de no rechazo adicionales:

— el servicio de no rechazo con prueba de depésito, que se utiliza como proteccion contra la falsa negacién
de un agente de transferencia de haber aceptado un mensaje para transmitir (bien procedente del
originador o de otro agente de transferencia);

— el servicio de no rechazo con prueba de transporte, que se utiliza como proteccion contra la falsa negacion
de un agente de transferencia de haber transmitido un mensaje (bien al receptor o bien a otro agente de
transferencia).

NOTA — Al contrario que los servicios de no rechazo con prueba de origen y no rechazo con prueba de entrega, los
servicios de no rechazo con prueba de depdsito y no rechazo con prueba de transporte no proporcionan evidencia de agle una entid
sea responsable del mensaje o haya comprendido la informacion que éste contiene.

55 Ejemplo de evidencia de no rechazo en OSI

Dependiendo de cuéles sean los servicios de no rechazo en OSI invocados, se necesitan formas particulares de evidenc
para cada tipo de evento o accion, como se muestra a continuacion.

55.1 Para €l norechazo deorigen

La evidencia debe incluir lo siguiente (que puede estar o bien firmado o bien notarizado):
— el identificador distintivo del originador;

— los datos enviados, o una huella digital de los datos.

La evidencia también puede incluir lo siguiente:
— elidentificador distintivo del receptor;
— lafechay hora en que se enviaron los datos.

55.2 Para €l norechazo de entrega

La evidencia debe incluir lo siguiente (que puede estar o bien firmado o bien notarizado):
— elidentificador distintivo del receptor;
— los datos recibidos, o una huella digital de los datos.

La evidencia puede incluir también lo siguiente:
— elidentificador distintivo del originador;
— lafechay hora en que se recibieron los datos.

Cuando se utiliza una autoridad de entrega, la evidencia también puede incluir lo siguiente (que puede estar o bien
firmado o bien notarizado):

— elidentificador distintivo de la autoridad de entrega,;

— lafechay hora en que la autoridad de entrega intent6 efectuar la entrega por vez primera;

— lafechay hora en que se obtuvo del receptor un intento de recibir;

— lafechay hora en que la autoridad de entrega efectud la entrega;

— lafechay hora en que la autoridad de entrega no fue capaz de efectuar la entrega;

— la causa probable de las condiciones de no entrega (por ejemplo, la ruptura del canal de comunicacion);
— una etiqueta de seguridad que indique los requisitos de manejo que se cumplieron al entregar el mensaje.

6 Politicas de no rechazo

Una politica de no rechazo puede incluir lo siguiente:

— Reglas para la generacion de evidencia, por ejemplo la especificacion de las clases de actividad para las
que debe generarse evidencia de no rechazo; las especificaciones de las TTP que se han de utilizar para
generar evidencia; los cometidos en que pueden actuar esas TTP; los procedimientos que deben seguir las
entidades cuando generan evidencia.

— Reglas para la verificacion de evidencia, por ejemplo la especificacion de las TTP cuya evidencia es
aceptable; para cada TTP, las formas de evidencia que seran aceptadas de esa TTP.
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— Reglas para el almacenamiento de evidencia, por ejemplo los medios que se han de utilizar para asegurar
la integridad de la evidencia almacenada.

— Reglas para el uso de evidencia, por ejemplo la especificacion de las finalidades para las que puede
utilizarse la evidencia.

NOTA - Con algunos mecanismos de no rechazo puede ser dificil evitar el uso no autorizado de evidencia.

— Reglas para el arbitraje, por ejemplo la especificacién del(de los) arbitro(s) que puede(n) mediar en una
disputa.

Cada uno de estos conjuntos de reglas pueden ser definidos por una autoridad diferente. Por ejemplo, las reglas para |
generacion de evidencia podrian ser definidas por el titular de un sistema, mientras que las reglas para el arbitraje
podrian ser definidas por la legislacion del pais en el que se encuentra el sistema.

Si diferentes partes de la politica son incompatibles, el servicio de no rechazo puede no funcionar correctamente, por
ejemplo permitiendo que se consuma la negacién de un evento, que en realidad no ocurrid, durante la fase de resoluciér
de la disputa.

El arbitro puede utilizar la propia politica de no rechazo cuando resuelve una disputa. Por ejemplo, el arbitro podria
hacer referencia a la politica de no rechazo para determinar si se han cumplido las reglas de generacion de evidencia.

Las politicas de seguridad pueden enunciarse de manera explicita, o bien ser definidas implicitamente por las
implementaciones. Un enunciado explicito de la politica de no rechazo (por ejemplo, un documento en lenguaje natural)
puede ayudar a detectar conflictos entre partes diferentes de la politica y puede también ayudar al arbitro.

Las politicas de no rechazo contemplan también los casos en los que se ha comprometido o revocado la evidencia.

Las politicas de no rechazo para la interaccién entre ambitos de seguridad pueden ser el resultado de acuerdos entr
dominios de seguridad independientes o bien pueden ser impuestos por un super-dominio.

7 Informacion y facilidades

7.1 Informacion

La informacion que puede utilizarse para resolver una disputa se conoce como evidencia. La evidencia puede ser
almacenada localmente por un usuario de evidencia o bien ser almacenada por una tercera parte confiable. Formas
particulares de evidencia son firmas digitales, sobres de seguridad y testigos de seguridad. Las firmas digitales se utilizan
con técnicas de clave publica mientras que los sobres de seguridad y los testigos de seguridad se utilizan con técnicas d
clave secreta. Algunos ejemplos de evidencia son los siguientes:

— unidentificador de la politica de seguridad de no rechazo;

— elidentificador distintivo del originador;

— el identificador distintivo del receptor;

— una firma digital o un sobre de seguridad,;

— elidentificador distintivo del generador de evidencia;

— el identificador distintivo del peticionario de generacion de evidencia;

— el mensaje, o una huella digital del mensaje;

NOTA — Cuando se utiliza la huella digital en lugar del mensaje, se requiere un indicador para identificar el
meétodo utilizado en la derivacion.

— elidentificador del mensaje;
— unaindicacion de la clave secreta necesaria para validar el testigo de seguridad;

— una identificacion de la clave publica particular necesaria para validar la firma digital (por ejemplo, el
identificador distintivo de la autoridad de certificacién y el nimero de serie certificado);

— el identificador distintivo del notario, TTP de indicacion de tiempo, TTP dentro de la linea, etc.;
— un identificador Unico de la evidencia,;
— lafechay hora en que se depositd o registro la evidencia;

— lafechay hora en que se generé la firma digital o el testigo de seguridad.
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7.2 Facilidades de no rechazo

En esta subclausula se identifican diversas facilidades de no rechazo que pueden utilizarse para generar, enviar y valida
evidencia, o depositar evidencia en una TTP.

721 Facilidades relativas a la gestion

Las actividades de no rechazo relativas a la gestién pueden consistir en la distribucion de informacion, contrasefias o
claves (utilizando la gestion de claves) entre las entidades a las que se exige que efectden el no rechazo. Esto pued
suponer el uso de un protocolo entre entidades comunicantes y otras entidades que proporcionan servicios de no rechazc
La gestidn del no rechazo también puede consistir en la revocacion de la evidencia.

Las facilidades de gestion del no rechazo permiten a un usuario obtener, modificar y suprimir informacion necesaria para
la prestacion del servicio de no rechazo. En términos generales, estas facilidades son:

— instalar informacién de gestion;
— modificar informacién de gestion;
— suprimir informacion de gestion;
— listar informacion de gestion.
Pueden requerirse las siguientes acciones relativas a la gestién en apoyo de los servicios de no rechazo:
— registro del evento en el registro de auditoria;
— registro de los resultados del arbitraje de la disputa;
— notificacion local del evento;

— notificacién a distancia del evento.

La accion especifica que ha de efectuarse para cada evento depende de la politica de seguridad vigente.
722 Facilidades relativas a la explotacién

7.2.2.1 Generar evidencia

Estafacilidad se utiliza para generar evidencia. La evidencia puede ser generada directamente por € sujeto de evidencia
(sin que participe una TTP), por una o mas TTP actuando en nombre del sujeto de evidencia o por el sujeto de evidencia
y una o mas TTP actuando conjuntamente.

Las entradas posibles son las siguientes:
— lapolitica de no rechazo;
— elidentificador distintivo del sujeto de evidencia;
— elidentificador distintivo del peticionario del servicio de no rechazo;
— los datos, o la huella digital de los datos;

— el identificador distintivo de la TTP que se utilizara para generar la firma digital, el testigo de seguridad u
otra evidencia.

Las salidas posibles son las siguientes:

— evidencia (por ejemplo, una firma digital o un testigo de seguridad);

— elidentificador distintivo de la TTP que generé la firma digital, el testigo de seguridad u otra evidencia.
7.2.2.2 Generar indicacion de tiempo
Estafacilidad se utiliza para generar indicaciones de tiempo.

L as entradas posibles son las siguientes:
— el identificador distintivo de la entidad peticionaria de indicacién de tiempo;
— el identificador distintivo de la TTP en el cometido de indicacion de tiempo;

— los datos (por ejemplo, mensaje firmado, acuse de recibo) o una firma digital o una huella digital de los
datos.
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Las salidas posibles son las siguientes:
— contrafirma computada por la TTP;

— una identificacion del método y/o algoritmo criptografico utilizado para generar la contrafirma (que
secundariamente indica si se utilizan los datos o la huella digital de los datos);

— el identificador distintivo del servicio de indicacion de tiempo;
— lafechay hora en que se recibid la peticién de indicacion de tiempo;
— lafechay hora en que se generé la contrafirma;

— un mensaje firmado que incluye una indicacién de tiempo y una huella digital de los datos de entrada.

7.2.2.3 Generar evidencia notarizada
Esta facilidad se utiliza para depositar evidencia en la TTP.

Las entradas posibles son las siguientes:
— el identificador distintivo del peticionario de generacion de evidencia;
— laevidencia (por ejemplo, una firma digital o testigo de seguridad);
— elidentificador distintivo del generador de evidencia,

— el identificador distintivo de la politica de no rechazo.

Las salidas posibles son las siguientes:
— el namero de registro de la evidencia;

— lafechay hora del registro de evidencia.

7.2.2.4 Validar evidencia
Esta facilidad se utiliza para validar evidencia.

Las entradas posibles son las siguientes:
— evidencia;
— elidentificador distintivo del sujeto de evidencia;
— el identificador distintivo del usuario de evidencia;
— elidentificador de la clave que se ha de utilizar para la verificacion de evidencia;

— una indicacion del uso que se pretende hacer de la evidencia (para que pueda efectuarse una valoracion a
fin de determinar si la evidencia es apropiada para este uso a tenor de la politica de no rechazo).

Las salidas posibles son las siguientes:
— el resultado de la verificacion (es decir, valida o no valida);
— elidentificador distintivo del sujeto de evidencia;
— elidentificador distintivo del generador de evidencia;
— el identificador distintivo del peticionario de verificacion de evidencia;
— elidentificador distintivo de la TTP que verificé la firma digital o el testigo de seguridad;

— los datos o la huella digital de los datos.

7.2.2.5 Generar evidencia para transferencias de datos mediante una TTP dentro de la linea

En vez de enviar directamente datos y/o acuses de recibo entre un originador y un receptor, se pueden transferir |os datos
mediante una TTP, de forma que la TTP asegure la evidencia de no rechazo. Esta facilidad también puede utilizarse
cuando se sospecha que un receptor podria alegar fallo del canal de comunicacién para negar la entrega de los datos.

Para utilizar esta facilidad debe presentarse lo siguiente a la tercera parte confiable dentro de la linea:
— los datos;

— elidentificador distintivo del receptor.
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Ademas, puede presentarse lo siguiente:
— una huella digital de los datos;
— el identificador distintivo del originador;
— una firma digital;
— el identificador distintivo de la TTP dentro de la linea;

— la politica de no rechazo.

Las salidas posibles de la tercera parte confiable dentro de la linea son las siguientes:
— el identificador distintivo de la tercera parte confiable dentro de la linea;
— elidentificador distintivo del receptor;
— el ndmero de registro de la evidencia;
— lafechay hora del registro;

— los datos o la huella digital de los datos.

8 M ecanismos de no rechazo

El servicio de no rechazo puede proporcionarse mediante el uso de mecanismos tales como firmas digitales, cifrado,
notarizacién y mecanismos de integridad de los datos, con soporte de otros servicios, por ejemplo el de indicacion de
tiempo. Pueden utilizarse algoritmos criptograficos tanto simétricos como asimétricos para el no rechazo. El servicio de
no rechazo puede utilizar una combinacion de estos mecanismos y servicios como apta para satisfacer los requisitos de
seguridad de la aplicacion en cuestion.

Esta clausula describe mecanismos que pueden utilizarse para proporcionar el servicio de no rechazo y describe alguna
de las amenazas a esos mecanismos.

8.1 No rechazo utilizando un testigo de seguridad de TTP (sobre de seguridad)

En este esquema, la evidencia de no rechazo consiste en un testigo de seguridad, sellado con una clave secreta conoci
Unicamente por la TTP. La TTP genera el testigo de seguridad a peticion del peticionario de generacion de evidencia y
puede verificarlo, a continuacién, para el usuario de evidencia o el arbitro. En este caso, la TTP es el generador de
evidencia y el verificador de evidencia.

Un peticionario de generacion de evidencia transmite a la TTP los datos o una huella digital de los datos, junto con una
peticion que genere un testigo de seguridad. Esta peticion debe ser de integridad protegida (por ejemplo, utilizando un
sello), y también de confidencialidad protegida (por ejemplo, utilizando cifrado). En ocasiones un método de proteccion
de este tipo se denomina de sobre de seguridad.

Las entradas posibles utilizadas en la generacion del testigo de seguridad son las siguientes:

— una identificacion del método y/o algoritmo criptogréafico utilizado para asegurar la integridad del testigo
de seguridad;

— una identificacién del método y/o algoritmo criptografico utilizado para asegurar la confidencialidad del
testigo de seguridad,;

— elidentificador distintivo del sujeto de evidencia;

— el identificador distintivo del peticionario de generacion de evidencia;
— la politica de no rechazo aplicable;

— lafechay hora del evento o accién;

— datos que describan el evento o accién.

Las salidas posibles son las siguientes:
— untestigo de seguridad;

— lafechay hora en que se generé el testigo de seguridad.
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8.2 No rechazo utilizando testigos de seguridad y modulos resistentes a la manipulacion

En este esgquema, la evidencia de no rechazo consiste en un testigo de seguridad, sellado con una clave secreta que se

almacena en modulos criptograficos resistentes a la manipulacién que poseen el generador de evidencia, el verificador de
evidencia y el arbitro. Los médulos resistentes a la manipulacién limitan las operaciones que pueden realizarse con la
clave secreta e impiden que se revele fuera del médulo el valor de la clave.

El mddulo del generador de evidencia permite el uso de la clave secreta para crear un testigo sellado, mientras que los
mdédulos que poseen el verificador de evidencia y el arbitro Gnicamente permiten la verificacion del testigo. Todas las
partes involucradas deben confiar en que se han instalado correctamente las claves secretas en modulos criptografico
resistentes a la manipulacién, de forma que la misma clave secreta pueda ser utilizada Gnicamente por una entidad par:
la generacion de evidencia y por las otras entidades solo para la verificacion de evidencia.

Si surge una disputa, el usuario de evidencia presenta el testigo sellado al arbitro, y arguye que debe de haber sidc
creado utilizando el modulo del generador de evidencia, ya que los otros modulos que contienen la misma clave no son
capaces de generar un testigo de seguridad.

8.3 No rechazo utilizando una firma digital

En este esquema, la evidencia de no rechazo consiste en una estructura de datos firmada digitalmente. La generacion o
firma utiliza una clave de firmay la verificacién de firma utiliza una clave de verificacion.

Dependiendo de cual sea la politica de seguridad, puede exigirse informacion de tiempo. Esta se puede incluir en la
firma digital proporcionada por una entidad y/o una TTP actuando como autoridad de indicacién de tiempo. Cuando la
informacion no la proporciona una TTP es posible que otras entidades no confien en ella. Si el arbitro necesita una
indicacion de tiempo y/u otra informacion contextual para resolver las disputas, esa informaciéon ha de obtenerse de
fuentes de confianza (por ejemplo, las TTP).

El verificador de evidencia y el arbitro deben ser capaces de obtener la clave de verificacion para verificar la evidencia.
Si no puede garantizarse que el arbitro conozca la clave publica del generador de evidencia por otros medios, la
evidencia debe incluir también un certificado de seguridad para esta clave.

La firma digital puede ser creada por el sujeto de evidencia o generada por una TTP en un cometido de generacién de
firma.

Una firma digital generada por el sujeto de evidencia se denomina firma digital directa. Un mecanismo de firma digital
generado por una TTP en nombre del sujeto de evidencia se denomina firma digital negociada

Las firmas digitales no bastan por si solas para resolver disputas cuando el certificado utilizado para verificar la firma ha
sido revocado. Para resolver esas disputas es necesario, ademas, proporcionar al arbitro evidencia sobre la revocacion c
los certificados [por ejemplo, listas de revocacién de certificados (€GRtifjcate revocation lists)] que muestre que el
certificado todavia era vélido en el momento en que se generd la firma digital. Sin embargo, este esquema no permite el
arreglo de disputas cuando el propietario de la clave privada la utiliza de manera voluntaria en momento inadecuado, o0
cuando un agresor viola la clave privada utilizada para generar la firma. Para solucionar esas disputas es necesario
ademas, una referencia de tiempo confiable o una contrafirma de una TTP en su cometido de indicacién de tiempo
(véase el Anexo E).

Un verificador de evidencia puede utilizar un servicio de Directorio para obtener la informacién (tal como los
certificados de seguridad) necesaria para el proceso de verificacion. El verificador de la evidencia ha de obtener la clave
publica del generador de evidencia. La clave puede estar incorporada en un certificado de seguridad almacenado en e
Directorio. Quizas se necesite mas de un certificado. Para asegurar que un certificado es valido, hace falta ademas
solicitar los certificados de revocacién que correspondan. Esto es necesario para toda autoridad de certificacién que
aparezca en una trayectoria de certificacién (véase Rec. UIT-T X.509 | ISO/CEI 9594-8).

Un usuario de evidencia puede recabar la asistencia de una TTP que actda en un cometido de verificacion de firma pare
validar una firma digital. La TTP verifica la relacion existente entre el mensaje original (o, si se utiliza, una hutlla digita
del mensaje) y la firma digital.

En este caso, la TTP tiene como cometido ahorrar al usuario de evidencia la complejidad del proceso de verificacion de
firma y mantener los resultados de las peticiones de verificacién anteriores a fin de optimizar las respuestas a futuras
peticiones de verificacién. Para ello, la TTP puede requerir alguna interacciéon con un Directorio. Se prevé que la TTP

gue actue en un cometido de verificacion de firma tenga la clave publica de al menos una autoridad de certificacion.

La TTP también tiene en cuenta las relaciones de confianza existentes entre diferentes autoridades de certificacion.
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84 No rechazo utilizando indicacién de tiempo

Cuando se necesita una referencia de tiempo de confianza y cuando no se puede confiar en e reloj que proporciona la

entidad que produce la firma digital o € testigo de seguridad, es necesario confiar en una tercera parte confiable para
proporcionar la indicacion de tiempo. La indicacion de tiempo puede utilizarse para probar que se firmé un mensaje
antes de que se violara la clave de firma, y por tanto que el mensaje no es falso. En un cometido de indicacion de tiempo,
la tercera parte confiable proporcionara una firma digital o testigo de seguridad para probar cuando se recibio la peticion.
La indicacion de tiempo puede ser solicitada por el peticionario del servicio de no rechazo.

La indicacion de tiempo afiade a los datos la hora y fecha y un sello o firma digital y no requiere la autenticacion del
peticionario del servicio de no rechazo. El verificador de evidencia debe determinar si las indicaciones de tiempo estan
dentro de una gama aceptable segun las directrices de la politica de seguridad.

La indicacion de tiempo puede combinarse con la generacion de firma o la generacion de testigo. Si la entidad que
genera la firma digital incluye un reloj fiable, en el que se ha depositado confianza, quizds no se necesite una
contrafirma.

8.5 No rechazo utilizando una tercera parte confiable dentro de la linea

Las facilidades de la tercera parte confiable dentro de la linea pueden ser solicitadas explicitamente por un peticionario
del servicio de no rechazo o bien proporcionadas de manera implicita. La TTP dentro de la linea actia entonces como
intermediario en todas las interacciones en las que se solicita el servicio de no rechazo y puede proporcionar evidencia &
un usuario de evidencia (tal como un arbitro). En todos los casos, la TTP dentro de la linea retransmitira los datos y

podra supervisar el evento o la accion.

Se confia en que la TTP mantenga los registros para la solucion de futuras disputas. Los datos, o la huella digital de
éstos, pueden ser evidencia si los mantiene la TTP.

8.6 No rechazo utilizando un notario

En el modelo de OSI, un mecanismo de notarizacion proporciona seguridad sobre las propiedades de los datos
comunicados entre dos o mas entidades, tales como su integridad, origen, hora y destino. Las entidades involucradas
confian en que el notario mantenga la informacion necesaria para proporcionar seguridad de caracter verificable y para
mantener registros con miras a la resolucion de futuras disputas. Pueden utilizarse mecanismos de firma digital, cifrado e
integridad, segun convenga, en apoyo del servicio prestado por el notario.

En un cometido de generacion de evidencia, el notario registrara la evidencia para asegurar las propiedades de los datos
Ademas, puede utilizarse un nimero de registro para identificar esta evidencia.

En un cometido de verificaciéon de evidencia, el notario confirmara la validez de la evidencia.

8.7 Amenazas al no rechazo

Ningun mecanismo de no rechazo es completamente inmune a todas las amenazas. Un mecanismo en el que intervien
una TTP puede no ser seguro si la TTP se comporta de manera indebida. Algo que puede ocurrir como resultado de ur
fallo accidental o de un ataque efectuado por un intruso. Las consecuencias de esta amenaza pueden ser importantes pe
no son objeto de analisis en la presente Recomendacién | Norma Internacional. Los mecanismos de no rechazo variar
con respecto a las consecuencias del comportamiento incorrecto de la TTP, y con respecto a la mayor o menor facilidad
gue pueda tener una TTP para causar fallos de protocolo. Se debe efectuar una estimacion de cuales son las amenaz
probables y cuales tienen consecuencias importantes en un determinado entorno, para elegir un conjunto de mecanismo
gue mantenga el riesgo total dentro de limites aceptables. A continuaciéon se analizan algunos ejemplos de estas
amenazas, junto con las posibles contramedidas.

8.7.1 Violacién de claves

8.7.1.1 Violacién de clave de generacion de entidad

En el periodo comprendido entre la violacion de una clave y la deteccion de la violacién por el propietario legitimo de la

clave, existe el riesgo de que un agresor pueda utilizar la clave violada para generar evidencia que aceptard como validz
un usuario de evidencia. EI mecanismo de no rechazo no puede recuperarse de cualquier dafio causado por es
utilizacion incorrecta de la clave de generacién de evidencia. Sin embargo, es posible determinar la magnitud del dafio
mediante una autoridad de generacion de evidencia (por ejemplo, una autoridad de generacion de firmas) que mantengs
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un registro de auditoria de la evidencia generada y posibilite, de ese modo, descubrir qué evidencia se ha generado
cuando ha sido generada. Conviene también divulgar tanto como se pueda el hecho de que la clave ha sido utilizads
incorrectamente, si bien no siempre se podra llegar a todos los receptores que hubieran recibido evidencia basada en |
utilizacion de la clave de generacion violada.

Tan pronto como la violacién de la clave sea detectada por el propietario legitimo de la misma, debera revocarse la clave
de generacion. Si dicha clave es una clave privada, se ha de revocar el certificado de clave publica correspondiente, lo
gue puede hacerse utilizando listas de revocacion de certificados definidas en la Rec. UIT-T X.509 | ISO/CEI 9594-8.
Pero no basta con esto, ya que no se impide alguna utilizacién incorrecta de la clave. Una posible manera de
contrarrestar esta amenaza consiste en utilizar un mecanismo de no rechazo en el que la generacion de evidencia requie
la cooperacion de una TTP asi como la del sujeto de evidencia. Por ejemplo, la utilizacién de firmas digitales negociadas
o contrafirmas de una autoridad de indicacion de tiempo puede proteger contra esta forma de amenaza. En el segundc
caso, la politica de no rechazo especifica que la evidencia sélo es valida si esta contrafirmada por una autoridad de
indicacion de tiempo (véase el Anexo E).

La violacién de una clave puede ser también deliberada. Si la politica de no rechazo especifica que un sujeto de
evidencia no sea considerado responsable de la utilizacion incorrecta de su clave entre el momento en que la clave e
violada y el momento en que se detecta esa violacion, el sujeto de evidencia puede aprovecharse de ello para alegar qu
su clave ha sido violada y, de este modo, rechazar una acciéon o evento que ha tenido lugar realmente. Esta amenaza ¢
puede contrarrestar definiendo el periodo de tiempo maximo que puede transcurrir antes de natificar la violacion de una
clave. Segun esta politica, si un usuario de evidencia no declara la violacion de su clave dentro de ese limite, se
considera al sujeto de evidencia responsable de cualesquiera consecuencias de la utilizacion incorrecta de su clave. Lo
verificadores de evidencia pueden comprobar entonces que el plazo de tiempo permitido para la declaracién de violacion
de clave ha concluido antes de aceptar cualquier evidencia.

8.7.1.2 Violacion de clave de generacion de TTP

Cuando se detecte la violaciéon de una clave de TTP, debe procederse a la revocacién de la misma. Si la clave de
generacion es una clave privada, se ha de revocar el certificado de clave publica correspondiente, lo que puede hacers
utilizando las listas de revocacion de certificados definidas en la Rec. UIT-T X.509 | ISO/CEI 9594-8. Para el
tratamiento de la evidencia generada anteriormente con la clave (posiblemente) violada, es preciso que la TTP mantenge
un registro de auditoria de cada una de las utilizaciones de su clave. Si la clave de la TTP es violada, se pueden utilizar
los registros de auditoria para solucionar disputas.

8.7.1.3 Sustitucién de clave de verificacién de entidad

Esta es una amenaza que acecha a usuario/verificador de evidencia que cree equivocadamente que tiene evidencia

valida. Cuando se plantea una disputa precisa de arbitraje se descubre, sin embargo, que la evidencia no es valida. E
decir, el usuario de evidencia pierde porque actué de buena fe en base a una evidencia aparentemente valida pero ¢
arbitro dictamina en contra de él. Una posible manera de contrarrestar esta amenaza consiste en utilizar procedimientos
fuertes para tener la seguridad de que la entidad correcta estd asociada con la clave de verificacion correcta. Si se
produjera una sustitucion, la clave de verificacion errénea debera ser eliminada tan pronto como la sustitucion sea
detectada.

8.7.1.4 Sustituciéon de clave de verificacion de TTP

Si la clave de verificacion es una clave publica utilizada por una TTP para verificar evidencia directamente, la TTP
puede ser inducida engafiosamente a aceptar evidencia falsificada falsificando lo que quiera que lleve la clave de
verificacion al arbitro (por ejemplo, un documento sobre papel, una cadena de certificados, etc.). Un ejemplo concreto
de esto es el caso en el que la copia del arbitro de una clave publica es sustituida por un agresor.

Cuando se detecte un ataque de este tipo, debera divulgarse la sustitucion tanto como sea posible pero teniendo en cuen
gue no siempre se podra llegar a todos los usuarios de evidencia que utilizaron evidencia que podria haber sido
verificada empleando la clave sustituida. Es posible determinar qué evidencia se verificéd antes del aviso de la sustitucion
utilizando una autoridad de verificacion de evidencia (por ejemplo, una autoridad de verificaciébn de firmas) que
mantenga un registro de auditoria de evidencia verificada. De este modo se puede saber qué evidencia se verifico antes
gué evidencia se verificé después del aviso.

Si la clave de verificacion es una clave publica utilizada por usuarios de evidencia para verificar directamente
certificados, debera cambiarse tan pronto como se detecte la sustitucion.

8.7.2 Compromiso de evidencia

Informacién que en su momento se acepté como evidencia puede dejar de ser aceptable. A esa informacion se la
denomina evidencia comprometida.
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8.7.2.1 Modificaciéon no autorizada o destruccién de evidencia

En este caso, ocurrid la accién o el evento, pero la parte a la que interesa rechazar el evento interviene para modificar c
destruir la evidencia almacenada. A continuacién puede lograr el rechazo de un evento que, de hecho, si ocurri6. Frente
a esta amenaza cabe protegerse empleando mecanismos de seguridad apropiados con los que se evite la modificacion
destruccion de la evidencia (por ejemplo, el almacenamiento redundante). La utilizacion de una TTP para almacenar
evidencia puede aportar una mejor proteccion contra esta amenaza ya que los medios de almacenamiento que tiene un
TTP se pueden proteger mejor que los medios de almacenamiento del usuario de evidencia.

8.7.2.3 Destruccién o invalidacién de evidencia

Se trata de la amenaza de que sea destruida la evidencia almacenada por la TTP. Esta amenaza puede surgir s laTTP no

es suficientemente cuidadosa y no ha tomado medidas de salvaguardia adecuadas. Es posible protegerse contra esta

amenaza utilizando mecanismos de no rechazo en los que toda la evidencia necesaria para resolver disputas sea
almacenada por el usuario de evidencia. El usuario de evidencia puede garantizar entonces la no destruccion de la mism.
incluso si una TTP es mal intencionada o descuidada.

8.7.3 Falsificacion de evidencia

8.7.3.1 Falsificacién de evidencia por un intruso

En este caso, no ha ocurrido un evento disputado pero un intruso se introduce en el sistemay crea falsa evidencia de que
si ocurrié. Esta situacion se puede plantear cuando interviene un notario. Pueden utilizarse mecanismos criptograficos
para proteger evidencia almacenada contra su falsificacion o modificacion por un intruso.

8.7.3.2 Falsa verificacion de evidencia

En los mecanismos en los que se utiliza una TTP para verificar evidencia, existe la amenaza de que la TTP diga a

usuario de evidencia que ha validado la evidencia, cuando de hecho la evidencia no es valida. Si surge una disputa, e
usuario de evidencia sera incapaz de convencer al arbitro de que el evento disputado ha ocurrido. Es posible protegers:
contra esta amenaza utilizando un mecanismo de no rechazo en el que el verificador de evidencia pueda verificar la
evidencia directamente sin utilizar una TTP.

8.7.3.3 Falsificacidn de evidencia por tercera parte confiable

Esta amenaza consiste en que una tercera parte confiable podria falsificar evidencia para un evento que nunca ocurrig. S
el &rbitro confiara en la TTP aceptaria la evidencia falsificada y, por tanto, seria inducido engafiosamente a tomar una
decision incorrecta. Es posible protegerse contra esta amenaza utilizando un mecanismo de no rechazo con el que result
dificil a las TTP falsificar evidencia, o asegurandose de que las TTP utilizadas son dignas de crédito y merecen
confianza. En general, es dificil aportar evidencia irrefutable respecto a la fiabilidad de una entidad.

9 Interaccion con otros servicios y mecanismos de seguridad

En esta clausula se describe como pueden utilizarse otros servicios de seguridad en apoyo del no rechazo. No se examin
aqui el uso del no rechazo como soporte de otros servicios de seguridad.

9.1 Autenticacion

Cuando interactien con una tercera parte confiable, las entidades quizas tengan que probar su identidad utilizando ur
servicio de autenticacién. Los intercambios ulteriores necesitaran asegurarse empleando un servicio de autenticaciéon de
origen de los datos. Por ejemplo, cuando se utiliza una TTP para la generacion de firma, cabe exigirle que autentique el
sujeto de evidencia antes de generar la firma.

9.2 Control de acceso

Puede utilizarse un servicio de control de acceso para asegurar que la informacién almacenada por una TTP, o un
servicio ofrecido por una TTP, Unicamente se pone a disposicion de las entidades autorizadas.

9.3 Confidencialidad

Pueden requerirse servicios de confidencialidad para proteger los datos contra su revelacién no autorizada (incluyendo,
en algunos casos, la revelacion no autorizada por una TTP o a una TTP) y como proteccion también contra la revelacién
no autorizada de evidencia.
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94 Integridad
Pueden requerirse servicios de integridad para asegurar laintegridad de la evidencia.

Con el no rechazo con prueba de origen o el no rechazo con prueba de entrega también debe asegurarse la integridad c
los datos para que no puedan modificarse, sin que se detecte, los datos transferidos entre un originador y un receptor.

95 Auditoria

Un usuario de evidencia puede utilizar la funcion de registro de auditoria para almacenar la evidencia y utilizarla
posteriormente en caso de disputa.

Un notario o una TTP dentro de la linea puede utilizar la funcién de registro de auditoria para registrar el contenido, el
origen, el destino y la hora de los mensajes.

9.6 Gestion de claves

Puede utilizarse un servicio de gestidon de claves para proporcionar las claves que se utilizan en la generacion de
evidencia y la verificacion de evidencia. Quizas se requiera que el servicio de gestion de claves proporcione claves para
verificacion de evidencia aun cuando haya dejado de estar disponible o de ser véalida la clave correspondiente utilizada
para la generacién de evidencia.
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Anexo A

No rechazo en el modelo de referencia basico de OSI

(Este anexo no es parte integrante de la presente Recomendacion | Norma Internacional)

Al No rechazo con prueba de origen

El servicio de no rechazo con prueba de origen tiene por finalidad protegeaptdr de datos contra la falsa negacion

de originar datos o contra la falsa afirmacién de que los datos habian sido modificados, por parte del originador. Esto
puede conseguirse cuando el generador de evidencia (normalmente el originador de los datos, pero quizas una TTP)
entrega alverificador de evidencia (normalmente el receptor de los datos, pero quizas una parte que representa al
receptor) laevidencia de que los datos fueron enviados por el originador.

Cuando se utiliza un mecanismo de firma, la evidencia es unafirmadigital de los datos o una huella digital de los datos.
El no rechazo con prueba de origen depende de un esquema para la provision de evidencia validada convenida
previamente. Consta de las siguientes etapas:

1) El peticionario del servicio de no rechazo genera evidencia u obtiene evidencia de una TTP y adjunta la
firma a los datos.

2) Laevidencia se pone a disposicion del usuario de evidencia.

3) En caso de disputa, el usuario de evidencia aporta los datos y la evidencia; el arbitro confronta los datos
con la evidencia.

A.2 No rechazo con prueba de entrega

El servicio de no rechazo con prueba de entrega tiene por finalidad proteger al originador de datos contra la falsa
negacion de haber recibido los datos o contra la falsa afirmacién de que los datos recibidos no son como se enviaron, e:
decir, que han sido modificados, por parte del receptor. Esto puede conseguirse cuando el generador de evidencia
(normalmente el receptor de los datos, pero quizas tambiéfiTifaentrega al verificador de evidencia (normalmente

el originador de los datos, pero quizas también una parte que representa al originad®,R) lmavidencia de que los

datos fueron entregados.

Este servicio depende de la devolucién, por el receptor de los datos, de un acuse de recibo que contenga evidencia
El acuse de recibo contendra la confirmacién de la recepcién en forma de firma digital en el mensaje original (0 una
huella digital del mensaje original) en el momento de la recepcion.

Cuando se utiliza un mecanismo de firma, se exige como evidencia un acuse de recibo firmado.

Pueden considerarse dos modalidades de este servicio, dependiendo de si una tercera partd Tefigidesctia en
el cometido de autoridad de entrega, participa en apoyo del servicio.
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Anexo B

Resumen de facilidades de no rechazo

(Este anexo no es parte integrante de la presente Recomendacion | Norma Internacional)

Resumen de facilidades Elemento Entidad: Sujeto de evidencia, generador de evidencia, verificador de
de seguridad evidencia, usuario de evidencia, TTP de no rechazo, arbitro
Objeto de informacion: Evidencia
Objetivo de la entidad: Obtener, mantener, poner a disposicién y validar evidencia irrefutable
Entidad TTP, autoridad de seguridad
A [ Funcion (No definida)
C | Actividad relativa a — Instalar
T | la gestion — Modificar
| — Suprimir
v — Listar
| | Entidad Generador de evidenciJa Verificador de evidencia TTP de no rechazo Arbitro
D | Funcion (No definida) (No definida) (No definida) (No definida)
A | Actividad relativa a — Generar evidencia — Validar evidencia — Generar indicac{tlo definida)
las operaciones de tiempo
D — Generar evidencia | — Generar evidencia | — Transferir por
notarizada notarizada medio de TTP
Elemento de datos — Informacion de gestion (por ejemplo contrasefias o claves)
I | de entrada/salida — Tipo de informacion
N | gestionado por SDA — Politica de no rechazo
F | Tipo de informacién — Evidencia
O | utilizada en la — Firma digital
R | operacion — Testigo de seguridad
M — Certificado de seguridad
A — Indicacion de tiempo
C | Informacién de control| Registro del evento en el registro de auditoria y los resultados del arbitraje en caso de dispu
I informe de la relacion entre entidades
0
N

ta;
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Anexo C

No rechazo en los sistemas de almacenamiento y retransmision
(Este anexo no es parte integrante de la presente Recomendacion | Norma Internacional)

En los sistemas de almacenamiento y retransmision, un mensaje es transferido entre su originador y su receptor por unc
0 mas intermediarios, conocidos coragentes de transferencia. En estos sistemas, la transmisién de un mensaje
consiste no sélo en la comunicacion entre el originador y el receptor sino también en la comunicacion entre el originador
y un agente de transferencia, la comunicacién entre el receptor y un agente de transferencia y la comunicaciéon entre
agentes de transferencia. El servicio de no rechazo puede aplicarse por separado en cada uno de los pasos que se lleva
cabo en el transporte del mensaje a su destino final.

El servicio deno rechazo con prueba de origen protege contra la falsa negaciéon de un emisor de haber enviado el
mensaje o su contenido. Bien el receptor o bien los agentes de transferencia pueden utilizar la evidencia obtenida por
este servicio.

El servicio deno rechazo con prueba de recepcpnotege contra la falsa negacion de un receptor de haber recibido un
mensaje 0 su contenido. Bien el originador o bien los agentes de referencia pueden utilizar la evidencia obtenida por este
servicio.

El servicio deno rechazo con prueba de depéss® utiliza para proteger contra la falsa negacion de un agente de
transferencia de haber aceptado un mensaje (del originador o de otro agente de transferencia) para su transmision. E
originador u otros agentes de transferencia son los usuarios de la evidencia obtenida por este servicio.

El servicio deno rechazo con prueba de entrega se utiliza para proteger contra la falsa negacién de un agente de
transferencia de haber afirmado que ha entregado un megisageyftor o a otro agente de transferencia). El originador
es el usuario de la evidencia obtenida por este servicio.

El servicio deno rechazo con prueba de transferencia se utiliza para proteger contra la falsa negacién de un agente de
transferencia de haber aceptado la responsabilidad de la entrega de un mensaje. Este servicio se utiliza cuando particip
mas de un agente de transferencia en la entrega de un mensaje. Cuando el agente de transferencia que aceptd el mens
en un primer momento se lo pasa a un segundo agente de transferencia, éste puede proporcionar al primero evidencia d
gue ha aceptado la responsabilidad del mensaje. Cuando participan mas de dos agentes de transferencia, este servic
también puede utilizarse entre el segundo y el tercer agente, y asi sucesivamente.

El uso de estas diferentes formas de servicio de no rechazo se resume en el cuadro siguiente:

Nombre del servicio Protege frente al Utilizado por el
Prueba de origen originador receptor, agente de transferencia
Prueba de deposito agente de transferencia originador
Prueba de entrega agente de transferencia originador
Prueba de transferencia agente de transferencia agente de transferencia
Prueba de recepcion receptor originador, agente de transferencia

Estas modalidades adicionales del servicio de no rechazo (prueba de depdsito, transferencia y entrega) pueden
proporcionarse contemplando el sistema a un nivel de granularidad diferente, y utilizando entonces mecanismos que
proporcionan formas mas fundamentales del servicio de no rechazo (prueba de origen y prueba de recepcion). Por
ejemplo, la prueba de entrega puede realizarse mejorando la transmision de un mensaje de un originador a un receptor e
una secuencia de intercambios de mensajes, uno de los cuales es un reconocimiento de entrega de un agente ¢
transferencia al originador, y utilizando a continuacion el servicio de prueba de origen para proteger este
reconocimiento.
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Anexo D

Recuperacion en un servicio de no rechazo

(Este anexo no es parte integrante de la presente Recomendacion | Norma Internacional)

La recuperacion de seguridad se refiere a las situaciones que no deberian ocurrir en circunstancias normales. La realidac
de la seguridad informatica es, sin embargo, que se producen circunstancias anormales y es mejor prepararse para es
eventualidad.

En concreto, muchos mecanismos de no rechazo dependen de claves criptogréaficas y de la discrecion necesaria par
protegerlas. La pérdida o revelacion de una clave criptografica debe preverse con un plan de recuperacién para su
aplicacién inmediata.

Podria darse la siguiente situacion cuando se utilizan claves criptogréficas privadas para un servicio de no rechazo:

Trayecto anormal——

Trayecto normal >
TISO7780-96/d03

Los datos firmados por una participante fraudulenta (C), que utiliza la clave privada violada de A, pueden comunicarse a

un participante honrado (B). Puede suponerse que en algin momento B tendra motivo para llegar hasta A a consecuenci
de una accion (u omision) relacionada con un mensaje no autorizado, presentando el mensaje firmado como justificacion
de la accion. A afirmara haber perdido la clave privada en cuestion y emitira una declaracion publica al respecto.

Si se pone en conocimiento de un juez o arbitro, se determinara la responsabilidad de A, comparando la diferencia
temporal entre la declaracion publica de pérdida de la clave y el mensaje firmado no autorizado. Lo mas probable es que
se considere responsable a A si el mensaje es anterior a la declaracion de pérdida de la clave. Por ello, si C ha fechado ¢
mensaje con anterioridad, se considerard responsable a A, a menos que se hayan tomado medidas para afrontar |
situacion.

Para recuperarse de esta situacion es necesario estar en condiciones de conocer cuando se firmé exactamente el mense
Como no puede confiarse en la referencia temporal del mensaje de C, es necesario invocar a una tercera parte confiable
registrar formalmente el mensaje por uno de estos dos medios:

— copiando el mensaje y la firma en un registro de auditoria de seguridad adecuado (es decir, utilizando un
notario); y/o

— aplicando una contrafirma al mensaje que incluya la fecha y hora del registro, obtenida de una tercera
parte confiable{TP) independiente (es decir, un servicio de indicacion de tiempo).

Si se sigue este procedimiento, un participante fraudulento documentara sin darse cuenta la fecha y hora real de la firma
Un arbitro podria emitir entonces una opinion de responsabilidad a la parte lesionada (A) en funcién de lo siguiente:

en primer lugar, una comparacion entre la fecha/hora del mensaje y la fecha/hora de la contrafirma que deben
situarse en un margen de tiempo bastante estrecho (por ejemplo 24 horas);

en segundo lugar, una comparacion entre la fecha/hora del mensaje y la notificaciéon de la clave perdida o
violada.

De este modo, el uso indebido de una clave criptogréafica perdida o violada se reducira al margen de tiempo concedido
para el registro de los datos por el servicio de indicacion de tiempo.
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La responsabilidad de A en caso de violacion de una clave depende de la politica de seguridad en vigor. Las rupturas de
la seguridad no siempre se detectan inmediatamente. Por ello, incluso si la parte A informa a la TTP de una violacién en
cuanto se percata de ella, es posible que la parte C falsee mensajes tras violar la clave privada de A y antes de que A I

detecte.

Al resolver disputas, los dos momentos que se indican a continuacion son importantes:

— ElI momento en que A informé de la violacidn — A rechazard todos los mensajes de los que pueda
demostrarse que fueron firmados después de ese momento. (A deberd dejar de utilizar la clave privada tan
pronto como se entere de que ha sido violada).

— El momento que, segun A, es anterior a la violacién de la clave — A no rechazara los mensajes de los que
pueda demostrarse que fueron firmados antes de ese momento. Quizds ese momento no exista. A puede
haber descubierto la violacién, pero no estar segura de cuando se produjo efectivamente.
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Anexo E

Interaccion con el directorio
(Este anexo no es parte integrante de la presente Recomendacion | Norma Internacional)

Una firma digital puede ser verificada utilizando una clave publica apropiada. Cuando la clave publica esta incluida en
un certificado de usuario ubicado en el directorio, puede verificarse la correccion de la clave siempre que se conozca la
clave publica de la autoridad de certificacion.

Como la autoridad de certificacion que emitié un certificado puede haber cambiado su clave publica desde que se
prepard el certificado, es necesario contar con un medio de verificar la correccion de una clave publica «vencida».
Puesto que la Unica clave conocida normalmente es la clave publica vigente de una autoridad de certificacion
(CA, certification authority) tiene que haber un enlace entre la clave publica vigente y las claves publicas vencidas.
Un receptor no esta al corriente de los cambios de claves de una CA, por lo que corresponde a las diferentes autoridade
de certificacion proporcionar una manera de verificar sus certificados «antiguos». Esto puede hacerse de dos maneras:

— certificando toda clave publica de la CA vencida mediante la clave publica de la CA vigente; o bien

certificando toda clave publica de la CA vencida mediante la clave publica de la CA siguiente.

En el primer caso, es posible verificar directamente la validez de la clave publica antigua de la CA correspondiente a la
clave privada utilizada por la autoridad de certificacion para emitir el certificado original.

En el segundo caso, es necesario estar en condiciones de recopilar una cadena de certificados, para verificar paso a pa:
la validez de la clave publica antigua de la CA. Esto se llevara a cabo buscando en primer lugar el certificado con un
periodo de validez correspondiente a la fecha/hora del mensaje firmado y buscando a continuacién, de manera recursiva,
un certificado con un periodo de validez coincidente pero mas reciente para encontrar el valor de la clave publica
anterior de la CA.

NOTA - En el caso de que exista la posibilidad de violaciéon de una clave publica antigua de la CA, es preferible el primer

método porque, con el segundo, se romperia la cadena de certificados hacia la clave publica mas antigua de la CA, con lo que se
invalidarian implicitamente claves publicas méas antiguas de la CA.

No es tarea de la autoridad de certificaci6n mantener un registro de las listas de revocacion de las demas autoridades d
certificacion o de sus usuarios o certificados cuando expira su validez. Por el contrario, un usuario de evidencia tiene que
recopilar toda la informacion necesaria (esto es, incluidas las listas de revocacion, incluso si estan vacias) cuando ain
esta disponible, para probar que una determinada clave publica era valida en alguna fecha.

Un certificado de revocacién contiene la fecha en que ha sido emitido por la autoridad. También contiene otra fecha que
puede ayudar a resolver las disputas en algunos casos: la fecha en que el usuario auln tenia la seguridad de que no
habia violado su clave. A este respecto, todas las firmas emitidas por el usuario antes de esta fecha seran reconocida
como validas por el usuario. En el peor de los casos, sin esta fecha, todas las firmas emitidas durante el periodo de
validez de la firma se considerarian no vélidas. En un entorno comercial puede ser muy importante para un usuario que
aun se reconozca como valido un documento firmado incluso en el caso en que se haya perdido la clave utilizada para
firmar el mensaje. La presencia de esta fecha opcional en un certificado de revocacion, pero es obligatoria cuando la
clave del certificado correspondiente puede utilizarse para un servicio de no rechazo.

Las relaciones de confianza pueden variar con el tiempo. Por ejemplo, un arbitro puede confiar hoy en una CA pero no
necesariamente mafana. Tiene que existir este tipo de confianza para que un receptor pueda conocer si una disput
potencial puede resolverse o no en beneficio propio. Debe expresarse qué tipo de relaciones de confianza reconoce ul
determinado arbitro. Estas condiciones de confianza pueden modelarse utilizando las siguientes expresiones:

— autoridades de certificacion de confianza plena y cuya clave publica vigente se conoce;

— autoridades de certificacion de confianza para emitir tanto certificados de CA como certificados de
usuario;

— autoridades de certificacion de confianza Unicamente para emitir certificados de usuario (pero no
certificados de CA).

Esta informacion tiene que estar a libre disposicion del usuario de evidencia. Puede adoptar la forma de un certificado de
seguridad que incluya un periodo de validez. Se definen dos formas de certificados de confianza: certificados de
confianza en los que es responsabilidad del arbitro mantener su registro y certificados de confianza en los que dicha
responsabilidad corresponde receptor.
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Anexo F

Bibliografia
(Este anexo no es parte integrante de la presente Recomendacion | Norma Internacional)
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