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PREFACIO

La UIT (Unidn Internacional de Telecomunicaciones) es el organismo especializado de las Naciones Unidas en el campo
de las telecomunicaciones. El UIT-T (Sector de Normalizacion de las Telecomunicaciones de la UIT) es un érgano
permanente de la UIT. En el UIT-T, que es la entidad que establece normas mundiales (Recomendaciones) sobre las
telecomunicaciones, participan unos 179 paises miembros, 84 empresas de explotacion de telecomunicaciones,
145 organizaciones cientificas e industriales y 38 organizaciones internacionales.

Las Recomendaciones las aprueban los Miembros del UIT-T de acuerdo con el procedimiento establecido en la
Resolucion N.° 1 de la CMNT (Helsinki, 1993). Adicionalmente, la Conferencia Mundial de Normalizacion de las
Telecomunicaciones (CMNT), que se celebra cada cuatro afios, aprueba las Recomendaciones que para ello se le
sometan y establece el programa de estudios para el periodo siguiente.

En ciertos sectores de la tecnologia de la informacién que corresponden a la esfera de competencia del UIT-T, se
preparan las normas necesarias en colaboracion con la 1ISO y la CEIl. El texto de la Recomendacién UIT-T X.812 se
aprobo el 21 de noviembre de 1995. Su texto se publica también, en forma idéntica, como Norma Interna-
cional ISO/CEI 10181-3.

NOTA

En esta Recomendacion, la expresién «Administracion» se utiliza para designar, en forma abreviada, tanto una
administracion de telecomunicaciones como una empresa de explotacion reconocida de telecomunicaciones.

0 UIT 1997

Es propiedad. Ninguna parte de esta publicacion puede reproducirse o utilizarse, de ninguna forma o por ninglin medio,
sea éste electronico o mecanico, de fotocopia o de microfilm, sin previa autorizacion escrita por parte de la UIT.
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Resumen

La presente Recomendacién | Norma Internacional define un marco general para la provisién de control de acceso. El
objetivo primario del control de acceso es contrarrestar la amenaza de operaciones no autorizadas con un computador ¢
sistemas de comunicaciones; estas amenazas se subdividen frecuentemente en clases conocidas como uso no autoriza

divulgacion, modificacién, destruccion y denegacion de servicio.
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NORMA INTERNACIONAL

RECOMENDACION UIT-T

TECNOLOGIA DE LA INFORMACION — INTERCONEXION
DE SISTEMAS ABIERTOS — MARCOS DE SEGURIDAD
PARA SISTEMAS ABIERTOS: MARCO DE CONTROL DE ACCESO

1 Alcance

Los marcos de seguridad estan orientados a la aplicacidon de servicios de seguridad a entornos de sistemas abiertos
donde el términaistemas abiertos incluye areas tales como bases de datos, aplicaciones distribuidas, ODP y OSI. Los
marcos de seguridad pretenden definir los medios mediante los cuales se protegen sistemas y objetos dentro de lo:
sistemas, asi como la interaccion entre sistemas. Los marcos de seguridad no se ocupan de la metodologia para |
construccion de sistemas 0 de mecanismos.

Los marcos de seguridad se ocupan de elementos de datos o de secuencias de operaciones (pero no de elementos
protocolo) que se utilizan para disponer de servicios especificos de seguridad. Dichos servicios de seguridad se pueder
aplicar a la comunicacion entre entidades de sistemas asi como al intercambio de datos entre sistemas y a la gestién d
datos por parte de los sistemas.

En el caso del control de acceso, los accesos puedanugesistema (es decir, a una entidad que es la parte que se
comunica de un sistema)dentro del sistema. Los elementos de informacion que es necesario presentar para obtener el
acceso, asi como la secuencia de las operaciones necesarias para solicitar el acceso y para la notificacion de lo
resultados del acceso, se consideran que estan en el ambito de los marcos de seguridad. Sin embargo, cualquier elemen
de informacion u operaciones que dependen de una Unica aplicaciéon y que sélo estan relacionadas con el acceso loce
dentro de un sistema se consideran fuera del &mbito de los marcos de seguridad.

Muchas aplicaciones tienen requisitos de seguridad para la proteccién contra las amenazas a los recursos, incluida I
informacion, que se derivan de la interconexion de sistemas abiertos. La Rec. X.800 de| [SQT7A98-2 describe

algunas amenazas habituales, asi como los mecanismos de seguridad y los servicios que pueden utilizarse pare
protegerse contra ellos en un entorno OSI.

El proceso para determinar cudl es la utilizacién permitida de los recursos de un entorno de sistemas abiertos, asi comc
para la prevencion de accesos no autorizados, se denomina control de acceso. Esta Recomendacion | Norme
Internacional define un marco general para la provision de los servicios de control de acceso.

Este marco de seguridad:
a) define los conceptos basicos para el control de acceso;

b) demuestra como se pueden especializar los conceptos basicos de control de acceso para permitir algunos
servicios y mecanismos de control de acceso habituales;

c) define dichos servicios y los correspondientes mecanismos de control de acceso;

d) identifica los requisitos funcionales para los protocolos que soportan dichos servicios y mecanismos de
control de acceso;

e) identifica los requisitos de gestion habituales para soportar dichos servicios y mecanismos de control de
acceso;

f) se ocupa de la interaccién de los servicios y mecanismos de control de acceso con otros servicios y
mecanismos de seguridad.

Al igual que ocurre con otros servicios de seguridad, el control de acceso s6lo puede proporcionarse en el contexto de
una politica de seguridad definida para una aplicacion en particular. Aunque la definicién de las politicas de control de
acceso queda fuera del alcance de esta Recomendacion | Norma Internacional, se describen algunas politicas de contr
de acceso.

Esta Recomendacion | Norma Internacional no pretende especificar en detalle los protocolos de intercambio que pueden
necesitarse a fin de proporcionar servicios de control de acceso.

Rec. UIT-T X.812 (1995 S) 1
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Esta Recomendacion | Norma Internacional no especifica mecanismos particulares para soportar dichos servicios de
control de acceso ni informacion sobre los protocolos y servicios de gestion de seguridad.

En este contexto pueden utilizarse varios tipos de normas, incluyendo:
a) normas que incluyen el concepto de control de acceso;
b) normas que especifican servicios abstractos que incluyen el control de acceso;
c) normas que especifican la utilizacion de un servicio de control de acceso;

d) normas que proporcionan el significado de proporcionar el control de acceso en un entorno de sistemas
abiertos; y

€) normas que especifican mecanismos de control de acceso.

Dichas normas pueden utilizar este contexto como sigue:
— los tipos de normas a, b, ¢, d y e pueden utilizar la terminologia de este marco;
— lostipos de normas b, ¢, d y e pueden utilizar las facilidades definidas en la clausula 7 de este marco; y
— las normas de tipo e pueden basarse en las clases de mecanismos definidos en la clausula 8.

2 Refer encias nor mativas

Las siguientes Recomendaciones y Normas Internacionales contienen disposiciones que, mediante su referencia en est
texto, constituyen disposiciones de la presente Recomendabiérma Internacional. Al efectuar esta publicacion
estaban en vigor las ediciones indicadas. Todas las Recomendaciones y Normas son objeto de revisiones, por lo que s
preconiza que los participantes en acuerdos basados en la presente Recomendacion | Norma Internacional investiguen |
posibilidad de aplicar las ediciones mas recientes de las Recomendaciones y las Normas citadas a continuacion. Los
miembros de la CEl y de la ISO mantienen registros de las Normas Internacionales actualmente vigentes. La Oficina de
Normalizacion de las Telecomunicaciones de la UIT mantiene una lista de las Recomendaciones UIT-T actualmente
vigentes.

21 Recomendaciones | Normas Internacionales idénticas

Recomendacién UIT-T X.200 (1994) ISO/CEI 7498-1:1994,Tecnologia de la informacion —
Interconexién de sistemas abiertos — Modelo de referencia basico: El modelo. basico

— Recomendacién UIT-T X.810 (1999) ISO/CEI 10181-1:1996,Tecnologia de la informacién —
Interconexion de sistemas abiertos — Marcos de seguridad para sistemas abiertos: Vision general

— Recomendacién UIT-T X.811 (1999) ISO/CEI 10181-2:1996,Tecnologia de la informacién —
Interconexion de sistemas abiertos — Marcos de seguridad para sistemas abiertos: Marco de
autenticacion

— Recomendacién UIT-T X.880 (1994) ISO/CEIl 13712-1:1995Tecnologia de la informacién —
Operaciones a distancia; Conceptos, modelo y notacion

2.2 Par es de Recomendaciones | Normas Internacionales de contenido técnico equivalente

— Recomendacién X.800 del CCITT (1998rquitectura de seguridad de interconexiéon de sistemas
abiertos para aplicaciones del CCITT

ISO 7498-2:1989, Information processing systems — Open Systems Interconnection — Basic Reference
Model — Part 2: Security Architecture

3 Definiciones
A los efectos de esta Recomendadiiorma Internacional, se aplican las siguientes definiciones.

31 Esta RecomendacionNorma Internacional utiliza los siguientes términos definidos en la Rec. X.800 del
CCITT | ISO 7498-2:

a) control de acceso;

b) lista de control de acceso;

c) imputabilidad;

2 Rec. UIT-T X.812 (1995 S)
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d) autenticacion;

e) informacion de autenticacion;

f) autorizacion;

g) capacidad;

h) politica de seguridad basada en la identidad;

i) politica de seguridad basada en reglas;

j) auditoria de seguridad;

k) etiqueta de seguridad;

I) politica de seguridad;

m) servicio de seguridad;

n) sensibilidad.
3.2 Esta RecomendacigrNorma Internacional utiliza los siguientes términos definidos en la Rec. UIT-T K.810
ISO/CEI 10181-1:

a) politica de interaccién segura;

b) certificado de seguridad;

¢) dominio de seguridad;

d) autoridad de dominio de seguridad;

e) informacion de seguridad;

f) reglas de politica de seguridad;

g) testigo de seguridad;

h) confianza.

3.3 Esta Recomendacién | Norma Internacional hace uso de los siguientes términos definidos en la Rec. UIT-T
X.200 | ISO/CEI 7498-1.:

— sistema real.
34 A los efectos de esta Recomendacién, son aplicables las siguientes definiciones:

34.1 certificado de control de acceso: Certificado de seguridad que contiene ACI.

34.2 informacién de decisién de control de acceso (APdccess control decision information): La parte dela ACI
(probablemente toda) que esta disponible para que la ADF tome una determinada decision de control de acceso.

34.3 funcién de decision de control de acceso (ADEccess control decision function): Funcion especializada que

toma las decisiones de control de acceso aplicando reglas de politica de control de acceso ante una peticion de acces
ADI (de iniciadores, objetivos, peticiones de acceso 0 que se deriva de una decision anterior), asi como el contexto en
gue se realiza la peticién de acceso.

344 funcion de imposicién de control de acceso (AEFaccess control enforcement function): Funcion
especializada que forma parte del trayecto de acceso entre un iniciador y un objetivo en cada peticion de acceso y que
impone la decision tomada por la ADF.

345 informacién de control de acceso (AClaccess control information): Cualquier informacion utilizada con
fines de control de acceso, incluyendo la informacién contextual.

346 politica de control de accesoConjunto de reglas que definen las condiciones bajo las cuales puede tener
lugar un acceso.

3.4.7 reglas de politica de control de accesBeglas de politica de seguridad relativas a la provisién de servicios
de control de acceso.

34.8 testigo de control de acceso: Testigo de seguridad que contiene la ACI.
349 peticion de accesoOperacién y operandos que forman parte de un intento de acceso.

3.4.10 informacién de decisién de control de acceso de peticion de acceso; ADI de peticion de ac@d3b que
se deriva de una ACI vinculada con una peticion de acceso.

3.4.11 informacion de control de acceso de peticion de acceso; ACI de peticién de accégdl relativa a una
peticion de acceso.
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3.4.12 informacion de control de acceso vinculada con una peticién de acceso; ACI vinculada con una peticion
de accespACI vinculada con una peticion de acceso.

3.4.13 acreditacion: ACI vinculada al iniciador que puede compararse con las etiquetas de seguridad de los
objetivos.

3.4.14 informacién contextual Informacién relativa a o derivada del contexto en el que se realiza una peticiéon de
acceso (por ejemplo, la hora del dia).

3.4.15 iniciador: Una entidad (por ejemplo, usuario humano o entidad basada en un ordenador) que intenta acceder a
otras entidades.

3.4.16 informaciéon de decision de control de acceso del iniciador; ADI del iniciadoADI derivada de una ACI
vinculada con €l iniciador.

3.4.17 informacién de control de acceso del iniciador; ACI del iniciadoACI relativaaun iniciador.

3.4.18 informacién de control de acceso vinculada con el iniciador; ACI vinculada con el iniciador
ACI vinculada con un iniciador.

3.4.19 informacion de decision de control de acceso de operando; ADI de operand®I derivada de una ACI
vinculada con el operando.

3.4.20 informacion de control de acceso de operando; ACI de operand®dCl relativa a los operandos de una
peticion de acceso.

3.4.21 informacion de control de acceso vinculada con el operando; ACI vinculada con el operando
ACI vinculada con los operandos de una peticién de acceso.

3.4.22 ADI retenida: ADI que ha sido retenida por una ADF procedente de decisiones de control de acceso
anteriores, para ser utilizada en futuras decisiones de control de acceso.

3.4.23 objetivo: Una entidad a la que se puede intentar acceder.

3.4.24 informacion de decision de control de acceso del objetivéDI derivada de una ACI vinculada con el
objetivo.

3.4.25 informacién de control de acceso del objetivo; ACI del objetivé\Cl relativa a un objetivo.

3.4.26 informacion de control de acceso vinculada con el objetivo; ACI vinculada con el objetivaCl vinculada
con un objetivo.

4 Abreviaturas
AC
ADI Informacién de decisién de control de acceméss control decision information)

Informacioén de control de accesacess control information)

ADF Funcién de decision de control de accemudss control decision function)

AEF Funcién de imposicion de control de accemadss control enforcement function)
Sl Informacién de seguridadegurity information)

SDA  Autoridad del dominio de seguridasbgurity domain authority)

5 Discusion general sobre el control de acceso

51 Objetivo del control de acceso

A los efectos de este marco de seguridad, el objetivo primario del control de acceso es contrarrestar la amenaza de las
operaciones no autorizadas en las que estan involucradas un computador o un sistema de comunicaciones;
frecuentemente dichas amenazas se subdividen en clases que se conocen como:

— de utilizacién no autorizada;
—  revelacion;

— modificacion;

— destruccion; y

— denegacion del servicio.
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L os objetivos secundarios de este marco de seguridad son:

— el control de acceso mediante procesos (que pueden actuar en nombre de seres humanos o de otros
procesos) a datos, a procesos diferentes o a otros recursos de computacion;

— el control de acceso en un dominio de seguridad o a través de uno o mas dominios de seguridad;

— el control de acceso de acuerdo con su contexto; por ejemplo, dependiendo de factores tales como hora en
gue se realiza el intento de acceso, ubicacion de quien intenta el acceso o ruta de acceso;

— el control de acceso reactivo a cambios en la autorizacién durante el acceso.

52 Aspectos basicos del control de acceso

Las subclausulas siguientes describen funciones de control de acceso abstractas que son en gran medida independient
de las politicas de control de acceso y del disefio de los sistemas. El control de acceso en sistemas reales esta relacionas
con numerosos tipos de entidades, tales como:

— entidades fisicas (por ejemplo, sistemas reales);
— entidades ldgicas (por ejemplo, entidades de capa OSlI, ficheros, organizaciones y compafiias);

— usuarios humanos.

El control de acceso en sistemas reales puede requerir un complejo conjunto de actividades. Dichas actividades son:
— establecimiento de la representacion de politicas de control de acceso;
— establecimiento de representaciones de la ACI;
— asignacion de la ACI a elementos (iniciadores, objetivos o peticiones de acceso);
— vinculacion de la ACI a elementos;
— hacer que la ADI esté disponible para la ADF;
— realizacion de funciones de control de acceso;

— modificacion de la ACI (en cualquier momento después de asignar valores de ACI; se incluye la
revocacion);

— revocacion de la ADI.

Estas actividades pueden dividirse en dos grupos:

— las actividades operacionales (que ponen la ADI a disposicién de la ADF y que realizan funciones de
control de acceso); y

— las actividades de gestién (todas las restantes actividades).

Algunas de las actividades anteriores pueden agruparse como una sola actividad identificable en un sistema real. Aunque
algunas actividades de control de acceso tienen necesariamente precedencia sobre otras, se produce a menudo
solapamiento de unas sobre otras, pudiendo algunas funciones realizarse repetitivamente.

Se presenta en primer lugar una descripciéon detallada de los conceptos involucrados en la realizacién de funciones de
control de acceso, ya que todas las restantes actividades soportan a ésta.

5.2.1 Realizacion de funciones de control de acceso

Para los fines de esta subclausula, las funciones fundamentales para el control de acceso se ilustran en las Figuras 5-1
5-2. Pueden requerirse otras funciones para el conjunto de la operacion de control de acceso. En una discusion ulterior se
presenta una amplia gama de formas en las que pueden implementarse dichas funciones, incluyendo distintas formas di
distribucidn de las funciones de control de acceso y la ACI, y diferentes estilos de comunicacion entre funciones de
control de acceso en el mismo dominio o en dominios de seguridad cooperativos.

Las entidades y funciones basicas involucradas en el control de acceso son el iniciador, la funcidon de refuerzo del
control de acceso (AEF), la funcion de decision de control de acceso (ADF) y el objetivo.

Los iniciadores pueden representar a seres humanos y a entidades basadas en computadoras que acceden o intent
acceder a los objetivos. En un sistema real, un iniciador se representa mediante una entidad basada en un computado
aunque las peticiones de acceso que, en nombre del iniciador, realiza la entidad basada en computador, pueden estz
limitadas por la ACI de ésta ultima.
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Iniciador

Envio de
peticion
de acceso

AEF

Figura5-1 — llustracién de funciones fundamentales de control de acceso
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ADI del objetivo
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Peticion de Decision
decision
” ADF
ADI
retenida

Reglas de politica
de peticion de acceso

Figura 5-2 — llustracién de la ADF

TISO6360-95/d02

Los objetivos representan entidades basadas en ordenador o entidades de comunicacion a la que se intenta acceder o q
son accedidas por el iniciador. Un objetivo puede ser, por ejemplo, una entidad de capa OSI, un fichero o un sistema

real.

Una peticidn de acceso representa la operacion y los operandos que forman parte de un intento de acceso.

La AEF asegura que el iniciador sélo realiza sobre el objetivo accesos permitidos, tal como determina la ADF. Cuando
un iniciador realiza una peticion para realizar un acceso al objetivo, la AEF informa a la ADF que se requiere una
decision para tomar una determinacion.

A fin de realizar esta decision, se facilita a la ADF la peticion de acceso (como parte de la peticion de decision) asi como
los siguientes tipos de informacion de decisién de control de acceso (ADI):

— ADI del iniciador (ADI que se deriva de ACI vinculada con el iniciador);

— ADI del objetivo (ADI que se deriva de ACI vinculada con el objetivo);

— ADI de la peticion de acceso (ADI que se deriva de ACI vinculada con la peticion de acceso).
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El resto de la informacion que se aporta a la ADF esta constituida por las reglas de politica de control de acceso (a partir
de la autoridad del dominio de seguridad de la ADF) asi como cualquier informacién contextual necesaria para
interpretar la ADI o la politica. La ubicacion del iniciador, la hora de acceso o el trayecto de comunicacion utilizado son
ejemplos de informacién contextual.

En base a la informacion aportada, y posiblemente a partir de ADI de decisiones previas, la ADF concluye en permitir o
denegar al iniciador el intento de acceso al objetivo. La decision se traslada a la AEF que permite que la peticion de
acceso pase al objetivo o bien toma las medidas oportunas.

Frecuentemente, las sucesivas peticiones de acceso realizadas por un iniciador sobre un objetivo estan relacionadas. U
ejemplo tipico es una aplicacién que abre una conexién a un proceso de aplicacion de un objetivo equivalente y realiza
varios accesos utilizando la misma (retenida) ADI. En algunas peticiones de acceso sucesivas enviadas en la conexion
puede ser necesario proporcionar a la ADF ADI adicional para que se permita el acceso solicitado. Otras veces, la
politica de seguridad puede exigir que determinadas peticiones de acceso entre uno 0 mas iniciadores y uno 0 mas
objetivos estén sujetas a restricciones. En estos casos, la ADF puede utilizar ADI retenida procedente de decisiones
anteriores que incluian multiples iniciadores y objetivos para tomar la decision sobre una peticion de acceso en concreto.

Para los fines de esta subclausula, una peticién de acceso implica una Unica transaccion de un iniciador con un objetivo,
si es que la AEF lo permite. Aunque algunas peticiones de acceso entre un iniciador y un objetivo son completamente
independientes de otras, ocurre con frecuencia que entre dos entidades tiene lugar un conjunto de peticiones de acces
relacionadas, como por ejemplo, un paradigma de pregunta-respuesta. En estos casos, las entidades toman el papel c
iniciador y objetivo segiin convenga, de forma simultdnea o alternativa, al tiempo que las funciones de control de acceso
se realizan para cada peticién de acceso posiblemente por componentes de AEF independientes, componentes de ADF
politicas de control de acceso.

5.2.2 Otras actividades de control de acceso

5.2.2.1 Establecimiento de representaciones de politicas de control de acceso

Las politicas de control de acceso normalmente se establecen en un lenguaje natural en forma de principios genéricos
por ejemplo: s6lo empleados de un cierto rango pueden consultar la informacion sobre el salario de los empleados. La
conversion de estos principios en reglas constituye una actividad de disefio de ingenieria que debe preceder a otras
actividades de control de acceso, y no forma parte del objetivo de este marco de seguridad. En la clausula 6 se incluye
una vision general de los conceptos propios de las politicas de control de acceso.

5.2.2.2 Establecimiento de representaciones de ACI

En esta actividad, se elige cudles son las representaciones de ACI en sistemas reales (estructuras de datos) y para
intercambio entre sistemas reales (las sintaxis). En este marco de seguridad se describe una amplia gama de
representaciones posibles. Las representaciones ACI deben soportar los requisitos de politicas de control de accesc
especificas. Algunas representaciones ACI pueden ser adecuadas para ser utilizadas en sistemas reales y entre sisterr
reales. Pueden utilizarse distintas representaciones de ACI con propésitos diferentes y entre elementos especificos.

Las representaciones de ACI elegidas pueden considerarse plantillas para la asignacion de valores de ACI especificos «
elementos en un dominio de seguridad (tal como se discute en la subclausula siguiente). Un aspecto a considerar en €
establecimiento de representaciones de ACI son los tipos y gamas de valores de ACI que pueden asignarse a los
elementos en un dominio de seguridad (pero no los tipos que pueden asignarse a elementos especificos).

La representacion de la ACI intercambiada entre sistemas reales para la gestion del control de acceso o para el
intercambio de ACI entre entidades y funciones de control de acceso pueden ser objeto de normalizacién OSI. La repre-
sentacion de ACI en sistemas reales o su presentacibn ante una ADF local, no son asuntos sujetos a la
normalizacién OSI. La proteccién del intercambio de ACI se describe en 7.2. Para las aplicaciones OSI (y posiblemente

para otras), es conveniente considerar las representaciones de ACI como atributos que constan de pares de valores c
atributo y tipo-atributo.

5.2.2.3 Asignacion de ACI a iniciadores y objetivos

En esta actividad, los tipos de atributos y los valores de atributos de ACI que se asignan a un elemento, son disefiados
por una SDA, sus agentes o por otras entidades (por ejemplo, los propietarios de los recursos). Dichas entidades puede
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especificar o modificar las asignaciones de ACI de acuerdo a la politica del dominio de seguridad. Las ACI asignadas
por una entidad pueden estar limitados por la ACI que otra entidad ha vinculado a la misma. La asignacion de ACI a
elementos es una actividad que continGia conforme se afiaden nuevos elementos a un dominio de seguridad.

NOTA - El acto administrativo de otorgar «derechos de acceso» se suele denominar autorizacion. Este significado se
incluye en la asignacion de ACI a iniciadores u objetivos.

La ACI puede ser informacién acerca de una entidad o sobre relaciones entre entidades. La ACI asignada a un iniciador
puede referirse exclusivamente a dicho iniciador, o puede referirse a las relaciones entre un iniciador y una serie de
objetivos especificos, o entre dicho iniciador y posibles contextos. De esta forma, la ACI asignada a un iniciador puede
incluir ACI de iniciador, ACI de objetivo o informacién contextual. De igual forma, la ACI asignada a un objetivo puede
incluir ACI de objetivo, ACI de iniciador (de uno o0 mas iniciadores) o informacion contextual.

En el funcionamiento real, la ACI debe estar vinculada a un elemento (véase 5.2.2.4) de forma que la ADF que utilice
ADI derivada de la ACI vinculada considere verosimil dicha informacion. De esta forma, aunque la asignacion de ACI a

elementos es un requisito previo a la constitucion de ACI vinculada, sélo la ACI que esta vinculada a un elemento se
presenta en un sistema abierto real.

5.2.2.4 Vinculacion de la ACI con iniciadores, objetivos y peticiones de acceso

La vinculacién de la ACI a elementos (por ejemplo, iniciador, objetivo o peticién de acceso) crea un enlace de seguridad
entre dicho elemento y la ACI asignada al mismo. La vinculacién garantiza a las funciones de control de acceso y a otros
elementos que la ACI es realmente asignada al elemento en particular y que no ha habido modificacion desde que se
realizé la vinculacion. La vinculacion se realiza utilizando un servicio de integridad. Existen varios mecanismos de
vinculacion, incluyendo algunos que dependen de la ubicacion del elemento y de la ACI, y otros que dependen de algun
proceso de firma criptografica o de sellado. Es necesario proteger la integridad de la vinculacion de ACI a elementos,
tanto en los sistemas del iniciador como del objetivo (por ejemplo, mediante funciones de sistemas operativos tales como
proteccién de archivos y separacion de procesos), asi como en el intercambio de ACI. Dado que pueden existir varias
representaciones posibles de la ACI de un elemento (dentro de los sistemas y entre los sistemas), se pueden utiliza
distintos mecanismos de vinculacion para la misma ACI. En el contexto de algunas politicas de seguridad, debe
mantenerse la confidencialidad de la ACI.

La vinculacion de ACI a elementos es una actividad continuada en tanto que se afladen nuevos elementos a un dominic
de seguridad. Una SDA, sus agentes u otra entidad autorizada puede suprimir o afiadir vinculaciones ACI de acuerdo
con la politica de seguridad en vigor. Una SDA puede modificar la ACI vinculada con un elemento si ello es preciso
para expresar cambios en la politica de seguridad o en los atributos. La ACI vinculada puede incluir indicadores del
periodo de validez, minimizando asi la ACI que puede ser necesario revocar ulteriormente.

El momento en que una ACI se vincula a un elemento, asi como la entidad hace que se invoque el mecanismo de
vinculacién, dependen del tipo de elemento. La SDA o sus agentes facilitan a los iniciadores las ACI vinculadas a ellos,
estando éstas disponibles cuando los iniciadores realizan los accesos.

Cuando los objetivos se convierten en accesibles, disponen de ACI que han sido vinculadas a ellos por una SDA o por
sus agentes. Los objetivos que son creados por una aplicacion en nombre de un usuario o de otra aplicacion, disponel
de ACI vinculada a ellos en el instante de la creacion o después de la misma. La ACI vinculada a dichos objetivos puede
estar restringida por las limitaciones en la vinculacion de la ACI con el usuario o la aplicacion.

La ACI queda vinculada a una peticion de acceso por un usuario 0 una aplicacién, o por una SDA o sus agentes en
nombre del usuario o la aplicacién, antes de que se intente el acceso. De nuevo, la ACI vinculada a la peticion de accesc
puede estar restringida por las limitaciones de la ACI vinculada con el usuario o la aplicacién. Ocurre a menudo que una
peticidon de acceso da lugar a la creacion de una nueva entidad objetivo (por ejemplo, cuando se transfiere un fichero
entre sistemas). Dicha ACI del objetivo puede especificarse (o derivarse) de la ACI vinculada a la peticion de acceso.

5.2.25 Poner la ADI a disposicion de la ADF

Si tanto la politica de control de acceso como los mecanismos de vinculacion utilizados lo permiten, el iniciador o el
objetivo pueden seleccionar un subconjunto de la ACI vinculada con un iniciador o con un objetivo para ser utilizado
por la ADF en la toma de decisiones de control de acceso especificas. La ACI vinculada con un elemento puede quedar
temporalmente vinculada con otro elemento, por ejemplo, cuando una entidad actia en nombre de otra.
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A fin de que puedan redlizar sus funciones, las diversas ADI de la Figura 5-2 deben estar disponibles para las ADF.

Nétese que en esta subclausula no se hace ninguna suposicion sobre la distribucion fisica de las entidades, las funcione
o la ADI, ni tampoco sobre como se hacen llegar las aportaciones a la ADF. En 5.3, 5.4 y en el Anexo D se presentan
algunas posibles relaciones entre entidades y componentes de control de acceso distribuidas.

Existen tres posibilidades para la ADI del iniciador, la ADI del objetivo o la ADI de la peticion de acceso:

a) la ADI puede ubicarse previamente en uno 0 mas componentes ADF después de la asignacién de valores
de ADF;

b) la ADI puede derivarse de la ACI vinculada que se ha entregado a los componentes de ADF durante el
proceso de control de acceso (posiblemente junto con el acceso que se ha intentado);

c) la ADI puede derivarse de la ACI vinculada que se ha obtenido de otras fuentes (por ejemplo, de un
agente del servicio de guias). El iniciador o el objetivo obtienen la ACI vinculada [que la ADF no
distingue de b)], o la ADF obtiene la ACI vinculada segun se necesita [que ni el iniciador ni el objetivo
distinguen de a)].

No se especifica cémo la ADF obtiene la ACI vinculada y deriva la ADI. El iniciador no entrega necesariamente la ACI
vinculada con el iniciador, ni el objetivo entrega necesariamente la ACI vinculada con el objetivo, ni tampoco la ACI
vinculada con la peticién de acceso es necesariamente entregada con una peticion de acceso.

La ADF debe poder determinar inequivocamente que la ADI se ha derivado de una ACI vinculada a elementos por
una SDA adecuada. En 7.2 se describen los medios para garantizarlo.

5.2.2.6 Modificacion de la ACI

La SDA puede modificar la ACI asignada y vinculada con un elemento segln sea necesario para expresar atributos de
seguridad cambiantes. La ACI puede modificarse en cualquier instante manteniendo su asignacion a elementos. Si la
modificacion reduce los accesos permitidos por el iniciador o por los objetivos, este cambio puede requerir la revocacién
de la ACl y de la ADI que se ha derivado de ella, y que pueden ser retenidas por las ADF.

5.2.2.7 Revocacion de la ACI

Una vez que se revoca la ACI, cualquier intento de utilizacion de la ADI que se ha derivado de dicha ACI debe dar lugar
a un acceso no permitido. Debe evitarse cualquier intento de utilizar la ADI que se derivé de la ACI antes de que ésta
fuera revocada; si éste se produce debe dar lugar a un acceso denegado. Si una vez que la ACI se revoca contindan Ic
accesos en base a la ADI previamente derivada, la politica de control de acceso en vigor puede exigir la terminacion del
acceso.

523 Envio de la ACI

En sistemas distribuidos es habitua que haya entidades que piden a otras entidades que realicen accesos en su hombre.

L as entidades asumen los papeles de iniciador o de objetivo, aunque no todas las entidades pueden asumir ambos. Una

entidad puede asumir simultdneamente el papel de iniciador en relacion con una entidad al tiempo que constituye en si
misma un objetivo en relacién con otra entidad que actlia como iniciador.

La Figura 5-3 muestra la nocién bésica de una entidad A que pide a otra entidad B que realice un acceso en su hombre
otra entidad C. La Figura 5-3 no muestra las diversas componentes de control de acceso que pueden verse involucrada
en dicha cadena de acceso.

Entidad A » Entidad B » Entidad C

TISO6370-95/d03

Figura5-3 - Envio de la ACI
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Existen diversas variaciones sobre este concepto basico. Las variaciones son claramente diferentes en las combinacione
de ACI requeridas por la politica en vigor y que deben estar presentes para permitir que tengan lugar dichos accesos
encadenados y en cdmo dicha ACI esta disponible para los componentes de control de acceso pertinentes. Con alguna
politicas, B puede no necesitar mas ACI para realizar el acceso en lugar de A que la que ya esta vinculada a ella misma
con otras politicas, B sélo utilizard la ACI que obtiene de A y que es relevante para el acceso; en general, debe
utilizarse ACI vinculada con Ay con B.

Algunos ejemplos permiten tener una idea de la variedad de casos posibles:

a) Entre las posibilidades mas sencillas esta aquella por la que A pide a B que realice un acceso para el cual
la ACI de B es suficiente.

b) A puede proporcionar parte o toda la ACI necesaria para que el acceso solicitado sea autorizado por los
correspondientes componentes de control de acceso:

1) A puede proporcionar dicha ACI entregandosela a B junto con la peticién de acceso.

2) A puede solicitar una autorizacién previa a C antes de pedir a B que realice el acceso. En este caso,
A entregaria la ACI a C, el cual a su vez, proporcionaria a A un testigo. Este testigo se enviaria a B
junto con la peticién de acceso, reconociendo C el testigo como prueba de una autorizacion anterior.
(Véase en el Anexo F informacion adicional sobre este caso.)

La Figura 5-3 generaliza el proceso a cualquier numero de entidades intermedias, siendo la AEF de la dltima entidad la
gue toma una decision de acceso en base fundamentalmente a la ACI obtenida de una 0 méas entidades de la secuenc
El Anexo B contiene informacién adicional sobre la interaccion entre iniciadores y objetivos en las secuencias complejas
de acceso indirecto.

NOTA — El disefiador de una politica de control de acceso debe ser consciente de que si no se toman todas las precauciones
posibles, dicho tipo de acceso transitivo puede permitir accesos que no lo estan de una forma directa.

53 Distribucion de los componentes de control de acceso

Una AEF o una ADF pueden estar compuestas de uno o mas componentes de control de acceso. Las funciones de
control de acceso pueden estar distribuidas entre dichos componentes segln permita la politica de control de acceso. La
funciones de control de acceso basicas presentadas anteriormente son independientes de consideraciones relativas a
ubicacidn de los componentes, a las comunicaciones entre ellos o a su posible distribucion.

Entre cada iniciador-objetivo se sitia una AEF de forma que el iniciador pueda actuar sobre un objetivo sélo a través de
dicha AEF. Existen varias posibilidades de realizacion practica de componentes de ADF y AEF. Un componente
de ADF puede o no estar coubicado (estrechamente acoplado) con un componente de AEF. Un componente de ADF
puede servir a uno o mas componentes de AEF. Igualmente, un componente de AEF puede utilizar uno o mas
componentes de ADF.

La coubicacion (acoplamiento estrecho) de un componente AEF y de un componente ADF puede resultar beneficiosa en
lo que respecta a eficiencia y prontitud (reduccion del retardo), e igualmente puede evitar la necesidad de proteger las
comunicaciones entre la AEF y la ADE. Los componentes de ADF que sirven a varios componentes de AEF pueden
resultar ventajosos reduciendo la necesidad de distribuir la ACI y haciendo que determinadas funciones de seguridad
asociadas, como por ejemplo la auditoria, sean menos complejas.

En el Anexo D se incluye una descripcion de los componentes de AEF y ADF, ubicacién y ejemplos de relaciones que
se aplican a un Unico iniciador y un Unico objetivo. La ubicacién de los componentes puede basarse en una 0 mas de la:
consideraciones siguientes.

531 Control de acceso de entrada

Una SDA puede considerar que el control de acceso de entrada en un objetivo es suficiente. En ese caso, un component
de la AEF del objetivo fuerza una politica de control de acceso de entrada pudiendo recibir el objetivo una peticion que
no sea conforme con la politica de control de acceso para el objetivo. Ello significa que las peticiones de acceso enviadas
por el iniciador alcanzan la AEF del objetivo y estan sujetas a examen por la AEF del objetivo para garantizar que se
satisface la politica de control de acceso que ha sido impuesta por el componente de la ADF.

5.3.2 Control de acceso de salida

Una SDA puede considerar que es importante prevenir accesos no autorizados a objetivos mediante componentes de
control de acceso locales al iniciador (por ejemplo, cuando la implementacién del sistema de control de acceso no es de
alta calidad o si los recursos de red disponibles no deben facilitarse sin comprobar antes que el acceso solicitado ha sidc
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autorizado), en cuyo caso es necesario el control de acceso de salida por parte de un iniciador de la AEF. En este caso,
un iniciador no puede realizar un acceso que no sea conforme a la politica de control de acceso del dominio de seguridac
del iniciador.

533 Control de acceso inter puesto

Una SDA puede llegar a la conclusidn que es importante filtrar los accesos entre iniciadores y objetivos, en cuyo caso, se
interpone una AEF entre el iniciador y el objetivo. La AEF interpuesta puede imponer las politicas de control de acceso
de entrada y de salida. Dichas politicas de control de acceso pueden ser independientes de las politicas de control d
acceso de los dominios de seguridad del iniciador y del objetivo.

54 Distribucion de los componentes de control de acceso a través de mdltiples dominios de
seguridad

Los dominios de seguridad pueden relacionarse de tal forma que los recursos de un dominio de seguridad pueden ser

accedidos desde otro dominio de seguridad. Pueden estar involucrados mdultiples dominios de seguridad, pero
frecuentemente no todos ellos son distintos. Algunos de los dominios de seguridad aportan la ACI, algunos ejercen
control sobre un acceso y otros hacen ambas cosas. Dichos dominios de seguridad pueden incluir:

— el dominio de seguridad en el que la ACI esta vinculada al iniciador;

— el dominio de seguridad en el que reside el iniciador;

— el dominio de seguridad en el que la ACI esté vinculada a la peticion de acceso;

— el dominio de seguridad en el que la ACI esta vinculada al objetivo;

— el dominio de seguridad en el que reside el objetivo;

— los dominios de seguridad en los que se toman las decisiones de control de acceso;

— los dominios de seguridad en los que se imponen las decisiones de control de acceso.

El proceso de control de acceso es entonces similar al caso en que todos los componentes de AEF y de ADF se
encuentran bajo la misma SDA, tal como se describe en 5.3, con la complicacion adicional de las relaciones entre las
SDA y entre los dominios, asi como de las comunicaciones entre los dominios.

Las comunicaciones entre los dominios incluyen:

— las notificaciones entre las SDA o sus agentes sobre nuevos vinculos de la ACI o sobre modificaciones de
la misma;

— las peticiones, cuando tienen lugar los intentos de acceso, para verificar y traducir representaciones de la
ACl y politicas de control de acceso, asi como las respuestas a dichas peticiones;

— las peticiones para el acceso y las respuestas a dichas peticiones.

55 Amenazas al control de acceso

La ACl y las funciones de control de acceso pueden estar distribuidas en varios sistemas reales y dominios de seguridad
Las ACI pueden establecer comunicaciones entre ellas a través de medios poco fiables y pueden ser tratadas pol
componentes que funcionan bajo distintas SDA. Cuando estan involucrados varias SDA, se necesita una relacion de
confianza entre ellas. Entre las amenazas que deben de tenerse en cuenta estan las siguientes:

— usurpacién de identidad por parte de una entidad que aparenta ser una AEF o una ADF valida;
—  cortocircuitar una AEF;

— interceptacion, reproduccion y modificacion de la ACI o de otras comunicaciones relacionadas con el
control de acceso;

— utilizacion de la ACI por un iniciador distinto al deseado;

— utilizacion de la ACI para un obijetivo distinto del deseado;

— utilizacion de la ACI para una peticién de acceso distinta de la deseada;
— utilizacion de la ACI en una ADF equivocada;

— utilizacion de la ACI fuera de los limites deseados.

En 7.2 se describen mecanismos para conseguir proteccién contra amenazas al control de acceso.
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6 Politicas de control de acceso

Las politicas de control de acceso expresan requisitos de seguridad en un dominio de seguridad. Una politica de control
de acceso es un conjunto de reglas impuestas por las ADF. Existen varias consideraciones que pueden incluirse en la
politicas de control de acceso y en sus expresiones en forma de reglas. Una o varias de dichas consideraciones puede
ser aplicables a una politica de seguridad concreta. Algunos mecanismos de control de acceso pueden acomodar mé
facilmente que otros determinadas consideraciones (véase la clausula 8).

NOTA — No se consideran aqui politicas de seguridad que podrian satisfacerse mediante mecanismos de control de acceso,
pero que estan relacionadas con otros servicios de seguridad (por ejemplo, confidencialidad, integridad).

Dos aspectos importantes y distintos de una politica de control de acceso es la forma en que ésta se expresa y se gestiol
(véanse 6.1 y 6.2). Es habitual que las politicas de control de acceso administrativamente impuestas se expresen e
implementen utilizando etiquetas de seguridad, mientras que las politicas de control de acceso seleccionadas por los
usuarios se expresan e implementan de forma diferente. No obstante, la expresion de las politicas de control de accesc
su gestion y el mecanismo utilizado para sustentarlas son I6gicamente independientes unas de otras.

6.1 Expresion de la politica de control de acceso

6.1.1 Categorias de las politicas de control de acceso

LaRec. X.800del CCITT | ISO 7498-2 identifica dos categorias de politica de seguridad, la politica de seguridad basada
en las reglas y la politica de seguridad basada en la identidad. Las politicas de control de acceso basadas en las reglas
aplican a todas las peticiones de acceso de cualquier iniciador sobre cualquier objetivo en un dominio de seguridad. Las
politicas de control de acceso basadas en la identidad se basan en reglas especificas para cada iniciador, 0 grupo c
iniciadores, entidades que actdan en nombre de iniciadores u originadores que actlan con un rol especial. El contexto
puede modificar las politicas de control de acceso basadas en las reglas o basadas en la identidad. Las reglas del contex
especifico pueden definir completamente la politica en vigor. Los sistemas reales utilizan normalmente una combinacion
de dichos tipos de politicas; se utiliza una politica basada en reglas, también se suele utilizar simultaneamente una
politica basada en la identidad.

6.1.2 Gruposy roles

Las politicas de control de acceso que se establecen en términos de grupos de iniciadores o de iniciadores que actlian cc
roles especificos son tipos particulares de politicas basadas en la identidad.

Un grupo es un conjunto de iniciadores cuyos miembros se consideran equivalentes cuando se aplica una determinads
politica de control de acceso. Los grupos permiten el acceso a objetivos concretos por parte de un conjunto de
iniciadores sin tener que incluir necesariamente la identidad de cada uno de ellos en la ACI del objetivo, y sin tener que

asignar la misma ACI a cada iniciador. La composicién de un grupo viene determinada en funcién de una accién de

gestion; la posibilidad de crear o modificar grupos esta sujeta al control de acceso. Puede requerirse la auditoria de las
peticiones de acceso realizadas por el grupo sin hacer distincién entre los miembros.

El rol caracteriza las funciones que un usuario esta autorizado a realizar en una organizacion. Un rol especifico se puede
aplicar a un solo individuo (por ejemplo, al director de departamento) o a varios individuos (por ejemplo, cajero,
responsable de préstamos, miembro del comité de direccion).

Los grupos y los roles pueden utilizarse de forma jerarquica para combinar identidades de iniciadores, grupos y roles.

6.1.3 Etiquetas de seguridad

Las politicas de control de acceso que se establecen en términos de etiquetas de seguridad son tipos particulares d
politicas de seguridad basadas en las reglas. Los iniciadores y los objetivos se asocian independientemente con etiqueta
de seguridad. Las decisiones de acceso se basan en comparar las etiquetas de seguridad del iniciador y del objetivc
Estas politicas se expresan mediante reglas que describen qué accesos pueden tener lugar entre iniciadores y objetivc
con etiquetas de seguridad especificas.

La expresioén de las politicas de control de acceso en términos de etiquetas de seguridad son de especial utilidad cuand
se utilizan como una forma de proporcionar integridad o confidencialidad.
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6.1.4 Politicas de control de acceso de multiples iniciadores

Existen muchas politicas de control de acceso que se establecen en base a mdltiples iniciadores. Dichas politicas puede
identificar iniciadores individuales, iniciadores que son miembros del mismo o de diferentes grupos, iniciadores que
ejercen roles diferentes, o bien, una combinacion de los anteriores. Dichas politicas de control de acceso de partes
multiples incluyen, por ejemplo, lo siguiente:

— Individuos que son identificados de forma especifica deben ponerse de acuerdo en un acceso especifico
para ellos. Suele ocurrir mas frecuentemente que iniciadores que asumen roles especificos deben de
acordar un acceso, como por ejemplo, presidente de compafiia o un tesorero.

— Dos miembros de grupos diferentes deben acordar un acceso, tales como directivo de la compafiia o
miembro del consejo de direccion. En este ejemplo, la politica en vigor puede exigir que el mismo
individuo no pueda actuar en ambos grupos, de forma que las identidades individuales y la pertenencia a
un grupo forma parte de la ADI utilizada por la ADF.

— Un ndmero determinado de miembros de un grupo (posiblemente la mayoria del mismo) debe acordar un
acceso.

6.2 Gestion de la politica

En esta subclausula se identifican tres aspectos de todo el espectro posible de gestién de la politica de control de acceso

6.2.1 Politicas fijas

Las politicas fijas son aquellas que siempre se aplican y no pueden modificarse, por ejemplo, por estar imbricadas en la
propia construccion del sistema.

6.2.2 Politicas impuestas administrativamente

Las politicas establecidas por imposicién administrativa son aquellas que se aplican en todo momento y no pueden ser
modificadas o s6lo pueden serlo por personas debidamente autorizadas.

6.2.3 Politicas seleccionables por el usuario

Las politicas seleccionables por el usuario son aquéllas que estan disponibles a peticién del iniciador o del objetivo y que
s6lo se aplican a peticiones de acceso que implican sélo a dicho iniciador u objetivo o a recursos de los mismos.

6.3 Granularidad y contenido

Las politicas de control de acceso pueden definir objetivos con un nivel variable de granularidad. Cada nivel de
granularidad puede tener su propia politica, I6gicamente independiente, y puede autorizar la utilizacion de distintos
componentes de AEF y ADF (aunque pueden utilizar la misma ADI). Por ejemplo, el control de acceso a un servidor de
una base de datos puede estar orientado a la totalidad del mismo, es decir, un iniciador no esta autorizado a acceder €
absoluto a dicha base de datos o, por contra, puede acceder a la totalidad de la misma. De forma alternativa, el control de
acceso puede estar orientado a ficheros en particular, registros dentro de ficheros o incluso elementos de datos dentro d
registros. Una base de datos puede disponer de un arbol de informacién de guia, cuyo acceso puede estar sometido
control a un nivel de granularidad que comprenda todo el &rbol, a nivel de subéarboles dentro del arbol, o de entradas en
un arbol, o incluso al nivel de atributos de entradas. Otro ejemplo de granularidad es un sistema de computador y las
aplicaciones dentro del mismo.

El contenido puede utilizarse para controlar el acceso a un conjunto de objetivos especificando una politica que permita
el acceso a dichos objetivos s6lo si se autoriza el acceso a un objetivo que los abarque. El contenido puede aplicarse
también a subgrupos de iniciadores que estén contenidos en un grupo mas grande. A menudo, el concepto de contenid
se aplica a objetivos que estan relacionados unos con otros, tales como ficheros de bases de datos o elementos de dat
de registros. En el caso de un elemento que esté contenido en otro es necesario que el iniciador goce del derecho d
acceso exigido para «pasar a través» del elemento continente antes de intentar el acceso al elemento contenido. Lo
disefiadores de estas politicas de seguridad deben de aplicar todas las precauciones posibles ya que puede ocurrir qt
con estas politicas de seguridad, el acceso que es denegado por una politica pueda ser autorizado por otra sin ser ése
objetivo deseado.

6.4 Reglas de herencia

Un nuevo elemento puede crearse copiando un elemento existente, modificando un elemento existente, por combinacién
de elementos existentes o construyéndolo nuevo. La ACI del nuevo elemento puede depender de factores tales comc
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laACI de su creador o la ACI de los elementos que fueron copiados, modificados o combinados. Existen reglas de
herencia que especifican dichas dependencias, aunque el creador del elemento puede estar autorizado a imponer
restricciones adicionalesala ACl.

Las reglas de la herencia son la parte de la politica de control de acceso que determina la creacion o modificacién de
la ACI, o la aplicacion indirecta de una ACI a un elemento en base a su pertenencia a un dominio de seguridad o por el
hecho de que un objetivo esté contenido en otro.

Las reglas de herencia pueden heredarse por el hecho de copiar, modificar o combinar elementos. Se puede autorizar
un iniciador que copie un objetivo para su propio uso, pero esta prohibido realizar copias adicionales para permitir que
otros iniciadores lo copien o lo utilicen. En otros casos puede ocurrir gue una vez que se ha realizado una copia no exista
control alguno sobre sus usos ulteriores.

Cuando un elemento esta contenido en otro, alguna (o toda) su ACI puede implementarse a partir de la ACI del elemento
que lo contiene de acuerdo con las reglas de herencia. Dichas reglas de herencia pueden simplificar la administracion c
uniformar las politicas aplicadas a un gran nimero de elementos.

6.5 Precedencia entre las reglas de la politica de control de acceso

Es posible que las reglas de la politica de control de acceso estén en conflicto unas con otras. Las reglas de precedenci
explican el orden en que se aplican las reglas de politica de control de acceso, asi como cuales son las reglas que tiene
prioridad sobre otras. Por ejemplo, si las reglas A y B de una politica de control de acceso dan lugar a que de forma
independiente una ADF tome una decision diferente frente a una peticién de acceso, una regla de precedencia puede da
prioridad a la regla A, en cuyo caso la regla B no se consideraria, o bien la regla de precedencia puede hacer que amba
reglas permitan que se autorice el acceso a la peticion.

Las reglas de precedencia pueden necesitarse para la utilizacién de la ACI vinculada al iniciador cuando el iniciador
actlia como miembro de un grupo o en un rol en particular. La regla de precedencia puede permitir que la ACI del

iniciador se combine con la ACI del grupo o del rol que ha asumido, en cuyo caso, debe también especificar como se
deben combinar las ACI que estan en conflicto unas con otras. Alternativamente, la regla de precedencia puede exigir
gue solo la ACI del grupo o rol se aplique a una peticion de acceso especifica.

En los casos en los que una peticion de acceso involucre multiples dominios de seguridad, deben observarse los
principios descritos en la Rec. X.8[LIGO/CEI 10181-1 relativos a politicas de interaccion seguras.

6.6 Reglas de politicas de control de acceso por defecto

Una politica de control de acceso puede incluir reglas de politica de control de acceso por defecto. Estas se utilizan
cuando uno o mas iniciadores no han recibido explicitamente la autorizacién o denegacién para acceder a un objetivo
determinado. Por ejemplo, una regla de politica de control de acceso por defecto puede permitir acceder a un objetivo si
el acceso no ha sido prohibido explicitamente por otra regla de politica de control de acceso aplicada a la ADI que sea
relevante.

6.7 Correspondencia de politicas entre dominios de seguridad cooperativos

Cuando se redliza €l control de acceso para peticiones de acceso entre dominios de seguridad cooperativos, existe a

veces la necesidad de hacer corresponder o traducir la ACI vinculada a la peticién de acceso. Ello puede deberse al
hecho de que los dominios de seguridad tengan distintas representaciones para la ACI o de la distinta interpretacién que
dos dominios de seguridad hagan de la misma ACI. Se enumeran algunos ejemplos de informacion para los que puede
ser necesario establecer la correspondencia entre dominios de seguridad cooperativos:

— identificadores individuales, de grupo o de rol (por ejemplo, el identificador individual de JSmith en el
dominio de seguridad X debe ser identificado como el identificador individual de XJSmith en el dominio
de seguridad Y);

— los roles y sus atributos (por ejemptbadministrador de seguridad de una red privada conectada a un
operador publico, debe ser reconocido cadministrador de seguridad de abonado desde la red del
operador publico);

— identificadores individuales para el rol o grupo (por ejemplo, cuando a todos los individuos de una red
privada se les hace corresponder un rol individual de abonado en la red de un operador publico).
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7 Informacién y facilidades de control de acceso

7.1 ACI

Tal como se describe en esta subclausula, los tipos de informacién de control de acceso (ACI) incluyen iniciador,

objetivo, peticion de acceso, operacion e informacién contextual. Como parte de las funciones de control de acceso,
puede ser necesario el intercambio de ACI entre sistemas reales. Cuando tiene lugar dicho intercambio, es esencial qu
las entidades cooperativas hayan acordado la misma interpretacién de la sintaxis abstracta. La presentacién que se hac
de la ACI en ésta fundamenta la descripcidn detallada que se hace en la clausula 8 de los esquemas de control de acces

NOTA — A fin de maximizar el interfuncionamiento entre sistemas reales, existe la necesidad de normalizar la
representacion de la ACI. Los tipos de ACI que no se considera necesario normalizar (por ejemplo, la ADI retenida) necson objet
de esta clausula.

En funcién de la politica de seguridad elegida, es necesario definir cual es la ACI requerida.

7.11 ACI del iniciador
La ACI del iniciador es la relativa a un iniciador.

Los siguientes son algunos ejemplos de ACI de iniciador:
a) laidentidad del control de acceso de un individuo;
b) el identificador del grupo jerarquico del que se afirma la pertenencia;
c) elidentificador del grupo funcional del que se afirma la pertenencia;
d) los identificadores de los roles que se pueden asumir;
e) indicadores de sensibilidad;

f) indicadores de integridad.

NOTA - La identidad de control de acceso individual no es necesariamente la misma que la que se utiliza para la
autenticacion, auditoria o tasacién. La identidad de control de acceso individual es Unica dentro del nombre del espdo de la
(véase el Anexo C).

7.12 ACI del objetivo
LaACI del objetivo eslarelativa a un objetivo.

L os siguientes son a gunos ejemplos de ACI de objetivo:
a) identidades de control de acceso del objetivo;
b) indicadores de sensibilidad;
¢) indicadores de integridad;
d) identificador del contenedor de un objetivo.

713 ACI de la peticién de acceso
La ACI de la peticién de acceso es la relativa a una peticién de acceso.

Los siguientes son algunos ejemplos de ACI de peticidn de acceso:
a) clase de operacion permitida (por ejemplo, lectura, escritura);
b) nivel de integridad requerido para utilizar la operacion;

c) tipo de datos de la operacion.
714 ACI de operando
La ACI del operando es la relativa a un operando de peticion de acceso.

Los siguientes son algunos ejemplos de ACI de operando:
a) indicadores de sensibilidad;

b) indicadores de integridad.
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7.15 Informacién contextual

Los siguientes son ejemplos de informacion contextual:

a) periodos de tiempo: un acceso sélo se otorga dentro de periodos de tiempo especificados con precision,
tales como dia, semana, mes, afio, etc.;

b) ruta: un acceso so6lo se otorga si la ruta utilizada tiene unas caracteristicas especificas;

c) ubicacién: un acceso sélo se otorga a iniciadores de un sistema determinado, estaciones de trabajo o
terminales, o sélo a iniciadores situados en una ubicacion fisica concreta;

d) estado del sistema: un acceso solo se otorga a una ADI en particular cuando el sistema se encuentra en un
estado especifico (por ejemplo, durante el periodo de recuperacion de un siniestro);

e) fortaleza de la autenticacién: un acceso sélo se otorga cuando se utiliza un mecanismo de autenticacion
con un nivel de fortaleza minimo;

f)  otros accesos actualmente activos para éste u otros iniciadores.

7.1.6 ACI vinculada con € iniciador

La ACI vinculada con el iniciador puede contener la ACI del iniciador, alguna ACI del objetivo asi como informacion
contextual seleccionada. En la clausula 8 se describen algunas formas de ACI vinculadas con el iniciador, tales como
etiquetas de seguridad, capacidades y certificados de control de acceso. Algunos ejemplos son:

a) ACI deliniciador;

b) una identidad de control de acceso del objetivo y los accesos permitidos sobre el objetivo (es decir, las
capacidades);

c) la ubicacion del iniciador.

717 ACI vinculada con €l objetivo

La ACI vinculada con el objetivo puede contener alguna ACI del iniciador, ACI de objetivo, e informacién contextual
seleccionada. En la clausula 8 se describen algunas formas de ACI vinculadas con el iniciador, tales como etiquetas y
listas de control de acceso. Se enumeran a continuacion algunos ejemplos:

a) identidades de control de acceso de iniciadores individuales asi como los accesos al objetivo para los que
tienen autorizacion de acceso o ésta ha sido denegada;

b) identidades de control de acceso a miembros de grupos jerarquicos asi como los accesos al objetivo para
los que tienen autorizacién de acceso o ésta ha sido denegada,;

c) identidades de control de acceso a miembros de grupos funcionales asi como los accesos al objetivo para
los que tienen autorizacién de acceso o ésta ha sido denegada;

d) identidades de control de acceso de rol asi como los accesos al objetivo a los que éstos tienen autorizacion
de acceso o ésta ha sido denegada;

e) las autoridades y los accesos a los que éstas estan autorizadas.

7.1.8 ACI vinculada con una peticion de acceso

Una ACI vinculada con una peticion de acceso puede contener una ACI del iniciador, ACI del objetivo e informacion
contextual. Se enumeran a continuacion algunos ejemplos:

a) las parejas iniciador/objetivo autorizadas a participar en un acceso;
b) los objetivos que estan autorizados a participar en un acceso;
¢) los iniciadores que estan autorizados a participar en un acceso.

7.2 Proteccién de la ACI

7.2.1 Certificados de control de acceso

Las ACI intercambiadas entre sistemas reales requieren proteccion contra una amplia variedad de amenazas al control d
acceso, tal como se describe en 5.5. Es necesario poder verificar la autoridad bajo la que se ha generado la ACI; est:
verificacion la realiza la ADF que utiliza la ADI que se deriva de dicha ACI. Una forma de facilitar esta verificacion es
empaquetando la ACI en un certificado de seguridad firmado o sellado por la autoridad de emisién. Dicho paquete se
denomina certificado de control de acceso.

Un certificado de control de acceso puede contener informacién en diversas formas, muchas de las cuales son habituale:
para la proteccion de certificados de seguridad que se describen en la Rec. UIT-MBCEI 10181-1.
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Se pueden incluir los siguientes elementos de informacion especificos del iniciador:
— la ACI del iniciador;

— los medios para validar la vinculacion del certificado de control de acceso con un iniciador en particular,
de forma que éste no pueda ser utilizado por otro iniciador;

— unidentificador para una cuenta a la que se puede tasar el acceso;
— identificadores para las entidades responsables del acceso con fines de contabilidad o auditoria;

— el nimero de veces que puede utilizarse un certificado de control de acceso por parte de un iniciador en
particular.

Pueden incluirse los elementos de informacion siguientes que son propios del objetivo:
— la ACI del objetivo;

— los medios para validar la vinculacion del certificado de control de acceso con un objetivo especifico de
forma que no pueda ser utilizado para acceder a otro objetivo;

— el nimero de veces que puede utilizarse un certificado de control de acceso por parte de un iniciador en
particular.

Pueden incluirse los elementos de informacién siguientes que son propios de la peticion de acceso:

— los medios para validar la vinculacion del certificado de control de acceso con una peticion de acceso
especifica de forma que no pueda ser utilizado con otra peticion de acceso;

— los medios para validar la vinculacién del certificado de control de acceso con una 0 més peticiones de
acceso de forma que pueda ser utilizado con otra peticién de acceso (por ejemplo, para enviar el control
de acceso);

— el nimero de veces que puede utilizarse un certificado de control de acceso para acceder a un objetivo en
particular;

— la ACI de la peticion de acceso.

7.2.2 Testigos de control de acceso

La ACI también puede protegerse ubicandola en un testigo de seguridad. El testigo de seguridad, a diferencia de un
certificado de control de acceso que es firmado o sellado por una autoridad, puede ser producido por el iniciador. En el
caso de control de acceso, el testigo de seguridad es relevante para la ACI vinculada con la peticion de acceso.

La SDA puede proporcionar un certificado de control de acceso que puede ser utilizado en varias peticiones de acceso.
Sin embargo, el iniciador puede generar un testigo de seguridad para vincular el certificado de control de acceso con una
peticion de acceso en particular.

Un testigo de seguridad puede contener informacion en diversas formas, muchas de las cuales son habituales par:
proteger testigos de seguridad y se describen en la Rec. UIT-T XSQ0CEI 10181-1.

Los mismos elementos de informacion propios del iniciador, el objetivo y la peticion de acceso, que pueden incluirse en
un certificado de control de acceso pueden también incluirse en un testigo de control de acceso.

7.3 Facilidades de control de acceso

En este punto se identifican una serie de facilidades de control de acceso que pueden utilizarse para proporcionar contro
de acceso en sistemas reales. Se hacen descripciones genéricas de facilidades de control de acceso independientes
mecanismos concretos. No se recomienda ninguna interfaz de primitiva especifica para su utilizacion en sistemas reales.

NOTA — Aunque las facilidades de control de acceso se describen de forma genérica, muestran cual es la tendencia general

para proporcionar servicios de control de acceso. Sin embargo, por el hecho de que no figuren en esta subclausula no debe
presuponerse la invalidez de otros posibles enfoques.

Las facilidades de control de acceso se dividen en dos grupos, a saber, las relacionadas con la gestién que puede invoca
por ejemplo, un administrador de seguridad, y las relacionadas con la operacion de control de acceso. En particular, las
facilidades relacionadas con la gestién incluyen las actividades de «vinculacién de ACI con elementos», tal como se

describe en 5.2.2.4, «modificacion de la ACIl», como se describe en 5.2.2.6 y «revocacion de la ACl», como se describe
en 5.2.2.7. Las facilidades relacionadas con la operacion sustentan las actividades de «hacer que la ADI esta disponible
para la ADF», tal como se describe en 5.2.2.5, y «realizando las funciones de control de acceso», tal como se describe
en 5.2.1. Cuando los sistemas reales o los dominios de seguridad utilizan diferentes representaciones de la ACI, se
requieren facilidades adicionales para hacer corresponder entre si las distintas representaciones de la ACI.
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731 Facilidades relacionadas con la gestion

De entre las actividades que se describen en 5.2.2, no se tratan aqui el establecimiento de la politica y las
representaciones de la ACI, asi como la asignacion de la ACI a elementos. La facilidad instalar la ACI estéa relacionada
con la vinculacion de la ACI con elementos. Las facilidades cambiar la ACI y revocar la ACI estan relacionadas con la

modificacion y revocacion de la ACI. Las facilidades destinadas a activar y desactivar los componentes de control de
acceso y a listar la ACI de un elemento son adicionales a las actividades descritas en 5.2.1.

— Instalar la ACI — Esta facilidad vincula un conjunto inicial de ACI (por ejemplo, las capacidades que
pueden utilizar los iniciadores, las etiquetas de seguridad que pueden utilizar los iniciadores y los
objetivos y las ACL para los objetivos) con un elemento.

— Cambio de la ACI — Esta facilidad modifica (por ejemplo, afiade o suprime) la ACI vinculada con un
elemento.

— Revocar la ACI — Esta facilidad revoca la utilizacion de ACI vinculada a un elemento de forma que
la ACI deja de ser relevante para dicho elemento. Difiere de cambiar la ACI en que también se revoca
cualquier ADI relacionada con dicha ACI.

— Revocar la ADI retenida — Esta facilidad revoca la validez de ADI retenida.
— Listar la ACI — Esta facilidad lista la ACI que esta vinculada con un elemento dado.

— Desactivar componente — Esta facilidad desactiva, es decir no permite, la utilizacion de un componente
con funcién de control de acceso. En el caso de un componente de la AEF, la facilidad inhibe todos los
accesos a través de dicho componente de la AEF (se evitan asi accesos a objetivos que estan atendidos
exclusivamente por dicho componente de la AEF).

— Reactivar un componente — Esta facilidad permite reactivar la utilizacion de un componente con funcién
de control de acceso.

732 Facilidades relacionadas con la operacién

Las facilidades relacionadas con la operacion se deben usar como se indica a continuacion, pero debe notarse que n
todas las interacciones de control de acceso necesitan de todos los pasos aqui sefialados:

a) El iniciador de la primera peticion de acceso de una actividad determina las SDA para los elementos
involucrados en dicha actividad utilizando la facilidad de identificar las autoridades de seguridad de
confianza (véase la Rec. UIT-T X.8[LIBO/CEI 10181-1).

b) Se establece una politica de interaccidon segura para ser utilizada en la actividad (véase la Rec. UIT-T
X.810| ISO/CEI 10181-1).

c) La ACI esté vinculada con elementos tal como se describe en 5.2.2.4 utilizando las facilidades de adquirir
y generar la ACI.

d) La ADI esta disponible para la ADF mediante la utilizacion de la facilidad de verificar la ACI vinculada y
derivar la ADI.

e) Utilizando la facilidad de obtencién de informacion contextual se logra disponer de la informacion
contextual, segun lo requiera la politica de interaccién segura.

f) La decision de control de acceso se obtiene por medio de la facilidad decidir acceso.

Tal como se describe en 7.2, muchas de las facilidades descritas a continuacién utilizan ACI protegida (para asegurar la
integridad o confidencialidad segun lo requiera la politica de seguridad).

7.3.2.1 Adquirir laACI vinculada con €l iniciador

Esta facilidad permite disponer de la ACI vinculada con el iniciador, un certificado de control de acceso o un testigo de
control de acceso que incluya la ACI vinculada con el iniciador, con anterioridad a una peticién de acceso.

La invoca un iniciador o la ADF.

Las entradas a la misma pueden incluir:

— identidad del iniciador autenticado (tal como se obtiene la facilidad verificar, segun define la Rec. UIT-T
X.811|ISO/CEI 10181-2);

— el criterio de seleccion de la ACI vinculada con el iniciador;
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— el periodo de validez;
— laidentidad de un objetivo o de un grupo de objetivos;

— una politica de interaccion segura.

Las salidas de la misma pueden incluir:
— el estado (éxito o fracaso de adquirir la facilidad vinculada con el iniciador);
— la ACl vinculada con el iniciador, el certificado de control de acceso o el testigo de control de acceso que
contiene la ACI vinculada con el iniciador.

7.3.2.2 Adquirir laACI vinculada con € objetivo
Esta facilidad obtiene la ACI vinculada con el objetivo.
Es invocada por la ADF.
Las entradas a la misma pueden incluir:
— laidentidad del objetivo;
— el criterio de seleccién de la ACI vinculada con el objetivo;
— el periodo de validez;
— una politica de interaccion segura.
Las salidas de la misma pueden incluir:
— el estado;

— la ACl vinculada con el objetivo.

7.3.2.3 Generar la ACI vinculada con la peticion de acceso

Esta facilidad vincula la ACI vinculada con el iniciador, la ACI de peticion de acceso y la ACI vinculada con el
operando, con una peticion de acceso necesaria para tomar una decision de control de acceso.

Es invocada por el iniciador.

Las entradas a la misma pueden incluir:

— la ACI vinculada con el iniciador (un certificado de control de acceso que contiene la ACI vinculada con
el iniciador o la ADI retenida);

la ACI vinculada con el operando;

la identidad del objetivo;

las operaciones y los operandos;

el periodo de validez;

una politica de interaccion segura.

Las posibles salidas de la misma pueden incluir:

el estado;

la ACI vinculada a la peticién de acceso;

el testigo de peticion de acceso;

el certificado de control de acceso (generado por una SDA en nombre del iniciador);

— la ADI retenida.

NOTA — La primera de una secuencia de peticiones de acceso puede devolver la ADI retenida, la cual puede utilizarse en
lugar de la ACI vinculada con el iniciador.

7.3.24 Veificar laACI vinculaday derivar la ADI

Esta facilidad verifica la validez de la ACI vinculada y derivala ADI a partir de lamisma. Si algunas o todas las ADI
estan previamente almacenadas en la ADF, este servicio se veria reforzado o sustituido por la recuperacion de la ADI
previamente almacenada.

Es invocada por la ADF.
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L as entradas a la misma pueden incluir:
— la ACl vinculada (al iniciador, objetivo, peticién de acceso u operando);
— el testigo de control de acceso;
— el certificado de control de acceso;
— las operaciones y los operandos;
— el periodo de validez;
— una politica de interaccién segura.

Las salidas de la misma pueden incluir:
— el estado;
— la operacion y los operandos;
— la ADI (del iniciador, objetivo, peticion de acceso u operando).

7.3.2.5 Obtener informacién contextual
Esta facilidad permite obtener la informacion contextual requerida para tomar una decisién de control de acceso.
Es invocada por el iniciador o la ADF.

Las entradas a la misma pueden incluir:
— las operaciones y los operandos;
— lainformacién contextual requerida;
— una politica de interaccién segura.

Las salidas de la misma pueden incluir:
— el estado;
— la informacién contextual.

7.3.2.6 Decidir acceso
Esta facilidad determina si se permite un acceso.
Es invocada por la ADF.

Las entradas a la misma pueden incluir:

— las operaciones y los operandos;

— la ADI del iniciador;

— la ADI del operando;

— la ADI del objetivo;

— lainformacion contextual;

— la ADI retenida;

— una politica de interaccién segura.
Las salidas de la misma pueden incluir:

— la decisién de control de acceso;

— el periodo de validez de la decision;

— la secuencia de peticiones de acceso autorizadas;

— la ADI retenida.

8 Clasificacion de los mecanismos de control de acceso

81 Introduccién

Un mecanismo de control de acceso se compone de un esquema de control de acceso (por gjemplo, basado en listas de
control de acceso, capacidades, etiquetasy contexto) y en los mecanismos de apoyo que proporcionan la ADI ala ADF
para dicho esquema. En este punto se describen una serie de esquemas de control de acceso que se definen en térmir
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de la ACI que es necesario mantener en diversas ubicaciones (sobre todo en €l iniciador o en €l objetivo) y de los
mecanismos comunes que se utilizan en la facilidad decidir acceso descrita en 7.3.2.6. Se describen el esquema bésico
las variaciones mas probables o comunes sobre dicho esquema.

En esta clausula se describen las principales categorias de esquemas y mecanismos de control de acceso; su objetivo
mostrar que distintos esquemas, cada uno con sus ventajas e inconvenientes pueden coexistir en un marco unico. Lo
esquemas tipicos de control de acceso pueden definirse en términos de la ACI vinculada con el iniciador o vinculada con
el objetivo de la forma siguiente:

a) Sise considera un conjunto de parejas (identidad del objetivo, tipo de operacion) como la ACI vinculada
con el iniciador y de identidades de objetivos como la ACI vinculada con el objetivo, aplicando una
politica de control de acceso adecuada, se obtiene lo que en esencia constituye un esquema de
capacidades.

b) Si se considera lo que cominmente se llama «acreditacién» y «clasificacion» como la ACI vinculada con
el iniciador y la ACI vinculada con el objetivo respectivamente, aplicando una politica de control de
acceso adecuada, se obtiene lo que en esencia constituye un esquema basado en la etiqueta.

c) Sise considera la identidad del iniciador como la ACI vinculada con el iniciador y un conjunto de parejas
(identidad del iniciador, tipo de operacion) como la ACI vinculada con el objetivo, aplicando una politica
de control de acceso adecuada, se obtiene lo que en esencia constituye un esquema de lista de control de
acceso.

d) Normalmente, junto con otros esquemas de control de acceso, se utilizan reglas relativas a informacion
contextual, aunque éstas deban utilizarse solas para crear un esquema de control de acceso. La
informacion contextual puede formar parte de la ACI vinculada con el iniciador, la ACI vinculada con la
peticion de acceso o la ACI vinculada con el objetivo, o bien puede ponerse a disposicion de la ADF con
independencia de otra ACI.

Es facil vislumbrar variantes mas sofisticadas del caso a) anterior en las que la identidad del objetivo se convierte en un
tipo de objetivo con mas de un objetivo en poder de un atributo «tipo» dado, proporcionando la aplicacion un mayor
campo de aplicacion. Es un avance considerar este atributo «tipo» como una «acreditacion» que se compara con lg
etiqueta de seguridad, llegandose al caso b) anterior. De igual forma, cada uno de los tres primeros esquemas puede
considerarse como casos particulares unos de otros. Cada esquema puede concebirse como parte de un todo continuo
el que los esquemas se superponen y no son totalmente diferentes.

Cuando los nombres de iniciadores se utilizan en los objetivos como ACI vinculada al objetivo (por ejemplo, en entradas
de ACL), se dificulta la gestion diaria de la ACI vinculada con el objetivo en sistemas con una poblacién dinamica de

iniciadores. A la inversa, cuando los nombres de iniciadores se utilizan como la ACI vinculada al iniciador (por ejemplo,

en capacidades) también se dificulta la gestién diaria en sistemas con una poblacién dinAmica de objetivos.

Por lo tanto, la gestion es claramente un factor que influye en la eleccién de la expresion de la politica, y por tanto,
resulta inadecuado definir una norma para todos los sistemas basado en uno u otro enfoque en particular. En la practica
un sistema requerira probablemente una serie de esquemas de control de acceso de origenes diferentes.

8.2 Esqguemadela ACL

8.2.1 Caracteristicas basicas

Las caracteristicas basicas de un esquema de lista de control de acceso son las siguientes:

a) el control de acceso se gestiona como una lista de parejas (cualificador del iniciador, cualificador de la
operacion) que constituye la ACI vinculada con el objetivo e identificadores individuales, de grupo o de
rol que constituyen la ACI vinculada con el iniciador;

b) esta clase de esquema de control de acceso es conveniente cuando se requiere una granularidad muy fing
de control de acceso;

c) esta clase de control de acceso es conveniente cuando existen unos pocos iniciadores o agrupaciones de
iniciadores;

d) esta clase de esquema de control de acceso es conveniente para revocar el acceso a un objetivo o grupo d
objetivos;

e) esta clase de esquema de control de acceso es conveniente cuando la gestién de control de acceso s
realiza en base a cada objetivo en lugar de en base al iniciador;

f) esta clase de esquema de control de acceso no es conveniente cuando la poblacion de iniciadores
individuales o en grupos se modifica con frecuencia, pero si lo es cuando las poblaciones de objetivos son
dinamicas.
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8.2.2 ACI

8.2.2.1 ACI vinculada con €l iniciador

En un esquemade ACL, un identificador individual, de grupo o derol esla ACI primariavinculada con el iniciador.

8.2.2.2 ACI vinculada con €l objetivo

En un esquemade ACL, una ACL eslaACI primariavinculada con €l objetivo. Una ACL es un conjunto o secuencia de
entradas. Cada entrada tiene dos campos:

a) Cualificador del iniciador

En una ACL sencilla, € cualificador es € identificador distintivo de un iniciador a cua se aplica un
«cualificador de operacion» (véase mas adelante). Sin embargo, el cualificador del iniciador puede ser
menos especifico, representando una ACI de iniciador mas general, tal como su rol o pertenencia a un
grupo.

b) Cualificador del operador

Describe las operaciones o las clases de operaciones (es una peticion de acceso), permitidas o denegada:
para el cualificador del iniciador asociado.

NOTA — Para ajustar ain mas las condiciones de acceso pueden imponerse, ademas de las operaciones o las clases d
operaciones, limitaciones a los valores de los operandos para refinar las condiciones del acceso deseado.

8.2.3 M ecanismos de apoyo

Pueden utilizarse dos mecanismos para obtener la ACI vinculada con €l iniciador a partir de la cual se deriva la ADI
requerida por lafacilidad decidir acceso:

a) La autenticacion

Si el control de acceso se basa en la identidad de un iniciador individual, dicha identidad puede ser
validada, directa o indirectamente, utilizando la autenticacion.

Si el control de acceso se basa en la identidad de grupo o de rol, la identidad autenticada es un parametro
para la facilidad adquirir ACI vinculada con el iniciador que es utilizada para obtener un grupo o rol
validado.

b) Los certificados de control de acceso o los testigos de control de acceso

El iniciador obtiene un certificado o un testigo de control de acceso (o ambos) utilizando la facilidad de
adquirir ACI vinculada con el iniciador. El iniciador vincula entonces dicho testigo o certificado de
control de acceso con una peticidon de acceso utilizando la facilidad de generar ACI vinculada con la
peticion de acceso, siendo finalmente verificado por la ADF mediante la facilidad de verificar ACI
vinculada y derivar ADI.

La aceptacion de la autoridad de certificacion identificada en un certificado de control de acceso, o del
iniciador en el caso de un testigo de control de acceso, forma parte de la facilidad de verificar ACI
vinculada y derivar ADI.

La ADI del iniciador (es decir, los identificadores individuales, de grupo o de rol), la peticion de acceso y la ADI del
objetivo (es decir, el cualificador de peticion de acceso) son parametros de la facilidad decidir acceso. Mediante un
algoritmo de correspondencia adecuado la ADI del iniciador y la operacion que se deriva de la peticion de acceso se
comparan con cada entrada de la lista de control de acceso (cualificador del iniciador y cualificador de la peticién de
acceso). La decision de control de acceso se toma en funcion de si se establece dicha correspondencia. La indicacior
devuelta informa que se deniega el acceso si existe correspondencia con una lista de exclusiones o si no existe
correspondencia con una lista de inclusiones. En otro caso, la decision devuelta informa que se otorga el acceso.

8.24 Variaciones de este esquema

En esta subclausula se describen variaciones habituales al esquema de lista de control de acceso antes descrito.

8.24.1 LasACL ordenadas

En algunas ACL que utilizan secuencias de entradas, la regla para la busqueda consiste en que la primera entrada qu
cualifica da por terminada la bdsqueda. Por lo tanto, el orden de dichas ACL es relevante, permitiendo la expresion de
politicas en las que los iniciadores individuales pueden ver denegado el acceso aunque en otros casos mas generales, p
ejemplo, para iniciadores de grupo, se otorgue a éstos el derecho de acceso.

22 Rec. UIT-T X.812 (1995 S)



ISO/CEI 10181-3: 1996 (S)

8.24.2 LasACL coniniciadoresagrupados

La informacién de la ACL puede estructurarse para que se refleje la agrupacion de derechos de acceso similares de ur
conjunto de iniciadores. Ademas, cuando los objetivos se agrupan, la ACL puede asociarse con grupos de objetivos.
Puede utilizarse una jerarquia de ACL en la que las ACL de mayor nivel proporcionan informacién de control de acceso
de poca granularidad para grupos grandes de objetivos que pueden verse invalidada por las ACL para subgrupos de
objetivos.

8.24.3 LasACL con cualificador de objetivo

Este caso es especialmente relevante cuando no se asocia una lista de control de acceso con un objetivo en particula
Debe especificarse un objetivo para cada entrada de la ACL. Las entradas de la ACL se estructuran como una tripleta:

— cualificador de iniciador;
— cualificador de peticion de acceso; y

— cualificador de objetivo.

El algoritmo de correspondencia es el que compara la ACI del iniciador, la peticién de acceso y la ACI del objetivo con
cada entrada de cualificador de iniciador, cualificador de accion y cualificador de objetivo de la lista de control de
acceso.

8.24.4 LasACL con objetivosagrupados

Este caso implica la comparticion de una sola ACL entre muchos objetivos, de forma que éstos se ven afectados por las
decisiones derivadas de una ACL. Cuando un solo objetivo se ve sujeto al criterio de decisién de mas de una ACL, la
politica de control de acceso del mecanismo de la ACL debe de definir la regla para combinar las decisiones resultantes.

8.2.45 LasACL con cualificador de contexto

Este caso implica la utilizacion de informacion contextual. Las entradas de la ACL estan estructuradas como una tripleta:
— cualificador de iniciador;
— cualificador de peticidn de acceso; y

— cualificador de contexto.

El cualificador de contexto es un cualificador adicional que describe las restricciones de contexto para dicha entrada. El
algoritmo de correspondencia compara la ACI del iniciador, la peticion de acceso y la informacion contextual con cada
entrada de cualificador de iniciador, cualificador de accién y cualificador de contexto de la lista de control de acceso.

8.24.6 LasACL con correspondencia parcial

En algunas implementaciones se soportan los cualificadores de correspondencia parcial, en los que partes de la identida
u otra ACI del iniciador debe de hacerse corresponder con el cualificador del iniciador. Por ejemplo, si un iniciador tiene
un nombre que consta de una secuencia jerarquica de nombres componentes (tales como pais, organizacién, unida
organizacional, nombre personal), la ACL puede construirse de forma que reconozca uno 0 mas componentes que
pueden ser considerados como identidades de grupo.

8.2.4.7 LasACL sin cualificadores de peticién de acceso

En esta variante de esquema de ACL, los conjuntos o secuencias de entrada de una ACL no contienen cualificadores de
peticion de acceso. En la facilidad decidir acceso no interviene, por tanto, ningun cualificador de peticién de acceso. Si
se autoriza el acceso de un iniciador, la autorizacion se extiende a todas las peticiones de acceso.

8.3 Esquema de la capacidad

8.3.1 Caracteristicas basicas

Las caracteristicas basicas del esquema de la capacidad son las siguientes:

a) el control de acceso se gestiona en términos de la ACI vinculada con el iniciador (una capacidad) la cual
define el conjunto de reglas permitidas sobre un conjunto identificado de objetivos;

b) este esquema de control de acceso es pertinente cuando existe un nimero reducido de objetivos;
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c) este esguema de control de acceso no es conveniente para revocar € acceso a un objetivo, salvo que sea
posible identificar de forma individual las capacidades que se venian ofreciendo al iniciador; sin embargo,
es conveniente para que la SDA de un iniciador revoque los derechos de acceso de dicho iniciador;

d) este esquema de control de acceso es conveniente cuando la gestidon de control de acceso la realizan los
iniciadores;

e) este esquema de control de acceso es conveniente cuando existen «muchos» usuarios o «muchos» grupo
de usuarios que acceden a «pocos» objetivos, estando objetivos y usuarios en distintos dominios de
seguridad.

NOTA - La utilizacién de contrasefias para el control de acceso es similar, aunque diferente, de las capacidades.
Las caracteristicas bésicas de las contrasefias son las siguientes:

— el control de acceso esta basado en la ACI que comparten iniciador y objetivo;

— el control de acceso depende de que en el iniciador y en el objetivo asi como en la transferencia, se mantenga la
confidencialidad de la ACI (frecuentemente es dificil mantener la confidencialidad de las contrasefias);

— los cambios de las contrasefias pueden resultar dificiles si varios iniciadores comparten la misma.
8.3.2 ACI

8.3.2.1 ACI vinculada con € iniciador
LaACI vinculada con el iniciador es un conjunto de capacidades.

Una capacidad consta de dos componentes principales:
a) e nombre del objetivo o del conjunto de objetivos;

b) lalista de operaciones que estan autorizadas sobre dicho objetivo.

Las capacidades pueden transportarse en un certificado de control de acceso firmado o sellado bajo la autoridad de
la SDA.

8.3.2.2 ACI vinculada con €l objetivo

La ACI vinculada con el objetivo es un conjunto de entradas. Cada entrada tiene dos componentes:
a) laidentidad de la SDA,;

b) las operaciones que puede autorizar la SDA.

8.3.3 M ecanismos de apoyo

Mediante la facilidad adquirir la ACI vinculada con el iniciador, éste obtiene un certificado de control de acceso o un
testigo de control de acceso. El iniciador lo vincula con una peticion de acceso mediante la facilidad generar la ACI
vinculada con la peticion de acceso. Finalmente, la ADF lo verifica utilizando la facilidad verificar vinculacion de ACl y
derivar ADI.

La ADI del iniciador (es decir, los contenidos de la capacidad), el nombre de la operacién y la ADI del objetivo son
parametros de la facilidad decidir acceso. Se verifica si la ADI del objetivo es uno de los nombres de objetivo de la
capacidad, e igualmente se comprueba si la operacidon es una de las que se mencionan en la capacidad. Si ambe
verificaciones son exitosas se permite el acceso.

La facilidad decidir acceso deniega el acceso cuando:
a) la capacidad presente no se considera valida; o

b) el acceso al objetivo se ha conseguido mediante operaciones que la SDA autorizé indebidamente (es
decir, la SDA no puede autorizar dichas operaciones); o

c) la operacion que se deriva de la peticion de acceso no se corresponde con la capacidad.
834 Variaciones de este esquema - Capacidades sin operaciones especificas

En esta variacion del esquema de capacidad, ésta no contiene ningln conjunto de operaciones permitidas, y no se
suministra el nombre de ninguna operacién a la facilidad decidir acceso. Si se autoriza el acceso de un iniciador, se
autoriza para todas las operaciones.
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8.4 Esquema basado en la etiqueta

8.4.1 Caracteristicas basicas

Las caracteristicas basicas del esquema basado en la etiqueta son las siguientes:

a) Este esquema utiliza etiquetas de seguridad que pueden asignarse a iniciadores y objetivos, asi como
datos que se transfieren entre sistemas.

b) Este esquema es mas conveniente cuando hay muchos iniciadores que acceden a muchos objetivos y séla
se requiere una granularidad poco fina del control de acceso.

c) Cuando se producen determinadas restricciones en la politica, este esquema puede utilizarse para
controlar el flujo de datos en un dominio de seguridad. Las etiquetas de seguridad también son
convenientes para proporcionar el control de acceso entre dominios de seguridad.

d) Las operaciones que estan permitidas no estan explicitamente incluidas en la ACI vinculada con el
iniciador o con el objetivo, pero se definen como parte de la politica de seguridad.

NOTAS
1 Lasetiquetas no son necesariamente estructuras sencill as.

2 Cuando un iniciador es un usuario humano (o e proceso de un iniciador representa a un usuario humano), la etiqueta
vinculada con el iniciador se denomina a menudo acreditacion. En estos casos, la etiqueta vinculada con el objetivo se denomina
clasificacion.

8.4.2 ACI

8.4.2.1 ACI vinculada con € iniciador

LaACI vinculada con el iniciador es una etiqueta de seguridad.

8.4.2.2 ACI vinculada con €l objetivo

LaACI vinculada con el objetivo es una etiqueta de seguridad.

NOTA — Las representaciones de la ACI vinculada con el iniciador y de la ACI vinculada con el objetivo se estructuran
normalmente de forma que se facilita su comparacion, aunque no se utiliza la misma representacién para ambas. En la Rec. UIT-T
X.810| ISO/CEI 10181-1 se describe la traduccién de las representaciones de informacion de seguridad.

8.4.2.3 ACI vinculada con el operando

Los operandos de una peticion de acceso pueden tener etiquetas vinculadas a ellos. Los operandos con etiqueta son L
caso particular de datos con etiqueta.

Se deben garantizar dos propiedades de los datos con etiqueta: la integridad de la vinculacién de la etiqueta a los datos
el derecho del iniciador a crear datos con dicha etiqueta.

Cuando se dan determinadas restricciones en la politica, el etiqguetado de seguridad puede utilizarse para proporciona
control de acceso general a los datos de un dominio de seguridad o entre dominios de seguridad.

Algunos ejemplos de datos con etiqueta son los siguientes:
— documentos;
—  mensajes;
— unidades de datos sin conexion;

— ficheros que estan siendo transferidos.

8.4.3 M ecanismos de apoyo

Pueden utilizarse cuatro mecanismos para obtener la ACI vinculada con el iniciador o la ACI vinculada con el objetivo
utilizada en la facilidad decidir acceso.

a) Utilizando certificados de control de acceso o testigos de control de acceso
Véase 8.2.3.
b) Utilizando la autenticacion y la busqueda

La ADF obtiene una identidad del iniciador autenticado y la utiliza para buscar su acreditacion.
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¢) Utilizando un canal con etiqueta

La acreditacidn del iniciador o la etiqueta de los datos puede estar implicita en la etiqueta del canal
utilizado para transmitir la peticién de acceso. La integridad de la vinculacion de una etiqueta a un canal
puede garantizarse por medio de un servicio de integridad. La garantia de que el canal se ha asignado
«correctamente» puede obtenerse haciendo que sea el proveedor del servicio de comunicaciones quien lo
verifique. Igualmente, la garantia de que la entidad objetivo esta autorizada para aceptar un canal puede
conseguirse haciendo que el proveedor del servicio de comunicaciones verifique la autorizacién antes de
que se establezca el canal.

d) Utilizando datos con etiqueta

La acreditacién del iniciador puede estar implicita en las etiquetas de los operandos de la peticion de
acceso. La integridad de la vinculacion de una etiqueta con los datos puede ser proporcionada por la
integridad del canal subyacente, o bien, utilizando un cddigo de verificacion de integridad o una firma de
seguridad sobre los datos y la etiqueta de seguridad que produce la SDA.

Para proteger un objetivo puede utilizarse una etiqueta de seguridad como ACI del objetivo. Las reglas de acceso
definen los permisos de acceso (operaciones) que se otorgan en funciéon de cudales son la etiqueta de seguridad de
iniciador y la etiqueta de seguridad asignada al objetivo.

Si la politica de seguridad exige que la ACI incluida en la etiqueta de seguridad se utilice como la ACI del objetivo,
puede controlarse el flujo total de datos con destino y origen en el objetivo. De esta forma, el flujo de datos con destino y
origen en los objetivos de los dominios de seguridad pueden analizarse aplicando la misma politica de seguridad.

Pueden crearse objetivos dentro de otros objetivos. La etiqueta de seguridad del objetivo contenedor limita las etiquetas
de seguridad que pueden asignarse al objetivo contenido segun las reglas de la politica de seguridad pertinente.

Los siguientes son algunos ejemplos de objetivos a los que se pueden aplicar etiquetas:
— n-entidades OSI;
— entradas al servicio de guias;
— campos de ficheros;

— entradas a bases de datos.

8.4.4 L os canales con etiqueta como obj etivos

El creador de un canal (por ejemplo, la SDA) asigna una etiqueta de seguridad a un canal. Para utilizar el canal, la ACI
del iniciador y la etiqueta de seguridad asignada al canal constituyen entradas a la facilidad decidir acceso. Es decir, se
trata al canal como un objetivo. Las etiquetas de los datos transportados en un canal deben ser consistentes con I
etiqueta del mismo.

La etiqueta asignada a un canal puede también utilizarse para controlar la ruta del mismo. En términos OSI, las entidades
de capa N y los sistemas de retransmision acceden a las conexiones de capa N-1 o unidades de datos sin conexion, ¢
decir, las entidades deben cumplir las reglas de acceso para las conexiones de capa N-1 o unidades de datos si
conexion.

Los siguientes son ejemplos de canales etiquetados:
— asociaciones-A;
— conexiones de capa-n OS],

- canales entre procesos.

8.5 Esguema basado en el contexto

8.5.1 Caracteristicas basicas

En algunos casos, la ADF puede requerir informacion contextual para interpretar la ADI o las reglas de la politica de
seguridad. Las caracteristicas basicas de un esquema basado en el contexto son las siguientes:

a) el control de acceso se gestiona en relacion con la ACI vinculada con el iniciador o con el objetivo, o de
forma independiente, como informacion que se obtiene de la ADF;

b) este esquema es conveniente para reforzar las reglas que son aplicables a todos los iniciadores.
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8.5.2 ACI

8.5.2.1 Listasdecontrol de contexto

Laslistas de control de contexto son secuencias de entradas. Cada entrada tiene dos campos:
a) Cualificador de contexto

El cuadificador de contexto es una secuencia de condiciones contextuales (por eemplo, hora, ruta,
ubicacién) a las que se aplica un cualificador de operacién. Cada condicidn contextual se asocia
individualmente con una sentencia verdadera o falsa.

b) Cualificador de operacion

Describe las operaciones que estan permitidas para el cualificador de contexto asociado.

8.5.2.2 Informacion contextual
Esta informacion se obtiene a partir del contexto en el que se realiza la peticion de acceso.

El contexto depende del entorno en el que la ADF recibe la peticion de acceso. Existen varias formas de obtener
informacion contextual, como por ejemplo, a partir de una interfaz de servicio en capas subyacentes o una interfaz de
gestion local.

8.5.3 M ecanismos de apoyo

La ADF utiliza la facilidad obtener informacion contextual para obtener dicha informacion. La informacién contextual y

las peticiones de acceso constituyen entradas a la facilidad decidir acceso. La operacién solicitada que se deriva de Iz
peticidn de acceso asi como la informacién contextual proporcionada se comparan con el cualificador de la operacién y
el cualificador de contexto respectivamente, a fin de determinar si el acceso ha sido permitido o denegado.

854 Variaciones de este esquema

En algunas listas de control de contexto que utilizan secuencias de entradas, la regla de busqueda consiste en que |
primera entrada cualificada terminada la busqueda. Para todas las entradas la regla es que se deniega el acceso si
informacion contextual no cumple todas las condiciones contextuales. De esta forma, se permitirian por ejemplo,
politicas como las que permiten una operacidn en particular sélo desde determinadas ubicaciones y durante un periodc
de tiempo dado, pero no si se utiliza una ruta en concreto.

9 Interaccion con otros servicios y mecanismos de seguridad

En este punto se describen coémo pueden utilizarse otros mecanismos y servicios de seguridad para sustentar el control d
acceso. No se describe la utilizacion del control de acceso para sustentar otros servicios de seguridad.

9.1 Autenticacion

A veces no se entiende cabalmente la naturaleza de los servicios de control de acceso y de autenticacion. Aungue existe
aspectos comunes e interrelaciones, los servicios son diferentes. Algunos esquemas de control de acceso (por ejemplc
las ACL), descansan en identidades y, por lo tanto, requieren de la autenticacion para garantizar la identidad. Una
autenticacion exitosa puede hacer que el iniciador obtenga algunas ACI. Nétese que en algunos sistemas la facilidad de
verificacion para la autenticacion y la ADF estan coubicados. En estos casos, el intercambio de autenticacion es el Unico
protocolo visible. En sistemas distribuidos, estas funciones no estan necesariamente coubicadas y puede utilizarse une
ACI de iniciador diferente. La identidad se considera entonces s6lo como parte de la ACI vinculada con el iniciador.

La politica de control de acceso puede describir las relaciones entre la autenticacién y el control de acceso. Por ejemplo,
si un mecanismo menos seguro autentifica al iniciador, la politica de control de acceso puede dictar que algunas
operaciones (por ejemplo, modificar) no puedan ser realizadas sobre el objetivo. Por otra parte, estas operaciones serial
las permitidas si el iniciador fuera autentificado por un mecanismo mas seguro.

9.2 Integridad de los datos

El servicio de integridad de los datos puede utilizarse para asegurar la integridad de las entradas y salidas dentro y entre
los componentes de control de acceso; por ejemplo, para evitar la modificacion de las capacidades, las ACL y la
informacion contextual que se han transferido o almacenado.
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93 Confidencialidad de los datos

Algunas politicas de seguridad pueden requerir el servicio de confidencialidad de los datos para establecer la
confidencialidad de algunas entradas y salidas en y entre componentes de control; por ejemplo, para proteger contra unz
excesiva concentracion o agregacion de informacién sensible.

94 Auditoria

LaACI puede utilizarse para auditar las peticiones de acceso de un iniciador en particular. Puede ser necesario recopilar
varios registros de auditoria para poder identificar exactamente qué peticiones de acceso ha realizado cada iniciador.

Una politica de auditoria puede requerir que se registren algunos o todos los mecanismos de acceso. Una politica de
auditoria puede también necesitar informacion sobre el funcionamiento del mecanismo de control de acceso que debe
registrarse (por ejemplo, las circunstancias en las que se han denegado los accesos). Una politica de control de acces
puede requerir que no ocurran accesos que no hayan sido auditados, en cuyo caso, el mecanismo de control depenc
funcionalmente de un servicio de registro fiable.

En los casos en que se requiere contabilizar al iniciador, éste se ve sometido a la autenticacion antes de un acceso. E
importante entender que aunque la autenticacion y el control de acceso estan a menudo fuertemente relacionados, no s
realizan siempre bajo el control de las mismas autoridades, ni necesitan que las funciones estén coubicadas. La
informacion utilizada para la autenticacién puede ser necesaria para obtener la ACI vinculada con el iniciador (para mas
informacion véanse 8.5y 9.1).

Es posible proporcionar el acceso andnimo con contabilidad en la forma siguiente:

— Eliniciador obtiene de una SDA una ACI que incluye un identificador de auditoria asociado. Se registra
la adquisicion de la ACI: la identidad del iniciador y el identificador de auditoria se mantienen en un
registro de auditoria de la ACI que genera el dominio de seguridad.

—  El iniciador utiliza su ACI vinculada con el iniciador para acceder al objetivo. La ADF del dominio de
seguridad objetivo que recibe la ACI vinculada con el iniciador, almacena el identificador de auditoria y
la peticion de acceso en su registro de auditoria.

— Una SDA que acceda a la informacion de auditoria desde el dominio de seguridad objetivo y de la ACI
vinculada con el iniciador que genera el dominio de seguridad puede identificar al iniciador utilizando al
identificador de auditoria. De esta forma pueden contabilizarse los accesos del iniciador.

Si existe algun conflicto entre el deseo de anonimato del iniciador y los requisitos del dominio de seguridad objetivo
sobre el conocimiento de la identidad del iniciador, el acceso puede ser rechazado; la decisién depende de la politica de
control de acceso del dominio de seguridad objetivo.

95 Otros serviciosrelacionados con el acceso

El control de acceso no es el Unico servicio que se realiza cuando se hace la peticion de acceso. La auditoria (véase ¢
punto anterior), la contabilidad y la tasacion son otros servicios relacionados con la seguridad que funcionan cuando se
realiza una peticion de acceso:

— el servicio de auditoria registra informacion arbitraria sobre la peticion de acceso;

— el servicio de contabilidad audita especificamente el nombre o los nombres de las entidades responsables
de invocar la peticién de acceso;

— el servicio de tasacion garantiza que se debite una cuenta por una cantidad adecuada para ser utilizada por
el recurso accedido.

La informacion requerida en una peticién de acceso para soportar cada uno de dichos servicios es légicamente diferente
La ADI proporcionada para el control de acceso, el nombre de cuenta para la tasacién y la identificacion de la entidad

responsable de la contabilidad, pueden ser diferentes. Sin embargo, en algunas realizaciones practicas se debe utilizar |
misma informacion (por ejemplo, la identidad del control de acceso) para cada una de ellas. Ello puede dar a lugar a
cierta confusion, especialmente en presencia de peticiones de acceso transmitidas. Es preferible mantener separados Ic
distintos tipos de informacion.
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Anexo A

I nter cambio de certificados de control de acceso entre componentes

(Este anexo no es parte integrante de esta Recomengiblaidna Internacional)

Al Introduccion

El objetivo de este anexo es proporcionar un ejemplo practico de como se envian certificados de control de acceso entre
componentes, en donde algunos componentes actdan al mismo tiempo como objetivos e iniciadores y para establecer lo:
requisitos generales para transferir multiples certificados de control de acceso entre distintos componentes en un acces
encadenado.

A.2 Transferencia de certificados de control de acceso

La vision general de los marcos de seguridad describe una serie de mecanismos que permiten a una entidad utilizar ur
certificado de seguridad para transferir este derecho a otras entidades. En situaciones en las que una entidad B realiz
peticiones de acceso en nombre de otra entidad, A, pueden utilizarse estos mecanismos para transferir el derecho d
utilizar un certificado de control de acceso desde A hasta B.

A3 Transferencia de multiples certificados de control de acceso

En algunos casos puede ser necesario utilizar varios certificados de control de acceso para realizar una interaccion
compleja. Este requisito se ilustra mediante un ejemplo, ofreciéndose asi una visién de las fuentes y la utilizacion de los
distintos certificados de control de acceso que pueden requerirse. Se identifican tres clases de certificados de control de
acceso, cada uno con caracteristicas diferentes. Finalmente, el ejemplo se amplia para ofrecer una vision mas general.

A.31 Ejemplo

Se supone que la aplicacién A2 puede ser accedida por la aplicacion Al utilizada por el usuario U. Los accesos los
solicita A1 sobre A2. Sin embargo, A2 puede utilizar los servicios de otra aplicacion A3 para satisfacer la peticién de
acceso; a su vez, A3 puede necesitar los servicios de la aplicacién A4, tal como se ilustra en la Figura A-1.

Uu — Al ——» A2 ——» A3 ——» A4
TISO6380-95/d04

Figura A.1— Transferencia de mditiples certificados de control de acceso

Considérese primero la relacion entre A1y A2 y los certificados de control de acceso que deben estar asociados con ur
acceso solicitado por Al sobre A2. Pueden requerirse dos certificados de control de acceso: para el usuario U y para la
aplicacion Al.

Existen tres clases de certificados de control de acceso que pueden ser necesarios para el usuario U y para I
aplicacion Al:

— los certificados de control de acceso necesarios para acceder a A2 y validos para todas las operaciones;

— los certificados de control de acceso necesarios para acceder a A2 y validos para un conjunto especifico
de operaciones;

— los certificados de control de acceso necesarios para acceder a A2 y validos para una sola operacion.
En principio, cada certificado de control de acceso puede obtenerse de una SDA distinta.
Los certificados de control de acceso validos para todas las operaciones se envian al comienzo de una conexion o de un

asociacion.
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Cuando los certificados de control de acceso definen un conjunto de operaciones, éstas permanecen sin modificar hast:
gue se reciben otros certificados de control de acceso de esta clase.

Los certificados de control de acceso validos para una sola operacion estan vinculados a dicha operacion.

A.3.2 Generalizacion

Considérese a continuacion la relacion entre A2 y A3 y los certificados de control de acceso que deben estar asociados
con un acceso solicitado por A2 sobre A3. Pueden necesitarse tres certificados de control de acceso: para el usuario U
para la aplicacion Al y para la aplicacion A2.

Los certificados de control de acceso para que el usuario U y la aplicacién Al los utilicen con A2, pueden o no ser Utiles

con A3. Si lo son, cada uno de dichos certificados pueden ser de cualquiera de las tres clases antes descritas. Si no |
son, el usuario U o la aplicacion Al (o ambos) deben, cuando se realiza un acceso sobre A2, proporcionar un certificado
de control de acceso para ser utilizado en A3; este certificado puede, a su vez, ser de cualquiera de las tres clase
anteriores.

Este esquema puede generalizarse para la relacién entre A3 y A4, con posibles certificados adicionales necesarios
desde U, Al o A2.

A.33 Simplificaciones

Normalmente sélo se necesita el certificado de control de acceso del usuario U o el certificado de control de acceso de la
aplicacion Al. Un certificado de control de acceso de U para ser utilizado en A2 puede ser enviado por A1 aunque no
sea utilizado en A1l.
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Anexo B

Control de acceso en el modelo dereferencia OS|
(Este anexo no es parte integrante de esta Recomengiblaima Internacional)

NOTA — Este texto se basa en la Rec. X.800 del CGIBD 7498-2.

B.1 General

El control de acceso puede establecerse durante el establecimiento de la fase de transferencia de datos de una conexién
durante la propia conexion. Este servicio esta disponible en protocolos orientados a la conexién y en protocolos sin
conexion.

B.2 Utilizacion del control de acceso en las capas OSI

El control de acceso sélo es relevante en las capas siguientes de la OSI:

— capa de red (capa 3);

— capa de transporte (capa 4);

— capa de aplicacién (capa 7).
B.21  Utilizacion del control de acceso en la capa de red
Cuando se utiliza el control de acceso en la capa de red éste permite el control de acceso hacia y desde los nodos de re
nodos de subred o relevadores. El control de acceso en la capa de red puede servir a muchos objetivos. Por ejemplo
permite que un sistema extremo controle el establecimiento de conexiones de red y rechace las llamadas no deseada:
Permite también que una o varias subredes controlen la utilizacién de los recursos de la capa de red. En algunos casos
esta Ultima finalidad se relaciona con la tarificacion por la utilizacion de la red.

Los mecanismos de control de acceso utilizados por la capa de red se encuentran dentro de la misma capa.

B.2.2  Utilizacion del control de acceso en la capa de transporte

Cuando se utiliza el control de acceso en la capa de transporte éste permite el control de acceso hacia y desde la
entidades de sesion. No pueden controlarse independientemente distintas aplicaciones que sean soportadas por el misi
sistema extremo si éstas comparten una conexion de transporte.

Los mecanismos utilizados por la capa de transporte se encuentran dentro de la misma capa.

B.2.3  Utilizacion de control de acceso en la capa de aplicacién

Véase la interconexién de sistemas abiertos — Modelo de seguridad de la capa superior (ISO 10745).
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Anexo C

No unicidad de lasidentidades de control de acceso

(Este anexo no es parte integrante de esta Recomengibicidna Internacional)

Se exponen dos ejemplos para demostrar problemas potenciales que pueden surgir en la asignacion y utilizacién de
identidades de control de acceso.

— Si al nombre de un usuario, Pierre Durand, supuestamente muy comun, se le asigna en un dominio de
seguridad en particular la cadena de caracteres «Pierre Durand» como su identidad de control de acceso
individual, la misma cadena de caracteres puede utilizarse en un atributo de control para otorgar algunos
accesos permitidos a dicho usuario. Pierre Durand puede abandonar este dominio de seguridad y otra
persona que también se llame Pierre Durand puede entrar ulteriormente en el mismo y recibir la identidad
de control de acceso individual «Pierre Durand». Si la cadena de caracteres «Pierre Durand» es un
atributo de control, el nuevo Pierre Durand podra realizar accesos que estaban permitidos al antiguo
Pierre Durand.

— Si a un objetivo se le asigna una cadena de caracteres como su identidad de control de acceso en un
dominio de seguridad, la misma cadena de caracteres puede utilizarse en un atributo de privilegio para
otorgar algunos accesos permitidos a un usuario. Dicho objetivo puede ser borrado del dominio de
seguridad y, posteriormente, puede crearse otro objetivo con la misma identidad de control de acceso. Si
no se ha modificado el atributo de privilegio concedido al usuario, sera valido para el acceso al nuevo
objetivo.

Las identidades de control de acceso deben de ser Unicas dentro de un dominio de seguridad. Sin embargo, una identida
puede ser valida sélo durante determinados periodos de tiempo o quizas, efectivos indefinidamente. Cuando una
identidad sélo es valida durante periodos de tiempo determinados, en cualquier momento un tipo de atributo dado que
tenga como valor de atributo dicha identidad de control de acceso, tiene un significado especifico. No obstante, si no se
toman las precauciones necesarias, pueden reutilizarse el mismo tipo y valor de atributo. Si existe alun algun caso de tipc
o valor de atributo anterior en el dominio de seguridad, puede tener lugar una violacion de seguridad.

Existen dos formas de solucionar este problema. Antes de definir un nuevo tipo o valor de atributo de control de acceso,
la SDA debe garantizar que dicho tipo o valor de atributo de control de acceso:

— no esta asignado actualmente; o

— no ha sido utilizado nunca.

En el primer caso, la SDA necesita estar segura de que cada vez que un tipo o valor de un atributo de control de acces:
se elimina, no queda ningln iniciador ni objetivo que posea dicho tipo de atributo de control de acceso o valor de
atributo de control de acceso. Cuando ello no es posible, debe de definirse el periodo de validez (implicito o explicito)
para cada tipo o valor de atributo de control de acceso. En dicho periodo de validez, es necesario seguir la pista de todo:
los tipos o valores de atributos de control de acceso.

En el segundo caso, debe definirse una Unica identidad de control de acceso (también llamada identificador permanente)
gue es un valor asignado solamente una vez y que no puede ser reutilizado.
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Anexo D

Distribucién de las componentes de control de acceso

(Este anexo no es parte integrante de esta Recomengblcidna Internacional)

Las funciones de control de acceso basicas, AEF y ADF, pueden constar de uno o mas componentes que, cuando s
combinan, realizan las funciones de la AEF o de la ADF (componentes de AEF-«AEC», y componentes de
ADF-«ADC»). En 5.2, estas funciones se presentan independientemente de consideraciones sobre la ubicacion de los
componentes, la comunicacion entre ellos o su posible distribucion. En 5.4 se describe el control de acceso entre
componentes bajo el control de distintas SDA.

D.1 Aspectos consider ados

En la discusién ulterior son de particular interés:
— el ndmero y ubicacién de los AEC y los ADC; y

— lainteraccién entre los iniciadores, los AEC, los ADC y los objetivos.

En cualquier dominio de seguridad, entre cada pareja iniciador-objetivo pueden interponerse uno o mas AEC, de forma
gue un iniciador pueda actuar sobre un objetivo, sélo a través de los AEC. Se pueden dar varias situaciones relativas &
los AEC y los ADC, a saber:

— una AEF puede estar distribuida de diversas formas; éstas se describen en D.3 y se ilustran en las
Figuras D.1, D.2 y D.3;

— un ADC puede estar 0 no coubicado (estrechamente emparejado) con un AEC;
— un ADC puede servir un solo AEC o varios AEC;

— un AEC puede utilizar un solo ADC o varios ADC.

Existen varias posibles ordenaciones de las comunicaciones entre los componentes que estén presentes.

D.2 Ubicacionesdelos AEC y losADC

Los AEC pueden ser parte integral (interna) de un sistema extremo o estar interpuestos (externos) entre el sistema
extremo y la red utilizada para comunicar con otros sistemas extremos, tal como se ilustra en la Figura D.1. Algunos

sistemas reales pueden utilizar AEC integrales e interpuestos para gestionar diferentes aspectos del control de accesc
Las ventajas e inconvenientes de los AEC externos e internos se relacionan con la politica, con la confianza que
despierten las implementaciones y con otras consideraciones que no se tiene aqui en cuenta.

AEC

AEC

}

TISO6390-95/d05

FiguraD.1 - Implementaciones internas y externas de la AEF
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Igualmente, los ADC pueden ser internos o externos a los sistemas extremos, tal como se ilustra en la Figura D.2.

Los ADC que sirven a un solo AEC externo, es probable pero no necesario, que también sean externos. Los ADC que
sirven varios AEC en distintos sistemas extremos son normalmente externos. Tal como se ha sefialado antes, un sistem
extremo puede utilizar varios AEC para distintos aspectos del control de acceso. En dichos casos, un solo ADC, interno
0 externo, puede servir a dichos AEC, pudiendo utilizarse varios ADC con el mismo fin. La coubicacién
(emparejamiento estrecho) de un AEC y un ADC puede tener ventajas en lo relativo a eficiencia y tiempo (reduccion del
retardo).

Sistema extremo g,).(?rtgrrnng Sistema extremo Sistema extremo s)l(?rtgmg
ADC |&—» AEC ADC AEC
A A A A
A A A
v v v v
AEC ADC |¢——| AEC ADC |¢«——| AEC ADC

| | 1 I

TISO6400-95/d06

Figura D.2 — Implementaciones de la AEF y la ADF

D.3 I nteracciones entre componentes de control de acceso

La ADF puede implementarse en base a uno o varios componentes de ADF e igualmente la AEF puede implementarse

en base a uno o varios componentes de AEF. En este punto se describen cuales son las relaciones entre las component
de control de acceso, que se ilustran en la Figura D.3. Las relaciones aqui descritas s6lo se aplican a un solo iniciador y
un solo objetivo. Otros ejemplos pueden incluir un AEC que utilice mas de un ADC.

En (a), el iniciador (I) hace su peticion de acceso directamente al AEC del objetivo, el cual lo presenta para su
aprobacion al ADC. Si se aprueba el acceso, el AEC notifica el objetivo (T) de la peticion.

En (b), el iniciador hace su peticion de acceso directamente al AEC del objetivo, el cual lo presenta para su aprobacion
al ADC. Si se aprueba el acceso, el AEC natifica el objetivo de la peticion.

Existe una correlacién entre funcionalidad y ubicacion en (a) y (b). El AEC realiza el control de acceso de salida o de
entrada o bien ambos, y por lo tanto, el AEC puede ser llamado iniciador, objetivo o AEC interpuesto.

En (c), el iniciador hace su peticidon de acceso al AEC interpuesto, el cual lo presenta para su aprobacién al ADC. Si se
aprueba el acceso, el AEC natifica el objetivo de la peticién.

En (d), la interaccion es una composicion de (a) y (b), siendo el mismo ADC el que aprueba la peticién de acceso para
los AEC del iniciador y del objetivo. El iniciador hace su peticion de acceso al AEC del iniciador, el cual solicita
aprobacion al ADC. Si se aprueba el acceso, el AEC del iniciador presenta el acceso solicitado al AEC del objetivo, que
a su vez, lo presenta para su aprobacion al ADC. También si se aprueba el acceso, el AEC del objetivo natifica el
objetivo de la peticion.

En (e) y (f), los AEC separados imponen el control de acceso de entrada y de salida. En (e), la interaccion es similar a (c)
excepto en que ambos AEC deben aprobar el acceso solicitado. En (f) la interacciéon es una composicion de (a) y (b), con
AEC separados.

La descripcion anterior es de naturaleza muy simple. No obstante, son posibles interacciones mas complejas entre el
iniciador, el objetivo y los AEC, de forma que se incluya el secuenciamiento, anidamiento y las entradas recurrentes.
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(a ©)

Iniciador Iniciador Obijetivo
Objetivo
AEC > AEC > AEC
L L J ‘
ADC ADC
(b) (e
Objetivo
Iniciador Iniciador Obijetivo
> AEC
J |
AD
c AEC » AEC
ADC ADC
(c) ®
Iniciador Objetivo
Iniciador Objetivo
AEC > AEC
K K
ADC ADC
AEC
¢ T TISO6410-95/d07
ADC

FiguraD.3— Relaciones de componentes
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Anexo E

Politicas basadas en las reglas frente a politicas basadas en la identidad

(Este anexo no es parte integrante de esta Recomengibicidna Internacional)

Las politicas de control de acceso basadas en las reglas son a menudo concebidas como politicas basadas en etiquetas «
seguridad, donde los iniciadores disponen de acreditaciones tales como «secreto» 0 «técnica» y los objetivos protegidos
disponen de clasificaciones que se denominan de igual forma.

Una politica de control de acceso basada en la identidad es una politica en la que se concede o deniega el acceso
usuarios individuales, a grupos o a roles en base a su identidad o su ACI.

Cuando se hace un examen detallado, se aprecia que no existe una clara distincion entre una politica de control de acces
basada en reglas y una politica de control de acceso basada en la identidad: las acreditaciones de la politica basada en |
reglas y la ACI del iniciador son practicamente los mismos. Las acreditaciones relacionadas con una politica de control
de acceso pueden considerarse como una ACI de iniciador especifica. Si bajo una politica basada en las reglas los
usuarios poseen acreditaciones individuales no jerarquicas y univocas, dichas acreditaciones son equivalentes a la:
identidades de los usuarios, y las clasificaciones de los objetivos son equivalentes a entradas de listas de control de
acceso.

Otra distincion que a menudo se hace entre las politicas basadas en las reglas y las politicas basadas en la identidad «
gue las politicas basadas en las reglas se aplican administrativamente, mientras que las basadas en la identidad sc
seleccionables por el usuario. En los términos de este marco de seguridad, la distincion radica en el control de acceso
la ACI cuando ésta se trata como un objetivo (con fines de madificacion). Esta distincion no es muy clara: existe una
amplia variedad de alternativas posibles para la centralizacion o distribucion del control que, dependiendo de la politica
de control de acceso, varia entre una politica aplicada administrativamente hasta una politica totalmente seleccionable
por el usuario. Esto refleja los requisitos que impone el mundo real, puestos de manifiesto a través de los
administradores de seguridad o sus agentes (por ejemplo, gestores de departamentos o jefes de equipo) frente a politice
de control de acceso con base individual.
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Anexo F

Mecanismo para permitir el envio de ACI mediante un iniciador

(Este anexo no es parte integrante de esta Recomendacion | Norma Internacional)

Este esquema implica tres entidades:
— eliniciador A;
— laentidad C;y
— laentidad B.

El objetivo de este esquema es permitir que un iniciador inicie la transferencia de informacion directamente desde la
entidad C a la entidad B sin implicar al iniciador A durante la fase de transferencia.

El iniciador accede en primer lugar a la entidad C y proporciona la ACI vinculada con el iniciador de forma que puede
concederse el acceso. La entidad C proporciona entonces alguna informacion al iniciador que sera utilizada
ulteriormente por la entidad B para acceder a la entidad C. Se compone de dos partes:

— una referencia univoca a la entidad C durante el periodo de validez de la referencia; y

— una clave criptografica protegida utilizando un servicio confidencial entre la entidad C y el iniciador.

Para realizar un acceso sobre la entidad C, la entidad B necesita obtener del iniciador A la referencia y la clave
criptografica. Mientras la clave criptografica viaja desde el iniciador a la entidad B, se protege mediante un servicio de
confidencialidad.

La referencia y la clave criptografica son finalmente empleadas por la entidad B para generar la ACI vinculada con la
peticion de acceso que se compone de la referencia y de un valor de verificacion criptografico calculado mediante la
clave criptografica.

La entidad C concede el acceso si la clave criptogréfica utilizada para generar el valor de verificacion criptografico
corresponde a uno asociado con la referencia.
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Anexo G

Descripcion esquemética del servicio de seguridad de control de acceso

(Este anexo no es parte integrante de esta Recomengiblcidna Internacional)

Entidades: Iniciador, objetivo.
Funciones: Funcion de imposicion de control de acceso (AEF),
Elemento funcion de decision de control de acceso (ADF).
Descripcion del - . . -
servicio de seguridad Informacion: Infqrmamon de control de acceso (ACI), mfor_njamon de
decision de control de acceso (ADI), informacion contextual,
reglas de la politica.
Finalidad de las entidades: interpretar la informacién que permite a los iniciadores acceder a objjetivos
s6lo tal como estan autorizados.
Entidad Autoridad del dominio de seguridad (SDA)
Funcién
— Instalar ACI
— Moadificar ACI
F Facilidades — Revocar ACI
A relacionadas - Revocar ADI
c con la gestion | — Listar AClI
| — Desactivar componente
L — Reactivar componente
[I) Entidad Iniciador Objetivo
A Funcién ADF
D
E - — Identificar autoridad distante —  Adquirir ACI —  Adquirir ACI
Facilidades — Establecer una politica de — Revocar ADI —  Verificar ACl y
relacionadas interaccion segura derivar ADI
con la operacion | —  Adquirir ACI — Obtener ACI
— Generar ACI contextual
— Revocar ADI —  Decidir acceso
Elementos — ldentificadores (SDA, iniciador, objetivo, politica de interaccion segura, grupos, roles.)
de datos —  Criterio de seleccion de la ACI
gestionados — Periodo de validez
por la SDA — Marcacion de sensibilidad
| — Marcacioén de integridad
E — ACI/ADI (de iniciador, vinculado con iniciador, de objetivo, vinculado con el objetivo, de petjcion
o) de acceso, vinculado con la peticion de acceso, de operando, vinculado con el operando, de
R intercambio, contextual, retenida.)
M Informacion —  Lista de control de acceso
A utilizada en - Capacidad
C las operaciones | —  Etiqueta
| —  Certificado de control de acceso
o) — Testigo de control de acceso
N Informacion —  Periodo de tiempo — Representacion de la politica de control de acceso
de control — Estado del sistema — Fortaleza de la autenticacion
— Ruta de las comunicaciones
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