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PREFACIO

La UIT (Unién Internacional de Telecomunicaciones) es el organismo especializado de las Naciones Unidas en el campo
de las telecomunicaciones. El UIT-T (Sector de Normalizacion de las Telecomunicaciones de la UIT) es un 6rgano
permanente de la UIT. En el UIT-T, que es la entidad que establece normas mundiales (Recomendaciones) sobre las
telecomunicaciones, participan unos 179 paises miembros, 84 empresas de explotacion de telecomunicaciones,
145 organizaciones cientificas e industriales y 38 organizaciones internacionales.

Las Recomendaciones las aprueban los Miembros del UIT-T de acuerdo con el procedimiento establecido en la
Resolucion N.° 1 de la CMNT (Helsinki, 1993). Adicionalmente, la Conferencia Mundial de Normalizacion de las
Telecomunicaciones (CMNT), que se celebra cada cuatro afios, aprueba las Recomendaciones que para ello se I
sometan y establece el programa de estudios para el periodo siguiente.

En ciertos sectores de la tecnologia de la informacién que corresponden a la esfera de competencia del UIT-T, se
preparan las normas necesarias en colaboracion con la ISO y la CEIl. El texto de la Recomendaciéon UIT-T X.811 se
aprobé el 10 de abril de 1995. Su texto se publica también, en forma idéntica, como Norma Interna-
cional ISO/CEI 10181-2.

NOTA

En esta Recomendacion, la expresion «Administracion» se utiliza para designar, en forma abreviada, tanto una
administracion de telecomunicaciones como una empresa de explotacion reconocida de telecomunicaciones.

O UIT 1996

Es propiedad. Ninguna parte de esta publicacion puede reproducirse o utilizarse, de ninguna forma o por ningan medio,
sea éste electronico o mecanico, de fotocopia o de microfilm, sin previa autorizacion escrita por parte de la UIT.
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Introduccion

Muchas aplicaciones necesitan medidas de seguridad que las protejan contra las amenazas que sufre la comunicacion c
informacion. Algunas de las amenazas mas conocidas, asi como los servicios y mecanismos de seguridad que puede
utilizarse para la proteccién contra esas amenazas, se describen en la Rec. X.800 del CCITT | ISO 7498-2.

Muchas aplicaciones de sistemas abiertos exigen medidas de seguridad que dependen de la identificacién correcta de lo
participantes principales (brevemente, los principales). Entre esas exigencias puede citarse la proteccién de activos y
recursos contra el acceso no autorizado, para lo cual pudiera utilizarse un mecanismo de control de acceso basado en |
identidad, acompafiado quizas de un régimen de responsabilizacion que se basaria en el mantenimiento de cuadernos c
auditoria (audit logs) en que se registrarian los sucesos relevantes, lo que también serviria para fines de contabilidad y
tarificacion.

El proceso de corroborar una identidad se denomina autenticacion. Esta Recomendacién | Norma Internacional define un
marco para la prestacion de servicios de autenticacion.

i Rec. UIT-T X.811 (1995 S)
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NORMA INTERNACIONAL

RECOMENDACION UIT-T

TECNOLOGIA DE LA INFORMACION — INTERCONEXION DE SISTEMAS
ABIERTOS — MARCOS DE SEGURIDAD PARA SISTEMAS ABIERTOS:
MARCO DE AUTENTICACION

1 Alcance

La serie de Recomendaciones | Normas Internacionales sobre marcos de seguridad para sistemas abiertos tratan la

aplicacion de servicios de seguridad en un entorno de sistemas abiertos, donde el término «sistemas abiertos» ha d
entenderse que incluye sectores tales como base de datos, aplicaciones distribuidas, procesamiento distribuido abierto,
OSI. Los marcos de seguridad se ocupan de la definicion de medios para dar proteccion a sistemas y a objetos dentro d
los sistemas, asi como de las interacciones entre los sistemas. Los marcos de seguridad no se ocupan de la metodolog
para construir sistemas 0 mecanismos.

Los marcos de seguridad tratan tanto los elementos como las secuencias de operaciones (pero no los elementos d
protocolo) que se utilizan para obtener servicios de seguridad especificos. Estos servicios de seguridad pueden aplicars
a las entidades comunicantes de sistemas, asi como a los datos intercambiados entre sistemas y a los datos gestionad
por sistemas.

Esta Recomendacién | Norma Internacional:
— define los conceptos basicos de la autenticacion;
— identifica las posibles clases de mecanismos de autenticacion;
— define los servicios para estas clases de mecanismos de autenticacion;

— identifica los requisitos funcionales que deben cumplir los protocolos para soportar estas clases de
mecanismos de autenticacion; e

— identifica los requisitos generales de gestion que deben cumplirse para la autenticacion.
Diferentes tipos de normas pueden utilizar este marco, incluidas:

1) normas que incorporan el concepto de autenticacion;

2) normas que proporcionan un servicio de autenticacion;

3) normas que utilizan un servicio de autenticacion;

4) normas que especifican los medios para proporcionar autenticacién dentro de una arquitectura de sistemas
abiertos;

5) normas que especifican mecanismos de autenticacion.
[Obsérvese que el servicio de 2), 3) y 4) podria incluir autenticacion, pero puede tener una finalidad primaria diferente.]
Estas normas deben utilizar este marco como sigue:

e las normas de los tipos 1), 2), 3), 4) y 5) pueden utilizar la terminologia de este marco;

« los tipos de normas 2), 3), 4) y 5) pueden utilizar los servicios definidos en la clausula 7 de este marco; y

* los tipos de normas 5) pueden basarse en los mecanismos definidos en la clausula 8 de este marco.

Al igual que otros servicios de seguridad, la autenticacién sélo puede proporcionarse dentro del contexto de una politica
de seguridad definida para una aplicacion determinada. Las definiciones de politicas de seguridad estan fuera del alcanc
de esta Recomendacion | Norma Internacional.

Esta Recomendacion | Norma Internacional no incluye la especificacion de los detalles de los intercambios de protocolo
gue deben realizarse para lograr la autenticacion.

Rec. UIT-T X.811 (1995 S) 1
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Esta Recomendacion | Norma Internacional no especifica mecanismos determinados para soportar estos servicios de
autenticacion. Otras normas (tales como ISO/CEI 9798) establecen métodos de autenticacion especificos de una maner
mas detallada. Ademas, en otras normas (tales como la Rec. UIT-T X.509 | ISO/CEI 9594-8) se presentan ejemplos de
es0s métodos para tratar exigencias de autenticacion especificas.

Algunos de los procedimientos descritos en este marco obtienen la seguridad mediante la aplicacion de técnicas
criptograficas. Este marco no depende de la utilizacion de un determinado algoritmo criptografico o de otro tipo, aunque
ciertas clases de mecanismos de autenticacion pueden depender de ciertas propiedades de ese algoritmo, por ejemplo,
sus propiedades asimétricas.

NOTA - La ISO no normaliza algoritmos criptograficos, pero si normaliza los procedimientos aplicados para registrarlos
en ISO/CEI 9979.

2 Refer encias nor mativas

Las siguientes Recomendaciones y Normas Internacionales contienen disposiciones que, mediante referencia en este

texto, constituyen disposiciones de la presente Recomendaciéon | Norma Internacional. Al efectuar esta publicacion

estaban en vigor las ediciones indicadas. Todas las Recomendaciones y Normas son objeto de revisiones, por lo que s
preconiza que los participantes en acuerdos basados en la presente Recomendacion | Norma Internacional investiguen |
posibilidad de aplicar las ediciones mas recientes de las Recomendaciones y las Normas citadas a continuacion. Los
miembros de la CEl y de la ISO mantienen registros de las Normas Internacionales actualmente vigentes. La Oficina de
Normalizacion de las Recomendaciones de la UIT mantiene una lista de las Recomendaciones UIT-T actualmente

vigentes.

21 Recomendaciones | Normas Internacionales idénticas

— Recomendacion UIT-T X.81D| ISO/CEI 10181-1:1), Tecnologia de la informacion — Interconexion de
sistemas abiertos — Marcos de seguridad para sistemas abiertos: Vision general.

2.2 Pares de Recomendaciones | Normas Internacionales de contenido técnico equivalente

— Recomendacion X.800 del CCITT:199%quitectura de seguridad de la interconexion de sistemas
abiertos para aplicaciones del CCITT.

ISO 7498-2:1989, Information processing systems — Open Systems Interconnection — Basic Reference
Model — Part 2: Security Architecture.

23 Referencias adicionales

— ISO/CEI 9979:1991Data cryptographic techniques — Procedures for the registration of cryptographic
algorithms.

— ISOI/CEI 10116:1991Information technology — Modes of operation for an n-bit block cipher algorithm

3 Definiciones

Esta Recomendacion | Norma Internacional utiliza los siguientes términos generales, relacionados con la seguridad,
definidos en la Rec. X.800 del CCITT | ISO 7498-2:

— auditoria;

— camino de auditoria;

— informacidn de autenticacion;

— confidencialidad;

—  criptografia;

— valor de comprobacion criptogréfico;
— autenticacion del origen de datos;

1) Actuamente en estado de proyecto.

2 Rec. UIT-T X.811 (1995 S)
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— integridad de los datos;

— descifrado;

— firma digital;

— cifrado;

— clave;

— gestion de claves;

— suplantacion (o impostura);
— contrasefia;

— autenticacion de entidad par;

— politica de seguridad.

Esta Recomendacién | Norma Internacional utiliza el siguiente término definido en ISO/CEI 10116:

— encadenamiento de bloques.

Esta Recomendacion | Norma Internacional utiliza los siguientes términos definidos en la Rec. UIT-T X.810 |
ISO/CEI 10181-1:

— impronta digital;

—  funcion de condensacion;
—  funcion unidireccional;

— clave privada;

— clave publica;

- sello;

— clave secreta;

— autoridad de seguridad;
— certificado de seguridad;
— dominio de seguridad;

— testigo de seguridad;

— confianza;

— tercero de confianza.

Para los fines de esta Recomendacion | Norma Internacional se aplican las siguientes definiciones:

31 método de autenticacién asimétrico Método de autenticacion en el que no toda la informacién de
autenticacion es compartida por ambas entidades.

32 identidad autenticada: Identificador distintivo de un principal que ha sido confirmado por autenticacion.

33 autenticacion Confirmacion de la identidad declarada de una entidad.

34 certificado de autenticacidn Certificado de seguridad garantizado por una autoridad de autenticacion, y que

puede utilizarse para confirmar la identidad de una entidad.

35 intercambio de autenticacion Secuencia de una o mas transferencias de informacion de autenticacion de
intercambio destinadas a efectuar una autenticacion.

36 informacion de autenticacion Informacién utilizada con fines de autenticacion.

3.7 iniciador de autenticacién Entidad que comienza un intercambio de autenticacion.

38 puesta a prueba: Parametro variante en el tiempo generado por un verificador.

39 informacién de autenticacion de declaracion (Al de declaracién)nformacién utilizada por un declarante

para generar la informacion de autenticacion de intercambio necesaria para autenticar un principal.

Rec. UIT-T X.811 (1995 S) 3
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3.10 declarante: Entidad que es o representa a un principal para fines de autenticacion. Un declarante incluye las
funciones necesarias para intervenir en intercambios de autenticacidon en nombre de un principal.

311 identificador distintivo: Datos que distinguen inequivocamente una entidad en el proceso de autenticacion.
Esta Recomendacién | Norma Internacional exige que dicho identificador sea inequivoco al menos dentro de un dominio
de seguridad.

3.12 informacién de autenticacion de intercambio (Al de intercambio) Informacién intercambiada entre un
declarante y un verificador durante el proceso de autenticacion de un principal.

313 certificado de autenticacién fuera de linea Certificado de autenticacién que vincula un identificador
distintivo a Al de verificacion, disponible para todas las entidades.

314 certificado de autenticaciéon en linea Certificado de autenticacion utilizado en un intercambio de
autenticacion, y obtenido directamente por el declarante de la autoridad que lo garantiza.

3.15 principal: Entidad cuya identidad puede ser autenticada.

3.16 método de autenticacion simétrico Método de autenticacién en el que ambas entidades comparten
informacion de autenticacion comun.

3.17 parametro variante en el tiempo item de datos utilizado por una entidad para verificar que un mensaje no es
una reproduccién.

3.18 namero Unico. Parametro variante en el tiempo generado por un declarante.

3.19 informacién de autenticacion de verificacién (Al de verificacion) Informacion utilizada por un verificador
para confirmar una identidad declarada mediante Al de intercambio.

3.20 verificador: Entidad que es o representa a la entidad que requiere una identidad autenticada. Un verificador
incluye las funciones necesarias para intervenir en intercambios de autenticacion.

4 Abreviaturas

A los efectos de esta Recomendacién | Norma Internacional, se aplican las abreviaturas siguientes:

Al informacion de autenticaciomthentication information)

osl interconexidn de sistemas abiertgEe( systems interconnection)
5 Discusion general de la autenticacion
51 Conceptos basicos de la autenticacion

La autenticacién confirma la identidad declarada de una entidad. La autenticacidon sélo tiene significado en alguin
contexto. Dos casos importantes son:

— el contexto de una relacion de comunicacion entre un principal y un verificador (autenticacion de
entidad); y

— el principal que pretende ser la fuente de un item de datos disponibles para otra entidad (autenticacion del
origen de datos).

Esta Recomendacién | Norma Internacional distingue dos formas determinadas de autenticacion.

La autenticacién de entidad corrobora la identidad de un principal, dentro del contexto de una relacién de comunicacion.

La identidad autenticada del principal sélo es confirmada cuando se invoca este servicio. La seguridad de la continuidad
de la autenticacion sélo puede obtenerse como se indica en 5.2.7. Ejemplo de esto es la autenticacién de entidade
homologas de OSI definida en la Rec. X.800 del CCITT | ISO 7498-2.

La autenticacién del origen de datos corrobora la identidad del principal responsable de una unidad de datos concreta.

4 Rec. UIT-T X.811 (1995 S)
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NOTAS

1 Cuando se utiliza autenticacion del origen de datos es también necesario tener seguridad adecuada de que los datos nc
han sido modificados, lo cual puede realizarse de una de las siguientes maneras:

a) utilizando entornos en los que no puedan alterarse los datos;

b) comprobando que los datos recibidos corresponden a una impronta digital de los datos enviados;
c) por autenticacion del origen de datos utilizando un mecanismo de firma digital;

d) utilizando un algoritmo criptogréafico simétrico.

2 El término relacién de comunicaciones utilizado al definir la autenticacién de entidad puede interpretarse en sentido
amplio y podria referirse, por ejemplo, a una conexién de OSI, comunicacién entre procesos, 0 interaccién entre un usuario y un
terminal.

511 Identificacion y autenticacion

Un principal es una entidad cuya identidad puede ser autenticada. Un principal tiene asociados uno o mas identificadores
distintivos. Las entidades pueden utilizar servicios de autenticacion para verificar las identidades declaradas de los
principales. Una identidad de principal que ha sido verificada de esta forma se denomina identidad autenticada.

Ejemplos de principales que pueden ser identificados y, por ende, autenticados, son:
— usuarios humanos;
—  procesos;
— sistemas abiertos reales;
— entidades de capas OSI; y

- empresas.

Los identificadores distintivos deben ser inequivocos dentro de un dominio de seguridad dado. Los identificadores
distintivos distinguen un principal de otros en el mismo dominio, lo cual hacen de una de estas dos maneras:

— en un nivel grueso de granularidad, por el hecho de pertenecer a un grupo de entidades consideradas
equivalentes a los fines de la autenticacion (en este caso, se considera que todo el grupo es un principal y
tiene un solo identificador distintivo); o

— en el nivel més fino de granularidad, identificando una entidad y sélo una.

Cuando la autenticacion se produce entre dominios de seguridad diferentes, un identificador distintivo puede no ser
suficiente para identificar inequivocamente una entidad, ya que autoridades de dominios de autoridad diferentes pueden
utilizar los mismos identificadores distintivos. En este caso, los identificadores distintivos tienen que ir acompafiados de
un identificador del dominio de seguridad para que el identificador de la entidad sea inequivoco.

Ejemplos de identificadores distintivos tipicos son:
— nombres de directorio (Rec. UIT-T X.509 | ISO/CEI 9594-8);
— direcciones de red (Rec. UIT-T X.213 | ISO/CEI 8348);
—  titulos AP vy titulos AE (Rec. UIT-T X.207 | ISO/CEI 9545);
— identificadores de objeto (Rec. UIT-T X.208 | ISO 8824);
— nombres de personas (inequivocos en el contexto del dominio);
— numero de pasaporte o de seguridad social.

512 Entidades que intervienen en la autenticacion

El término declarante se utiliza para designar la entidad que es o representa a un principal para fines de autenticacién. Ur
declarante incluye las funciones necesarias para intervenir en intercambios de autenticacién en nombre de un principal.

El término verificador se utiliza para designar la entidad que es o representa a la entidad que requiere una identidad
autenticada. Un verificador incluye las funciones necesarias para intervenir en intercambios de autenticacion.

Una entidad que interviene en la autenticacion mutua (véase 5.2.4) asumira los papeles de declarante y de verificador.

El término tercero de confianza se utiliza para designar una autoridad de seguridad o agente de la misma en la que otra
entidades depositan confianza en actividades relacionadas con la seguridad. En el contexto de esta Recomendacion
Norma Internacional, un declarante y/o un verificador depositan su confianza en un tercero en las actividades de
autenticacion.

NOTA — El declarante o el verificador puede descomponerse en miultiples componentes funcionales, que posiblemente se
encuentren en sistemas abiertos diferentes.
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513 Informacién de autenticacion

Los tipos de informacidn de autenticacion son:
— informacidn de autenticacion de intercambio (Al de intercambio);
— informacién de autenticacion de declaraciéon (Al de declaracién);

— informacién de autenticacién de verificacién (Al de verificacion).

El término intercambio de autenticacion se utiliza para designar una secuencia de una o mas transferencias de Al de
intercambio destinadas a efectuar una autenticacion.

La Figura 1 ilustra la relacion entre declarante, verificador, tercero de confianza, y los tres tipos de informacién de
autenticacion.

DECLARANTE _ Alde VERIFICADOR
intercambio

Al de
verificacion

Al de
declaracion

TERCERO(S) DE CONFIANZA ! Al de
intercambio

y/o Al de
verificacion

Al de
intercambio

Al de
L Alde | ||| @omoomomaon
declaracion verificacion < ) ) >
Indica un flujo

de informacién
potencial

o TISO5480-95/d01

NOTAS
1  Enagunos escenarios no pueden intervenir terceros de confianza.

2 LaAl de verificacion puede ser la del principal o la del tercero de confianza
(para mas detalles, véase 5.5).

Figura 1 — llustracion de las relaciones entre pretendiente, verificador, tercero
de confianza, y tipos de informacion de autenticacion

En algunos escenarios, para generar Al de intercambio, un declarante puede tener que interactuar con un tercero de

confianza. Analogamente, para verificar Al de intercambio, un verificador puede tener que interactuar con un tercero de
confianza. En estos casos, el tercero de confianza puede poseer Al de verificacion correspondiente a un principal.
También es posible que se utilice un tercero de confianza en la transferencia de Al de intercambio.

Las entidades pueden también tener que poseer la informacion de autenticacion que se utilizara en la autenticaciéon de

tercero de confianza.
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En 6.1 se presentan ejemplos de los tres tipos de informacion de autenticacion.

NOTA — Como el término credenciales no siempre se utiliza de manera coherente en otras Recomendaciones | Normas
Internacionales, este marco de seguridad no lo utiliza. El término credenciales, que se define en la Rec. X.800 del CCITT |
ISO 7498-2, podria ser un ejemplo de Al de intercambio.

5.2 Aspectos del servicio de autenticacion

521 Amenazas a la autenticacién

El objetivo de la autenticacion es confirmar la identidad de un principal. Los mecanismos que permiten la autenticacion
deben normalmente eliminar las amenazas de suplantacién (o impostura) y de reproduccion.

Suplantacion (o impostura) designa la pretension de una entidad de hacerse pasar por una entidad diferente, es decir, |
entidad pretende hacerse pasar por otra entidad relacionada con el verificador de una manera concreta (por ejemplo, po
el origen de los datos, o por una relacion de comunicaciones). Entre estos tipos figuran la reproduccion, la retransmision
y el compromiso de Al de declaracion.

Una amenaza de suplantacion se produce en el contexto de una actividad (por ejemplo, origen de los datos, una relacior
de comunicacidn) iniciada por el declarante o por el verificador. La proteccion contra las amenazas a una actividad
relativa a la suplantacion depende de la relacién entre la autenticacién y esa actividad. Para hacer frente a amenazas d
tipo suplantacion, debe utilizarse autenticacion en union de alguna forma de servicio de integridad, que vincule la
identidad autenticada a la actividad.

La reproduccién designa la repeticién de una Al de intercambio, para producir un efecto no autorizado. La reproduccion

suele utilizarse en combinacién con otros ataques, tales como la modificacion de datos. No todos los mecanismos de
autenticacion son igualmente resistentes a la reproduccion. La reproduccién puede constituir una amenaza a otros
servicios de seguridad. La autenticacion puede utilizarse para combatir la reproduccion, ya que brinda un medio de
determinar el origen de la informacién intercambiada.

522 Reenvio de autenticacion

En algunas circunstancias un principal puede tener que actuar indirectamente dentro de un sistema. En tales casos habi
gue crear su representacion dentro de ese sistema. Ademas, antes de crear la representacion de un principal dentro d
sistema, el principal debe ser autenticado.

Cuando actta en nombre del principal, la representacion sera autenticada en lugar de la entidad del principal. Dado que
la representacion actia como si fuera el principal, las acciones del principal pueden efectuarse dentro del sistema sin que
se requiera la participacion directa del principal. Véase un ejemplo en el Anexo A.

Ademas de soportar representaciones de duraciones independientes, cuando el principal es un usuario humano puede
también utilizarse representaciones con mecanismos adicionales que hagan la duracion de las representaciones
dependientes de la presencia del usuario.

Un declarante, al actuar en nombre de su principal, puede acceder a otro sistema que cree su propia representacion ds
principal tras la autenticacién. La creacién de esta representacion se denomina reenvio de autenticacion.

La aptitud para reenviar autenticacion de esa manera puede ser afectada por la politica de seguridad.

523 Autenticacién unilateral y mutua

La autenticacion puede ser unilateral o mutua. La autenticacién unilateral solamente confirma la identidad de un
principal. La autenticacion mutua confirma las identidades de ambos principales.

La autenticacion de entidad puede ser mutua o unilateral. Por su propia naturaleza, la autenticacion del origen de datos e
siempre unilateral.

524 Iniciaciéon de un intercambio de autenticacion

Un intercambio de autenticacion puede ser iniciado por el declarante o por el verificador. La entidad que comienza el
intercambio se denomina iniciador de la autenticacion.
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525 Revocacioén de la informacion de autenticacién
Revocacion de la informacion de autenticacién designa la invalidaciéon permanente de Al de verificacion.

La politica en vigor puede exigir la revocacion de la informacién de autenticacion en determinadas situaciones. La

decisién de revocar informacioén de autenticacién puede basarse en la deteccion de eventos de violacién de seguridad
cambio de politica u otras razones. La revocacién de informacion de autenticacién puede o no implicar revocacién del

acceso existente, o tener otros efectos derivados.

Ademas, pueden ejecutarse las siguientes acciones relacionadas con la gestion:
a) registro del evento en el camino de auditoria;
b) informe local del evento;
¢) informe a distancia del evento; y/o

d) desconexion de una relacién de comunicacion.

La accién concreta a ejecutar con cada evento depende de la politica de seguridad en vigor.

5.2.6 Garantia de continuidad de la autenticacion

La autenticacion de entidad solo garantiza una identidad en un instante dado. Una forma de obtener garantia de
continuidad de la autenticacion es vincular el servicio de autenticacién a un servicio de integridad de datos.

Se dice que un servicio de autenticacion y un servicio de integridad estan vinculados cuando el principal es inicialmente
autenticado mediante un servicio de autenticacién, y éste junto con otra informacién esta utilizando un servicio de
integridad. Se asegura asi que la informacién posterior no puede ser alterada por cualquier otra entidad, y que por tantc
debe proceder del principal inicialmente autenticado. Es importante que el servicio de integridad se proporcione en la
totalidad del trayecto que la informacion sigue para ir del principal al verificador. Por ejemplo, la suplantacion es posible
si parte de la informacidn puede ser producida por principales que no sean el autenticado.

Otra forma de garantizar que la entidad distante sigue estando presente en un momento posterior es efectuar otros
intercambios de autenticacion de vez en cuando. Sin embargo, esto no evita intrusiones durante los intervalos, por lo que
no se obtiene garantia de continuidad. Por ejemplo, es posible el siguiente ataque: un intruso, cuando se le pide que
presente mas autenticacion, permite a la parte valida efectuar las acciones de autenticacion; una vez concluidas éstas, ¢
intruso toma el relevo.

Si el mecanismo de integridad requiere una clave, dicha clave podra derivarse de parametros especificados durante e
intercambio de autenticacién. Habiendo asi establecido que la clave esta asociada con el principal autenticado, su
utilizacién en el mecanismo de integridad servira para enlazar los dos servicios prestados de la manera antes descrita.

La forma de derivar una clave para un servicio de integridad puede especificarse como parte de los parametros que
determinan los métodos y algoritmos que deben utilizarse para el intercambio de autenticacion global.

NOTA — Cuando se utilizan otros servicios de seguridad, es también posible derivar informacién de servicio de parametros
especificados durante el intercambio de autenticacion, por ejemplo, una clave de confidencialidad.

527 Distribucién de componentes de autenticacion a través de multiples dominios

Cabe la posibilidad de que dominios de seguridad entren en una relacion tal que el declarante perteneciente a un dominic
pueda ser autenticado por un verificador perteneciente a otro dominio. Pueden estar involucrados multiples dominios de
seguridad, a saber:

— el dominio de seguridad en el que reside el iniciador;
— el dominio de seguridad en el que reside el verificador;
— los dominios de seguridad en los que residen los terceros de confianza.

Estos dominios no tienen porqué ser todos distintos.

Antes de que tenga lugar la autenticacion entre diferentes dominios de seguridad, es necesario establecer una politica d
interaccion segura.
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53 Principios aplicados en la autenticacion

En gene[al, un método de autenticacién determinado se basara en una serie de supuestos 0 expectativas relacionados c
uno 0 mas principios.
Estos principios son:

a) algo que se conoce, por ejemplo, una contrasefia;

b) algo que se posee, por ejemplo, una tarjeta magnética o una tarjeta inteligente;

c) alguna caracteristica inmutable, por ejemplo, identificadores biométricos;

d) aceptacién de que una tercera entidad (tercero de confianza) ha establecido la autenticacion; y

e) contexto, por ejemplo, direccién del principal.

Debe sefialarse que todos los principios tienen sus puntos débiles. Por ejemplo, la autenticacion de algo que se posee es
menudo la autenticacion del objeto poseido, mas bien que la de su poseedor. En algunos casos el inconveniente pued
superarse por combinacién de varios principios. Por ejemplo, cuando se utiliza una tarjeta inteligente (algo que se
posee), puede superarse por adicion de un namero de identidad personal (PIN) (algo que se conoce) a fin de autenticar ¢
usuario de la tarjeta. Ademas, el principio e) es particularmente endeble y se aplica practicamente siempre en
combinacion con otro principio.

Obsérvese que en d) hay dos tipos de recursion:
— para ser identificada, la tercera entidad tendria a su vez que ser autenticada; y
— la autenticacion que la tercera entidad establece puede utilizar una cuarta entidad, etc.

El analisis de los métodos de autenticacion reales que incorporan estos principios conducira a una indicacion de las
entidades que intervienen, los principios que se aplican, y los principales que son autenticados.

54 Fases de la autenticacion

La autenticacion puede comprender las siguientes fases:
— fase de instalacion;
— fase de informacién de autenticacién de cambio;
— fase de distribucion;
— fase de adquisicion;
— fase de transferencia;
— fase de verificacion;
— fase de inhabilitacion;
— fase de rehabilitacion;
— fase de desinstalacion.

Las fases aqui descritas no necesariamente tienen que producirse en periodos de tiempo distintos, es decir, pueden est
superpuestas.

Un determinado esquema de autenticacion no necesita todas estas fases. Ademas, en algunos casos, la secuencia de
fases puede ser diferente de la que se desprende de la descripcion siguiente.

54.1 Instalacion

En la fase de instalacién se define la Al de declaracién y la Al de verificacion.

54.2 Informacién de autenticacion de cambio

En la fase de informacion de autenticacion de cambio, un principal o un gestor hace que cambie una Al de declaracién o
una Al de verificacion (por ejemplo, se cambia una contrasefia).

54.3 Distribucién

En la fase de distribucion, la Al de verificacion se distribuye a una entidad (por ejemplo, un pretendiente) o un
verificador para utilizarla al verificar Al de intercambio. Por ejemplo, en los procedimientos fuera de linea, unas
entidades pueden obtener certificados de autenticacion, listas de renovacion de certificados y listas de revocacion de
autoridades. La fase de distribucion puede tener lugar, antes, durante o después de la fase de transferencia.
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5.4.4 Adquisicion

En la fase de adquisicién, un declarante o un verificador puede obtener la informacion local requerida para generar Al de
intercambio especifica para una instancia de autenticacién. Diferentes procedimientos pueden adquirir Al de intercambio
por interaccion con un tercero de confianza o por intercambio de mensajes entre entidades autenticantes.

Por ejemplo, cuando se utiliza un centro de distribucion de claves en linea el declarante o el verificador puede obtener
alguna informacion, tal como un certificado de autenticacién (véase 6.1.3), del centro de distribucidon de claves, para
habilitar la autenticacion ante la otra entidad.

545 Transferencia

En la fase transferencia se transfiere Al de intercambio entre un declarante y un verificador.

5.4.6 Verificacion

En la fase de verificacion, la Al de intercambio se confronta con la Al de verificacién. En esta fase, una entidad que no
puede verificar por si misma Al de intercambio podra contactar a un tercero de confianza que efectuara la verificacién de
Al de intercambio. En este caso, el tercero de confianza retornara una respuesta positiva o negativa.

547 Inhabilitaciéon

En la fase de inhabilitacion, se establece un estado en el cual un principal que antes podia ser autenticado esta
temporalmente incapacitado para ser autenticado.

5.4.8 Rehabilitacién

En la fase de rehabilitacion se termina el estado establecido en la fase de inhabilitacion.

549 Desinstalacion

La fase de desinstalacion consiste en retirar un principal de una poblacién de principales.

55 Intervencién de terceros de confianza

Los mecanismos de autenticacién pueden ser caracterizados por el nimero de terceros de confianza que intervienen.

551 Autenticacion sin intervencién de terceros de confianza

En la situacion mas simple, ni el declarante ni el verificador es soportado por ninguna otra entidad en la generacién y
verificacion de Al de intercambio. En este caso, la Al de verificacién para el principal tiene que estar ya instalada en el
verificador.

A menos que la mayor parte de las entidades estén limitadas a un pequefio nimero de posibles interlocutores de
comunicacion, este método es de uso limitado en los entornos de comunicaciones en gran escala. En el caso peor, cac
verificador debera tener Al de verificacion sobre todos los principales en un dominio de seguridad, aumentando la
informacion total requerida en proporcién al cuadrado del nimero de entidades que intervienen (véase la Figura 2).

Al de

DECLARANTE VERIFICADOR

intercambio

Al de Al de

declaracion verificacion

TISO5490-95/d02

Figura 2 — Autenticacion sin intervencion de un tercero de confianza
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55.2 Autenticacion con intervencién de terceros de confianza

Un tercero de confianza puede tener disponible la Al de verificacion de los principales que se encuentren en su propio
dominio de seguridad y, opcionalmente, su propia Al de declaracion y Al de verificacion de algunos otros terceros de
confianza. La integridad de esta informacién debe ser garantizada. También es necesario mantener la confidencialidad de
la Al de declaracion del tercero de confianza, asi como de la Al de verificacién si de esta informacion puede deducirse
la Al de declaracion.

La confianza multientidad exige una cadena de entidades de confianza, tal como se define en el principio d) de 5.3. La
cadena esta formada por todos los puntos de confianza mutuos entre un par de entidades autenticantes. La introduccié
de terceros de confianza adicionales permite la autenticacion entre una gran poblacion de entidades, cada una de la
cuales s6lo mantiene informacién sobre un namero limitado de ellas (y no sobre las demas). Asi, la informacion total
podra aumentar proporcionalmente al nimero de entidades que intervienen.

Las relaciones multientidad pueden determinarse segun las exigencias de comunicaciones (nimero de enlaces activo
gue intervienen) y segun el grado de control de gestion que tienen, por ejemplo, el retardo inherente a la revocacion de la
informacion de autenticacion.

5.5.2.1 Autenticacion con corte de linea

En el caso de autenticacion con corte de linea, una entidad de confianza (un intermediario) interviene directamente en un
intercambio de autenticacion entre el declarante y el verificador. El intermediario autentica a un principal v,
seguidamente, garantiza la identidad en un subsiguiente intercambio de autenticacion con corte de linea.

La autenticacidon con corte de linea requiere que el verificador confie en que el intermediario haya autenticado
debidamente al principal, y que se garantice al verificador la identidad del intermediario mediante autenticacion.

La revocacion de la aptitud para autenticar puede controlarse hasta la granularidad del siguiente intento de autenticacion.
Si se le revocase al declarante su informacion de autenticacion, el intermediario podria actualizar inmediatamente el
estatus del declarante y rechazar cualesquiera intentos futuros de autenticacion.

Ocasionalmente, esto puede ampliarse de modo que pueda recibirse una garantia que comprenda una cadena c
intermediarios de confianza. Corresponde al verificador determinar la validez de la cadena de intermediarios.

DECLARANTE INTERMEDIARIO VERIFICADOR
Al de Al de
Al de Al de Al de declaracion Al de verificacion
declaracion intercambio verificacion ) de intercambio ) de
intermediario intermediario

TISO5500-95/d03

Figura 3 — Autenticacion con corte de linea

5.5.2.2 Autenticacion en linea

En el caso de autenticacion en linea, uno o mas terceros de confianza intervienen activamente en cada instancia de u
intercambio de autenticacién. Sin embargo, a diferencia de la autenticacion con corte de linea, los terceros de confianza
en linea no estan directamente en el trayecto del intercambio de autenticacion entre el declarante y el verificador. Los
terceros de confianza en linea pueden recibir una peticion de un declarante para que generen Al de intercambio y puedel
ayudar al verificador en la verificacion de Al de intercambio. Un tercero de confianza en linea puede generar certificados
de autenticacion en linea (véase 6.1.3).
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La autenticacion en linea exige que haya una cadena de terceros de confianza que participen en la generacion de Al d
intercambio, entre el verificador y el tercero de confianza que puede validar la Al de declaracion del principal. En el
caso mas sencillo un solo tercero de confianza tiene que interactuar directamente con el declarante o el verificador. Esto
puede no obstante ampliarse a una cadena de terceros de confianza que comuniquen directa o indirectamente con e
declarante o el verificador.

La revocacion de la aptitud para autenticar puede controlarse hasta la granularidad del siguiente intento de autenticacion.

Ejemplos de terceros de confianza en linea son los servidores de autenticacion en linea y los centros de distribucién de
claves.

DECLARANTE Al de VERIFICADOR

intercambio

Al de
verificacion
de autoridad

Al de
declaracion

TERCERO(S) DE CONFIANZA

Al de
intercambio

Al de
intercambio

Al de
declaracion Al de g---------- >

- verificacion
de autoridad Indica que puede tener

lugar cualquiera de las
interacciones, o ambas

TISO5510-95/d04

NOTA — El intercambio real que se produce entre las tres diferentes entidades
representadas en la Figura 4 no es el mismo.

Figura 4 — Autenticacion en linea

5.5.2.3 Autenticacion fuera de linea

La autenticacion fuera de linea se caracteriza por la necesidad de utilizacion de listas certificadas o certificados
revocados, listas certificadas de certificados revocados, temporizaciones de certificados u otros medios no inmediatos
para la revocacion de Al de verificacion.

En el caso de autenticacion fuera de linea, uno o mas terceros de confianza soportan la autenticacion sin intervenir er
cada instancia de autenticacion. El tercero de confianza fuera de linea genera y distribuye por adelantado certificados de
autenticacion fuera de linea que el verificador podra utilizar ulteriormente para validar un intercambio de autenticacion.
Asi, el intercambio de autenticacion se efectia autbnomamente, sin intervencion de la autoridad.

Como los terceros de confianza no tienen que poder interactuar directamente con el declarante o el verificador en el
momento que se produce la autenticacion, este método puede ser mas eficiente en cuanto al nimero de interaccione
requeridas.

La revocacién deberd basarse en disposiciones adicionales como son las relativas a la expiraciéon y renovacion de
certificados, y listas certificadas de certificados revocados.
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Ejemplos de terceros de confianza fuera de linea son las autoridades de certificacion que emiten certificados de
autenticacion fuera de linea (véase 6.1.3).

DECLARANTE Al de VERIFICADOR

intercambio

Al de
verificacion
de autoridad

Al de

declaracion

TERCEROS(S) DE CONFIANZA

verificacion
Al de Alde
e declaracion | ||| =---==-------- >
verificacion d idad ) o
e autorida Indica que la Al de verifacion

se distribuye fuera de linea
(posiblemente a través
; del declarante)

TISO5520-95/d05

Figura 5— Autenticacion fuera de linea

5.5.3 Confianza de un declarante en un verificador

L os mecanismos en los cuales es necesario confiar en un verificador son inadecuados, a menos que se pueda confiar en

todos los verificadores posibles. Esto se debe a que s la identidad del verificador no ha sido autenticada, no puede

saberse si es digno de confianza. Por ejemplo, con la simple utilizacion de contrasefas para la autenticaciéon, es necesari
confiar en que un verificador no mantiene y reutiliza una contrasefa.

5.6 Tiposde principal
Los principales pueden clasificarse en categorias de diversas maneras, segun tengan:
a) una o mas caracteristicas pasivas, por ejemplo, improntas digitales, caracteristicas retinales;
b) capacidad de intercambio y procesamiento de informacién;
c) capacidad de almacenamiento de informacion; y
d) ubicacion fija Unica.

Los principales pueden encajar en mas de una categoria [por ejemplo, las entidades humanas tienen cabida en a),
y c)]. En cada caso se aplica un método de autenticacion diferente:

a) medicién de la o las caracteristicas pasivas;
b) evaluacién compleja de puesta a prueba y respuesta;
c) memorizacion de un secreto (por ejemplo, una contrasefia);

d) determinacion de posicion.
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57 Autenticaciéon de usuarios humanos

En una instancia de autenticacion, puede ser necesario autenticar al usuario humano que interviene en ultimo término,
mas bien que al proceso que actia en nombre del usuario humano. El didlogo entre usuarios humanos y computadore
puede aumentar el potencial de intrusion por suplantacion.

Los métodos para la autenticacion de usuarios humanos deberan ser aceptables por éstos, ademas de econdmicos
seguros. Métodos inaceptables pueden incitar a los usuarios humanos a encontrar maneras de evitar los procedimiento:
con lo cual aumenta el potencial de intrusion.

Los métodos de autenticacion de usuarios humanos se basan en los principios descritos en 5.3. Los procedimientos par
la autenticacion de usuarios humanos se basan en las fases descritas en 5.4.

El Anexo A da mas informacidn sobre la autenticacion de usuarios humanos y sobre los procesos que actlan en nombre
de un usuario humano.

5.8 Tipos de ataques a la autenticacion

Se consideran tres formas de ataques:
— ataques de reproducci¢en los que se leela Al deintercambio y se reproduce posteriormente;
— ataques de retransmisidniciados por un intruso; y

— ataques de retransmisidm los que responde un intruso.

Un ataque de retransmision es un ataque en el que se intercepta Al de intercambio, que es inmediatamente reproducida.

581 Ataques de reproduccion
Hay que considerar dos casos de reproduccion. Son éstos la reproduccion de alguna Al de intercambio:
— en el mismo verificador; o

— en otro verificador.

Este Gltimo caso es posible cuando varios verificadores conocen la (misma) Al de verificacion de un principal. Cuando
puede conseguirse una reproduccion, se produce un caso especifico de suplantacion (o impostura).

Ambos casos de reproduccién pueden combatirse mediante puestas a prueba. Las puestas a prueba son generadas pol
verificador. EI mismo verificador no debe nunca emitir dos veces la misma puesta a prueba. Esto puede conseguirse de
varias maneras (véase el Anexo C).

5.8.1.1 Reproduccién en el mismo verificador
La reproduccion en el mismo verificador puede combatirse mediante niimeros Unicos o puestas a prueba.

Los nimeros unicos son generados por el declarante. EI mismo verificador no debe nunca aceptar dos veces el mismc
namero Unico. Esto puede conseguirse de varias maneras (véase el Anexo C).

5.8.1.2 Reproduccion en un verificador diferente

La reproduccién en un verificador diferente puede combatirse utilizando puestas a prueba. Otra posibilidad es combatirla
utilizando, en la computacién de la Al de intercambio, cualquier caracteristica exclusiva del verificador. Dicha
caracteristica puede ser el nombre del verificador, su direccion de red o en general cualquier atributo Gnico con respecto
a los verificadores que comparten la misma informacion de autenticacién de verificacion.

582 Ataques de retransmision

5.8.2.1 Ataques de retransmision iniciados por intrusos

En este tipo de ataque el intruso es el iniciador de la autenticacién. Este ataque es posible solo si el declarante y el
verificador pueden ambos iniciar la autenticacién. Con este ataque, el declarante y el verificador intercambian
informacion de autenticacién por mediacion de un intruso sin ser conscientes de ello, es decir, el intruso pretende ser un
cierto verificador para un declarante y ser este declarante para ese verificador.

Por ejemplo, supongamos que el intruso C desea hacer creer al verificador B que es el declarante A. C comienza una
interaccion con Ay B. C dice a A que es B, pide a A que se autentique a B, y también dice a B que es A y que desea
autenticarse él mismo (véase la Figura 6).

14 Rec. UIT-T X.811 (1995 S)



I SO/CEI 10181-2: 1996 (S)

RESPONDEDOR A RESPONDEDOR B
DECLARANTE VERIFICADOR
A B
|3 «

s, .

s .

s ’

s ’

M ’

S ’

S ’

. ’

3 INICIADOR C g

VERIFICADOR| | DECLARANTE
B(C) A(C)

TISO5530-95/d06

INTRUSO

Figura 6 — Ataque de retransmision iniciado por un intruso

Durante el proceso de autenticacién, A actlla como declarante para con B (en realidad para con C actuando como B) v,
por tanto, suministra informaciéon que C puede utilizar para autenticarse a B. B actGa como el verificador, y también
suministra la informacidn que se necesita para desempefiar el papel de verificador. Tras la autenticacion, el intruso C
aparecera a B como el A autenticado.

Este tipo de ataque puede combatirse si:

a) la entidad que comienza una interaccion es siempre el declarante o siempre el verificador (obsérvese que
esto no es posible cuando se utiliza autenticacion mutua); o

b) la Al de intercambio proporcionada por el declarante difiere segun su papel como iniciador de una
peticion de autenticacion o respondedor a una invitacion de autenticacion. Esta diferencia permite al
verificador detectar la interceptacion descrita. Véanse mas detalles en el Anexo D.

5.8.2.2 Ataques de retransmision en los que responde un intruso

En este tipo de ataque, el intruso se inmiscuye en un intercambio de autenticacion, intercepta la informacion de
autenticacion y la reenvia, asumiendo el papel de iniciador. Este tipo de ataque puede producirse ya sea de maner:
oportunista, en cuyo caso el intruso (o intrusos) espera a que lo confundan con el respondedor, o sistematicamente, el

cuyo caso el intruso se presenta él mismo como el respondedor (por ejemplo, en una tabla de ubicacién de recursos
centrales).

La forma general de combatir este tipo de ataque exige el uso de un servicio complementario (integridad o
confidencialidad). La Al de intercambio se combina con alguna otra informacién que habilite al declarante y al
verificador, siempre que sean las partes legitimas, a derivar una clave. La clave derivada puede entonces utilizarse comc
clave para un mecanismo de integridad o de confidencialidad de caracter criptografico.

Otra forma de combatir este tipo de ataque es aplicable cuando la red de comunicaciones no esta sujeta a
interceptaciones internamente, es decir, siempre entrega datos invariables a la direccion correcta. En esta situacion, e

atague puede combatirse integrando las direcciones de red en la Al de intercambio (por ejemplo, firmando la direccion
de red).
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NOTAS

1 Aunsi se combaten los ataques iniciados por €l intruso utilizando los métodos
a) o b) de 5.8.2.1, un método de autenticacion seguira siendo vulnerable a un ataque
de respuesta de un intruso.

2 Lanotacion X(Y) indica que Y intenta hacerse pasar por X.

Figura 7 — Atagques de retransmision en los que responde el intruso

6 Informacién de autenticacion y servicios

6.1 Informacion de autenticacion

6.1.1 Informaciéon de autenticacion de declaracion

Al de declaracién es la informacion utilizada para generar la Al de intercambio que se necesita para autenticar al
principal.

Ejemplos de Al de declaracion son:
a) Contrasefa
b) Clave secreta- Se utiliza con mecanismos de autenticacion que emplean algoritmos simétricos.

c) Claveprivada — Se utiliza con mecanismos de autenticacion que emplean algoritmos asimétricos.

6.1.2 Informacion de autenticacién de verificacion
La Al de verificacion se utiliza para verificar una identidad declarada mediante Al de intercambio.

Ejemplos de Al de verificacion son:
a) Contrasefia- Relacionada con la identidad de un principal.

b) Clave secreta — Relacionada con la identidad de un principal o autoridad. Se utiliza con mecanismos de
autenticacion que emplean algoritmos simétricos.

c) Clave publica— Relacionada con la identidad de un principal o autoridad. Se utiliza con mecanismos de
autenticacion que emplean algoritmos asimétricos.
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La Al de verificacion puede proporcionarse en forma de una tabla de autenticacion y/o un certificado de autenticacion
fuera de linea (véase 6.1.4.2).

Una tabla de autenticacion es un conjunto de entradas directamente accesible por el verificador. El trayecto utilizado
para acceder a la tabla esta protegido en cuanto a su integridad, y también en cuanto a su confidencialidad si se trata d
mecanismos simétricos.

Ejemplos de elementos que pueden estar contenidos en una entrada a una tabla de autenticacién son:
— laidentidad del principal;

— lainformacién a utilizar para verificar una identidad en un intercambio de autenticacién, por ejemplo, una
contrasefia, una clave secreta, o una clave publica;

— periodo de validez de la entrada;
— politica de seguridad aplicable a la entrada;

— autoridad responsable de la entrada.

6.1.3 Informacién de autenticacion de intercambio

Ejemplos de informacién de autenticacién de intercambio son:
— identificador distintivo declarado;
— contrasefia;
— puesta a prueba;
— respuesta a puesta a prueba;
— ndmero Unico;
— identificador distintivo de verificador;

— el resultado de una funcion de transformacion aplicada a (o que utilice) Al de declaracion u otros datos
(por ejemplo, sello de tiempo, nimero aleatorio, contador, puesta a prueba, identidad del verificador,
impronta digital, identidad del declarante); ejemplos de funciones de transformacion son una funcién
unidireccional, una funcion de cifrado asimétrico, y una funcion de cifrado simétrico;

— certificado en linea;

— certificado fuera de linea.

Algunas o todas las Al de intercambio transportadas en una misma transferencia pueden tener la forma de un testigo de
seguridad.

6.1.4 Certificados de autenticacion

Una forma comun de informacién de autenticacién es un certificado de autenticacién, que es un tipo determinado de
certificado de seguridad, expedido por una autoridad de confianza, que puede utilizarse para autenticacion.

Diferentes tipos de certificados de autenticacion son:
— certificados de autenticacion en linea;
— certificados de autenticacion fuera de linea;
— certificados de autenticacion de revocacion; y

— listas de certificados de autenticacion de revocacion.

Los certificados fuera de linea (véase 6.1.4.2) sélo son aplicables a Al de verificacion relacionada con claves publicas.
La validez de un certificado fuera de linea puede revocarse por medio de un certificado de revocacién o de una tabla de
revocacion.

Ejemplos de elementos que pueden estar contenidos en cualquier certificado de autenticacién son:

— ldentificacion del método y/o clave que se han utilizado para generar un valor de comprobacion
criptografico.

— Laidentidad de la autoridad de autenticacién y la identidad del agente que ha emitido el certificado de
autenticacion (cuando una autoridad esta representada por varios agentes, la identidad del agente permite
saber con precisidn qué clave de agente se ha utilizado).
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La hora de creacion del certificado de autenticacion (la hora de creacion puede utilizarse para fines de
auditoria o cuando no aparece el periodo de validez del certificado de autenticacién; una vez transcurrido
un periodo de tiempo dependiente de la politica de seguridad, los certificados de autenticacion
excesivamente antiguos podran ser rechazados).

El periodo de validez (ni antes, ni después) del certificado de autenticacién [este periodo de tiempo puede
ser considerado si lo permite la politica de seguridad del receptor; de no ser asi, el tiempo (u hora) de
expiracion se derivara del tiempo (u hora) de creacion segun la politica de seguridad del receptor].

La politica de seguridad aplicable al certificado de autenticacion.

Un numero de referencia de certificado que, para cada certificado de autenticacion, es Unico con respecto
a todos los certificados de autenticacién del mismo agente de autoridad.

Tipo de certificado.

La identidad o los atributos del verificador al que estd destinado el certificado de autenticacion (las
entidades pueden comprobar este valor si aparece y rechazar los que sean incorrectos.
Identidades/atributos pueden ser, por ejemplo, nombres de usuarios humanos, procesos de aplicacion y/o
identidades de maquinas fisicas).

En las subclausulas siguientes se identifican elementos adicionales para los diferentes tipos de certificado de
autenticacion.

Pueden definirse perfiles, en normas de aplicacién, para especificar los elementos que son obligatorios y los que son

opcionales.

6.1.4.1 Certificados de autenticacion en linea

Un certificado de autenticacion en linea es creado por un tercero de confianza a peticion directa de un declarante. Un
certificado en linea suele transferirse al verificador como parte de la Al de intercambio.

Ejemplos de elementos adicionales que pueden estar contenidos en un certificado de autenticacion en linea son:

Identificador distintivo del principal.
Impronta digital de los datos cuando se utiliza la autenticacion del origen de datos.

Una clave simétrica asignada al principal para autenticacion, junto con identificacién del algoritmo que
habra de utilizarse en combinacion con esa clave. Sera necesario mantener la confidencialidad de esta
informacion.

El método de autenticacion utilizado para obtener este certificado de autenticacion.
El método o métodos de autenticacién con los que puede utilizarse este certificado de autenticacion.

Identificacion del método que debe utilizarse para proteger el certificado de autenticacion mientras se
encuentra en transito y cualesquiera parametros asociados necesarios para obtener esta proteccion.
(Ejemplos de esos parametros de proteccidon son una puesta a prueba, un ndmero Gnico o una clave de
proteccion.)

6.1.4.2 Certificados de autenticacion fuera de linea

Un certificado de autenticacion fuera de linea vincula una identidad a una clave criptografica. Es creado por una

autoridad sin que el declarante ni el verificador tengan que interactuar directamente con ella. Los certificados fuera de
linea se aplican normalmente a mecanismos de autenticacidon que utilizan algoritmos asimétricos. Puede transferirse al
verificador un certificado fuera de linea como parte de la Al de intercambio.

Ejemplos de elementos adicionales que pueden estar contenidos en un certificado de autenticacion fuera de linea son:

identificador distintivo del principal;

una clave publica asignada al principal por la autoridad de autenticacién, junto con la identificacién del
algoritmo a utilizar en combinacion con esta clave publica.

Un certificado de autenticacion fuera de linea puede revocarse antes del fin de su periodo de validez mediante un
certificado de revocacion o una lista de certificados de revocacion.

6.1.4.3 Certificados de revocacion

Un certificado de revocacion es un certificado de seguridad emitido por una autoridad de seguridad para indicar que ha
sido revocado un determinado certificado de autenticacion fuera de linea. Esta informacién es almacenada, remitiéndose
a la misma siempre que se presente un certificado para determinar si el certificado de autenticacion presentado sigue
siendo valido.
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Ejemplos de elementos adicionales que pueden estar contenidos en un certificado de revocacion son:
— laidentidad de un principal, grupo de principales o autoridad;
— lahoray fecha en que se revoco el certificado de autenticacion fuera de linea;

— el nimero de referencia del certificado revocado.

6.1.4.4 Listas de certificados de revocacién

Una lista de certificados de revocacién es una lista certificada de todos los certificados de autenticacion revocados por
una determinada autoridad de seguridad, en unién de la hora y la fecha de emision de la lista. Esta informacién es
almacenada, remitiéndose a la misma siempre que se presente un certificado para determinar si el certificado de
autenticacion presentado sigue siendo valido.

Un lista de certificados de revocacion puede comprender lo siguiente:
— certificados de revocacion;
— identificadores de referencia de certificados de revocacion;
— los certificados de autenticacién revocados;
— identificadores de referencia de los certificados de autenticacion revocados;
— lafecha en que se emitio la lista;

— lafecha en que se emitird la lista siguiente.

6.1.45 Cadenasde certificados

Los certificados de autenticacién estan siempre protegidos de modo que proporcionen autenticacién del origen de datos
procedente de un tercero de confianza. Si el verificador no posee la Al de verificacion para comprobar el origen del
certificado, puede utilizarse una cadena de certificados. Un certificado procedente de otra autoridad certifica la Al de
verificacion utilizada para validar el origen del primer certificado.

Recursivamente, puede utilizarse una cadena de certificados, cada uno de los cuales certifica una Al de verificaciéon
utilizada para validar el origen del certificado precedente. La cadena proporcidrayecto de certificaciérde
autoridades desde el verificador hasta el declarante. El verificador, basandose en la informacion que posea o que pued:
obtener de un tercero de confianza, debera decidir por si mismo si cada certificado de la cadena es o no digno de
confianza.

6.2 Servicios

Esta subclausula proporciona un modelo general de autenticacién basado en primitivas de servicio genéricas.

6.2.1 Informacién de estado de autenticacion

La informacion de estado de autenticacién representa el estado de autenticacidon retenido entre invocaciones de los
servicios de autenticacion. La informacion de estado de autenticacion puede incluir:

— claves criptograficas de sesion;

— estado de autenticacion mutua.

La informacion de estado de autenticacion tiene que estar almacenada de manera segura. Esta informacion es mantenic
por los proveedores de estos servicios.

6.2.2 Servicios relacionados con la gestion

Los servicios relacionados con la gestion de autenticacién pueden exigir la distribucién de informacion descriptiva,
contrasefias o claves (mediante gestion de claves) a entidades que deben efectuar la autenticacion. Puede exigir tambié
la utilizacion de un protocolo entre entidades comunicantes y otras entidades que proporcionen servicios de
autenticacion. La gestion de autenticacién puede también incluir la revocacion de informacién de autenticacion.

6.2.2.1 Instalar

El servicio instalar instala Al de declaracion y Al de verificacion. Este servicio puede perfeccionarse mas aln mediante
los servicios enrolar, validar y confirmar.
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6.2.2.1.1 Enrolar

El servicio enrolar hace que una autoridad de seguridad registre informacion de autenticacién asociada con un principal.
Esta informacién incluye un identificador distintivo proporcionado sea por el principal o por la autoridad de seguridad.
El servicio es invocado por el principal, por otra entidad, o por una autoridad de seguridad. (La autoridad de seguridad
de registro puede exigir al principal que dé garantias de la validacion del enrolamiento.) En ese momento, el principal es
un candidato para penetrar en un dominio de seguridad, pero aln no es reconocido como miembro del mismo. No es
posible ningun intercambio de autenticacion en ese momento.

6.2.2.1.2 Validar

El servicio validar, proporcionado en nombre de la autoridad de dominio de seguridad, introduce un principal en un
dominio de seguridad.

La validaciéon de la Al de verificacién asociada con un principal puede exigir la comunicacién entre la autoridad de
seguridad y otra entidad, lo cual no necesariamente se efectia mediante comunicaciones OSI. El servicio validar hace
que un identificador distintivo se vincule a Al de verificacion.

6.2.2.1.3 Confirmar

El servicio confirmar se invoca después del servicio validar. Retorna informacién especifica al principal o a otras
entidades. La forma méas simple de informacion retornada es un acuse de recibo o un rechazo de la instalacion. Otras
formas son:

— certificado de autenticacion fuera de linea;
— el identificador distintivo aceptado; o

— Al de declaracion.
Después de la confirmacion, el principal puede ser autenticado.
6.2.2.2 Cambiar Al

El servicio cambiar Al se invoca en nombre de un principal o un gestor para provocar un cambio de la informacién de
autenticacion.

6.2.2.3 Distribuir
El servicio distribuir habilita a cualquier entidad a obtener Al de verificacion suficiente para verificar Al de intercambio.

6.2.2.4 Inhabilitar

El servicio inhabilitar, que se invoca en nombre de una autoridad de seguridad, hace que se establezca un estado por ¢
cual un principal queda inhabilitado temporalmente para ser autenticado.

6.2.2.5 Rehabilitar

El servicio rehabilitar, que se invoca en nombre de una autoridad de seguridad, provoca la terminacién del estado
establecido por el servicio inhabilitar.

6.2.2.6 Desinstalar

El servicio desinstalar provoca la supresion de un principal de una poblacion de principales autenticables. Este servicio
puede perfeccionarse mas aln mediante los servicios invalidar, notificar y desenrolar.

6.2.2.6.1 Invalidar

El servicio invalidar es una accion efectuada por un administrador de seguridad, compuesta por la revocacion de la Al de
verificacion y/o un cambio de la informacién de estatus asociado con un principal. El servicio invalidar impide a un
principal autenticar.

6.2.2.6.2 Notificar

El servicio naotificar puede ser invocado por la autoridad de seguridad después del servicio invalidar. Retorna al principal
una notificacion de su invalidacion y posiblemente informacién sobre cémo reenrolar.

20 Rec. UIT-T X.811 (1995 S)



I SO/CEI 10181-2: 1996 (S)

6.2.2.6.3 Desenrolar

El servicio desenrolar provoca la supresion de un principal de un dominio de seguridad. Corresponde a la supresion de la
identidad del principal y la Al de verificacion asociada. El servicio es invocado por una autoridad de seguridad.

6.2.3 Servicios de caracter operacional

6.2.3.1 Adquirir

El servicio adquirir permite a un declarante o verificador obtener la informacion requerida para generar Al de
intercambio especifica para una instancia de autenticacion. Esto puede exigir la interaccion con un tercero de confianza
(por ejemplo, un servidor de autenticacion).

Posibles entradas son:
— tipo de intercambio de autenticacion;
— identificador distintivo de principal;
— identidad del verificador;
— tipo de Al de declaracion (por ejemplo, contrasefia, clave);
— Al de declaracion (por ejemplo, valor de contrasefia);
— tipo de Al de intercambio;

— validez (tiempos de comienzo/expiracién).

Posibles salidas son:
— estatus (éxito o fracaso);
— informacidn requerida para generar Al de intercambio;

— validez (tiempos de comienzo/expiracion).

6.23.2 Generar
El servicio generar lo invoca un declarante para generar Al de intercambio y/o procesar Al de intercambio recibida.

Posibles entradas son:
— tipo de intercambio de autenticacion;
— identificador distintivo de principal;
— informacidn requerida para generar Al de intercambio como salida de un servicio adquirir;
— referencia a informacion de estado de autenticacion retenida;
— Al de intercambio recibida del verificador;
— tipo de Al de intercambio;
— identidad del verificador;

— Al de declaracion.

Posibles salidas son:

estatus (éxito, ulteriores transferencias requeridas, o fracaso);

referencia a informacion de estado de autenticacion retenida;

— Al de intercambio para transferirla al verificador.

El tipo de intercambio de autenticacion puede proporcionarse como entrada, en la primera invocacion del servicio
generar en un intercambio de autenticacion, cuando el declarante es el iniciador de la autenticacion. En la misma
invocacioén se retorna, como salida, una referencia a informacién de estado de autenticacion retenida. En invocaciones
subsiguientes del servicio generar para el mismo intercambio de autenticacién, esta entrada o salida no estara presente
pero la referencia a informacion de estado de autenticacion retenida se puede proporcionar como entrada.

La informacién de estado de autenticacion se retiene dentro del servicio para ulterior utilizacion en autenticacion, hasta
gue se retorne éxito o fracaso.
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Si se retorna «ulteriores transferencias requeridas», el declarante tendra necesidad de invocar el servicio generar despu
de que haya recibido la Al de intercambio de la otra entidad. Es posible que el declarante deba efectuar varias de esa:
operaciones (es decir, invocar el servicio generar con la anterior informacion de estado de autenticacion y la Al de
intercambio recibida) hasta que se indique éxito o fracaso. De esta forma, este servicio permite la utilizacién de muchos
esquemas, incluidos intercambios puesta a prueba-respuesta n-direccionales, asi como los mdltiples intercambios
requeridos por esquemas basados en un conocimiento nulo.

6.2.3.3 Verificar

Un verificador invoca el servicio verificar para verificar Al de intercambio procedente del declarante y/o para generar Al
de intercambio que transferira al declarante.

Posibles entradas son:

tipo de intercambio de autenticacion;

informacidn requerida para generar Al de intercambio como salida de un servicio adquirir;

referencia a informacién de estado de autenticacion retenida;

Al de intercambio recibida del declarante;

Al de verificacion.

Este servicio puede producir las siguientes salidas:

estatus (éxito, ulteriores transferencias requeridas, o fracaso);

referencia a informacién de estado de autenticacién retenida;

Al de intercambio para transferirla al declarante (si el estatus es «ulteriores transferencias requeridas»);

identificador distinguidor de principal (si el estatus es «éxito»);

validez (tiempo de comienzo/expiracion);

indicador de autenticacién mutua.

El tipo de intercambio de autenticacion puede proporcionarse como una entrada, en la primera invocacion del servicio
verificar en un intercambio de autenticacion, cuando el verificador sea el iniciador de la autenticacion. En la misma
invocacion se retorna, como salida, una referencia a informacion de estado de autenticacion retenida. En invocaciones
subsiguientes del servicio verificar para el mismo intercambio de autenticacion, esta entrada o salida no estara presente
pero la referencia a informacion de estado de autenticacion retenida podré proporcionarse como entrada.

La informacién de estado de autenticacion se retiene dentro del servicio para ulterior utilizacion en autenticacion, hasta
gue se retorne éxito o fracaso.

Si se retorna estatus de «éxito», se retornara también el identificador distintivo del principal.

6.2.34 Generar y verificar

En el caso de autenticaciébn mutua, los servicios generar y verificar pueden ser fusionados en un solo servicio. Las
posibles entradas y las salidas de estos dos servicios fusionados son la unién de las entradas y las salidas de cada uno
ellos.

NOTA — El servicio generar y el servicio verificar no transfieren datos. La transferencia de datos depende del entorno en
que se utiliza la autenticacion. Este aspecto cae fuera del alcance de esta Recomendacion | Norma Internacional.

6.2.3.5 Ejemplo de flujos de informacién

La Figura 8 presenta un ejemplo de los flujos de informacion asociados con la invocacion de los servicios adquirir,
generar y verificar, utilizados para modelar el suministro de autenticacion (por ejemplo, a procesos de aplicacién).
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Identificador Identificador
distintivo, tipo, etc. distintivo, tipo, etc.

Informacion
requerida

/ para generar Al \
de intercambio

Identidad de
verificador

Identidad
autenticacion

Al de intercambio Estatus Estatus

v

A

TISO5550-95/d08

NOTA — En este ejemplo se muestra el servicio adquirir invocado por el declarante

y el verificador. En la practica, este servicio por lo general lo invoca una sola de las dos
entidades, o no se invoca en absoluto. Aunque haya flujos de informacion entre generar

y verificar, ninguno de estos servicios esta destinado a invocar primitivas de comunicaciones.

Figura 8 — Ejemplo de flujos de informacién en servicios de caracter operacionales

7 Caracteristicas de los mecanismos de autenticacion

Los mecanismos de autenticacion en el ambito de esta Recomendacion | Norma Internacional pueden basarse en lo
principios a), d) y e) de 5.3. El principio d) exige la utilizacién de un tercero de confianza como se describe en 5.5.2,
pero estos mecanismos se basaran, en ultimo término, en los principios a) o €). De no ser asi, en sistemas abiertos, |
autenticacion de principales distantes se basa a menudo en el principio a), en el cual se utilizan secretos en forma de
clave o contrasefa.

7.1 Simetria/asimetria

La autenticacion de principales distantes se basa a menudo en secretos en forma de contrasefia o clave. La autenticacic
exige la demostracion del conocimiento del secreto. Los métodos de demostracion pertenecen a dos grandes categorias:

— simétricos en los cuales ambas entidades comparten informacién de autenticacion comuin; y

— asimétricosen los cuales no toda la informacién de autenticacion es compartida por ambas entidades.
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Ejemplos de métodos de autenticacién simétricos son:
— contrasefia; y

— una puesta a prueba cifrada mediante una técnica de clave simétrica.

Ejemplos de métodos de autenticacion asimétricos son:
— técnicas de clave asimétrica; y

— técnicas con las que puede verificarse la posesién de informacién sin que se revele ninguna parte de la
misma.

7.2 Utilizacion de técnicas criptogréaficas/no criptograficas

Los mecanismos de autenticacién basados en algo que se conoce (véase 5.3) pueden caracterizarse aun mas seg
utilicen o no algoritmos criptograficos para proteger la informacién de autenticacion. Pueden utilizarse técnicas
simétricas, asimeétricas, o una combinacion de técnicas criptograficas para garantizar la integridad y, en algunos casos, I
proteccidn de la confidencialidad de la informacion de autenticacion.

Las técnicas no criptograficas incluyen la utilizacién de contrasefias o tablas de puesta a prueba y respuesta. Los
ejemplos de técnicas criptograficas incluyen la utilizacion de cifrado para proteger las contrasefias durante la
transmision.

7.3 Tipos de autenticacion

En la autenticacion de entidad intervienen dos entidades. En la autenticacion unilateral, una entidad actia como
declarante y la otra como verificador. En la autenticacion mutua, cada entidad actiia al mismo tiempo como declarante y
como verificador. La autenticacion mutua puede obtenerse utilizando mecanismos de autenticacion idénticos o diferentes
en ambos sentidos.

7.3.1 Autenticacion unilateral

Puede obtenerse autenticacion unilateral utilizando:
— una sola transferencia de informacién de autenticacion, por ejemplo, cuando se utilizan niimeros Unicos; o
— tres transferencias de informacién de autenticacion cuando se utilizan puestas a prueba; o

— mas de tres transferencias de informacion de autenticacién. Este caso es aplicable a algunos mecanismos
gue utilizan técnicas de conocimiento nulo.

En estos casos se ha supuesto que el declarante es el iniciador de la autenticacion. Si el verificador es el iniciador de e
autenticacion, el nimero de transferencias es diferente; para mas detalles, véase 8.2.

7.3.2 Autenticacion mutua

La autenticacion mutua no implica necesariamente que se duplique el nimero de transferencias, ni que se utilice el
mismo mecanismo de autenticacion en ambos sentidos.

Con los mecanismos de autenticacion que utilizan tres transferencias de informacién de autenticacion para la

autenticacion unilateral, la autenticacion mutua no requiere ningun intercambio ulterior; la peticién de una puesta a

prueba puede combinarse con el envio de otra utilizada por el verificador (que en ese momento actia como declarante)
para autenticar al declarante (que actia entonces como verificador).

733 Acuse de autenticacion
En algunos casos es util un acuse del hecho de que la autenticacién de una entidad ha sido aceptada o rechazada. E:

acuse puede estar garantizado o ser simplemente una respuesta de tipo si 0 no, sin ninguna garantia. Esto exigira ur
transferencia adicional.
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8 Mecanismos de autenticacion

8.1 Clasificacién segun las vulnerabilidades
Los propios mecanismos de autenticacién pueden ser vulnerables a ataques, lo que limita su eficacia (véase 5.8).

En esta subclausula, los mecanismos de autenticacion que pueden emplearse para soportar autenticacion en la fase
transferencia se clasifican segun las amenazas a las que son resistentes. Todos los mecanismos descritos se basan er
principio de autenticacion de «algo que se conoce» [véase 5.3 a)].

Todos los mecanismos descritos son aplicables a la autenticacion de entidad, y algunos también lo son a la autenticacior
del origen de datos, por ejemplo, una impronta digital de los datos en el intercambio de autenticacion.

Se definen las siguientes clases de mecanismos de autenticacion:
— clase 0: no protegido;
— clase 1: protegido contra revelacion;
— clase 2: protegido contra revelacién y reproduccion en verificadores diferentes;
— clase 3: protegido contra revelacion y reproduccién en el mismo verificador;

— clase 4: protegido contra revelacion y reproduccion en el mismo verificador o en verificadores diferentes.

NOTA - En las clases 1 a 4, «protegido contra revelacion» significa protegido contra Al de declaracion.

Pueden definirse otras clases si asi conviene. Para algunas clases de mecanismos se identifican subclases. L
enumeracion de esas subclases no es necesariamente exhaustiva.

La Al de intercambio para cada clase de mecanismo es la indicada en los diagramas.

Cuando se utiliza una funcién de cifrado como parte del servicio generar, se emplea para formar la clave Al de
declaracion, posiblemente junto con otra informacion. Cuando se utiliza una funcion de descifrado como parte del
servicio verificar, se emplea para formar la clave Al de verificacion, posiblemente junto con otra informacién recibida en
el intercambio de autenticacion.

Los siguientes intercambios de autenticacion se describen desde la perspectiva del declarante, y son siempre iniciado:
por éste. Para intercambios iniciados por el verificador, véase 8.2. Los intercambios descritos son aplicables a la
autenticacion unilateral. Para intercambios aplicables a la autenticacion mutua, véase 8.4. En algunos casos, se necesit
un acuse de recibo de que la autenticacion tuvo éxito o no lo tuvo. Para ello puede ser necesaria una transferencic
adicional de datos, la cual no se describe en esta clausula. Los servicios aludidos en esta clausula se definen en 6.2.

En los diagramas que siguen, la notacién de un par de corchetes [ ] indica un componente opcional de la informacion
transferida, incluido sélo en algunas condiciones.

El componente opcional [impronta digital] esta presente en el caso de autenticacion del origen de datos, y ausente en otrc
caso. Puede conseguirse una impronta digital, por ejemplo, utilizando un algoritmo de cifrado asimétrico, sea
simplemente cifrando los datos o bien proporcionando un valor de comprobacidn criptografico de los datos utilizando la
clave privada del firmante. Para la autenticacion del origen de datos, la transferencia de los datos a los que se refiere I
impronta digital puede producirse de manera completamente independiente del medio de comunicacién utilizado para los
mecanismos siguientes, o puede compartir la utilizaciéon de dicho medio.

811 Clase 0 (no protegido)

En los mecanismos de la clase 0, la Al de declaracion se envia simplemente, junto con el identificador distintivo, como
Al de intercambio de declarante a verificador. Un ejemplo tipico es el envio de una contrasefia. La clase 0 es un caso de
autenticacion simétrica. Esta clase de mecanismo es vulnerable a los ataques de revelacion de informacion de
autenticacion, y de reproduccion.

El servicio generar produce Al de intercambio, como se muestra en la Figura 9, directamente de sus entradas.

El servicio verificar verifica que la Al de declaracion recibida (por ejemplo, una contrasefia) se corresponde con la Al de
verificacion asociada con el identificador distintivo recibido.

Los mecanismos de clase 0 son aplicables tanto a la autenticacion del origen de datos como a la autenticacion de entidac
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Peticion de autenticacion, identificador distintivo,
Al de declaracioén, [impronta digital]
DECLARANTE » VERIFICADOR

TISO5560-95/d09

Figura 9 — Mecanismo de clase 0 (no protegido)

8.12 Clase 1 (protegido contra revelacion)

Esta clase de mecanismo da proteccion contra la revelacion de Al de declaracion. Los mecanismos de clase 1 son
aplicables tanto a la autenticacion del origen de datos como a la autenticacion de entidad.

Estos mecanismos emplean una funciéon de transformacion en la cual la Al de declaracién, posiblemente combinada con
el identificador distintivo, es transformada segun la funcién y transferida junto con el identificador distintivo. La Al de
declaracion real no se transmite por el canal de comunicaciones. Ejemplos son:

— envio de una contrasefia transformada segin una funcién unidireccional (por ejemplo, un valor de
comprobacion criptografico o una funcién de condensacion);

— envio de una impronta digital cifrada segun una clave secreta;
— envio de una contrasefia encriptada segin una clave de confidencialidad; y

— envio de una impronta digital firmada utilizando una clave privada.

Los mecanismos de este tipo son aplicables tanto a la autenticacion del origen de datos como a la autenticacion de
entidad. Son vulnerables a los ataques por reproduccion, pero dan proteccidon contra la revelacion de la Al de
declaracion. Por ejemplo, la contrasefa transformada puede ser reproducida a nivel de intercambio de protocolo, pero la
contrasefia en texto claro, que es utilizable a nivel de interfaz del sistema, no es revelada.

El servicio generar utiliza la Al de declaracion y, si es necesario, el identificador distintivo y/o una impronta digital,
como entradas a una transformacion criptogréfica para generar la Al de intercambio, como muestra la Figura 10.

Peticion de autenticacion, identificador distintivo,
F(Al de declaracion, [identificador distintivo], [impronta digital])
DECLARANTE » VERIFICADOR
TISO5570-95/d10

Figura 10 — Mecanismo de clase 1 protegido contra revelacion

Tres ejemplos de funciones de transformacion (F) son los siguientes:

a) En el caso de una funcién unidireccional, el servicio verificar repite la funcién unidireccional utilizando
Al de verificacion en lugar de Al de declaracion, y la confronta con la Al de intercambio recibida.

b) En el caso de empleo de cifrado simétrico, el servicio de verificacion utiliza la Al de verificacion para
descifrar la Al de intercambio recibida, y verifica luego la correccién del descifrado comprobando que
contiene caracteristicas distintivas tales como el identificador distintivo del declarante, la impronta digital
correcta, una contrasefia o un valor constante.

c) En el caso de una firma digital, la funcién verificar vuelve a calcular la impronta digital a partir de los
datos recibidos y utiliza la verificacion Al para controlar que la firma recibida es una firma valida para esa
impronta.

Ademas, para la autenticacién del origen de datos, se confronta la impronta digital de la Al de intercambio con una
impronta digital de los datos que requieren autenticacion.
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NOTA — Cuando el identificador distintivo esté combinado con la Al de declaracion, un ataque global sera mas dificil. En
este caso sOlo podra efectuarse un ataque aislado contra un principal especifico en vez de un ataque contra todos$os principal
juntos.

Para garantizar la confidencialidad, la funcidn de transformaciéon debe no tener inversa o, si la tiene, la inversa debe
resultar computacionalmente insoluble a las partes con respecto a las cuales la Al de declaracién (y la impronta digital)
ha de mantenerse confidencial.

8.1.3 Clase 2 (protegido contra revelacion y reproduccién en verificadores diferentes)

Esta clase de mecanismo brinda proteccion contra la revelacion de Al de declaracion y la reproduccion en verificadores
diferentes, pero no contra una reproduccion en el mismo verificador. Esta clase de mecanismo es idéntica a la clase 1, d
la que sdlo se diferencia en que como entrada de la funcién de transformacion se incluye un item de datos que contiene
una caracteristica exclusiva del verificador deseado. Esto brinda proteccién adicional.

8.14 Clase 3 (protegido contra revelacion y reproduccién en el mismo verificador)

Este mecanismo brinda proteccién contra la revelacién de Al de declaracion y contra la reproduccién en el mismo
verificador.

Los mecanismos de nimero Unico introducen funciones de transformacion en combinacién con informacién Gnica para
dar proteccion contra la reproduccién en un solo verificador. La Al de declaracidon y el nimero Unico, posiblemente
combinados con la identidad, son transformados y transferidos, junto con el identificador distintivo.

Cuatro ejemplos de fuentes de nimero Unico son:

a) Numero aleatorio o seudoaleatorioDicho nimero no se repite involuntariamente durante el tiempo de
vida de la Al de intercambio. Un nimero aleatorio o seudoaleatorio de una gama suficientemente grande
puede reducir el riesgo (probabilidad) de que ya se haya usado el mismo ndmero;

b) Sdlo de tiempo — EI nimero Unico es un sello de tiempo, obtenido de una fuente de confianza, que es
exclusivo durante el tiempo de vida de la Al de reclamacion. Se rechazaran los sellos de tiempo antiguos
y los que hayan sido utilizados antes;

¢) Contador — El niumero Unico es el valor de un contador que es continuamente incrementado mientras se
esté utilizando la misma Al de declaracion;

d) Encadenamiento criptografice EI nimero Gnico es el valor derivado del contenido de los intercambios
de datos anteriores entre el reclamante y el verificador por encadenamiento de bloques.

La unicidad de este numero fuera del declarante puede asegurarse por concatenacion del mismo con datos Unicos para
declarante (tales como su propio identificador distintivo).

También es posible utilizar una combinacion de estas técnicas para producir un namero Unico.

Tres ejemplos de funciones de transformacion (F) son:

a) Funcién unidireccional- ElI nimero Unico, la Al de declaracién y, opcionalmente, el identificador
distintivo son transformados segun una funcién unidireccional. El nimero Gnico también es transmitido a
fin de que el verificador pueda efectuar la misma transformacion;

b) Cifrado asimétrico- Cuando la Al de declaracion es una clave privada, el nUmero Unico se firma segun
esa clave privada;

c) Cifrado simétrico- Cuando la Al de declaracién es una clave secreta, el nUmero Unico se cifra segiin esa
clave secreta.

Esta subclase es aplicable a la autenticacidn del origen de datos y a la autenticacion de entidad.

El servicio generar genera un nimero Unico. Después efectla el cifrado utilizando las siguientes entradas:

ndmero Unico;

Al de declaracion;

identificador distintivo (opcional);

impronta digital (en caso de autenticacion del origen de datos);

y produce la Al de intercambio como se muestra en la Figura 11.
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Peticion de autenticacion, identificador distintivo,
[nGmero Unico]
F(Al de declaracion, nimero Gnico, [identificador distintivo]
[impronta digital])
DECLARANTE » VERIFICADOR

TISO5580-95/d11

Figura 11 — Subclase 3b — Mecanismo de nimero Unico

El servicio verificar descifra la Al de intercambio y comprueba su validez confrontandola con la Al de verificacion,
como se indica en la clase 1. También comprueba que el nimero Unico recibido no se ha recibido con anterioridad. Si el
ndamero se ha recibido anteriormente, es sefial de que ha habido una reproduccion. Ademas, para la autenticacién de
origen de datos, se confronta la impronta digital de la Al de intercambio con una impronta digital regenerada de los datos
recibidos.

NOTA — El empleo del términencadenamiento criptograficoorresponde aqui a la definicién decadenamiento de
blogues que figura en ISO/CEI 10116.

8.1.5 Clase 4 (protegido contra revelacion y reproduccion en el mismo verificador o en verificadores
diferentes)

8.1.5.1 Subclase 4a — Mecanismos de nimero Unico

Esta subclase de mecanismo es idéntica a la clase 3, salvo en que se incluye un item de datos que contiene un
caracteristica exclusiva del verificador deseado como entrada a la funcién de transformacion en el intercambio. Esto
brinda proteccidn adicional.

8.1.5.2 Subclase 4b — Mecanismos de puesta a prueba

Los mecanismos de puesta a prueba tienen por finalidad combatir ataques de reproduccioén, es decir, asegurar que n
tenga éxito ningun intento de autenticar mediante una reproduccion de Al de intercambio. En respuesta a una peticién de
autenticacion, el verificador envia una puesta a prueba al declarante en forma de item de datos con un valor Unico. El
declarante transforma la informacion de puesta a prueba y la Al de declaracién segin alguna funcion, y retorna el

resultado de esta transformacion al verificador.

Los mecanismos de puesta a prueba, por lo tanto, exigen una transferencia tridireccional de informacion:
— envio de una peticién de autenticacion;
— emisién de una puesta a prueba; y

— envio de una respuesta que contiene un valor obtenido de la Al de declaracién, posiblemente combinado
con el identificador distintivo, y la informacién de desafio, transformados segun una funcion (F)
apropiada.

En el caso general, el identificador distintivo puede enviarse con la peticion de autenticacion o con la respuesta final.

Tres ejemplos de funciones (F) de transformacion utilizadas en mecanismos de puesta a prueba son:

a) Funcién unidireccional La puesta a prueba y la Al de declaracion son transformadas segin una funcion
unidireccional;

b) Algoritmo asimétrico- Cuando la Al de declaracion es una clave privada, la puesta a prueba se firma
segln esa clave privada;

c) Algoritmo simétrico- Cuando la Al de declaracion es una clave secreta, la puesta a prueba se cifra segun
esa clave secreta.

Como caso especial de un mecanismo de puesta a prueba, la puesta a prueba generada puede depender de
identidad recibida en la peticion de autenticacién. Este mecanismo se conoce como mecanismo de puesta a
prueba dedicado. En este caso, el identificador distintivo es obligatorio con la peticion de autenticacion.
Ademas, el ejemplo de algoritmo simétrico difiere en que la puesta a prueba es cifrada por la entidad desafiada.
Ademas, una cuarta funcion de transformacion posible es:
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d) Funcién no criptogréafica- Un ejemplo es la utilizaciéon de una tabla de pares puesta a prueba-respuesta;
la entidad que emite la puesta a prueba solicita una respuesta determinada. Otro ejemplo es un esquema
biométrico, como lo es un sistema de repeticion de la voz.

Esta subclase es aplicable a la autenticacién del origen de datos y a la autenticacion de entidad.

El servicio generar produce una peticion de autenticacidon (que, en el caso de puesta a prueba dedicada, debe i
acompafiada de un identificador distintivo). Al recibirse la peticion de autenticacion, el servicio verificar genera una
puesta a prueba Unica como Al de intercambio.

Seguidamente, el servicio generar produce Al de intercambio como una transformacién de los datos de entrada como se
muestra en la Figura 12.

En el caso de una funcion unidireccional, el servicio verificar repite la transformacion utilizando Al de verificacion en
lugar de Al de declaracion y la confronta con la Al de intercambio recibida. A fin de repetir esta funcion, el verificador
debe tener disponible el identificador distintivo y los datos a los que se aplica el servicio. En el caso de otras
transformaciones, el servicio verificar repite la transformacion o aplica una funcién inversa y comprueba el contenido
utilizando la Al de verificacion.

Peticion de autenticacion, [identificador distintivo]

v

Puesta a prueba
DECLARANTE <« VERIFICADOR

[identificador distintivo]
F(Al de declaracion, puesta a prueba, [identificador distintivo], [impronta digital])
»

|

TISO5590-95/d12

Figura 12 — Subclase 4b: Mecanismo de puesta a prueba

8.1.5.3 Subclase 4c — Mecanismos de puesta a prueba cifrada dedicados

Los mecanismos de puesta a prueba cifrada dedicados también exigen una transferencia tridireccional de informacion:
— envio de una peticidon de autenticacion y un identificador distintivo;

— emisién de una puesta a prueba y Al de verificacion, posiblemente combinados con el identificador
distintivo, transformados segun alguna funcién (F) adecuada; y

— envio de una respuesta constituida por la informacién de puesta a prueba.

Dos ejemplos de mecanismos de puesta a prueba cifrada dedicados son:

a) Algoritmo asimétrico- Cuando la Al de declaracion es una clave privada, la puesta a prueba se cifra
segun la clave publica correspondiente;

b) Algoritmo simétrico- Cuando la Al de declaracion es una clave secreta, la puesta a prueba se cifra segun
esa clave secreta. El desafio es cifrado por la entidad que hace la puesta a prueba.

Este tipo de mecanismo es aplicable a la autenticacion de entidad, pero no a la autenticacién del origen de datos.
El servicio generar produce una peticion de autenticacion. Al recibirse la peticion de autenticaciéon y un identificador

distintivo, el servicio verificar genera una puesta a prueba Unica. La funcion de transformacion actla entonces sobre ésta
para producir Al de intercambio, como se muestra en la Figura 13.
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Peticion de autenticacion, identificador distintivo

v

F(puesta a prueba, Al de verificacion, [identificador distintivo])
DECLARANTE < VERIFICADOR

Puesta a prueba .
>

TISO5600-95/d13

Figura 13 — Subclase 4c: Mecanismo de puesta a prueba cifrada dedicado

El servicio generar efectia entonces la transformacion inversa utilizando Al de declaracion en lugar de Al de
verificacion para obtener la puesta a prueba que es retornada para ser utilizada como Al de intercambio. Obsérvese que
sélo son de interés para este esquema las transformaciones de cifrado.

Por dltimo, el servicio verificar confronta la puesta a prueba con la generada anteriormente.

8.1.5.4 Subclase 4d — Mecanismos de respuesta computados

Este tipo de mecanismo también exige una transferencia tridimensional de informacién:
— envio de una peticién de autenticacion con diversos valores para seleccionar e informacién de identidad;
— emisién de una puesta a prueba que indique qué valores fueron seleccionados por el verificador; y

— envio de una respuesta compuesta por el nUmero Unico, la puesta a prueba, o los valores seleccionados
para computar la respuesta, y la Al de declaracion, transformada segun alguna funcién apropiada.

Un ejemplo de este mecanismo es una técnica de conocimiento nulo, en la que el verificador selecciona uno de entre ur
conjunto de «problemas» que el declarante debe resolver sin revelar exactamente como.

Los intercambios pueden repetirse para dar un nivel mas alto de seguridad de la identidad. Esto protege contra los
ataques de suplantacion (o impostura) de un intruso que puede computar la respuesta correcta para algunos (no todos) c
los valores que un verificador podria seleccionar. Si hay sélo un intercambio, el verificador podria, al azar, seleccionar

un valor para el cual el intruso conozca la respuesta correcta. Aumentando el nidmero de intercambios disminuye la
probabilidad de éxito de dicho ataque.

El servicio generar genera primeramente un nimero Unico y un grupo de valores para seleccionar, y después los coloce
en la Al de intercambio como muestra la Figura 14.

Peticién de autenticacion, identificador distintivo, nimero Unico, valores a elegir
»

| o8

Puesta a prueba, valores seleccionados
DECLARANTE <« VERIFICADOR

F(puesta a prueba o valores seleccionados, Al de declaracién, [impronta digital])
»

>

TISO5610-95/d14

Figura 14 — Subclase 4d: Mecanismo de respuesta computado

El servicio verificar selecciona entonces valores de ese grupo y genera una puesta a prueba para formar la segunda Al de
intercambio.

El servicio generar efectlia una transformacién sobre la puesta a prueba o los valores seleccionados utilizando Al de
declaracion.
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Por ultimo, el servicio verificar efectia una transformacion inversa utilizando la Al de verificacién y comprueba los
valores recibidos.

8.2 Iniciacion de transferencia

En 8.1 se describen los intercambios siendo € declarante quien inicia e intercambio mediante una peticién de
autenticacion Sin embargo, en el caso de autenticacion de entidad, las mismas subclases de mecanismos podrian exigir
que el verificador iniciara el intercambio mediante umétacion de autenticaciénEn este caso, el numero de
transferencias sera diferente. El Cuadro 1 de 8.5 da el nUmero de transferencias en cada uno de estos casos.

8.3 Utilizacion de certificados de autenticacion

Los mecanismos de autenticacion pueden clasificarse segun el medio utilizado para adquirir la Al de verificacion.
Posibles medios son:

— certificados de autenticacion en linea;
— certificados de autenticacion fuera de linea; y

— Al de verificacion proporcionada por adelantado, por ejemplo, utilizando canales seguros.

Un certificado de autenticacion puede utilizarse para proporcionar una prueba de autenticacion aplicando el principio
descrito en 5.3, d). El certificado de autenticacion ofrece la prueba de que un tercero de confianza ha asociado un
identificador distintivo con Al de verificacion especifica.

8.4 Autenticacion mutua

En el caso de las subclases de mecanismos que exigen un intercambio unidireccional (es decir, en las subclases 1, 2, 3
y 4a) puede utilizarse un intercambio de la misma forma en los dos sentidos para la autenticacion mutua.

En el caso de la subclase 4b puede usarse el mismo tipo de mecanismo en ambos sentidos. La primera prueba puec
enviarse junto con la peticion de autenticacion, y la transformacién de la primera puesta a prueba puede enviarse junto
con la segunda puesta a prueba (véase la Figura 15). Esto requiere el mismo nimero de intercambios que en lg
autenticacion unilateral.

Analogamente, en el caso de la subclase 4c, la transformacién de la primera puesta a prueba puede enviarse junto con |
peticién de autenticacidn, y la transformacién de la segunda puesta a prueba puede enviarse junto con la primera.

La subclase 4b puede utilizarse junto con un mecanismo 4c. Las dos se colocan dentro de los datos transformados. En €
caso de cifrado simétrico, las Al de declaracién y de verificacion en cada extremo son idénticas, y la transformacién sélo
se efectlia una vez. En el caso de cifrado asimétrico, las dos transformaciones se efectian en cada extremo.

En el caso de la subclase 4d se necesitan tres 0 mas transferencias para autenticacion unilateral. Segun el nivel d
confianza solicitado para la autenticacion en el sentido opuesto, serdn necesarios cero, uno, 0 mas intercambios
adicionales.

Peticion de autenticacion, puesta a prueba AB

»
»

Respuesta AB, puesta a prueba BA
ENTIDAD A« ENTIDAD B

Respuesta BA

»
»

TISO5620-95/d15

ENTIDAD A Iniciador de la autenticacion
ENTIDAD B Respondedor de la autenticacion

NOTA — Para detalles de las respuestas y la transferencia de identificadores
distintivos, véase la descripcion de las subclases y las Figuras.

Figura 15 — Autenticacién mutua mediante mecanismos
de puesta a prueba
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85 Sumario de caracteristicas de las clases

El Cuadro 1 sumariza las vulnerabilidades y las caracteristicas de las diferentes clases y subclases. Las caracteristicas ¢
describen en la clausula 7.

Cuadro 1 — Vulnerabilidades y caracteristicas de los mecanismos

Subclase 0 1 2 3 da 4b 4c 4d
Vulnerabilidades
Revelacion 8 No No No No No No No
Reproduccidn en verificadores diferentes iS Si No Si No No No No
Reproduccién en el mismo verificador Si Si Si No No No No No
Intruso inici6 atgue de reroduccion No No No No No No No No
Intruso respondiendo a ataque de Si No No No No No No No
reproduccion
Caracteristicas
Simetria/asimetria Sim Cualq Cualq Cualq Cualq Cualq Cualq Asim
Criptogréfico (Si)/ No Cuaq Cuaq Cuaq Cuaq Cuaq Si Si
no criptografico (No)
NUmero de transferencias
— iniciador declarante 1 1 1 1 1 3 3 3
— iniciador verificador 2 2 2 2 2 2 4 4
Soporte de la autenticacion del gen de Si Si Si Si Si Si No Si
datos

8.6 Clasificacién segun la configuracion

Cuando las entidades desean autenticar, pueden tener que hacer intervenir uno o mas terceros de confianza. L
naturaleza de la confianza entre cada entidad y cualquier tercero de confianza tiene que ser definida. De los modelos er
gue intervienen terceros de confianza, el mas simple es aquél en que interviene un solo tercero. En otros modelos hay ur
conjunto de terceros de confianza, cada uno de los cuales confia en todos los demas, mientras que el modelo mas gener
exige un conjunto de terceros de confianza que confian entre si.

8.6.1 Principios de modelacién cuando intervienen sélo terceros de confianza

En algunos casos, el verificador sélo puede estar convencido de la identidad del principal si multiples terceros de
confianza le garantizan esta identidad.

Cuando intervienen tres o mas terceros de confianza, es necesario protegerse contra la corrupcién de uno o0 mas tercerc
de confianza. Con algunas politicas de seguridad puede aplicarse una regla de mayoria.

Se describe aqui el caso méas simple, que es cuando interviene un solo tercero de confianza.

Las relaciones entre el declarante, el verificador y el Unico tercero de confianza pueden modelarse en términos de:
— fases, como las indicadas en 5.4 (en particular, las fases de distribucion, adquisicion, transferencia y
verificacion); y
— conocimiento de informacidn inicial.

8.6.1.1 Modelodefase

Las fases se relacionan con las diversas entidades de la manera siguiente:
— lafase de distribucion es aplicable entre el declarante o el verificador y el tercero de confianza;

— la fase de adquisicion es aplicable entre el declarante y el tercero de confianza o entre el verificador y el
tercero de confianza;

— la fase de transferencia es aplicable entre cualquier pareja formada por el declarante, el verificador o el
tercero de confianza;

— lafase de verificacion es aplicable entre el verificador y el tercero de confianza.
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Las fases de adquisicién, transferencia, y verificacion pueden utilizar un mecanismo de autenticacion de una clase
identificada en 8.1.

La fase de distribucion puede ser en linea o fuera de linea. Cuando es fuera de linea, tendra lugar por lo general antes d
intercambio de autenticacion. En estos casos no se garantiza que la Al de declaracion sea todavia valida (es decir, nc
haya sido revocada).

Puede identificarse un nimero de esquemas de autenticacion diferentes, que se ilustran en la Figura 16. En esta figura, |
entidad A corresponde al declarante y la entidad B corresponde al verificador. Esta figura es puramente ilustrativa y no
es necesariamente exhaustiva.

Tercero de
confianza

Tercero de

confianza

Distribucién Adquisicion Verificacion
. T - . . - .
Entidad A Ny, Entidad B Entidad A [€2"pl  Entidad B
ferencia ferencia
Esquema A EsquemaB
Tercero de Tercero de
confianza confianza
Adquisicion e
Distribucion Distribucion
. Trans- . i Trans- .
Entidad A Entidad B Entidad A Entidad B
ferencia ferencia
Esquema C EsquemaD
Tercero de Tercero de
confianza confianza
Distribucién Verificacion
Entdad A | 2"*% Entidad B Entidad A [42">p  Entidad B
ferencia ferencia
Esquema E EsquemaD
Tercerode Tercero de
confianza confianza
Transferencia Trans_ferenlc a Transferencia Transferencia
Distribucion
Entidad A Entidad B Entidad A Entidad B

Esquema G

TISO5630-95/d16
EsquemaH

Figura 16 — Esquema de autenticacion

Rec. UIT-T X.811 (1995 S)

33



ISO/CEI 10181-2: 1996 (S)

En el esquema A, la entidad A obtiene su Al de declaracion del tercero de confianza tras un intercambio de autenticacion
con éste, y la entidad B obtiene la Al de verificacion del tercero de confianza. La entidad B efectia la verificacion
localmente.

En el esquema B, la entidad A obtiene su Al de declaracion del tercero de confianza tras un intercambio de autenticacion
con éste, y la entidad B presenta la Al de intercambio recibida de la entidad A al tercero de confianza para verificacion.

En el esquema C, la entidad A obtiene su Al de declaracién del tercero de confianza tras un intercambio de autenticacién
con éste, asi como la Al de verificacién que la entidad B necesita para efectuar la verificacion localmente.

En el esquema D, la entidad A obtiene la Al de verificacion que la entidad B necesita para efectuar la verificacion
localmente, y genera localmente la Al de intercambio. La Al de intercambio y la Al de verificacién son presentadas
juntas a la entidad B.

En el esquema E, la entidad A genera localmente su Al de intercambio y la presenta a la entidad B, tras lo cual la entidad
B obtiene del tercero de confianza la Al de verificacion que necesita para efectuar la verificacion localmente.

En el esquema F, la entidad A genera localmente su Al de intercambio y la presenta a la entidad B, tras lo cual la entidad
B presenta la Al de intercambio recibida de la entidad A al tercero de confianza para verificacion.

En el esquema G, que es una relacion de confianza en linea, la entidad A genera localmente su Al de intercambio y la
presenta al tercero de confianza, tras lo cual el tercero de confianza envia a la entidad B un certificado de autenticacion
con la Al de verificacion necesaria para efectuar la verificacion localmente.

En el esquema H, que es otro caso de relacion de confianza en linea, la entidad A genera localmente su Al de
intercambio y la presenta al tercero de confianza, tras lo cual el tercero de confianza notifica a la entidad B que la
identidad de la entidad A ha sido verificada.

8.6.1.2 Modelacion utilizando conocimiento de informacioén inicial

El declarante (entidad A) y el verificador (entidad B) tienen que utilizar alguna informacién inicial antes de que pueda
tener lugar un intercambio. Si interviene un tercero de confianza, ello significa que el declarante no conoce directamente
una clave publica o una clave secreta utilizable por el verificador. Pueden considerarse diferentes clases de conocimientc
inicial, las cuales se describen a continuacion.

8.6.1.2.1 Informacion inicial compartida entre el declarante y el tercero de confianza

Pueden darse diversos casos:

a) clave secreta compartida entre €l declarante y €l tercero de confianza, conocida por el declarante y por €l
tercero de confianza (técnicas de clave secreta);

b) clave privada del declarante conocida solamente por el declarante (entidad A); clave publica del
declarante conocida por el tercero de confianza (técnicas asimétricas);

c) clave privada del declarante conocida por el declarante y por el tercero de confianza (técnicas de
conocimiento nulo).

8.6.1.2.2 Informacion inicial compartida entre el verificador y el tercero de confianza

Pueden darse diversos casos:

a) clave secreta compartida entre el verificador (entidad B) y € tercero de confianza conocida por €l
verificador y por el tercero de confianza (técnicas de clave secreta);

b) clave publica del tercero de confianza, conocida por el verificador (entidad B) (técnicas asimétricas y de
conocimiento nulo).

8.6.2 Relaciones entre terceros de confianza que intervienen en una autenticacion

8.6.2.1 Tercero de confianza en linea

Es posible que se necesiten terceros de confianza en linea para que pueda tener lugar una autenticacion. Terceros c
confianza en linea del mismo dominio de seguridad pueden estar en posesién de la Al de declaracién y/o la Al de
verificacion de las entidades que hayan sido previamente registradas en ese dominio.

Se requieren protocolos y/o procedimientos para asegurar que, dentro de un dominio de seguridad dado, no puedar
registrarse principales diferentes con el mismo nombre.

La disponibilidad de terceros de confianza en linea es una cuestién importante ya que, en otro caso, los intercambios de
autenticacion a través de terceras entidades en linea serian objeto de denegaciones de servicio. La replicacion de |
informacion de autenticacion en un nimero de terceras entidades diferentes puede minimizar este problema. Se necesita

34 Rec. UIT-T X.811 (1995 S)



I SO/CEI 10181-2: 1996 (S)

también protocolos para replicar esa informacion de autenticacion. Cuando hay que intercambiar Al de verificacion, se
necesita un servicio de integridad, y en algunos casos, un servicio de confidencialidad, entre los terceros de confianza de
la autenticacion. Cuando hay que intercambiar Al de declaracion, se necesita un servicio de integridad y un servicio de
confidencialidad entre los terceros de confianza.

Ademas, puede ser necesario considerar el intercambio de los caminos de auditoria mantenidos por los diferentes
terceros de confianza de la autenticacion en linea del dominio de seguridad. Se requieren protocolos para enviar y recibir
caminos de auditoria.

8.6.2.2 Terceros de confianza fuera de linea

Los terceros de confianza fuera de linea suelen llamarse autoridades de certificacion, ya que pueden emitir certificados
de autenticacién fuera de linea. No se necesita una proteccion especifica para proteger un certificado de autenticacior
fuera de linea, ya que este tipo de certificado esta protegido por su propia naturaleza. La disponibilidad de terceros de
confianza fuera de linea es una cuestion importante ya que, de no estar disponibles, los intercambios de autenticacior
mediante certificados de autenticacién fuera de linea serian objeto de denegaciones de servicio. La replicacién de este
informacion en un ndmero de depositarios (por ejemplo, el Directorio) diferentes puede minimizar este problema.

9 I nter acciones con otr os ser vicios/mecanismos de seguridad

9.1 Control de acceso

Es posible que los usuarios deban ser autenticados antes de que se les permita obtener informacién de control de acce:
que les permita acceder a recursos que estan sometidos a una politica de control de acceso. En consecuencia, el servic
de autenticacion puede pasar los resultados de la autenticacion al servicio de control de acceso para que este servicio Ic
utilice.

La revocacion de informacién de autenticacion puede implicar la revocacion de acceso existente.

9.2 Integridad delos datos

El servicio de autenticacién puede utilizarse en conjuncion con el de integridad de datos para garantizar la continuidad
de la autenticacion y corroborar la fuente de los datos.

Pueden utilizarse algunos mecanismos de autenticacién para distribuir, implicita o explicitamente, un material clave que

pueda utilizarse para un servicio de integridad. Cuando este material clave esta implicitamente definido, la forma de

derivarlo de los datos transferidos debe ser conocida o especificada durante el intercambio de autenticacion. Cuando est
material clave estd explicitamente definido, deben transferirse datos adicionales en ambos sentidos durante el
intercambio de autenticacion.

9.3 Confidencialidad de los datos

Pueden utilizarse algunos mecanismos de autenticacién para distribuir, implicita o explicitamente, un material clave que

pueda utilizarse para un servicio de confidencialidad. Cuando este material clave esta implicitamente definido, la forma

de derivarlo de los datos transferidos debe ser conocida o especificada durante el intercambio de autenticacion. Cuandc
este material clave estd explicitamente definido, deben transferirse datos adicionales en ambos sentidos durante e
intercambio de autenticacion.

9.4 No repudio

Pueden utilizarse algunos mecanismos de autenticacién para distribuir, implicita o explicitamente, material clave que

pueda utilizarse para un servicio de no repudio. Cuando este material clave estd implicitamente definido, la forma de

derivarlo de los datos transferidos debe ser conocida o especificada durante el intercambio de autenticacién. Cuando est
material clave estd explicitamente definido, deben transferirse datos adicionales en ambos sentidos durante el
intercambio de autenticacion.

9.5 Auditoria

La informacion relativa a la autenticacion que puede utilizarse para auditoria podria ser:
a) los resultados de la autenticacion (esto es, identificacion garantizada);
b) informacion relacionada con la revocacion de informacion de autenticacion;
c) informacién sobre garantia de continuidad de la autenticacion;
d) otra informacion relativa al proceso de autenticacion.
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Anexo A

Autenticacion de usuarios humanos
(Este anexo no es parte integrante de esta Recomendacion | Norma Internacional)

Al Generalidades

La identificacién correcta de usuarios humanos puede ser esencial en la seguridad de los sistemas abiertos cuando ¢
sistema abierto soporta las acciones de personas. El didlogo entre usuarios humanos y sistemas de computador puec
aumentar las posibilidades de intrusién por suplantacion (o impostura). Los métodos de autenticacion de usuarios
humanos deberan ser aceptables por éstos, ademas de econdémicos y seguros. Métodos inconvenientes incitan a veces
los usuarios humanos a encontrar maneras de evitar los procedimientos, con lo cual aumenta el potencial de intrusion.

La autenticacidn de usuarios humanos se basa en principios de autenticacion pertenecientes a una o mas de las siguient
categorias:

a) algo que se conoce;

b) algo que se posee;

c) caracteristicas particulares del usuario humano;

d) aceptacidn de que un tercero de confianza identificado ha establecido la identidad del usuario humano;
e) contexto (por ejemplo, direccién del origen de la peticién).

En general, el proceso de autenticacidén de usuario humano exige la confrontacion de las credenciales presentadas por ¢
usuario con informacion de autenticacion obtenida en la fase de instalacion.

A.1.1  Autenticacion mediante algo que se conoce

En esta categoria, la informacion de autenticacion mas cominmente utilizada es una contrasefia. Al acceder a un sisteme
el usuario humano presenta la contrasefia y el sistema autenticante la compara con el valor correspondiente en una list
de contrasefias, con el fin de corroborar la identidad del usuario humano. Las contrasefias deben ser dificiles de adivina
y manejarse cuidadosamente. Si asi no fuera, estdn expuestas a ser reveladas involuntariamente.

A.1.2  Autenticacion mediante algo que se posee

En esta categoria se utiliza un testigo fisico, tal como:
a) una tarjeta de banda magnética; o
b) una tarjeta de circuito integrado (tarjeta IC).

Con las tarjetas de banda magnética, cuando se accede a un sistema, el usuario humano presenta el testigo fisico, y
sistema autenticante lee la informacién de autenticacion del testigo fisico y para compararla con informacién de
autenticacion almacenada, a fin de corroborar la identidad del usuario humano.

Un punto vulnerable de las tarjetas de banda magnética es que son faciles de copiar. Otro punto débil es que si la tarjet:
de banda magnética esta indebidamente en posesion de otra persona, el método de autenticacion fracasa.

Con las tarjetas IC, cuando se accede a un sistema, el usuario humano presenta el dispositivo fisico y el sistema
autenticante utiliza informacion almacenada en el testigo fisico para producir la Al de intercambio, a fin de corroborar la
identidad del usuario humano. Una ventaja de las tarjetas IC es que no pueden ser copiadas facilmente.

Pueden considerarse dos variantes, segin que la tarjeta de circuito integrado pueda o no autenticar a su titular:

— cuando la tarjeta IC puede identificar a su titular, hay un doble esquema de autenticacién en el cual el
usuario es identificado por el verificador; esto es equivalente, por transitividad, a la autenticacion directa
del usuario;

— cuando la tarjeta IC no puede identificar a su titular, y el objeto se halla indebidamente en posesién de
otra persona, el método de autenticacién fracasa.

A.1..3  Generador de contrasefia dependiente del tiempo

Un tipo de mecanismo de autenticacion de usuario humano es un dispositivo de mano que funciona como un generador
de contrasefia dependiente del tiempo. Se genera Al de intercambio utilizando una combinacion de:

— informacién secreta almacenada en el propio dispositivo;
—  tiempo;
— un ndmero de identidad personal (PIN) marcado directamente por el usuario en el teclado del dispositivo.
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La Al de intercambio asi generada se visualiza en el dispositivo. Seguidamente, el usuario la envia (en forma de texto
claro) al sistema verificante. Es posible que este sistema tenga que estar sincronizado con la tarjeta. Cuando se emple
este mecanismo de autenticacion de usuarios humanos, es necesario que la persona que trate de autenticarse por e:
medio:

a) posea el dispositivo adecuado; y
b) conozca el PIN.

A.1.4  Autenticacion utilizando caracteristicas particulares de cada usuario humano

Las contrasefias pueden llegar a conocerse indebidamente si no se tratan con cuidado, y los testigos fisicos pueden s
robados, o, en el caso de las tarjetas de banda magnética, ser copiadas sin autorizacién. Hay una clase de método
autenticacion de usuarios humanos que no presenta estos inconvenientes, y que se basa en las caracteristicas particulal
de cada usuario tales como:

— firma manuscrita;
— huellas dactilares;
—  patron vocal;

—  patron retinal; o

— caracteristicas dinamicas de teclado.

Dos clases importantes del método de la firma manuscrita son los sistemas estaticos y dinamicos. En los sistemas
dinamicos puede disponerse de informacion de presion, tiempo y direccidon del movimiento.

El andlisis de caracteristicas dinamicas de teclado proporciona una forma continua de autenticacion.

En la fase de enrolamiento, un usuario humano registra su identidad en el sistema de enrolamiento. El usuario ejecuta la
operaciones del procedimiento prescrito, por ejemplo, estampa su firma en un lugar especificado, oprime con el dedo una
zona determinada, o pronuncia determinadas palabras. El procedimiento se repite cuantas veces sea necesario hasta q
se obtenga una informacién de referencia adecuada. El sistema analiza el valor caracteristico de la accién del usuaric
humano y lo registra como un perfil.

En la fase de transferencia/verificacion, el usuario humano presenta su identidad y vuelve a ejecutar las operaciones de
procedimiento prescrito. El sistema de verificacion compara el patron obtenido del usuario con el perfil registrado para
ese usuario.

A.2 Procesos que actdan en nombre de un usuario humano

En algunas circunstancias un usuario puede desear actuar sin estar presente. En tales casos el usuario tendra, dentro ¢
sistema, una representaciéon que puede tener un tiempo de vida independiente de la presencia efectiva del usuario.

Dado que la representacién actla como si fuera el usuario, sus acciones pueden ser continuadas sin necesidad de
intervencién directa del usuario. Por ejemplo, un usuario humano puede poner en marcha el procedimiento (dicese,
efectuar un «log-on») y usar entonces diferentes computadores sin tener que efectuar ulteriores operaciones.

En lugar de soportar representaciones de duraciones independientes, pueden también utilizarse representaciones co
mecanismos adicionales que hagan la duracion de las mismas dependiente de la presencia del usuario.
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Anexo B

Autenticacion en el modelo OSI
(Este anexo no es parte integrante de esta Recomendacion | Norma Internacional)

Las relaciones de los servicios de seguridad con €l modelo de referencia OSl se definen en 1SO 7498-2. En este anexo se
recapitula todo lo que ofrece interés para la autenticacion.

Se consideran dos servicios de seguridad:
— autenticacién de entidad par;

— autenticacion del origen de datos.

B.1 Autenticacion de entidad par

La autenticacion de entidad par puede utilizarse en el momento del establecimiento de una conexién o, a veces, durante
la fase de transferencia de datos de una conexion, para confirmar las identidades de una o mas entidades conectadas
una o mas de las otras entidades. Este servicio estd disponible tanto en los protocolos orientados a conexion
(brevemente, protocolos con conexién), como en los protocolos sin conexién. En los protocolos con conexiéon son
posibles la autenticacion unidireccional y la autenticacion mutua de entidades pares.

B.2 Autenticacion del origen de datos

La autenticacién del origen de datos proporciona la corroboracién del origen de una unidad de datos. Este servicio no da
proteccidn contra la duplicacién o modificacion de las unidades de datos.

B.3 Utilizacion de la autenticacién dentro de las capas OSI

La autenticacion de entidad par y la autenticacién del origen de datos s6lo son importantes para las siguientes capas OSI.
— capade red (capa 3);
— capa de transporte (capa 4);
— capa de aplicacion (capa 7).

B.3.1  Utilizacion de la autenticacion en la capa de red

La autenticacion de entidad par, cuando se utiliza en la capa de red, permite la confirmacién de las identidades de red.
Este servicio permite la identificacion de nodos de red, nodos de subred, o relevadores.

La autenticacion del origen de datos, cuando se utiliza en la capa de red, permite la confirmacién de las identidades de la
fuente de una unidad de datos. El origen puede ser un nodo de red, un nodo de subred, o un relevador.

Los mecanismos utilizados por la capa de red se encuentran en esa capa.

B.3.2  Utilizacion de la autenticacion en la capa de transporte

La autenticacién de entidad par, cuando se utiliza en la capa de transporte, permite la confirmacién de las entidades de
transporte. Este servicio permite la autenticacion de sistemas de extremo. Aplicaciones diferentes soportadas por los
mismos sistemas de extremo no pueden ser autenticadas.

La autenticacion del origen de datos, cuando se utiliza en la capa de transporte, permite la confirmacion de las
identidades de la fuente de una unidad de datos. La fuente es un sistema de extremo.

Los mecanismos utilizados por la capa de transporte se encuentran dentro de esa capa.
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B.3.3  Utilizacion de autenticacion en la capa de aplicacion

La autenticacion de entidad par, cuando se utiliza en la capa de aplicacion, permite la confirmacion de las entidades de
aplicacion soportadas por sistemas de extremo. Este servicio permite la autenticacion de entidades de aplicacion o de
procesos de aplicacion. Entidades de aplicaciones diferentes o procesos de aplicacion diferentes soportados por el mismi
sistema de extremo no pueden ser autenticados.

La autenticacion del origen de datos, cuando se utiliza en la capa de aplicacion, permite la confirmacion de las
identidades de la fuente de una unidad de datos. La fuente puede ser una entidad de aplicacién o un proceso de
aplicacion.

Los mecanismos utilizados por la capa de aplicacion pueden estar en la capa de aplicacién o en la capa de presentaciol
La autenticacion, cuando se invoca en la capa de aplicacion, puede también hacer uso de los servicios de autenticacior
proporcionados por la capa de red o la capa de transporte.
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Anexo C

Proteccion contra la reproduccion mediante nimeros Unicos o puestas a prueba
(Este anexo no es parte integrante de esta Recomendacion | Norma Internacional)

C.1 NUmeros Unicos

Los numeros (nicos son generados por el declarante. Un mismo niimero Unico no debera ser nunca aceptado dos vece
por el mismo verificador. Esto puede conseguirse de varias maneras. Algunas técnicas que serian validas en teorie
podrian no ser aplicables en la practica. Un ejemplo que refleja exactamente el uso de esta técnica seria llevar la cuent:
de todos los numeros Unicos recibidos que se han utilizado con éxito durante un intercambio de autenticacion. Esto
conduciria al empleo de una cantidad de memoria que aumentaria con el nimero de autenticaciones correctas lograda:s
Esto podria no ser aceptable por razones de costo y/o de rendimiento.

Una manera de reducir la cantidad de memoria requerida en el lado verificador consiste en llevar la cuenta de todos los
ndmeros Unicos que han sido utilizados con éxito, pero solo durante cierto tiempo. Esto conduce a la introduccion de un
sello de tiempo como parte del nUmero Unico, de modo que el verificador sélo tenga que recordar los nimeros Unicos
«recientes». En la practica, una ventana de tiempo de varios minutos puede ser suficiente tanto para limitar la cantidad de
memoria necesaria, como para minimizar el problema de la sincronizacion entre las dos diferentes referencias de tiempo
utilizadas por el principal y por el verificador.

Para evitar denegaciones de servicio, conviene evitar colisiones involuntarias entre nimeros Unicos generados por dos
principales diferentes. Para ello, la gama del nimero Unico debe ser lo suficientemente grande. La gama del nimero
Unico esta relacionada con el maximo nimero de autenticaciones por periodo de tiempo (por ejemplo, por segundo) que
debe alcanzarse en el verificador en el que se intente la autenticacion. Cuando la referencia de tiempo utilizada por el
principal no proporcione directamente ese gran namero, podra afiadirse un ndmero aleatorio al sello de tiempo para
agrandar la gama del nimero Unico.

Cc.z2 Puestas a prueba

Las puestas a prueba son generadas por el verificador. Una misma puesta a prueba no debera ser emitida dos veces por
mismo verificador. Esto puede conseguirse de varias formas.

Algunas técnicas que serian vdlidas en teoria podrian no ser aplicables en la practica. Un ejemplo que refleja
exactamente el uso de esta técnica seria llevar la cuenta de todas las puestas a prueba emitidas. Esto conduciria al empl
de una cantidad de memoria que aumentaria con el nimero de autenticaciones correctas logradas usando estas puesta
prueba. Esto podria no ser aceptable por razones de costo y/o de rendimiento.

Hay varias formas de reducir la cantidad de memoria requerida en el lado verificador:
— generar valores secuenciales para los desafios y llevar la cuenta solamente del Ultimo valor secuencial;

— generar nUmeros aleatorios para las puestas a prueba. Aunque esto viola la regla de que una misma puest:
a prueba no debera utilizarse dos veces, la probabilidad de que se dé este caso puede hacerse lo
suficientemente baja para que sea aceptable, tomando los nimeros aleatorios de una gama suficientemente
grande;

— utilizar un sello de tiempo para las puestas a prueba;

— utilizar una combinacion de sello de tiempo y nimero aleatorio.
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Anexo D

Proteccion contra algunas formas de ataque a la autenticacion

(Este anexo no es parte integrante de esta Recomendacién | Norma Internacional)

D.1 Ataques de escucha y reproduccion

Hay que considerar dos casos de reproduccion. Son éstos la reproduccion de alguna Al de intercambio:
— en el mismo verificador; o

— en otro verificador.

Este Ultimo caso es posible cuando varios verificadores conocen la Al de verificacion de un principal. Cuando puede
conseguirse una reproduccidn, se produce un caso especifico de suplantacion (o impostura).

Ambos casos de reproduccién pueden combatirse mediante puestas a prueba. Las puestas a prueba son generadas pol
verificador. EI mismo verificador no debe nunca emitir dos veces la misma puesta a prueba. Esto puede conseguirse de
varias maneras (véase el Anexo C).

D.2 Reproduccidn en el mismo verificador
La reproduccién en el mismo verificador puede combatirse mediante nimeros Unicos o puestas a prueba.

Los nameros Unicos son generados por el declarante. El mismo verificador no debe nunca aceptar dos veces el mismc
numero Unico. Esto puede conseguirse de varias maneras (véase el Anexo C).

D.3 Reproduccion en un verificador diferente

La reproduccién en un verificador diferente puede combatirse utilizando puestas a prueba. Otra posibilidad es combatirla
utilizando, en la computacién en la Al de intercambio, cualquier caracteristica exclusiva del verificador. Dicha
caracteristica puede ser el nombre del verificador, su direccion de red o en general cualquier atributo Unico con respecto
a los verificadores que comparten la misma informacién de autenticacién de verificacion.

D.4 Ataques de interceptacion y retransmision

D.41  Ataquesdirectos

En un cierto tipo de ataque (un ataque directo) el intruso es el iniciador de la autenticacién. Este ataque es posible sélo s
el declarante y el verificador pueden ambos iniciar la autenticacion. Con este ataque, el declarante y el verificador
intercambian informacion de autenticacién por mediacion de un intruso sin ser conscientes de ello, es decir, el intruso
pretende ser un cierto verificador para un declarante y ser este declarante para ese verificador.

Por ejemplo, supongamos que el intruso C desea hacer creer al verificador B que es el declarante A. C comienza una
interaccion con Ay B. C dice a A que es B, pide a A que se autentique a B y también dice a B que es A y que desea
autenticarse él mismo.

Durante el proceso de autenticacién, A actia como declarante para con B (en realidad para con C actuando como B), y
por tanto suministra informacion que C puede utilizar para autenticarse a B. B actlla como el verificador, y también
suministra la informacion que se necesita para desempefiar el papel de verificador. Tras la autenticacion, el intruso C
aparecera a B como el A autenticado.
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Posibles formas de combatir este tipo de ataque exigen proteccidn contra la reproduccién en un verificador diferente:
a) la entidad que comienza una interaccion es siempre el declarante; o

b) la Al de intercambio proporcionada por el declarante difiere segun su papel como iniciador de una
peticion de autenticacién o respondedor a una invitacion de autenticacién. Esta diferencia permite al
verificador detectar la interceptacion descrita. Véanse mas detalles en el Anexo D.

D.4.2  Ataquesoportunistas

Hay un tipo de ataque en el que el intruso se inmiscuye en un intercambio de autenticacion, intercepta la informacion de
autenticacion y la reenvia asumiendo el papel de declarante.

La forma general de combatir este tipo de ataque exige el uso de un servicio complementario (integridad o
confidencialidad). La Al de intercambio se combina con alguna otra informacién que habilite al declarante y al
verificador, siempre que sean las partes legitimas, a derivar una clave. La clave derivada puede entonces utilizarse comc
clave para un mecanismo de integridad o de confidencialidad de caracter criptografico.

Otra forma de combatir este tipo de ataque es aplicable cuando la red de comunicaciones no esta sujeta a
interceptaciones internamente, es decir, siempre entrega datos invariables a la direccion correcta. En esta situacion, e
ataque puede combatirse integrando las direcciones de red firmadas en el intercambio de autenticacion.

D.5 Una forma limitada de proteccion contra un ataque de intruso

El segundo tipo de ataque descrito en D.4 es posible cuando se utilizan puestas a prueba o cuando se utilizan niumero
unicos. La proteccidn exige la utilizacion, por el declarante, de un indicador que sefiale si la respuesta sigue a una
invitacion de autenticacion o a una peticion de autenticacion. El indicador puede o bien sefalar (por ejemplo, cuando

esta puesto a uno) que la respuesta sigue a una invitacion de autenticacion o sefialar (por ejemplo, cuando esta puesto
cero) que la respuesta sigue a una peticion de autenticacion. Como el indicador es parte de la computacion de la
respuesta, esto significa que el valor de la respuesta dada por el declarante depende del valor del indicador. En adelante
el indicador se denomina indicador de invitacion/peticion.

D.6 Protocolo que utiliza protocolos iniciador es de declar ante

Cuando se utilizan puestas a prueba, C pretende hacerse pasar por A y envia una peticion de autenticacion a B (primer
transferencia). B envia una puesta a prueba a C (segunda transferencia). C envia una invitacion de autenticacién a A y
reenvia la puesta a prueba recibida de B a A (tercera transferencia). A computa su respuesta utilizando tanto la puesta
prueba recibida de C como el indicador de invitacion/peticion puesto a «invitacion». C reenvia a B la respuesta recibida
de A. B comprueba la respuesta. Como ha recibido originalmente de C una peticion de autenticacién, esta esperando ur
indicador de invitacion/peticion puesto a «peticion». Cuando recibe una respuesta computada con un indicador de
invitacion/peticién puesto a «invitacion», rechaza la autenticacion (véase la Figura D.1).

Si B soporta tanto peticiones de autenticacion como invitaciones de autenticacion, debe adoptar una precaucion
adicional: para cada peticion de autenticacion emitida por B, B debe recordar a qué declarante se ha dado una
determinada puesta a prueba para que C no pueda utilizarla para otro declarante cuando envie su invitacion de
autenticacion (tercer intercambio).

D.7 Protocolo que utiliza protocolos de iniciador es de declar ante

Cuando se utilizan nimeros Unicos, C pretende hacerse pasar por B y envia una invitaciéon de autenticacion a A (primera
transferencia). A computa su respuesta utilizando un ndmero Unico y el indicador de invitacién/peticion puesto a
«invitacién» (segunda transferencia). C reenvia a B la respuesta recibida de A (tercera transferencia). B comprueba la
respuesta. Contiene un indicador de invitacion/peticion puesto a «invitacion», pero B no ha emitido ninguna invitacion
de autenticacion, por lo que rechaza la autenticacion (véase la Figura D.2).
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TISO5640-95/d17

NOTA - Los ataques directos, que se explican en D.4.1, aun si se combaten con el método a) o b),
siguen siendo vulnerables al ataque oportunista.

FiguraD.1 - Proteccién contra un ataque de intruso cuando se emplean puestas a prueba
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TISO5650-95/d18

Umeros Unicos

Figura D.2 — Proteccién contra un ataque de intruso cuando se emplean n
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Bibliografia
(Este anexo no es parte integrante de esta Recomendacién | Norma Internacional)

ISO/CEI 9798-1:1991|nformation technology — Security techniques — Entity authentication mechanisms — Part 1:
General model

ISO/CEIl 9798-2:1994, Information technology — Security techniques — Entity authentication — Part 2: Mechanisms
using symmetric encipherment algorithms.

ISO/CEIl 9798-3:1993, Information technology — Security techniques — Entity authentication mechanisms — Part 3:
Entity authentication using a public key algorithm.

ISO/CEIl 9798-4:1995, Information technology — Security techniques — Entity authentication — Part 4: Mechanisms
using a cryptographic check function.

Recomendacion UIT-T X.509 (1993) | ISO/CEI 9594-8:19%%;nologia de la informacion — Interconexién de sistemas
abiertos — El directorio: Marco de autenticacion

Rec. UIT-T X.811 (1995 S) 45



ISO/CEI 10181-2: 1996 (S)

Anexo F

Algunos ejemplos especificos de mecanismos de autenticacion
(Este anexo no es parte integrante de esta Recomendacion | Norma Internacional)

Este anexo presenta dos ejemplos especificos del empleo de mecanismos de autenticacion.

F.1 Ejemplo especifico de mecanismo de numero unico con certificado de autenticacion en linea

Este ejemplo ilustra el empleo de un mecanismo de ndmero Unico que se describe en la clase 3 de 8.1. En este ejempilc
gue emplea certificados de autenticacion en linea, se incluyen en el certificado de autenticacién el identificador
distintivo, un método de proteccion, un parametro de proteccién y un periodo de validez. Este ejemplo so6lo necesita una
transferencia y permite a un certificado de autenticacion dado ser utilizado mas de una vez.

El método de proteccion indica la relacién entre el parametro de proteccion contenido en el certificado y el parametro de
control externo a utilizar para proteger el certificado de autenticacién contra su uso no autorizado. El parametro de
control externo puede estar relacionado con el pardmetro de proteccion mediante una relacién unidireccional tal como:

— el parametro de control externo es un valor de validacion y el parametro de proteccién es el resultado de
una funcidn unidireccional aplicada al valor de validacion; o

— el pardmetro de control externo es una clave privada y el parAmetro de proteccion es la clave puablica
correspondiente.

Cuando se utiliza un valor de validacion como el pardmetro de control externo, se envia al verificador como prueba de la
posesion del certificado de autenticacién. Mientras esta en transito, debe protegerse la confidencialidad del valor de
validacion; por ejemplo, es enviado cifrado por el declarante al verificador utilizando una clave de confidencialidad
externa asociada con el canal de comunicacion o con el extremo receptor del canal de comunicacion.

El pardmetro de control externo y el nimero Unico son transformados y transferidos, junto con el certificado de
autenticacion. Tres ejemplos de funciones de transformacién (F) son:

a) Funcién unidireccional El nimero Unico y el valor de validacion se transforman segun una funcién
unidireccional. El niumero Unico es transmitido de manera que el verificador pueda efectuar la misma

transformacion;

b) Algoritmo asimétrico- Cuando el parametro de control externo es una clave privada, el nUmero Unico se
firma segun esa clave privada;

c) Algoritmo simétrico- Cuando el pardmetro de control externo es una clave secreta, el nimero Unico se
cifra o sella segun el valor de validacion utilizado como clave secreta.

Este ejemplo es aplicable a la autenticacién del origen de datlesaptenticacion de entidad. Para la autenticacion del
origen de datos, los datos, o una impronta digital de los datos, pueden también ser transformados mediante la funciéon F.

El servicio adquirir se utiliza para obtener el certificado de autenticacion en linea y un parametro de control externo. El
servicio generar genera entonces un nimero Unico y realiza una transformacion utilizando lo siguiente como entradas:

—  nuamero Unico;

parametro de control externo;

identificador distintivo (opcional);

impronta digital (si existe autenticacion del origen de datos).

Ademas, cuando el parametro de control externo es una clave de validacién o una clave de control secreta, el servicio
generar envia esta clave cifrada de manera que soélo el verificador destinatario pueda descifrarla, y produce la Al de
intercambio como se muestra en la Figura 14.

El servicio verificar comprueba la validez de la Al de intercambio utilizando el valor de proteccion dentro del certificado
de autenticacion. Ademas, cuando se utiliza una clave de validacion o una clave de control secreta, el servicio verificar
descifra la clave de validacion cifrada o la clave de control secreta y verifica que corresponde al valor de proteccion.
También comprueba que el nimero Gnico no ha sido recibido antes.
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Peticién de autenticacion, [nimero Unico],
AUC (identificador distintivo, [método de proteccion],
valor de proteccion, ...),
[C(valor de contral, ...)],
F(valor de control, nimero Unico, [impronta digital])
DECLARANTE » VERIFICADOR

TISO5660-95/d19

NOTAS

1 AUC(...) seutilizaparadesignar un certificado de autenticaci 6n en linea que incluye los parametros
indicados.

2 C(...) se utiliza para designar la aplicacion de un servicio de confidencialidad. Es s6lo aplicable cuando
el parametro de control es un valor de validacion.

Figura F.1 — Mecanismo de nimero Unico con certificado de autenticacion en linea

F.2 Mecanismo de puesta a prueba con certificado en linea

Este mecanismo utiliza un certificado de autenticacion para proporcionar una prueba de autenticacion utilizando el
principio descrito en 5.3, d) y el mecanismo de puesta a prueba descrito en 8.1.5.2. El certificado de autenticacién
proporciona la prueba de que un tercero de confianza ha autenticado a su titular con un identificador distintivo

especifico. El mecanismo proporciona un medio de demostrar que un certificado de autenticacion de un determinado
identificador distintivo esta en posesion del declarante.

En este ejemplo, que emplea certificados de autenticacion en linea, se incluyen en el certificado de autenticacion el
identificador distintivo, un método de proteccién, un pardmetro de proteccion y un periodo de validez. Este ejemplo
permite a un determinado certificado de autenticacion ser utilizado méas de una vez.

El método de proteccion indica la relacion entre el parametro de proteccion contenido en el certificado y el pardmetro de
control externo a utilizar para proteger el certificado de autenticacion contra su uso no autorizado. El parametro de
control externo puede estar relacionado con el parametro de proteccion mediante una relaciéon unidireccional tal como:

— el parAmetro de control externo es un valor de validacion y el pardmetro de proteccion es el resultado de
una funcién unidireccional aplicada al valor de validacion;

— el pardmetro de control externo es una clave privada y el paradmetro de proteccién es la clave publica
correspondiente.

Cuando se utiliza un valor de validacion como el parametro de control externo, se envia al verificador como prueba de la
posesion del certificado de autenticacién. Mientras esta en transito, debe protegerse la confidencialidad de la clave; por
ejemplo, es enviada cifrada por el declarante al verificador utilizando una clave de confidencialidad externa asociada con
el canal de comunicacién o con el extremo receptor del canal de comunicacion.

El pardmetro de control externo y la puesta a prueba, posiblemente combinados con el identificador distintivo, son
transformados y transferidos, junto con el certificado de autenticacion. Tres ejemplos de funciones de transformacion (F)
son;

a) Funcién unidireccional La puesta a prueba y la clave de validacion se transforman segun una funcion
unidireccional,

b) Algoritmo asimétrico- Cuando el parametro de control externo es una clave privada, la puesta a prueba
se firma segun esa clave privada;

c) Algoritmo simétrico- Cuando el parametro de control externo es una clave secreta, la puesta a prueba se
cifra o sella segun el valor de validacion utilizado como clave secreta.

Este ejemplo es aplicable al origen de datos y a la autenticacién de entidad.
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El servicio adquirir se utiliza para obtener el certificado de autenticacion en linea y un parametro de control externo. El
servicio generar produce una peticion de autenticacion. Al recibir la peticion de autenticacion, el servicio verificar
genera una puesta a prueba Al de intercambio. El servicio generar realiza entonces una transformacion utilizando lo
siguiente como entradas:

puesta a prueba;

parametro de control externo;

identificador distintivo (opcional);

impronta digital (si existe autenticacion del origen de datos).

Ademas, cuando el parametro de control externo es una clave de validacién o una clave de control secreta, el servicio
generar envia esta clave cifrada de manera que soélo el verificador destinatario pueda descifrarla, y produce la Al de
intercambio como se muestra en la Figura 16.

El servicio verificar comprueba la validez de la Al de intercambio utilizando el valor de proteccién dentro del certificado
de autenticacion. Ademas, cuando se utiliza una clave de validacion o una clave de control secreta, el servicio verificar
descifra la clave de validacion cifrada o la clave de control secreta y verifica que corresponde al valor de proteccion.
También comprueba que la puesta a prueba coincide con la enviada.

Peticién de autenticacion, puesta a prueba
DECLARANTE < VERIFICADOR

AUC (identificador distintivo, [método de proteccion],
valor de proteccion, ...),
[C(valor de control)].
F(valor de control, puesta a prueba, [identificador distintivo],
[impronta digital])

B
Ll

TISO5670-95/d20

NOTAS

1 AUC(...) seutiliza para designar un certificado de autenticacion en linea que incluye los parametros
indicados.

2  C(...) se utiliza para designar la aplicacién de un servicio de confidencialidad. Es sélo aplicable
cuando el parametro de control es un valor de validacién.

Figura F.2 — Mecanismo de puesta a prueba con certificado de autenticacién en linea
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Anexo G

Compendio de funciones de autenticacion

(Este anexo no es parte integrante de esta Recomendacion | Norma Internacional)

Compendio de funciones de
seguridad

Elemento Entidad: declarante, verificador, tercero de confianza,
principal, gestor

Objeto info: informacion de autenticacion

Objeto de la entidad: garantizar la identidad declarada de una entidad

Entidad Autoridad de seguridad, principal, gestor
Funcion
A Actividad relativa — Instalar — Rehabilitar
C | alagestion — Cambiar Al — Desinstalar
T — Distribuir
I Entidad — declarante
\ — verificador
| - TTP
D | Funcién
A | Actividad de tipo — Adquirir
D operacional — Generar
— Verificar
— Generar
— Verificar
| Entrada/salida Informacion desgtiva, por genplo, contrasefia, claves, uso depuotocolo,
N Elemento de datos tabla de puesta a prueba y respuestas, acuse de recibo o rechazo, certificado
F gestionado fuera de linea, informacion de situacion, Al
(0] por SDA
R
M
A Tipo de informacion Al de declaracion
C utilizado en Al de intercambio
| la operacion Al de verificacion
0 Informacion de control Validez
N Informacion de estado de autenticacion

Rec. UIT-T X.811 (1995 S)

49



	UIT-T Rec. X.811 (04/95) TECNOLOGÍA DE LA INFORMACIÓN - INTERCONEXIÓN DE SISTEMAS ABIERTOS - MARCOS DE SEGURIDAD PARA SISTEMAS A
	PREFACIO
	ÍNDICE
	TECNOLOGÍA DE LA INFORMACIÓN - INTERCONEXIÓN DE SISTEMAS ABIERTOS - MARCOS DE SEGURIDAD PARA SISTEMAS ABIERTOS: MARCO DE AUTENTICACIÓN
	1 Alcance
	2 Referencias normativas
	2.1 Recomendaciones | Normas Internacionales idénticas
	2.2 Pares de Recomendaciones | Normas Internacionales de contenido técnico equivalente
	2.3 Referencias adicionales

	3 Definiciones
	4 Abreviaturas
	5 Discusión general de la autenticación
	5.1 Conceptos básicos de la autenticación
	5.2 Aspectos del servicio de autenticación
	5.3 Principios aplicados en la autenticación
	5.4 Fases de la autenticación
	5.5 Intervención de terceros de confianza
	5.6 Tipos de principal
	5.7 Autenticación de usuarios humanos
	5.8 Tipos de ataques a la autenticación

	6 Información de autenticación y servicios
	6.1 Información de autenticación
	6.2 Servicios

	7 Características de los mecanismos de autenticación
	7.1 Simetría/asimetría
	7.2 Utilización de técnicas criptográficas/no criptográficas
	7.3 Tipos de autenticación

	8 Mecanismos de autenticación
	8.1 Clasificación según las vulnerabilidades
	8.2 Iniciación de transferencia
	8.3 Utilización de certificados de autenticación
	8.4 Autenticación mutua
	8.5 Sumario de características de las clases
	8.6 Clasificación según la configuración

	9 Interacciones con otros servicios/mecanismos de seguridad
	9.1 Control de acceso
	9.2 Integridad de los datos
	9.3 Confidencialidad de los datos
	9.4 No repudio
	9.5 Auditoría

	Anexo A - Autenticación de usuarios humanos
	A.1 Generalidades
	A.2 Procesos que actúan en nombre de un usuario humano
	Anexo B - Autenticación en el modelo OSI
	B.1 Autenticación de entidad par
	B.2 Autenticación del origen de datos
	B.3 Utilización de la autenticación dentro de las capas OSI
	Anexo C - Protección contra la reproducción mediante números únicos o puestas a prueba
	C.1 Números únicos
	C.2 Puestas a prueba
	Anexo D - Protección contra algunas formas de ataque a la autenticación
	D.1 Ataques de escucha y reproducción
	D.2 Reproducción en el mismo verificador
	D.3 Reproducción en un verificador diferente
	D.4 Ataques de interceptación y retransmisión
	D.5 Una forma limitada de protección contra un ataque de intruso
	D.6 Protocolo que utiliza protocolos iniciadores de declarante
	D.7 Protocolo que utiliza protocolos de iniciadores de declarante
	Anexo E - Bibliografía
	Anexo F - Algunos ejemplos específicos de mecanismos de autenticación
	F.1 Ejemplo específico de mecanismo de número único con certificado de autenticación en línea
	F.2 Mecanismo de puesta a prueba con certificado en línea
	Anexo G - Compendio de funciones de autenticación

