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AVANT-PROPOS

L'UIT (Union internationale des télécommunications) est une institution spécialisée des Nations Unies dans le domaine
des télécommunications. L'UIT-T (Secteur de la normalisation des télécommunications) est un organe permanent de
'UIT. Au sein de I'UIT-T, qui est l'entité qui établit les normes mondiales (Recommandations) sur les télécom-
munications, participent quelque 179 pays membres, 84 exploitations de télécommunications reconnues, 145 organi-
sations scientifiques et industrielles et 38 organisations internationales.

L'approbation des Recommandations par les Membres de I'UIT-T s'effectue selon la procédure définie dans la Résolution
n° 1 de la Conférence mondiale de normalisation des télécommunications (CMNT), (Helsinki, 1993). De plus, la CMNT,
qui se réunit tous les quatre ans, approuve les Recommandations qui lui sont soumises et établit le programme d'étude:
pour la période suivante.

Dans certains secteurs de la technologie de l'information qui correspondent a la sphere de compétence de I'UIT-T, les
normes nécessaires se préparent en collaboration avec I'ISO et la CEl. Le texte de la Recommandation X.803 de I'UIT-T
a été approuvé le®1 juillet 1994. Son texte est publié, sous forme identique, comme Norme internationale
ISO/CEI 10745.

NOTE

Dans la présente Recommandation, I'expression «Administration» est utilisée pour désigner de fagon abrégée aussi bier
une administration de télécommunications qu'une exploitation reconnue.

O UIT 1996

Droits de reproduction réservés. Aucune partie de cette publication ne peut étre reproduite ni utilisée sous quelque forme
gue ce soit et par aucun procédé, électronique ou mécanique, y compris la photocopie et les microfilms, sans l'accord
écrit de I'UIT.
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Introduction et Résumé

L'architecture de sécurité OSI (Rec. X.800 du CCITT | ISO 7498-2) définit les éléments d'architecture relatifs a la
sécurité convenant a une application lorsqu'il faut assurer une protection de sécurité dans un environnement de systéme:

ouverts.

La présente Recommandation | Norme internationale décrit la sélection, l'insertion et l'utilisation des services et
mécanismes de sécurité dans les couches supérieures (application, présentation et session) du Modele de référence OSI.

i Rec. UIT-T X.803 (1994 F)
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NORME INTERNATIONALE

RECOMMANDATION UIT-T

TECHNOLOGIES DE L'INFORMATION — INTERCONNEXION DES SYSTEMES
OUVERTS - MODELE DE SECURITE POUR LES COUCHES SUPERIEURES

1 Domaine d'application

11 La présente Recommandation | Norme internationale définit un modéle d'architecture sur lequel est fondé:

a) le développement de services et de protocoles indépendants des applications, pour la sécurité dans les
couches supérieures OSI; et

b) [lutilisation de ces services et protocoles de maniére a satisfaire aux conditions de sécurité d'une large
gamme d'applications afin que les éléments ASE spécifiques a I'application contiennent le minimum de
services de sécurité.

12 La présente Recommandation | Norme internationale spécifie en particulier:
a) les aspects de sécurité de la communication dans les couches supérieures OSI;

b) la prise en charge, dans les couches supérieures, des services de sécurité définis dans l'architecture de
sécurité OSI et dans les Cadres de sécurité pour les systemes ouverts;

c) linsertion des services et mécanismes de sécurité et leurs relations dans les couches supérieures,
conformément a la Rec. X.800 du CCITT | ISO 7498-2 et a la Rec. UIT-T X.207 | ISO/CEI 9545;

d) les interactions entre couches supérieures ainsi que les interactions entre couches supérieures et couches
inférieures lors de la fourniture et de l'utilisation des services de sécurité;

e) les conditions de gestion des informations de sécurité dans les couches supérieures.

13 En ce qui concerne le contrdle d'accés, le domaine d'application de la présente Recommandation | Norme
internationale comprend les services et mécanismes permettant de contrdler I'accés aux ressources OSI et aux ressource
accessibles par l'intermédiaire de I'OSI.

14 La présente Recommandation | Norme internationale ne couvre pas:
a) la définition de services OSI ni la spécification de protocoles OSI;

b) la spécification de techniques et de mécanismes de sécurité, leur fonctionnement ou leur utilisation dans
des protocoles;

c) les aspects de la sécurité non relatifs aux communications OSI.

15 La présente Recommandation | Norme internationale ne constitue ni une spécification de mise en ceuvre de
systeémes, ni une base d'évaluation de la conformité.

NOTE - Le domaine d'application de la présente Recommandation | Norme internationale s'étend a la sécurité des
applications en mode sans connexion et a celle des applications réparties (applications en mode asynchrone, applicasiats chainé
applications agissant pour d'autres applications).

2 Références normatives

Les Recommandations et les Normes internationales suivantes contiennent des dispositions qui, par suite de la référence
qui y est faite, constituent des dispositions valables pour la présente Recommandation | Norme internationale. Au
moment de la publication, les éditions indiquées étaient en vigueur. Toute Recommandation ou Norme internationale est
sujette a révision et les parties prenantes aux accords fondés sur la présente Recommandation | Norme internationale
sont

Rec. UIT-T X.803 (1994 F) 1
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invitées a rechercher la possibilité d'appliquer les éditions les plus récentes des Recommandations et Normes
internationales indiquées ci-aprés. Les membres de la CEIl et de I''SO possedent le registre des Normes internationales

en vigueur. Le Bureau de la normalisation des télécommunications de I'UIT-T tient a jour une liste des
Recommandations UIT-T en vigueur.

21 Recommandations | Normes inter nationales identiques

— Recommandation UIT-T X.207 (1993) | ISO/CEl 9545:199%chnologie de linformation —
Interconnexion de systemes ouverts — Structure de la couche application.

—  Recommandation UIT-T X.83#1| ISO/CEI 10181-21), Technologies de l'information — Interconnexion
des systémes ouverts — Cadres de sécurité pour systemes ouverts — Cadre d'authentification

— Recommandation UIT-T X.812| ISO/CEI 10181-31), Technologie de l'information — Interconnexion
des systémes ouverts — Cadres de sécurité pour les systemes ouverts — Cadre de contrdle d'acces

2.2 Paires de Recommandations | Normes internationales équivalentes par leur contenu technique

— Recommandation X.200 du CCITT (1988jodele de référence pour l'interconnexion des systemes
ouverts pour les applications du CCITT.

ISO 7498:1984/Cor.1:1988, Systemes de traitement de l'information — Interconnexion des systémes
ouverts — Modeéle de référence de base

— Recommandation X.216 du CCITT (1988Réfinition du service de présentation de ['OSlI
(Interconnexion des systémes ouverts) pour les applications du CCITT

ISO 8822:1987, Systemes de traitement de linformation — Interconnexion des systémes ouverts —
Définition du service de présentation en mode connexion

— Recommandation X.217 du CCITT (1988)gfinition du service de contrble d'association pour
I'interconnexion des systemes ouverts pour les applications du CCITT

ISO 8649:1987, Systéemes de traitement de linformation — Interconnexion de systémes ouverts —
Définition du service pour I'élément de service de contrble d'association

— Recommandation X.700 du CCITT (199Zgdre de gestion pour l'interconnexion des systemes ouverts
pour les applications du CCITT

ISO/CEI 7498-4:1989, Systémes de traitement de l'information — Interconnexion de systémes ouverts —
Modele de référence de base. Partie 4: Cadre général de gestion

— Recommandation X.800 du CCITT (199&)chitecture de sécurité pour l'interconnexion en systéemes
ouverts d'applications du CCITT

ISO 7498-2:1988, Systemes de traitement de l'information — Interconnexion de systémes ouverts —
Modele de référence de base — Partie 2: Architecture de sécurité

3 Définitions
31 Les termes suivants, définis dans la Rec. X.200 du CCITT | ISO 7498, sont utilisés:
a) syntaxe abstraite;
b) entité d'application;
c) processus d'application;
d) invocation de processus d'application;
e) informations de contrble de protocole d'application;
f)  unité de données de protocole d'application;
g) environnement de systeme local;
h) fonction (N);

1) Actuellement a I'état de projet.

2 Rec. UIT-T X.803 (1994 F)
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3.3

34

35

Les
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b)
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f)
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a)
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f)
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relais (N);

systéme ouvert;

contexte de présentation;

entité de présentation;

systeme ouvert réel;

gestion-systéme;

syntaxe de transfert.

termes suivants définis dans la Rec. X.800 du CCITT | ISO 7498-2 sont utilisés:
contrble d'acces;

authentification;

confidentialité;

intégrité des données;

authentification de l'origine des données;
déchiffrement;

chiffrement;

clé;

non-répudiation;

notarisation;

authentification de I'entité homologue;
vérification de sécurité;

base d'informations sur la gestion de la sécurité;
politique de sécurité;

protection sélective des champs;
signature;

confidentialité des flux de trafic;
fonctionnalité de confiance.

termes suivants définis dans la Rec. X.700 du CCITT | ISO/CEI 7498-4 sont utilisés:
informations de gestion;
gestion OSI.

termes suivants définis dans la Rec. UIT-T X.207 | ISO/CEI 9545 sont utilisés:
association d'applications;

contexte d'application;

invocation d'entité d'application (AEI);
élément de service d'application (ASE);
type d'élément ASE;

objet de service d'application (ASO);
association d'objets ASO;

contexte d'objet ASO;

invocation d'objet ASO;

type d'objet ASO;

fonction de contrble (CF).

Le terme suivant défini dans la Rec. X.216 du CCITT | ISO 8822 est utilisé:

valeur de données de présentation.

Rec. UIT-T X.803 (1994 F)
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3.6 Les termes suivants définis dans la Rec. UIT-T X.811 | ISO/CEI 10181-2 sont utilisés:
a) échange pour authentification;
b) informations d'authentification pour déclaration;
c) déclarant;
d) informations d'authentification pour échange;
e) authentification d'entité;
f)  entité principale,
g) information d'authentification pour vérification;

h) vérificateur.

37 Les termes suivants définis dans la Rec. UIT-T X.812 | ISO/CEI 10181-3 sont utilisés:
a) certificat de contrble d'acces;

b) informations de contrble d'acces.
38 Pour les besoins de la présente Recommandation | Norme internationale, les définitions suivantes s'appliquent:
état de sécurité par associationEtat de sécurité lié a une association de sécurité.

contexte de protection de la présentatianContexte de présentation associant une syntaxe de protection du transfert a
une syntaxe abstraite.

syntaxe de protection du transfert: Syntaxe de transfert fondée sur des processus de codage/décodage qui font appel a
une transformation pour la sécurité.

sceau: Valeur de contrble cryptographique supportant l'intégrité mais n'offrant pas de protection contre une falsification
de la part du destinataire (c'est-a-dire, ne supportant pas la non-répudiation).

association de sécuritéRelation entre deux ou plus de deux entités pour lesquelles il existe des attributs (régles et
informations d'état) régissant la fourniture des services de sécurité qui intéressent les entités en question.

fonction de communication de sécuritéFonction supportant le transfert, entre systémes ouverts, d'informations liées a
la sécurité.

domaine de sécurité Combinaison d'un ensemble d'éléments, d'une politique de sécurité, d'une autorité chargée de la
sécurité et d'un ensemble d'activités relatives a la sécurité dont I'ensemble d'éléments est régi par la politique de sécurité
sous la responsabilité de l'autorité sur la sécurité, pour les activités spécifiées.

échange pour la sécurité Transfert ou séquence de transferts d'informations de contrdle de protocole d'application
entre systemes ouverts, faisant partie intégrante d'un ou de plusieurs mécanismes de sécurité.

item d'échange pour la sécurité Elément d'information distinct logiquement et correspondant a un transfert unique
(d'une séquence de transferts) dans le cadre d'un échange pour la sécurité.

fonction d'échange pour la sécurité Fonction de communication de sécurité, située dans la couche application, qui
permet d'assurer la transmission d'informations relatives a la sécurité entre entités d'application invoquées.

regles d'interaction sécuriséesAspects communs des regles qui régissent les interactions entre les domaines de
sécurité.

état de sécurité Informations d'état conservées dans un systéme ouvert et nécessaires a la fourniture des services de
sécurité.
fonction de sécurité (de) systemeCapacité d'un systéme ouvert a exécuter un traitement lié a la sécurité.

objet de sécurité (de) systemeDbjet représentant un ensemble de fonctions liées a la sécurité de systeme.

transformation pour la sécurité: Ensemble de fonctions (fonctions de sécurité de systeme et fonctions de
communication de sécurité) qui agissent en combinaison sur les éléments de données d'usager pour en assurer I
protection dans des conditions spécifiques pendant la communication ou le stockage.

NOTE - La spécification des fonctions et objets de sécurité-systéeme ne fait pas partie intégrante des définitions de service
de couche OSI ou des spécifications de protocole OSI.

4 Rec. UIT-T X.803 (1994 F)
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4 Abréviations

Pour les besoins de la présente Recommandation | Norme internationale, les abréviations suivantes s'appliquent:
ACSE Elément de service de controle d'associatissogiation control service element)
AE Entité d'applicationgpplication-entity)
AEI Invocation d'entité d'applicatiomgplicati on-entity-invocation)
ASE Elément de service d'applicatioap]ication-service-element)
ASN.1 Notation de syntaxe abstraite numéroabst(act syntax notation one)
ASO Objet de service d'applicatioapflication-service-object)
CF Fonction de contrdledntrol function)
FTAM Transfert, acces et gestion de fichidiketransfer, access and management)
osl Interconnexion des systémes ouverfgif Systems interconnection)

PDV Valeur de données de présentatiamregentation data value)

PE Entité de présentatioprésentation-entity)
PEI Invocation d'entité de présentatignesentation-entity-invocation)
SEI Item d'échange pour la sécuriéc(rity exchange item)

SSO Objet de sécurité de systemyestém security object)

5 Concepts

Le présent Modele de sécurité décrit la fourniture des services de sécurité qui permettent de contrer les menaces relatives
aux couches supérieures OSI, dont certains exemples sont présentés dans I'Annexe A de la Rec. X.800 du CCITT |
ISO 7498-2. Ce modele englobe la protection des informations qui passent par des systemes de relais d'application.

51 Politique de sécurité

Pour que deux ou plus de deux systémes ouverts réels puissent communiquer en toute sécurité, ils doivent étre régis pa
les politiques de sécurité en vigueur dans leurs domaines de sécurité respectifs, ainsi que par une politique d'interaction
sécurisée, si la communication est établie entre différents domaines de sécurité. Une politique d'interaction sécurisée
couvre les aspects des politiqgues de sécurité qui sont communs a différentes domaines de sécurité et détermine les
conditions dans lesquelles la communication peut étre établie entre ces domaines.

Les dispositions d'une politique d'interaction sécurisée peuvent étre décrites par un ensemble de regles qui régissent,
entre autres, la sélection des contextes d'objet ASO (y compris celle des contextes d'application) a utiliser dans des cas
précis de communication.

52 Associations de sécurité

Une association de sécurité est une relation entre deux ou plus de deux entités pour lesquelles il existe des attributs
(régles et informations d'états) régissant la fourniture des services de sécurité qui intéressent les entités en question. Une
association de sécurité implique I'existence d'une politique d'interaction sécurisée et le maintien d'un état de sécurité
cohérent dans chacun des deux systémes.

Du point de vue des couches supérieures OSI, une association de sécurité est appliquée sur une association d'objet
ASO. En voici deux cas particuliers:

— association de sécurité de type association d'applicatioAssociation de sécurité entre deux systémes,
supportant une communication en mode protégé par l'intermédiaire d'une association d'applications;

— association de sécurité par relais Association de sécurité entre deux systémes, supportant une
communication en mode protégé par l'intermédiaire d'un relais d'application (par exemple, dans des
applications en mode asynchrone ou chainées);

Rec. UIT-T X.803 (1994 F) 5
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Il existe d'autres exemples de types d'associations de sécurité, a savoir:

— association de sécurité entre deux systemes qui communiquent directement entre eux par l'intermédiaire
d'associations d'applications multiples et/ou par transmission de plusieurs unités de données en mode sans
connexion;

— association de sécurité entre une entité inscrivant des informations en mode protégé dans une mémoire-
données (par exemple mémoire-fichier ou répertoire) et des entités lisant ces informations;

— association de sécurité entre deux entités homologues de protocole de sécurité de couche inférieure.

Dans un processus d'application, une association de sécurité peut dépendre du maintien d'une autre association de
sécurité avec un autre systéme, tel qu'un serveur d'authentification ou un autre type de tiers habilité.

53 Etat de sécurité

Un état de sécuritést une information d'état détenue dans un systéme ouvert réel et nécessaire a la fourniture de
services de sécurité OSI. L'existence d'une association de sécurité entre processus d'application implique I'existence d'ur
état de sécurité partagée.

Il peut étre nécessaire que certaines informations relatives a I'état de sécurité soient disponibles pour un ou plusieurs
processus d'application avant les tentatives d'établissement des communications; elles peuvent étre maintenues pendar
les communications et/ou conservées apres la fin des communications. La nature exacte des informations d'état dépenc
des mécanismes de sécurité et des applications.

On distingue deux catégories d'états de sécurité:

a) état de sécurité de systeménformation d'état relative a la sécurité établie et maintenue dans un systéme
ouvert réel, indépendamment de I'existence d'activités de communication ou de leur état;

b) état de sécurité d'association Etat de sécurité relatif a une association de sécurité. Dans les couches
supérieures OSI, I'état de sécurité partagée régit les (propriétés de sécurité des) contextes d'objet ASO
utilisés entre les invocations d'objet ASD et/ou I'état initial de sécurité d'associations d'applications
nouvellement établies, dont voici deux cas particuliers:

— l'association de sécurité est appliquée sur une association d'applications unique. L'état de sécurité est
appeléétat de sécurité de type association d'applicationdl touche au contréle de la sécurité des
communications pour I'association d'applications considérée.

— l'association de sécurité est appliquée sur une association d'objets ASO qui fait intervenir un transfert
d'informations entre deux systémes d'usager par l'intermédiaire d'un systéme de relais d'application —
L'état de sécurité partagée se rapporte a la mise en ceuvre de mécanismes de sécurité entre les deux
systemes d'usagers, indépendamment des mécanismes de sécurité utilisés dans les différentes
associations d'applications établies avec un systéme de relais d'applications.

Exemples d'états de sécurité
a) informations d'état associées au chainage cryptographique ou a la restauration de l'intégrité;
b) jeu d'étiquettes de sécurité associées aux informations pouvant étre échangées;

c) clé(s) ou identification(s) de clés a utiliser pour fournir des services de sécurité dans les couches
supérieures. Cela peut comprendre des clés pour des autorités de certification habilitées et connues (voir
la Rec. X.509 du CCITT | ISO/CEI 9594-8: Annuaire — Cadre d'authentification), ou encore des clés
permettant les communications avec un centre de distribution de clés;

d) identités authentifiées antérieurement;

e) numéros d'ordre et variables de synchronisation cryptographique.

L'état de sécurité peut étre établi de diverses maniéres:

a) a l'aide d'une fonction de gestion de sécurité, auquel cas les informations d'état résident dans la base
d'informations sur la gestion de la sécurité;

b) en tant qu'informations résiduelles provenant d'activités ou communication antérieures;

c) par des moyens extérieurs a I'OSlI.
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54 Exigences relatives a la couche application

Pour que des processus d'application puissent communiquer en toute sécurité, le contexte d'objet ASO (ou le contexte
d'application) doit contenir les dispositions appropriées relatives a la sécurité.

Une définition de contexte d'objet ASO peut comprendre:

a) les types d'objets ASO et/ou les types d'éléments ASE requis pour prendre en charge les protocoles de
sécurité;

b) des régles de négociation et de sélection des fonctions de sécurité relatives a la couche application et a la
couche présentation;

c) des régles de sélection de services de sécurité sous-jacents;

d) des regles d'application de services particuliers de sécurité a des catégories spéciales d'informations a
échanger;

e) des regles de réauthentification des identités concernées, pendant la durée de vie d'une association;

f) des regles de modification de clés pendant la durée de vie d'une association d'objets ASO (si des
mécanismes fondés sur les techniques cryptographiques sont utilisés);

g) desréegles a suivre en cas de défaillance des communications ou de détection de violations de la sécurité.
NOTE — On peut définir un contexte d'objet ASO par référence a la définition d'un type d'objet ASO.

Un contexte d'application est un cas particulier de contexte d'objet ASO qui décrit le comportement de communication
autorisé de deux invocations d'objet ASO impliquées dans une association d'applications. Les aspects relatifs a la
sécurité en 5.4.1 ci-dessus concernent les contextes d'application.

6 Architecture

6.1 Modéle général

La fourniture de services de sécurité OSI implique la création, I'échange et le traitement d'informations de sécurité
conformément aux procédures de mécanismes de sécurité spécifiques. On distingue les deux types de fonction suivants:

a) fonction de sécurité de systemeCapacité d'un systeme a accomplir des opérations liées a la sécurité
telles que le chiffrement/déchiffrement, la signature numeérique, ou bien la production ou le traitement
d'un jeton de sécurité ou d'un certificat transmis dans un échange pour authentification. La réalisation de
telles fonctions ne fait pas partie des services et protocoles de couche OSI:

b) fonction de communication de sécurit€onction prenant en charge le transfert d'informations relatives a
la sécurité entre systemes ouverts. Les fonctions de ce type sont mises en ceuvre dans des entités
d'application ou des entités de présentation OSI. Voici des exemples de fonctions de communication de
sécurité:
— fonctions d'échange pour la sécurité, telles que décrites au 6.3;

— codage/décodage des éléments de protocole de la couche présentation concus pour acheminer des
informations chiffrées ou des informations de signature numérique;

— protocoles pour les communications avec un serveur de sécurité, par exemple service
d'authentification ou centre de distribution de clés.

La distinction entre les fonctions de sécurité de systéme et les fonctions de communication de sécurité a une double
importance. Le premier aspect est la distinction entre deux types de normes: en effet, les fonctions de sécurité-systeme
sont spécifiées dans des normes relatives aux mécanismes ou aux techniques de sécurité. Ces normes sont généraleme
formulées en termes généraux et ne traitent pas nécessairement d'une couche ou d'un protocole de spécification
particulier. Les normes relatives aux fonctions de sécurité de systéme peuvent avoir un domaine d'application autre que
la sécurité des communications. En revanche, les fonctions de communication de sécurité font partie intégrante de
spécifications particulieres relatives aux protocoles de communication (par exemple couches supérieures OSI) et ne sont
pas nécessairement liées a des mécanismes ou a des techniques de sécurité spécifiques.

Le deuxieme aspect est la distinction entre la fonctionnalité de sécurité et la fonctionnalité de communication au stade de
la mise en ceuvre. Généralement, un ensemble de fonctions de sécurité de systeme est mis en ceuvre sous la forme d'u
module sécurisé (par exemple sous-systeéme logiciel sécurisé ou module physique inviolable) susceptible d'étre appliqué
dans différents types de communications ou dans d'autres environnements. En conséquence, la distinction entre les
fonctions de sécurité de systeme et les fonctions de communication de sécurité peut étre un point de départ valable pour
la définition d'interfaces applicatives normalisées (par exemple interfaces de programme d'application de sécurité).
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A des fins d'architecture, il est nécessaire d'introduire le codtspet de sécurité de system€SSO). Un objet SSO
représente un ensemble de fonctions de sécurité de systemes connexes.

Pour fournir le ou les services de sécurité désirés les objets SSO peuvent interagir avec des fonctions de communication
de sécurité via une limite (interface) avec le service abstrait. Les objets SSO produisent et traitent des information de
sécurité échangées a l'aide de protocoles OSI dans les couches application et présentation. La structure logique de ce
informations peut étre normalisée dans I'OSI, pour qu'elles puissent étre représentées dans les échanges protocolaire
Osl.

Une invocation d'objet SSO représente une instance d'exécution d'un objet SSO. Dans un modéle dynamique, une
invocation d'objet SSO peut interagir avec une invocation d'entité OSI, par exemple avec une invocation d'entité
d'application.

Un objet SSO peut:

— accepter des informations provenant des fonctions de communication de sécurité OSI et leur en fournir,
ces fonctions pouvant envoyer et/ou recevoir des informations au nom de l'objet SSO;

— provoquer ['établissement d'une association d'applications avec un autre systeme ouvert, un serveur
d'authentification par exemple, et utiliser cette association d'applications pour fournir les fonctions de
sécurité de systéme de l'objet SSO;

—  établir une association de sécurité a utiliser ultérieurement lors de la fourniture d'un service de sécurité.

NOTE 1 — La définition de fonctions de sécurité de systeme, d'objets SSO ou de limites avec le service abstrait est en
dehors du domaine d'application du présent Modéle de sécurité.

NOTE 2 — Des objets SSO peuvent étre mis en ceuvre a d'autres fins que la sécurité OSI. Toutefois, ces autres utilisations
sont en dehors du domaine d'application du présent Modéle de sécurité.

La Figure 1 représente un modéle de base des fonctions de sécurité associées aux couches application et présentatiol
Dans ce modeéle, les objets sont des entités d'application (AE), des entités de présentation (PE), des objets SSO et de
services OSI qui les prennent en charge (dans les couches 1 a 5 de I'OSI). Ces services OSI fournissent l'infrastructure
de communication de base permettant I'échange d'informations de sécurité (et d'informations non liées a la sécurité).

Interface entre les Interface entre les
objets SSO et L'OSI objets SSO et L'OSI
Objet de sécurité- Entités de couche Entités de couche Objet de sécurité-
systéme (SSO) supérieure OSI supérieure OSI systéme (SSO)

AE AE
S S O
o O

A [ N A @

TISO4130-94/d01

A
\4

h
\4

v \ 4

Fonctions de Fonctions de
sécurité-systeme communication Services corrélatifs OSI
de securité

Figure 1 — Fonctions de sécurité liées aux couches supérieures OS|
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Dans les couches supérieures, les entités de couche OSI contribuent a la fourniture de services de sécurité de la maniér
suivante:

— dans la couche application, les entités d'application représentent les aspects de communication des
processus d'application et peuvent étre structurées en éléments ASE, en objets ASO et en fonctions de
contrdle (voir la Rec. X.207 du CCITT | ISO/CEI 9545). Une entité d'application peut contenir des
éléments ASE et/ou des objets ASO dédiés a la fourniture de fonctions de communication de sécurité.
Des éléments ASE et/ou objets ASO peuvent également permettre la protection des informations grace
aux transformations de sécurité (voir 6.4) et/ou en demandant aux couches inférieures une qualité de
service appropriée;

— dans la couche présentation, c'est I'entité de présentation qui assure les fonctions de communication de
sécurité. Ces fonctions peuvent collaborer avec les fonctions de sécurité de systeme (chiffrement par
exemple) utilisées dans I'application d'une syntaxe abstraite sur une syntaxe de transfert (voir 6.4);

— dans la couche session, aucun service de sécurité n'est fourni. Cependant, 6.2.1 indique certains aspects
du fonctionnement de la couche session qui peuvent avoir un impact sur la sécurité dans un
environnement OSI.

Le modele de base présenté ci-dessus facilite la définition générique des limites avec le service abstrait entre les
composants OSI et les objets SSO; il permet également la fourniture de divers procédés d'habilitation (tels que les
spécifie, par exemple, la Rec. UIT-T X.811 | ISO/CEI 10181-2).

NOTE 3 — Les interactions entre entités d'application et processus d'application, représentées a la Figure 1, sont traitées
au 6.4 etau 8.1.

6.2 Associations de sécurité

Dans les couches supérieures, une association de sécurité est appliquée sur une association d'objets ASO. Le présel
Modéle de sécurité ne donne aucune indication spécifique pour I'établissement ou la terminaison d'associations de
sécurité. En regle générale, ces associations peuvent étre établies/terminées conjointement avec les processus normalise
d'établissement d'association d'objets ASO ou par d'autres moyens. Des considérations architecturales particuliéres
s'appliquent aux deux types particuliers d'associations de sécurité définis au 5.2.

6.2.1 Association de sécurité de type association d'applications

Une association de sécurité de type association d'applications est appliquée sur une association d'applications. Les
services de sécurité peuvent étre assurés a l'aide:

a) de fonctions de communication de sécurité dans la couche application et de fonctions de sécurité de
systéme associées;

b) de fonctions de communication de sécurité dans la couche présentation et de fonctions de sécurité de
systéme associées;

c) de services de sécurité fournis par les couches inférieures.

NOTE 1 — Comme lindique la Rec. X.800 du CCITT | ISO 7498-2, aucun mécanisme de sécurité n'est fourni dans la
couche session. Cependant, lors de la conception des protocoles de sécurité des couches supérieures, il faut tenir gempte de de
aspects du fonctionnement de la couche session: le risque de non-remise des données (voir 8.2) qui découle de I'stligatimn de
de session, et la réutilisation en série de connexions de transport afin de prendre en charge plusieurs connexionsale&®a$sion (

Dans certains cas, la fourniture d'un service de sécurité peut nécessiter une combinaison de fonctions de communication
de sécurité dans les couches application et présentation et de fonctions de sécurité de systéeme associées.

Les services et les mécanismes de sécurité a utiliser dans le cadre d'une association d'applications sont définis par le
contexte d'application. Ces services de sécurité peuvent étre fournis par l'utilisation de fonctions associées a un ou a
plusieurs éléments ASE et/ou d'objets ASO, séparément ou non.

Lors de l'établissement d'une association d'applications, il est nécessaire de tenir compte des exigences de sécurité
relatives a cette association, de I'une des deux maniéres suivantes ou des deux:

a) via l'utilisation de services de sécurité destinés a protéger I'établissement de I'association d'applications;

b) via la sélection d'un contexte d'application comportant des services de sécurité appropriés.
Les services fournis par I'élément ACSE servent a établir une association d'applications et a sélectionner le contexte
d'application approprié. Les régles du contexte d'application sélectionné peuvent comprendre des regles relatives a la

sécurité. Ces reégles peuvent exiger que d'autres éléments ASE capables de fournir des services de sécurité (entre autre
services), fonctionnent conjointement avec I'élément ACSE pendant I'établissement de I'association.

NOTE 2 — Les fonctions de communication de sécurité dans la couche présentation et les fonctions de sécurité de systeme
associées peuvent constituer une partie de la procédure d'établissement d'association d'applications.
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L'état initial de sécurité d'association est déterminé par la procédure d'établissement d'association d'applications. Il peut
dépendre de I'état de sécurité de systeme et/ou de I'état de sécurité d'association de toute association de sécurité établi
Les regles du contexte d'application peuvent permettre ou exiger des échanges protocolaires entre éléments ASE poul
modifier cet état de sécurité d'association. De telles modifications peuvent survenir pendant les procédures
d'initialisation qui suivent I'établissement de l'association d'applications et en tant que partie intégrante du
fonctionnement normal d'invocations d'entité d'application coopérantes.

Pendant la durée de vie de l'association de sécurité, la modification de certains types d'informations d'état de sécurité
peut étre autorisée (numeéros de séquences pour intégrité par exemple); la modification d'autres types d'informations
d'état de sécurité peut étre interdite (étiquettes de sécurité par exemple).

Les services fournis par I'élément ACSE sont utilisés pour terminer une association d'applications. Les regles du
contexte d'application de I'association d'applications peuvent exiger que d'autres éléments ASE, capables de fournir des
services de sécurité (entre autres services), fonctionnent conjointement avec I'élément ACSE pendant la terminaison de
I'association d'applications.

6.2.2 Associations de sécurité par relais

Une association de sécurité par relais peut survenir dans une application répartie telle qu'une application en mode
asynchrone, ou une application chainée. Une association de sécurité par relais peut s'établir en méme temps que de
associations de sécurité de type association d'applications, comme le montre la Figure 2.

Systéeme B
Systéeme A (relais d'application) Systéme C
AEI AEI AEI AEI
+ + + +
PEI PEI PEI PEI
<

-

/

NG

J

TIS04140-94/d02
<4—P Association de sécurité de type association d'applications

Association de sécurité par relais

Invocation d'objet de sécurité-systeme

Figure 2 — Relais d'application (scénario)

Les informations relayées en mode protégé sont des informations transmises entre les correspondants d'une associatiol
de sécurité par relais (entre le systeme A et le systeme C sur la Figure 2). La protection est assurée a I'aide des fonction:
de sécurité-systéme contenues dans les objetzE82. Ces informations relayées en mode protégé sont encastrées
dans des valeurs PDV acheminées dans une association d'applications entre les systémes A et B, d'une part, et dans le
valeurs PDV acheminées dans une association d'applications entre les systemes B et C, d'autre part. Lorsque des
informations relayées en mode protégé sont acheminées dans une association d'applications, elles peuvent faire I'objef
d'une protection de sécurité supplémentaire, par exemple au moyen des fonctions de sécurité dans les gbjets SSO
etx2, quand elles sont acheminées entre les systémes A et B. C'est le cas notamment lorsqu'une valeur PDV, qui
achemine des informations relayées en mode protégé, est elle-méme encastrée dans une autre valeur PDV protégée a
titre d'une association de sécurité de type association d'applications.
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Il se peut que le systtme de relais d'application ne dispose pas des arguments (par exemple clés cryptographiques
permettant a I'entité ou aux entités de présentation du systéme ouvert de décoder/coder les valeurs PDV qui acheminen
les informations relayées en mode protégé. Dans un systéme ouvert de ce type, les valeurs PDV codées peuvent étre
conservées et transmises ultérieurement. La transmission ultérieure est alors limitée a un contexte de présentation
possédant la méme syntaxe abstraite et la méme syntaxe de transfert que le contexte dans lequel elles ont été recue:
D'ou la nécessité de conserver les informations identifiant la syntaxe abstraite et la syntaxe de transfert, avec le codage,
dans le systeme de relais.

La situation est similaire lorsque le systeme de relais posséede les informations nécessaires au décodage des information:
relayées. Par exemple, il peut disposer d'une clé publique qu'il utilise pour vérifier une signature associée a des

informations (par exemple a l'appui d'une authentification de I'origine des données). Néanmoins, il peut étre nécessaire

de relayer les informations signées vers un autre systéme; dans ce cas, le codage doit étre conservé de la facon décrit
plus haut.

6.3 Fonctions d'échange pour la sécurité

Une fonction d'échange pour la sécurité est un type de fonction de communication de sécurité qui se trouve dans la
couche application et qui permet de transmettre des informations relatives a la sécurité entre invocations d'entités
d'application. A cet effet, la fonction d'échange pour la sécurité produit et traite des informations de contréle de
protocole d'application.

Les fonctions d'échange pour la sécurité sont fournies par les objets ASO ou par les éléments ASE.

Un exemple de ce type de fonction est le processus de communication relatif aux échanges pour authentification tel qu'il
est décrit dans la Rec. UIT-T X.811 | ISO/CEI 10181-2, ou un élément d'information d'authentification pour échange au

niveau d'une invocation d'entité d'application de déclarant est transmis a une invocation d'entité d'application de
vérificateur.

6.3.1 Echanges pour la sécurité

Un échange pour la sécurité représente le transfert d'informations de controle de protocole d'application entre des
systemes ouverts en tant que partie intégrante du fonctionnement d'un mécanisme de sécurité.
Un échange pour la sécurité peut impliquer:
a) le transfert d'une seule information entre deux systémes ouverts, a savoir par exemple:
— certificat de contrble d'acces;
— certificat de clé publique; ou
—  jeton de sécurité.

b) une séquence de transferts d'informations entre systémes ouverts, la séquence compléte faisant partie
intégrante du fonctionnement d'un mécanisme de sécurité, a savoir par exemple:

— transferts d'informations associés a un échange d'authentification bi ou trilatéral; ou

— négociation bilatérale de clé de session (par exemple échange avec clé exponentielle Diffie-
Hellmard).

On attribue des identificateurs uniques a différents types d'échanges pour la sécurité afin d'en indiquer l'utilisation dans
les protocoles.

6.3.2 Informations d'échange pour la sécurité

Les informations d'échange pour la sécurité sont les informations transmises entre des systemes ouverts lors d'un
échange pour la sécurité.

On appellatem d'échange pour la sécurit§ SEI) une portion d'information, distincte logiguement, qui correspond a un
transfert donné (éventuellement dans une série de transferts). Pour la définition des données, un item SEI est
décomposable en éléments de taille inférieure.

2 DIFFIE (W.), HELLMAN (M.): New Directions in Cryptography, IEEE Transactions on Information Theory, Vol. IT-22, n° 6,
pp. 644-654, 1976.
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Bien gu'aucune notation de syntaxe abstraite particuliére ne soit stipulée en vue de définir des informations d'échange
pour la sécurité, la création d'une syntaxe abstraite compléte contenant ce type d'informations sera facilitée si on utilise
pour ces informations la méme notation que pour le reste de la syntaxe abstraite. La Rec. UIT-T X.830 |
ISO/CEI 11586-1 décrit les principes de notation a utiliser en notation ASN.1.

6.3.3 Four niture desfonctions d'échange pour la sécurité

Afin qu'un échange pour la sécurité puisse étre pris en charge dans n'importe quel contexte d'objet ASO, la fonction
correspondante doit étre intégrée dans certains éléments ASE et/ou objets ASO appartenant a ce contexte d'objet ASO
Ceci comprend:

a) l'incorporation des définitions des types d'item SEI dans une syntaxe abstraite;

b) lincorporation de toute régle procédurale ou autre concernant le fonctionnement de I'échange pour la
sécurité dans la définition du type d'élément ASE ou d'objet ASO, ou a tout autre endroit dans la
définition du contexte d'objet ASO.

c) si nécessaire, l'incorporation de la définition de regles de coordination concernant I'échange pour la
sécurité dans la spécification d'une fonction CF.

En général, les échanges pour la sécurité peuvent étre incorporés dans n'importe quel élément ASE et/ou objet ASO.
D'autre part, les définitions d'item SEI devraient étre exprimées de maniére a faciliter leur incorporation dans le plus
grand nombre d'éléments ASE et/ou d'objets ASO possible.

Les Rec. UIT-T X.831 | ISO/CEI 11586-2 et UIT-T X.832 | ISO/CEI 11586-3 définissent un élément ASE congu
spécifiquement en vue d'assurer les échanges pour la sécurité.

6.4 Transformations pour la sécurité

Une transformation pour la sécurité est un ensemble de fonctions (fonctions de sécurité de systéme et de communication
de sécurité) qui, par un effet de combinaison, assure la protection des éléments de données d'utilisateur dans des
conditions spécifiques pendant la communication ou la mémorisation.

Les transformations pour la sécurité concernent le traitement, lié a la sécurité, des informations d'utilisateur acheminées
par les protocoles des couches supérieures OSI. Elles peuvent constituer le principal moyen de fournir des services de
confidentialité, d'intégrité, ou d'authentification de I'origine des données et/ou contribuer a la fourniture d'autres services
de sécurité tels que les services d'authentification d'entité, de contréle d'accés et de non-répudiation.

Les transformations pour la sécurité font appel a des fonctions de sécurité de systéme de plusieurs types, telles que les
suivantes:

a) les fonctions de chiffrement/déchiffrement (par exemple pour les services de confidentialité);

b) les fonctions de signature ou de scellement (par exemple pour les services d'intégrité ou d'authentification
de l'origine des données).

Une transformation pour la sécurité peut faire appel a une seule fonction de sécurité de systeme ou a différentes
fonctions de ce type, utilisées conjointement. Lorsque ces fonctions sont appliquées en combinaison, aucune restriction
d'ordre architectural n'est imposée quant a I'ordre dans lequel elles doivent étre appliquées.

Les transformations pour la sécurité utilisent également des fonctions de communications de sécurité, situées dans les
couches supérieures.

NOTE 1 — Les exemples a) et b) ci-dessus ne constituent pas une liste exhaustive des types de fonctions de sécurité-
systeme.

NOTE 2 — Il est souhaitable de limiter le nombre des types de fonctions de sécurité-systeme définis et de les appliquer a
une large gamme de besoins de sécurité.

NOTE 3 - Les fonctions de communication de sécurité qui font partie intégrante des transformations pour la sécurité
portent sur des représentations d'informations: logiguement, elles sont donc associées a la couche présentation, nwEsidaur appl
correspond a différents niveaux de granularité; elles peuvent s'appliquer a des valeurs PDV intégrales telles que redennues par
protocole de présentation ou a des portions spécifiqgues des informations de couche application. Dans ce dernier a&splupeut ét
commode, du point de vue de la mise en ceuvre, de considérer que les fonctions de communication de sécurité appartiennent a la
couche application.

On attribue des identificateurs uniques a différents types de transformations pour la sécurité afin d'en indiquer
l'utilisation dans les protocoles.
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Il est possible qu'une spécification concernant I'utilisation de transformations pour la sécurité ait besoin d'inclure:

a) une indication de la transformation pour la sécurité considérée ou des moyens qui permettront de
déterminer cette transformation;

b) la spécification de I'élément ou des éléments d'information auxquels la transformation pour la sécurité doit
s'appliquer;

c) éventuellement, une indication des régles de codage/décodage a utiliser avant/apres I'application d'une
transformation pour la sécurité si un élément d'information a protéger est spécifié dans un niveau de la
syntaxe abstraite;

d) une indication de I'algorithme ou des algorithmes a utiliser ainsi que de la source de tout paramétre requis
(par exemple, clés).

NOTE 4 — Les régles de codage/décodage utilisées pour produire/vérifier les valeurs de contrble d'intégrité ou
les signatures numériques doivent toujours avoir pour propriété qu'il y ait une relation bijective entre la valeur
abstraite des informations et leur valeur codée. Les régles de codage distinctives et canoniques pour I'ASN.1
possedent cette propriété, contrairement aux regles de codage de base pour I'ASN.1.

Deux méthodes permettent de spécifier les éléments d'information auxquels s'appliquent les transformations pour la
Sécurité:

a) indication des champs sélectionnés dans une spécification de syntaxe abstraite;

b) association d'une transformation pour la sécurité d'un type particulier a tous les éléments d'information
transférés dans un contexte de présentation; en l'occurrence, les exigences relatives a la transformation
pour la sécurité ne font pas partie intégrante de la spécification de syntaxe abstraite.

Ces deux possibilités sont décrites en détail dans la suite du texte.

6.4.1 Indication sélective des champs dans une spécification de syntaxe abstraite

Lorsque la protection s'applique a des champs particuliers en syntaxe abstraite, la spécification de cette syntaxe doit
indiquer les éléments a protéger a l'aide d'une notation appropriée. On doit utiliser cette méthode si la confidentialité
sélective et/ou l'intégrité des champs s'appliquent avec une granularité inférieure a celle des valeurs PDV intégrales
produites par une syntaxe abstraite.

A titre d'exemples illustrant la notation qui permet de spécifier I'utilisation sélective des transformations pour la sécurité
dans une syntaxe abstraite, on peut citer les fonctions de signature et de chiffrement définies dans la Rec. UIT-T X.509 |
ISO/CEI 9594-8 et la notation PROTEGEE définie dans la Rec. UIT-T X.830 | ISO/CEI 11586-1.

6.4.2 Contextes de protection de la présentation

Lorsqu'une transformation pour la sécurité doit s'appliquer uniformément a tous les éléments d'information d'une syntaxe
abstraite, il est nécessaire d'établir et d'utilisezantexte de protection de la présentation

L'établissement d'un tel contexte nécessite la mise en place d'une syntaxe de transfert destinée a étre utilisée avec un
syntaxe abstraite déterminée. Dans le cas d'un contexte de protection de la présentation, la syntaxe de transfert, appelé
syntaxe de protection du transfert, repose sur des processus de codage/décodage faisant appel a une transformation
pour la sécurité. Mettre en place un contexte de protection de la présentation revient notamment a déterminer la
transformation pour la sécurité ainsi que la ou les fonctions de sécurité-systeme associées qui feront partie intégrante des
processus de codage/décodage entre la syntaxe abstraite et la syntaxe de transfert a I'émission/réception de toutes le
valeurs PDV de ce contexte de présentation.

Une fois un contexte de protection de la présentation établi, il se peut que la fonction de sécurité-systéeme qui traite les
données sortantes ait a acheminer des informations paramétriques vers la fonction de sécurité-systéeme correspondante
Ces informations peuvent comprendre, par exemple:

a) lors de la premiere utilisation du contexte de présentation, des paramétres initiaux tels que le vecteur
d'initialisation d'un processus cryptographique, ou encore l'identificateur ou les identificateurs de clés;

b) dans une série de valeurs PDV protégées, des informations signalant une modification de parameétre, une
nouvelle clé par exemple.

En conséquence, il se peut que la définition d'une syntaxe de protection du transfert doive contenir les moyens
d'acheminer des données paramétriques de transformation en plus des représentations des informations d'utilisateur dt
service de présentation.
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Les informations paramétriques (clés, par exemple), requises par les fonctions de sécurité-systéeme, peuvent étre
obtenues a l'aide de moyens tels que les suivants:

a) le résultat d'échanges protocolaires antérieurs de la couche application, une clé provenant, par exemple,
d'un échange pour sécurité de calcul de clé:

b) par des moyens locaux, par exemple l'insertion manuelle de clés.
La Rec. UIT-T X.833 | ISO/CEI 11586-4 spécifie une syntaxe générique de protection du transfert pouvant supporter
différentes transformations pour la sécurité.

NOTE - Il est possible d'encastrer une valeur PDV dans une autre valeur PDV, les transformations pour la sécurité pouvant
s'appliquer au niveau des deux valeurs. En l'occurrence, le codage de la valeur PDV interne (encastrée) — qui fait etervenir u
transformation pour la sécurité — sera également protégé dans le cadre de la transformation pour la sécurité applicgbldeala coda
valeur PDV externe. On pourrait par exemple citer le cas ou l'authentification de I'origine des données (comprenant BB valeur
interne) acheminées entre deux systémes nécessite une signature et ou la protection contre les attaques par réexésut@nxentre |
systémes est obtenue par application d'un sceau a une valeur PDV externe ou bien a I'ensemble des valeurs PDV dandeun contexte
présentation.

7 Services et mécanismes

L'architecture de sécurité OSI (Rec. X.800 du CCITT | ISO 7498-2) spécifie:

— que la couche application peut fournir un ou plusieurs des services de sécurité de base: authentification,
contrdle d'acces, confidentialité, intégrité de données et non-répudiation;

— que la couche présentation ne fournit pas de service de sécurité mais que des mécanismes de sécurité
permettant la prise en charge de services de sécurité de la couche application peuvent y étre localisés;

— que la couche session ne fournit aucun service de sécurité et ne contient aucun mécanisme de sécurité.

7.1 Authentification
7.1.1 Authentification d'entité

7.1.1.1 ROle des couches supérieures dans l'authentification d'entité

L'authentification a pour but de garantir l'identité d'une entité. C'est le rdle de la couche application d'authentifier les
entités connues d'elle. Cette authentification s'effectue au moment de I'établissement de I'association d'objets ASO et
pendant son utilisation.

La couche application permet l'authentification d'une large gamme d'entités principales. Cela dépend de la nature de
I'application et de la politique de sécurité en vigueur.

NOTE - Le concept duthentification de I'entité homologuiéfini dans la Rec. X.800 du CCITT | ISO 7498-2 est un cas
particulier dauthentification d'entitéelle que la définit la Rec. UIT-T X.811 | ISO/CEI 10181-2.

Les couches supérieures ne permettent pas l'authentification d'entités situées au-dessous de la couche application.

7.1.1.2 Fourniture de l'authentification d'entité

L'authentification d'entité peut étre fournie dans la couche application par communication d'informations
d'authentification pour échange pouvant faire appel a des fonctions d'échange pour la sécurité conformément au 6.3.

L'authentification d'entité ne garantit une identité qu'a un moment donné. Pour que cette garantie coure pendant toute la
durée d'une association d'objets ASO, il est nécessaire de mettre en ceuvre un service d'intégrité en mode connexion
(défini dans la Rec. X.800 du CCITT | ISO 7498-2). Dans certains cas, il peut étre nécessaire, au bout d'un certain
temps, d'obtenir une garantie supplémentaire de l'identité d'une entité par d'autres échanges pour authentification.

7.1.1.3 Gestion de l'authentification d'entité

Lorsqu'un service d'authentification d'entité est fourni, la gestion des informations d'authentification pour déclaration
et/ou des informations d'authentification pour vérification, telles que les clés cryptographiques, peut s'avérer nécessaire.
Comme le décrit la Rec. UIT-T X.811 | ISO /CEI DIS 10181-2, cela peut impliquer les procédures suivantes:

— ingtallation: les informations d'authentification pour déclaration et pour vérification sont définies;

— modification des informations d’authentification: un gestionnaire ou une entité principale provoque la
modification des informations d'authentification pour déclaration et pour vérification;
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— distribution: toute entité peut obtenir assez d'informations d'authentification pour vérification afin de
vérifier des informations d'authentification pour échange;

— invalidation: établissement d'un état rendant temporairement impossible l'authentification d'une entité
auparavant authentifiable;

— réactivation:fin de I'état établi par la procédure de désactivation;

— désinstallation:une entité principale est retirée de I'ensemble d'entités principales authentifiables.

La mise en ceuvre de ces procédures a l'aide de protocoles OSI peut faire appel a des fonctions d'échange pour le
sécurité, conformément au 6.3. Ces procédures peuvent également utiliser des services de gestion de sécurité OSI.

La politique de sécurité en vigueur peut également exiger que toute tentative d'authentification rejetée soit signalée afin
de déclencher une alarme et/ou de I'enregistrer dans un journal d'audit de sécurité.

712 Authentification de I'origine des données

7.1.2.1 Roble des couches supérieures dans I'authentification de I'origine des données

L'authentification de Il'origine des données concerne l'authentification de I'entité qui est déclarée source d'un ensemble
particulier de données. Comme cette entité n'est pas nécessairement l'entité homologue dans une instance de
communication, I'authentification de I'origine des données n'a pas le méme objectif que l'authentification d'entité.

Chaque élément de données d'une instance de communication peut étre, ou non, soumis a l'authentification de I'origine
des données. Afin d'assurer I'a-propos des données regues, il peut étre nécessaire que l'authentification de l'origine puiss
valider I'heure de leur émission aussi bien que I'entité source.

7.1.2.2 Fourniture de l'authentification de l'origine des données

Dans la couche application, l'authentification de l'origine des données est fournie par I'échange d'informations de
sécurité qui peuvent acheminer, par exemple, une signature numérique fondée sur les données et sur un identificateur de
l'origine des données. L'authentification de I'origine des données peut étre fournie soit au moment de I'établissement de
I'association d'objets ASO ou a tout autre moment de cette association.

Les services d'authentification de l'origine des données utilisent des transformations de sécurité utilisant généralement
des mécanismes de chiffrement ou de signature numérique.

7.1.2.3 Gestion de l'authentification de l'origine des données

La gestion de l'authentification de l'origine des données est, en principe, la méme que la gestion de l'authentification
d'entité (voir 7.1.1.3).

7.2 Controle d'acces

721 Considérations générales

Les protocoles de la couche application peuvent assurer I'échange d'informations de contrdle d'acces, par exemple un
certificat de contrble d'acces, c'est-a-dire des informations concernant l'attribution, la mise en application et/ou la
révocation des droits de contrble d'accés.

Les informations de contrdle d'acces peuvent étre échangées soit au moment de I'établissement de l'association d'objet:
ASO, ou a tout autre moment de cette association. Les droits d'accés présentés au cours d'une association d'objets AS(
peuvent soit modifier (accroitre ou réduire) les droits valides pendant le reste de cette association, ou n'étre valides que
pour une demande spécifique.

Le contrOle d'accés peut étre appliqué a différents niveaux de granularité. On distingue deux niveaux, le niveau
association d'objets ASO et le niveau ressource. Cependant, des protocoles particuliers peuvent introduire des niveaux
supplémentaires dans la catégorie ressource.

722 Contréle d'acces au niveau association d'objets ASO

7.2.2.1 ROle des couches supérieures dans le contrle d'accés au niveau association d'objets ASO

Le contr6le d'accés au niveau association d'objets ASO s'applique au niveau de l'association en question; il concerne le
contrble d'acceés aux systemes et aux processus (par exemple aux processus d'application) plutdt qu'aux objets contenu
dans les systémes. Son but est d'établir si I'association d'objets ASO demandée a partir d'un systéme distant donné, ave

le contexte d'objets ASO et les caractéristiques de sécurité requis, est autorisée a démarrer ou a continuer si son
utilisation est postérieure a I'établissement de l'association d'objets ASO.
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7.2.2.2 Fourniture du contrble d'acces au niveau association d'objets ASO

Le controle d'accés au niveau association d'objets ASO peut étre pris en charge par des fonctions d'échange pour I3
sécurité telles que décrites au 6.3. Ces fonctions peuvent supporter plusieurs des classes de mécanisme identifiées dar
la Rec. UIT-T X.812 | ISO/CEI 10181-3: Cadre de contrble d'acces.

Une telle fonction d'échange pour la sécurité peut étre fournie par un élément ASE utilisé conjointement avec I'élément
ACSE pour assurer le contrble d'accés au moment de I'établissement de I'association applicative. De plus, un échange
pour la sécurité a ce moment-la permet de conserver certaines informations relatives au contrdle d'accés pour une
utilisation ultérieure, en prenant des décisions concernant le contréle de I'accés pendant la durée de vie de I'association
d'applications.

7.2.2.3 Gestion du controle d'accés au niveau association d'objets ASO

La politique de sécurité en vigueur dans un systéme peut exiger que toutes les tentatives d'acces, plus particulierement
celles qui sont rejetées, soient signalées afin de déclencher une alarme et/ou d'étre enregistrées dans un journal d'audit ¢
sécurité. Les services de gestion de sécurité OSI fournissent les moyens de conserver les informations relatives au
contrble d'acces.

7.2.3 Contréle d'accés au niveau ressource

7.2.3.1 ROle des couches supérieures dans le contrdle d'accés au niveau ressource

Le contréle d'accés au niveau ressource concerne le contréle de I'accés a une ressource donnée: par exemple a des obje
d'informations ou a des objets d'une base d'informations. Lorsqu'un objet est organisé en plusieurs parties, des niveaux
supplémentaires de controle d'acces peuvent étre fournis. Un fichier est un exemple de ce genre de ressource. Le
contrble d'acces peut servir & déterminer si l'utilisateur est autorisé a effectuer une opération particuliere sur le fichier
(par exemple lecture ou modification).

7.2.3.2 Fourniture du contrble d'accés au niveauessource

Le contrdle d'accés au niveau ressource peut étre du domaine de I'élément ASE ou de l'objet ASO qui fournit le
protocole d'échange de demandes et de réponses de manipulation pour une ressource donnée. Ainsi, par exemple, |
contrble d'acces aux fichiers est du domaine du transfert, de l'acces et de la gestion de fichiers (FTAM) (ISO 8571).

Ces éléments ASE peuvent faire appel a une ou a plusieurs des classes de mécanismes définies dans la
Rec. UIT-T X.812 | ISO/CEI 10181-3. lls peuvent également faire appel a des informations de contréle d'accés
conservées suite a l'utilisation du contrdle d'accés au nassagiation d'objets ASO.

7.2.3.3 Gestion du contrdle d'accés au niveau ressource

La politique de sécurité en vigueur dans un systéme peut exiger que toutes les tentatives d'acces, plus particulierement
les tentatives rejetées, soient signalées afin de déclencher une alarme et/ou d'étre enregistrées dans un journal d'audit d
sécurité. La gestion des informations relatives au contréle d'acces peut étre effectuée via le protocole spécifique a
I'application ou via un protocole général de gestion de la couche application.

7.3 Non-répudiation

731 Réle des couches supérieures dans la non-répudiation

La non-répudiation est un service de la couche application qui couvre les cas suivants (définis dans la Rec. X.800 du
CCITT | ISO 7498-2) sans se limiter & eux:

a) non-répudiation avec preuve de l'origine;

b) non-répudiation avec preuve de la remise.

Dans le cas de la non-répudiation avec preuve de l'origine, le destinataire des données recoit la preuve de leur origine.
Cela protége contre toute tentative ultérieure de I'expéditeur de nier I'envoi de ces informations. Le rble des couches
supérieures dans la non-répudiation avec preuve de l'origine est de fournir la preuve qu'un élément particulier
d'information a été envoyé par une entité d'application donnée.

Dans le cas de la non-répudiation avec preuve de la remise, I'expéditeur des données recoit la preuve de leur remise al
destinataire. Cela protége contre toute tentative ultérieure du destinataire de nier la réception des données. Le role des
couches supérieures dans la non-répudiation avec preuve de la remise est de fournir la preuve qu'un élément
d'information donné a été recu par une entité d'application donnée.
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7.3.2 Fourniture de la non-répudiation

La fourniture des services de non-répudiation repose sur des mécanismes de signature numérique ou de chiffrement,
Cela peut comporter l'utilisation de transformations de sécurité telles que définies au 6.4. Selon la politique de sécurité
en vigueur, les services de non-répudiation peuvent faire appel & un mécanisme de notarisation.

Une interaction avec un tiers habilité peut étre nécessaire dans le cas de la non-répudiation avec preuve de l'origine. Elle
I'est toujours dans le cas de la non-répudiation avec preuve de la remise.

L'expéditeur et/ou le destinataire peuvent étre amenés a utiliser plusieurs associations d'objets ASO pour leurs
interactions avec, par exemple, un service de création de signatures, un service d'horodatage et/ou un service de
répertoire.

7.3.3 Gestion de la non-répudiation

Si des mécanismes de signature numeérique et/ou de chiffrement sont utilisés pour fournir un service de non-répudiation,
leur gestion peut comprendre:

— lagestion de clé; et
— l'établissement de parametres et d'algorithmes cryptographiques.

Si un mécanisme de notarisation est utilisé pour fournir un service de non-répudiation, sa gestion peut comprendre:
— ladistribution d'informations relatives aux notaires; et
— linteraction avec les notaires.

74 Intégrité

7.4.1 Role des couches supérieures dans l'intégrité des données

L'intégrité des données peut étre un service de la couche application. La fourniture de ce service peut utiliser des
fonctions de communication de sécurité dans la couche présentation et des fonctions de sécurité-systeme associées. Le
services suivants peuvent étre fournis:

a) intégrité en mode connexion avec restauration;

b) intégrité en mode connexion sans restauration;

c) intégrité en mode connexion sélective par champ;

d) intégrité en mode sans connexion;

e) intégrité en mode sans connexion sélective par champ.

Tous les types de services d'intégrité, a I'exception de l'intégrité sélective par champ, peuvent étre fournis par les couches
inférieures.

En principe, l'intégrité peut étre appliquée selon un des niveaux de granularité suivants:
a) aune valeur PDV individuelle;
b) aune série de valeurs PDV du méme contexte de présentation;
c) aune partie, ou a plusieurs parties, d'une valeur PDV individuelle.

74.2 Fourniture de l'intégrité de données

Les services d'intégrité de données peuvent étre fournis en utilisant des transformations de sécurité telles que décrites
au 6.4.

La détection d'une violation d'intégrité dans la couche présentation est signalée par une indication a I'entité d'application

destinataire. Toutefois, il n'est pas possible d'analyser la donnée regue ni de la mettre explicitement a la disposition de
l'utilisateur du service de présentation. Néanmoins, la donnée suspecte devrait étre disponible a des fins d'analyse/d'audit
dans le systéme ouvert destinataire. Selon les résultats de cette analyse, d'autres actions connexes dans l'environneme
OSI peuvent étre appelées.

7.4.3 Gestion de l'intégrité des données

La gestion de l'intégrité des données peut comporter la communication d'informations sur les clés. Lorsque cette
communication survient dans une association d'objets ASO (peut-étre la méme association d'objets ASO que celle dans
laquelle le service d'intégrité est utilisé), elle peut utiliser des fonctions d'échange pour la sécurité conformément au 6.3.
La communication de certaines informations sur les clés peut comporter une application de sécurité et/ou des services de
gestion de sécurité OSI.
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75 Confidentialité

751 Réle des couches supérieures dans la confidentialité

La confidentialité peut étre fournie par un service de la couche application. La fourniture de ce service peut utiliser des
fonctions de communication de sécurité dans la couche présentation et des fonctions de sécurité-systéme associées. Le
services suivants peuvent étre fournis:

a) confidentialité en mode connexion;

b) confidentialité en mode sans connexion;
c) confidentialité sélective par champ;

d) confidentialité des flux de trafic.

Tous les types de services de confidentialité, a I'exception de la confidentialité sélective par champ, pourront étre fournis
dans les couches inférieures.

En principe, la confidentialité peut s'appliquer aux niveaux suivants:
— aune valeur PDV individuellg;
— aune série de valeurs PDV du méme contexte de présentation;
— aune partie, ou a plusieurs parties, d'une valeur PDV.

75.2 Fourniture de la confidentialité

Les services de confidentialité peuvent étre fournis en utilisant des transformations pour sécurité telles que décrites
au 6.4.

7.5.3 Gestion de la confidentialité

La gestion de la confidentialité peut comporter la communication d'informations sur les clés. Lorsque cette
communication survient dans une association d'objets ASO (peut-étre la méme que celle dans laquelle le service de
confidentialité est utilisé), elle peut utiliser des fonctions d'échange pour la sécurité conformément au 6.3. La
communication de certaines informations sur les clés peut comporter une application de sécurité et/ou des services de
gestion de sécurité OSI.

8 I nter actions entr e couches

8.1 Interactions entre la couche application et la couche présentation

811 Invocation de transformations pour la sécurité

Au moment de I'établissement d'un contexte de présentation, il est possible de spécifier, par des moyens locaux,
l'application d'une transformation pour sécurité aux valeurs PDV transférées selon ce contexte de présentation. Le 6.4.2
donne une description détaillée des contextes de présentation de protection.

L'utilisation de transformations pour la sécurité peut aussi découler de la notation dans une spécification de syntaxe
abstraite. Le 6.4.1 donne des renseignements détaillés a ce sujet.

Lorsqu'une valeur PDV a laquelle est appliquée la transformation possede des valeurs PDV encastrées, la transformation
leur est également appliquée a ces valeurs de présentation.

La détection d'une violation d'intégrité est signalée sous la forme d'une indication a I'entité d'application destinataire.

8.1.2 Informations requises par la couche présentation

L'entité de présentation initiatrice obtient l'identité d'une transformation requise pour la sécurité de la part de la base
d'informations sur la gestion-sécurité ou, implicitement, de la part de la syntaxe de transfert utilisée pour un contexte de
présentation.

Les paramétres de transformation pour la sécurité, y compris les clés de chiffrement, peuvent étre obtenus, par des
moyens locaux, a partir des informations contenues dans la base d'informations sur la gestion-sécurité, ou bien ils
peuvent étre déterminés par des échanges de données encastrés dans une syntaxe de protection du transfert. En outre,
informations paramétriques peuvent étre transmises dans d'autres valeurs PDV en mode protégé au titre de la méme
association d'objets ASO. La détermination des valeurs paramétriques peut nécessiter I'utilisation de divers attributs de
connexion, y compris les identités des points d'acces au service de présentation du cété initiateur et du cété répondeur.
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NOTE - Ces informations peuvent comprendre des données relatives aux états ou aux séquences. Il peut s'avérer
nécessaire de faire modifier ces informations par des fonctions de sécurité-systéme.

8.1.3 Aspects des applications réparties

Certaines applications réparties, telles que les applications en mode asynchrone ou chainées, nécessitent des unités c
données protocolaires d'application ou des parties de ces unités, pour traverser un systéme ouvert faisant fonction de
relais d'application (voir 6.2.3). Dans un systeme a relais d'application de ce genre, les valeurs PDV codées peuvent étre
conservées pour émission ultérieure. Cette émission devra étre limitée a un contexte de présentation ayant la méme
syntaxe abstraite et la méme syntaxe de transfert que le contexte de réception de ces valeurs PDV.

8.2 Interactions entre la couche présentation et la couche session

N

Si la couche session ne comporte aucun service ou mécanisme de sécurité, des opérations internes a cette couch
peuvent avoir un effet sur le fonctionnement de certains mécanismes de sécurité de la couche présentation. En
particulier, le fonctionnement de certains services destructifs de la couche session, tels que la resynchronisation (qui
rejette des données), aura un effet sur le fonctionnement des mécanismes de chiffrement et sur la prise en charge de
l'intégrité des données dans la couche présentation. Cette couche peut contenir des procédures permettant de contrecarri
ces effets.

Ainsi, par exemple, en cas de resynchronisation de session, il pourra étre nécessaire de resynchroniser également le:
processus de chafnage cryptographique (supportant par exemple des services d'intégrité) dans la couche présentation.

83 Utilisation des services des couches inférieures

Des régles d'interaction sécurisées peuvent nécessiter la protection des communications OSI par l'utilisation de
caractéristiques de sécurité dans les couches inférieures. Ces caractéristiques pourront s'ajouter aux mesures de sécuri
des couches supérieures ou les remplacer.

Les services de sécurité des couches inférieures peuvent fournir une protection que les couches supérieures ne peuver
pas assurer. En particulier, les services de sécurité des couches inférieures peuvent servir a protéger toutes les
informations de contrdle de protocole des couches supérieures et fournir un degré de confidentialité plus élevé du flux
de données.

L'identification des besoins en caractéristiques de sécurité fournies par le service de transport est décrite dans la
Rec. X.214 du CCITT | ISO 8072 par le paramétre protection des connexions de transport, qui est un parametre de
gualité du service de protection , lequel fait partie du service d'établissement de la connexion de transport. Ce paramétre
permet de transmettre les besoins en services de sécurité entre un utilisateur du service de transport et un fournisseur d
service de transport.

La sélection des caractéristiques de sécurité du service de transport (au moyen du parameétre protection des connexion:
de transport) peut étre déterminée, entierement ou partiellement, par gestion-systeme locale, plutét que par protocoles de
couches supérieures.

NOTE - La notion de qualité du service de protection est actuellement a I'étude. elle pourra étre modifiée (voire
supprimée) dans les normes relatives aux couches inférieures, d'ici a la prochaine révision de la présente norme.
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Annexe A

Relation avec la gestion OSI
(La présente annexe ne fait pas partie intégrante de la présente Recommanidatioe internationale)

Al Gestion des services et mécanismes de sécurité

Les services de gestion de sécurité OSI peuvent étre utilisés pour gérer les services et les mécanismes de sécurité. L
gestion des services de sécurité concerne la gestion de services de sécurité particuliers tels l'authentificatiored'entité et |
controle d'acces. Les services de sécurité sont fournis par l'utilisation d'un ou de plusieurs mécanismes de sécurité; la
gestion des mécanismes de sécurité concerne leur analyse et leur controle.

Les activités de gestion de la sécurité sont généralement les suivantes:
a) gestion de la politique de sécurité;
b) interactions entre fonctions de sécurité et d'autres fonctions OSI (par exemple gestion de configuration);

c) interactions entre les fonctions de gestion de services de sécurité et les fonctions de gestion de
mécanismes de sécurité;

d) gestion de la signalisation des alarmes de sécurité et des pistes de vérification de sécurité;

e) gestion des informations de contréle d'acces.

A2 Objets, attributs et rapports d'événement pour la sécurité

La gestion OSI fournit des fonctions qui permettent de gérer des objets et attributs relatifs a la sécurité, et de produire
des rapports d'événement liés a la sécurité. Ces objets, attributs et rapports d'événement comprennent:

a) les rapports d'événement relatifs aux alarmes de sécurité, tels que définis dans la Rec. X.736 du CCITT |
ISO/CEI 10164-7;

b) les objets, attributs et rapports d'événement relatifs aux pistes de vérification de sécurité, tels que définis
dans la Rec. X.740 du CCITT | ISO/CEI 10164-8;

c) les objets et attributs relatifs au contrdle d'acces pour la gestion OSI, tels que définis dans la
Rec. UIT-T X.741 | ISO/CEI 10164-9.

A.3 Fonctions spécifiques de gestion de sécurité

La gestion des entités dans chaque couche OSI peut produire des rapports, a la suite de la détection d'attaques et d
risques signalant des événements normaux et anormaux, y compris l'activation ou la désactivation du service. Les
aspects de gestion de traitement d'événements dans I'OSI comprennent la notification a distance de tentatives apparente
de violer la sécurité de systéeme ou la notification d'événements. La fonction de signalisation des alarmes de sécurité
définie dans la Rec. X.736 du CCITT | ISO/CEI 10164-7 supporte ces caractéristiques.

La gestion de vérification de sécurité comprend certains aspects d'enregistrement et/ou de collecte a distance
d'informations de vérification sur des événements sélectionnés, la collecte a distance d'enregistrement de vérification
choisis et la préparation de rapports de vérification de sécurité. La fonction de piste de vérification de sécurité définie
dans la Rec. X.740 du CCITT | ISO/CEI 10164-8 supporte ces spécifications.

A4 Autres aspects de la gestion de sécurité

Des objets associés a la sécurité peuvent étre créés et supprimés; leurs attributs peuvent étre manipulés grace a |
fonction de gestion d'objets spécifiée dans la Rec. X.730 du CCITT | ISO/CEI 10164-1. Il est possible par exemple de
créer des listes de contrble d'accés et de gérer les informations de sécurité qu'elles contiennent.

La fonction de gestion de relations, spécifiée dans la Rec. X.732 du CCITT | ISO/CEI 10164-3, peut gérer les relations
entre les objets qui représentent les applications OSI et les objets liés a la sécurité.
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3 Actuellement a I'état de projet.
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