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Recomendacion UIT-T X.272

Compresion y privacidad de datos por redes de retransmision de tramas

Resumen

Esta Recomendacion define el servicio de compresion y privacidad de datos por redes de
retransmision de tramas. La presencia de un servicio de compresion de datos (DC) en una red se
traducird por un aumento de su caudal efectivo.

Por otro lado, la creciente demanda de transmision de datos sensibles a través de redes publicas
requiere dispositivos que garanticen la privacidad de los datos. Para obtener relaciones de
compresion Optimas es necesario comprimir los datos antes de criptarlos. En consecuencia, es
conveniente que en la especificacion del servicio de compresion de datos se especifiquen medios que
permitan negociar también protocolos de criptacion de datos. Como la tarea de comprimir datos y
después criptarlos exige una intensa actividad de célculo, se han propuesto algunos protocolos en los
que las operaciones de compresion y de criptacion de datos se refunden en una sola (compresion
securizada de datos). Este servicio combinado se designa por servicio de compresion y privacidad de
datos por retransmision de tramas.

Origenes

La Recomendacion UIT-T X.272, preparada por la Comision de Estudio 7 (1997-2000) del UIT-T,
fue aprobada por el procedimiento de la Resolucion 1 de la CMNT el 31 de marzo de 2000.
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PREFACIO

La UIT (Unioén Internacional de Telecomunicaciones) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones. El UIT-T (Sector de Normalizacion de las Telecomunicaciones de la
UIT) es un 6rgano permanente de la UIT. Este organo estudia los aspectos técnicos, de explotacion y
tarifarios y publica Recomendaciones sobre los mismos, con miras a la normalizacion de las telecomunica-
ciones en el plano mundial.

La Conferencia Mundial de Normalizacién de las Telecomunicaciones (CMNT), que se celebra cada cuatro
afos, establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacién de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucion 1 de la CMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del UIT-T,
se preparan las normas necesarias en colaboracion con la ISO y la CEL

NOTA

En esta Recomendacion, la expresion "Administracion" se utiliza para designar, en forma abreviada, tanto una
administracién de telecomunicaciones como una empresa de explotacion reconocida de telecomunicaciones.

PROPIEDAD INTELECTUAL

La UIT senala a la atencion la posibilidad de que la utilizacion o aplicacién de la presente Recomendacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicion
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados, ya
sea por los miembros de la UIT o por terceros ajenos al proceso de elaboracion de Recomendaciones.

En la fecha de aprobacion de la presente Recomendacion, la UIT ha recibido notificacién de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacion. Sin embargo,
debe senalarse a los usuarios que puede que esta informacion no se encuentre totalmente actualizada al
respecto, por lo que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB.

© UIT 2001

Es propiedad. Ninguna parte de esta publicacion puede reproducirse o utilizarse, de ninguna forma o por
ningun medio, sea éste electronico o mecéanico, de fotocopia o de microfilm, sin previa autorizacién escrita
por parte de la UIT.
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Introduccion

La presente Recomendacion especifica los procedimientos para obtener la compresion y privacidad
de datos por retransmision de tramas. Trata el campo de control que utiliza tramas de informaciéon no
numerada (Ul, unnumbered information). No trata las tramas de informacion numerada (tramas I).
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Recomendacion UIT-T X.272

Compresion y privacidad de datos por redes de retransmision de tramas

1 Ambito

Esta Recomendacién abarca los protocolos empleados para negociacion y encapsulacion de
compresion de datos, la compresion securizada de datos, autenticacion y criptacion por retransmision
de tramas. Estos protocolos se basan en el protocolo de control del enlace (IETF RFC 1661) [13], el
protocolo de control de criptacion (IETF RFC 1968) [14], y el protocolo de criptacion DES
(IETF RFC 1969) [15], que son protocolos del tipo punto a punto (PPP, point-to-point protocol).

Esta Recomendacion se aplica a tramas de informacion no numerada (UL, unnumbered information)
encapsuladas por el procedimiento del anexo E a la Recomendacion Q.933 [7]. Trata la compresion
y privacidad de datos en conexiones virtuales permanentes (PVC, permanent virtual connections) y
conexiones virtuales conmutadas (SVC, switched virtual connections).

2 Referencias

Las siguientes Recomendaciones del UIT-T y otras referencias contienen disposiciones que,
mediante su referencia en este texto, constituyen disposiciones de la presente Recomendacion. Al
efectuar esta publicacion, estaban en vigor las ediciones indicadas. Todas las Recomendaciones y
otras referencias son objeto de revisiones, por lo que se preconiza que los usuarios de esta
Recomendacién investiguen la posibilidad de aplicar las ediciones mas recientes de las
Recomendaciones y otras referencias citadas a continuacion. Se publica periddicamente una lista de
las Recomendaciones UIT-T actualmente vigentes.

[1] UIT-T L.122 (1993), Marco para los servicios portadores en modo trama.
[2] UIT-T 1.233.1 (1991), Servicio portador RDSI con retransmision de tramas.

[3] UIT-T L1370 (1991), Gestion de la congestion para el servicio portador RDSI de
retransmision de tramas.

[4] UIT-T E.164 (1991), Plan de numeracion para la RDSI.

[5] UIT-T Q.922 (1992), Especificacion de la capa de enlace de datos de la RDSI para
servicios portadores en modo trama.

[6] UIT-T Q.921 (1993), Interfaz usuario-red de la RDSI — Especificacion de la capa de enlace
de datos.

[7] UIT-T Q.933 (1995), Sistema de senalizacion digital de abonado N.° 1 — Especificaciones
de senalizacion para el control y la monitorizacion de la situacion de conexiones virtuales
conmutadas y permanentes en modo trama.

[8] UIT-T Q.931 (1993), Especificacion de la capa 3 de la interfaz usuario-red de la red digital
de servicios integrados para el control de llamada basica.

[9] UIT-T Q.850 (1993), Utilizacion de los elementos de informacion causa y ubicacion en el
sistema de senalizacion digital de abonado N.° 1 y en la parte usuario de la RDSI del
sistema de serializacion N.° 7.

[10] UIT-T Q.951 (1993), Descripcion de la etapa 3 para servicios suplementarios de
identificacion de numeros que utilizan el sistema de senializacion de abonado digital N.° 1.

[11]  UIT-T X.36 Enmienda 1 (1996), Interfaz entre el equipo terminal de datos y el equipo de
terminacion del circuito de datos para redes publicas de datos que prestan servicios de
transmision de datos con retransmision de tramas por circuitos especializados.
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[12]  UIT-T X.121 (1992), Plan de numeracion internacional para redes publicas de datos.
[13] IETF RFC 1661/STD 51 (1994), The Point-Point Protocol.

[14]  IETF RFC 1968 (1996), The PPP Encryption Control Protocol (ECP).

[15] IETF RFC 1969 (1996), The PPP DES Encryption Protocol (DESE).

[16] IETF RFC 1570 (1994), PPP LCP Extensions.

[17]  IETF RFC 1993 (1996), PPP Gandalf FZA Compression Protocol.

[18]  IETF RFC 1340 (1992), Assigned Numbers.

[19]  IETF RFC 1994 (1996), PPP Challenge Handshake Authentication Protocol (CHAP).
[20]  IETF RFC 1974 (1996), PPP Stac LZS Compression Protocol.

[21]  IETF RFC 1829 (1995), The ESP DES-CBC Transform.

3 Términos y definiciones
En esta Recomendacion se definen los términos siguientes.

3.1 antiexpansion: Método para inhibir la expansion de datos de usuario debida a la
codificacion de compresion.

3.2 contexto de compresion de datos: Vocabulario y otras informaciones para deteccion de
errores y sincronizacion, creados y mantenidos por entidades pares para codificar/decodificar datos
de usuario.

33 funcion de compresion de datos: Entidad que efectiia la codificacién de compresion de
datos, decodificacion, deteccion de errores, sincronizacion, y negociacion.

34 definicion de funcion de compresion de datos: Especificacion que describe el formato y
procedimientos utilizados por una funciéon de compresion de datos para transportar datos de usuario
y primitivas de control.

35 decodificador: Entidad que descomprime datos de usuario.

3.6 codificador: Entidad que comprime datos de usuario.

3.7 memoria intermedia de historia: Tipo de vocabulario utilizado para compresion de datos.
3.8 0x: Designa nimeros hexadecimales.

3.9 octeto de verificacion longitudinal (LCB, longitudinal check byte): Se calcula para cada

trama de la manera siguiente:

1) se aplica el operador OR exclusivo (XOR) a 0xFF y al primer octeto de la cabida util, y se
almacena el resultado. Seguidamente,

2) se aplica el operador XOR al resultado asi obtenido y al octeto siguiente de la cabida util,
obteniéndose un nuevo resultado con el se generara el valor siguiente, y asi sucesivamente
para cada octeto subsiguiente de la cabida util.

4 Abreviaturas y acronimos

En esta Recomendacion se utilizan las siguientes siglas.

A Bit de autenticacion (authentication bit)

ACK Acuse de recibo (acknowledgement)

CBC Concatenacion de bloques cifrado (cipher block chaining)

CCp Protocolo de control de compresion (compression control protocol)
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C/D  Control/datos (control/data)

CHAP Protocolo de autenticacion de invitacion de toma de contacto (challenge handshake
authentication protocol)

C Mode-1  Modo 1 de compresion de datos por defecto (default data compression mode 1)

C/R Encabezamiento de trama (frame header) descrito en UIT-T Q.922

c/u Comprimido/no comprimido (compressed/uncompressed)

DC Compresion de datos (data compression)

DCCI Identificador de contexto de compresion de datos (data compression context
identifier)

DCFD Definicion de funcion de compresion de datos (data compression function definition)

DCP Protocolo de compresion de datos (data compression protocol)

DCPCP Protocolo de control DCP (DCP control protocol)

DES Norma de criptacion de datos (data encryption standard)

DLCI Identificador de control de enlace de datos (data link control identifier)

DTE Equipo terminal de datos (data terminal equipment)

E Mode-1  Modo 1 de criptacion de datos por defecto (default data encryption mode 1)

Ext. Bit de extension (extension bit)

FCS Secuencia de verificacion de trama (frame check sequence) descrita en UIT-T Q.922

FECN Encabezamiento de trama (frame header) descrito en UIT-T Q.922

FR Retransmision de tramas (frame relay)

FRCP Protocolo de compresion y privacidad de datos por retransmision de tramas (frame
relay compression and privacy protocol)

FZA Algoritmo de compresion securizada de datos (secure data compression algorithm)

LCB Octeto de verificacion longitudinal (longitudinal check byte)

LCP Protocolo de control de enlace (/ink control protocol)

LZS Algoritmo de compresion de datos (data compression algorithm)

NLPID Identificador de protocolo de capa de red (network layer protocol identifier)

OUuIl Identificador Uinico de organizacidn (organization unique identifier)

PDU Unidad de datos de protocolo (protocol data unit)

PVC Conexion virtual permanente (permanent virtual connection)

RA Acuse de recibo de reiniciacion (reset acknowledge)

S Mode-1  Modo 1 de compresion securizada de datos por defecto (default secure compression
mode 1)

SCA Algoritmo de compresion securizada de datos (secure data compression algorithm)

SVC Conexion virtual conmutada (switched virtual connection)

XOR Operador booleano OR exclusivo (booelan exclusive OR)

5 Convenios

En esta Recomendacion se utilizan ciertas palabras y construcciones gramaticales para precisar el
significado de distintos elementos. Estas palabras y construcciones gramaticales son las siguientes:

. "Tener que", el tiempo futuro del modo indicativo de los verbos, u "obligatorio" indican que
el elemento en cuestion es un requisito cuyo cumplimiento es imperativo.
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6

"Deber" indica que el elemento, aunque no obligatorio, es muy deseable.

"Poder" o "facultativo" indican que el elemento no es obligatorio y que el implementador
puede tenerlo o no en cuenta segin sus necesidades.

"No aplicable" indica que el elemento esta fuera del &mbito de la presente Recomendacion.

Vision general

Esta Recomendacion especifica la encapsulacion de protocolo de compresion y privacidad de datos
por retransmision de tramas (FRCP, frame realy compression and privacy protocol) a través de redes
de retransmision de tramas. Permite la negociacion e implementacion de varias facilidades tales
como procedimientos de autenticacion, facilidad de compresion de datos, facilidad de compresion
securizada de datos, y facilidad de criptacion de datos. El FRCP proporciona dos modos de
funcionamiento para la facilidad de criptacion:

E Mode-1: E Mode-1 es el modo por defecto y es obligatorio para toda implementacion
que soporte la facilidad de criptacion. Permite la negociacion de parametros de encripcion.
El algoritmo de criptacion por defecto propuesto es, la clave de 56 bits de la norma de
criptacion de datos (DES, data encryption standard) con concatenacion de bloques cifrado
(CBC, cipher block chaining) [21]. La clave secreta de la norma de criptaciéon de datos
(DES) compartida entre las partes comunicantes tiene una longitud total de ocho octetos. De
los 64 bits de estos ocho octetos, 56 bits forman la clave utilizada por el algoritmo de la
norma de criptacion de datos (DES). La clave de 56 bits esta contenida en los siete bits mas
significativos de los ocho octetos, siendo el bit menos significativo de cada octeto el bit de
paridad.

E Mode-2. E Mode-2 es facultativo y permite la negociacion completa de algoritmos de
criptacion, tanto de algoritmos estandar como de algoritmos de propiedad privada, asi como
la negociacion de los pardmetros correspondientes. Este modo se basa en el protocolo de
control de criptacion para los protocolos punto a punto (PPP, point to point protocol) [14].
Este modo puede utilizarse para soportar claves de criptacion de longitud superior a 56 bits.
El tamafo de la clave es especifico del vendedor.

El FRCP proporciona asimismo dos modos de funcionamiento para la facilidad de compresion
securizada de datos:

S Mode-1: S Mode-1 es el modo obligatorio y emplea los algoritmos y formatos de trama
por defecto definidos en la presente Recomendacion. S Mode-1 proporciona un protocolo
de negociacién simple para ofrecer el servicio de compresion securizada de datos con
parametros por defecto. El algoritmo de compresion securizada de datos requiere la
utilizaciéon de una clave de criptacion. La clave de criptacion compartida entre las partes
comunicantes tiene una longitud de ocho octetos. Esta clave se compone de una cantidad
utilizada de 56 bits, la cual se almacena como cantidad de 64 bits (ocho octetos),
empleandose como bit de paridad el bit menos significativo de cada octeto.

S Mode-2: S Mode-2 es facultativo y permite la negociacion completa de algoritmos de
compresion securizada de datos y los pardmetros correspondientes.

El FRCP proporciona ademas dos modos de funcionamiento para la facilidad de compresion de

datos:

4

C Mode-1: C_Mode-1 es el modo obligatorio y utiliza los algoritmos y formatos de trama
por defecto definidos en la presente Recomendacion. C Mode-1 proporciona un protocolo
de negociacion simple para ofrecer el servicio de compresion de datos con parametros por
defecto.
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. C_Mode-2: C Mode-2 es facultativo y permite la negociacion completa de algoritmos de
compresion de datos, tanto de algoritmos estdndar como de algoritmos de propiedad privada,
y sus parametros correspondientes.

7 Modelo de referencia

El término "DTE" en el contexto de esta Recomendacion no esté circunscrito a la funciéon de equipo
terminal. Indica un usuario de la red en un sentido funcional general, usuario que, a su vez, podria
ser otra red (incluso de otro tipo).

El servicio FRCP facilita una comunicacion eficaz en términos de una mayor velocidad de
paquetes/tramas que la que podria obtenerse de una manera securizada si se negociara la opcion de
privacidad. Cuando se utiliza entre los DTE, como se muestra en la figura 1, el procedimiento de
compresion de datos y privacidad es transparente a la red o redes de retransmision de tramas entre el
DTE transmisor y el receptor.

Red de retransmision
de tramas

DTE
retransmision de tramas

DTE
retransmision de tramas

O

Interfaz PVC de Interfaz
DCE  retransmision DCE
de tramas

==

Pares T0732520-99

Figura 1/X.272 — Diagrama de referencia

En el curso de la negociacion de las facilidades soportadas, el protocolo de compresion de datos y
privacidad por retransmision de tramas pasa por diferentes fases. Estas fases, en su orden, son la
siguientes:

1) Fase de establecimiento de la conexion virtual: Esta fase estd controlada por los
procedimientos de sefializacion para PVC o SVC [1] a [12] y esta fuera del ambito de la
presente Recomendacion. La fase FRCP comienza después de que se ha establecido la
conexion virtual.

2) Fase de autenticacion: Cuando se utiliza, la autenticacion inicial de la entidad par debe
efectuarse antes de la(s) fases(s) de compresion de datos o criptacion. Las subsiguientes
invitaciones a autenticacion , si estan soportadas por el protocolo de autenticacion escogido,
pueden efectuarse en la fase de transferencia de datos, en texto ordinario, sin utilizar
facilidades de criptacion, compresion securizada, ni compresion (simple).

3) Fase de negociacion de criptacion: Se utiliza para negociar el modo y los parametros que
habran de utilizarse para la criptacion durante la fase de transferencia de datos.

4) Fase de negociacion de compresion securizada de datos: Se utiliza para negociar el modo y
los parametros que se emplean para la compresion securizada de datos durante la fase de
transferencia de datos.

5) Fase de negociacion de compresion de datos: Se utiliza para negociar el modo y los
parametros que se emplean para la compresion de datos durante la fase de transferencia de
datos.
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6) Fase de transferencia de datos: En esta fase se efectia la transferencia de mensajes
comprimidos en forma securizada o comprimidos (simplemente), en lenguaje cifrado; estos
mensajes pueden incluir datos de usuario e informacion de control.

8 Especificacion del modo comiin

En esta clausula se definen los formatos de trama y los procedimientos comunes a todas las
facilidades FRCP.

8.1 Formato general de las tramas

La estructura general de las tramas FRCP soporta la encapsulacion de informacion de control o la
transferencia de datos. Todas las tramas se envian por la conexion virtual de retransmision de tramas
entre sistemas de extremo. El contenido de las tramas es transparente a la red de retransmision de
tramas. Las tramas de control contienen la informacion que es esencial para la negociacion de las
facilidades de autenticacion, criptacion, compresion securizada de datos, compresion de datos y sus
parametros correspondientes. El bit C/D del FRCP distingue entre tramas de control y tramas de
datos. Para tramas de control el bit C/D se fija a 1. Para la negociacion de la informacion de control
se utiliza el formato general de las tramas de control FRCP descrito en la siguiente figura 2.

Descripcion Octeto
Direccion Q.922 1
(2 octetos) (nota) 2
Control 3
(UI: 0x03)
NLPID 4
(0xB0)
Encabezamiento FRCP
Ext. Reserva | Reserva | Reserva | Reserva 1 D C/D 5
1 1
Cabida dtil FRCP 161
FCS n+1
(2 octetos) n+2

NOTA — La direccion de retransmision de tramas se presenta en formato de 2 octetos a titulo
ilustrativo. Los formatos de direccion de 3 y 4 octetos no estan prohibidos

Figura 2/X.272 — Formato de la trama de control del protocolo de compresion
y privacidad de datos por retransmision de tramas

La direccion de retransmision de tramas Q.922 [5] en la figura 2 se presenta en formato de dos
octetos. Sin embargo, el FRCP no prohibe la utilizacion de los formatos de direccidon con un tercer y
cuarto octeto. Véase el cuadro 1.
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Cuadro 1/X.272 — Formato de la trama de control del protocolo de compresion

y privacidad de datos por retransmision de tramas

Campo Descripcion
Direccion Q.922 Estructura de direccion de retransmision de tramas definida en UIT-T Q.922 [5]
Control Trama de informacioén no numerada (UI) (x03) para retransmision de tramas
Q.922 [5]
NLPID ID de protocolo de capa de red

Encabezamiento FRCP

El encabezamiento de protocolo FRCP consta de lo siguiente:
» Ext.: Bit de extension, fijado a uno
* Reserva: Bits de reserva para uso futuro, fijados a 0

» ID (dos bits): Este campo especifica la facilidad utilizada. Las facilidades se
definen a continuacion:

I D
0 0 Reservado
0 1 Compresion
1 0 Comprension securizada
1 1 Criptacion
* A: Bit de autenticacidon. So6lo puede fijarse a 1 cuando C/D = 1. Indica que la
trama contiene informacion de autenticacion

* Bit de control/datos (C/D)
0 Trama de datos
1 Trama de control

Cabida util FRCP Informacion de control o datos, segin los valores a que se hayan fijado los bits
del encabezamiento FRCP.
FCS Secuencia de verificacion de trama Q.922

Si el bit C/D esté fijado a 1, la trama es una trama de control. EI campo ID se utiliza en este caso
para negociar diversas facilidades del FRCP. Las facilidades se negocian una por una en el orden

indicado en 8.2. Los detalles del formato de trama se dan en secciones conexas. Si el bit A esta

fijado a 1, se hace caso omiso del campo ID pues se trata de una trama de autenticacion.

Si el bit C/D esta fijado a 0, la trama es una trama de datos. El formato de la trama de datos depende
de la facilidad o facilidades FRCP que se han negociado. La figura 3 representa el formato general
de la trama de datos FRCP. La descripcion de los diversos campos se presenta en el cuadro 2.
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Descripcién Octeto

Direccion Q.922 1
(2 octetos) (nota) 2
Control 3
(UI: 0x03)
NLPID 4
(0xB0)
Encabezamiento FRCP
Ext. Cc/u RA RR (0] P T C/D 5
1 0
Cabida atil FRCP fl
FCS ntl
(2 octetos) n+2

NOTA — La direccion de retransmision de tramas se presenta en formato de 2 octetos a titulo
ilustrativo. Los formatos de direccion de 3 y 4 octetos no estan prohibidos.

Figura 3/X.272 — Formato de la trama de datos del protocolo de privacidad

por retransmision de tramas

Cuadro 2/X.272 — Formato de la trama de datos del protocolo de privacidad

por retransmision de tramas

Campo Descripcion
Direccion Q.922 Estructura de direccion de retransmision de tramas que contiene DLCI, FECN,
BECN, DE y C/R. El bit C/R no se utiliza
Control Trama de informacioén no numerada (UI) (x03) Q.922 para retransmision de
tramas
NLPID ID de protocolo de capa de red de ISO/CEI TR 9577
FRCP Header El encabezamiento de protocolo FRCP consta de lo siguiente:

Bit de extension — Fijado a uno, pero incluido con miras a futuras mejoras.

Comprimido/no comprimido (C/U): Puesto a 1 para indicar que los datos no
estan comprimidos.

Reset Ack (RA): Puesto a 1 para indicar el acuse de recibo de una
reiniciacion de una historia de compresion o de una historia de criptacion. La
distincion entre los tipos de historias viene dada por los bits O, P, T.

Reset Request (RR): Puesto a 1 para indicar la peticion de una reiniciacion
de una historia de compresion o de una historia de criptacion. La distincion
entre los tipos de historias viene dada por los bits O, P, T.

Bit de control/datos (C/D): Puesto a 0 para indicar una trama de datos.

Opcidn de protocolo (OPT, protocol option): Relaciona los datos con el
correspondiente protocolo de acuerdo con la siguiente asignacion:

OoP
Reservado

Criptacién

Compresion securizada
Compresion

Compresion y criptacion
Compresion securizada y criptacion
Todos los demas estan reservados

P e R
X OO~ m— OO
¥ —m O — O~ O

8

UIT-T X.272 (03/2000)




Cuadro 2/X.272 — Formato de la trama de datos del protocolo de privacidad
por retransmision de tramas (fin)

Campo Descripcion

Cabida util FRCP Datos que son comprimidos o criptados, segun la facilidad o facilidades FRCP

que se hayan negociado

FCS

Secuencia de verificacion de trama Q.922

8.2

En la etapa de negociacion, el bit C/D del encabezamiento FRCP se fija a 1 para indicar que la trama
es una trama de control. El formato de la trama de control permite la negociacion de varias
facilidades. Cada facilidad se negocia por separado. El orden de negociacion de las facilidades es el
siguiente:

Negociacion de facilidades

Si estd configurada la autenticacion, hay que comenzar por la autenticacion de las entidades
pares. Si la etapa de autenticacion finaliza con éxito, pueden negociarse otras facilidades.
Por el contrario, si la etapa de autenticacion no finaliza con éxito, hay que terminar la
conexion.

Si estd configurada la opcion de criptacion, hay que negociarla seguidamente. Si la
negociacion tiene éxito, pueden negociarse a continuacion otras opciones. Por el contrario, si
la negociacion de la criptacion fracasa, hay que terminar la conexion.

Si estd configurada la opcion de compresion securizada de datos, hay que negociar esta
opcion seguidamente. Si la negociacion tiene éxito, hay que efectuar una compresion
securizada de los datos antes de antes de enviarlos por el enlace. Si la negociacion de la
compresion securizada fracasa, la etapa de transferencia de datos puede proseguir sin una
compresion securizada de datos si, y solamente si, la facilidad de criptacion esta configurada
y ha sido negociada con éxito. De no ser asi, hay que terminar la conexion.

La opcidn de compresion de datos puede ser configurada y negociada siempre que la opcion
de compresion securizada de datos no esté configurada. Si la opcion de compresion de datos
estd configurada, esta opcidon se negocia a continuacion. Si la negociacion tiene éxito, se
pueden enviar por el enlace datos comprimidos. Si la opcion de criptacion esta configurada y
se ha negociado con éxito, los datos tienen que estar criptados. Si no estd configurada
ninguna otra opcidn mas, se pueden transmitir por el enlace datos no comprimidos si la
negociacion de la facilidad de compresion de datos no tuvo éxito. En otro caso, hay que
criptar los datos antes de transmitirlos por el enlace.

Si en la negociacion se sigue un orden diferente del mencionado, hay que terminar la
conexion. El orden de negociacion se recapitula en el siguiente cuadro 3:

Cuadro 3/X.272 — Orden de negociacion de las facilidades

Facilidad solicitada Autenticacion Criptacion Compresion | Compresion
securizada

Facilidad negociada

Ninguna Proseguir Proseguir Proseguir Proseguir
Autenticacion Proseguir Proseguir Proseguir Proseguir
Criptacion Terminar Proseguir Proseguir Proseguir
Compresion securizada Terminar Terminar Proseguir Terminar
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Cuadro 3/X.272 — Orden de negociacion de las facilidades (fin)

Facilidad solicitada Autenticacion Criptaciéon Compresion | Compresion
securizada

Facilidad negociada
Compresion Terminar Terminar Terminar Proseguir
Autenticacion, criptacion Proseguir Proseguir Proseguir Proseguir
Autenticacion, criptacion, Proseguir Proseguir Proseguir Terminar
compresion securizada
Autenticacion, compresion Proseguir Terminar Terminar Proseguir
NOTA — Después de la negociacion con éxito de cualquier facilidad, todas las tramas intercambiadas en
una conexién deben ser encapsuladas utilizando el formato FRCP.

9 Facilidad de autenticacion

Esta facilidad se utiliza para autenticar dos dispositivos por medio de un protocolo de autenticacion
preseleccionado. La facilidad de autenticacion es facultativa. Si se desea autenticacion, una
implementacion debera efectuar la autenticacion inicial antes de invocar las facilidades de criptacion,
compresion securizada de datos, o compresion.

Los paquetes de autenticacion se identifican mediante el bit A en el encabezamiento FRCP de una
trama de control (C/D = 1). En general, se utilizan las caracteristicas de autenticacion del
protocolo PPP [19]. El protocolo de autenticacion se negocia en la fase de establecimiento de la
comunicacion en el caso de conexiones virtuales PVC y SVC. El protocolo de autenticacion se
identifica en los octetos 6, 7, y 7a, si es aplicable. Los octetos 8-n contienen informacion de
autenticacion u opciones de configuracion en un formato de paquete de autenticacion especifico de
del protocolo identificado en los grupos de octetos 6 y 7.

El mecanismo de autenticacion FRCP soporta los protocolos de autenticacion definidos para PPP,
tales como el protocolo de autenticacion extensible (EAP, extensible authentication protocol), que,
por su parte, soporta varios protocolos de autenticacion, el protocolo de autenticacion de invitacion
de toma de contacto (CHAP, challenge handshake authentication protocol) y el protocolo de
autenticacion de contrasefia (PAP, password authentication protocol), todos los cuales son
protocolos punto a punto (PPP). Una informacion detallada sobre los protocolos de autenticacion
PPP puede encontrarse en cada una de las normas RFC [13] a [16,] sobre autenticacion de PPP.

La autenticacion es una autenticacion entre entidades pares. Esto entrana que cada entidad tiene que
autenticar a la otra antes de que pueda cursarse trafico bidireccional por la conexion.

9.1 Formato de la trama de autenticacion

El formato de la trama de autenticacion se presenta en la siguiente figura 4. Véase también el
cuadro 4.
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Descripcién Octeto

Informacion de direccion de retransmision de tramas, control y NLPID 1-4
Encabezamiento FRCP
Ext. Reserva | Reserva | Reserva I D A C/D 5
1 0 0 0 0 0 1 1

ID de protocolo de autenticacion 6
(Nota 2) 7

Algoritmo de autenticacion 7a*

(Nota 2) (Nota 1)

Formato de paquete de autenticacion 8
(Nota 2) n

FCS n+1

(2 octetos) nt2

NOTA 1 - El octeto 7a sélo esta presente si los octetos 6 y 7 indican CHAP (xC223).
NOTA 2 — El contenido y formato se han definido segiin RFCs sobre PPP.

Figura 4/X.272 — Formato general de la trama de autenticacion

Cuadro 4/X.272 — Formato general de la trama de autenticacion

Campo Descripcion

DLCI, control y Véase 8.1 para detalles
NLPID

Encabezamiento FRCP | « Ext.: Bit de extension puesto a 1

* Reserva: Bit de reserva para uso futuro puesto a 0
*  Campo ID puesto a 00

» Bit de autenticacion (A) puesto a 1

* Bit de control/datos (C/D) — puesto a 1

ID de protocolo de Identifica el protocolo de autenticacion que habra de utilizarse, por ejemplo,
autenticacion PAP, CHAP, etc. Véase IETF RFC 1340 [18] para detalles
(octetos 6y 7)
Algoritmo de Si esta presente, identifica el método de autenticacion CHAP que habra de
autenticacion utilizarse. Véase IETF RFC 1994 [19] para detalles. Solo esta presente si los
(octeto 7a) octetos 6 y 7 indican CHAP
Formato del paquete En general, utiliza el formato de paquete del método de autenticaciéon PPP
de autenticacion especifico
(octetos 8-n)
FCS Secuencia de verificacion de trama Q.922

9.2 Formato del paquete de autenticacion

Los paquetes de tipo PPP se encapsularan en los octetos 8-n de la trama antes presentada. Estos
paquetes tienen el formato general: codigo, identificador, longitud, valores. Por ejemplo, en el caso
de CHAP se utiliza el formato de paquete de IETF RFC 1994 [19] seccion 4, como se representa en
la figura 5 y se describe en el cuadro 5.
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Descripcién Octeto
Codigo 8
Identificador 9
Longitud 10
(2 octetos) 11
Valores/datos, definidos por el protocolo de autenticacion r112

Figura 5/X.272 — Formato del paquete de autenticacion

Cuadro 5/X.272 — Estructura de las primitivas de control FRCP

(2 octetos)

Campo Descripciéon
Codigo Tomado del método de autenticacion PPP indicado en los octetos 6-7a.
Indica el tipo de paquete o mensaje, por ejemplo peticion, respuesta, etc.
Identificador Un namero de transaccidn para correlacionar una peticién con una respuesta. Se
envia en la peticion y se refleja en eco en la respuesta
Longitud Incluye: cédigo, identificador, longitud, y todas las opciones de configuracion

Opciones de

Valores/datos segun el protocolo de autenticacion PPP utilizado. Para detalles,

configuracion véanse los métodos de autenticacion PPP especificos, por ejemplo CHAP, EAP,
PAP, etc.
9.3 Procedimientos de autenticacion

Se siguen los procedimientos descritos en el documento RFC aplicable al protocolo de autenticacion
PPP utilizado. Por ejemplo, si el protocolo de autenticacion PPP configurado es CHAP (0xCC23), se
siguen los procedimientos descritos en IETF RFC 1994 [19].

10 Facilidad de criptacion

La facilidad de criptacion se encarga de habilitar e inicializar algoritmos de criptacion de datos en
ambos extremos del enlace. Para la criptacion se utiliza un mecanismo de intercambio de paquetes
similar al protocolo de control del enlace (LCP, /ink control protocol) PPP [16].

La utilizacion de la facilidad de criptacion se negocia entre dispositivos pares. EI modo y los
algoritmos se seleccionan independientemente para cada sentido de transmision de una conexion
virtual. Esto se recapitula en el cuadro 6.

Cuadro 6/X.272 — Cuadro de transiciones del E_Mode-1

Solicitado Configurado
E_Mode-1 E_Mode-2
E_Mode-1 Responder con E Mode-1 y usar | Responder con E Mode-1 y usar
E Mode-1. E Mode-1.
E_Mode-2 Responder con E Mode-1 y usar | Responder con E Mode-2 y usar
E Mode-1. E Mode-2.
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Se supone que cada dispositivo par tiene una clave inicial para uso en la criptacion. El método para
poner la clave en conocimiento de ambos dispositivos comunicantes estd fuera del ambito de la
presente Recomendacion. La negociacion de la criptacion tiene que finalizar con éxito para poder
pasar a la fase de transferencia de datos. Una vez efectuada a negociacion hay que criptar todas las
tramas de datos intercambiadas por una conexion virtual.

10.1  Especificacion del E Mode-1

La criptacion E_Mode-1 tiene que estar soportada si la facilidad de criptacion estd implementada en
el DTE. El E Mode-1 utiliza la norma de criptacion de datos (DES) con una clave de 56 bits, con
concatenacion de bloques cifrado (CBC) [21]. El texto en lenguaje cifrado se transfiere utilizando el
formato de paquete definido en la seccion 10.1.4 Formato de trama para la transferencia de datos en
el E Mode-1.

10.1.1 Formatos de las tramas de control del E Mode-1

Estas tramas se utilizan para negociar pardmetros del E Mode-1. Véanse la figura 6 y el cuadro 7.

Descripcién Octeto
Informacion de direccion de retransmision de tramas, control y NLPID 1-4
Encabezamiento FRCP
Ext. Reserva | Reserva | Reserva I D A C/D 5
1 1
Codigo 6
Identificador 7
Longitud 8
(2 octetos) 9
Tipo: Mode-1 (254) 10
Longitud 11
Version 12
Elementos de pardmetros 1113
FCS n+l1
(2 octetos) n+2
Figura 6/X.272 — Trama de control E Mode-1
Cuadro 7/X.272 — Trama de control E_Mode-1
Campo Descripciéon
DLCI, control y Véase 8.1 para detalles
NLPID
Encabezamiento FRCP | « Ext.: Bit de extension = 1
* Reserva: Bits de reserva para uso futuro, puestos a 0
* Campo ID (2 bits) puesto a 11
* Bit de autenticacion (A) =0
* Bit de control/datos (C/D) puesto a 1
Cddigo Decimal para 1 Config-Req; Decimal para 2 Config-Ack
Identificador Un namero de transaccidn para correlacionar una peticién con una respuesta. Se
envia en la peticion y se refleja en eco en la respuesta correspondiente
Longitud (2 octetos) Incluye: codigo, identificador, longitud y todas las opciones de configuracion
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Cuadro 7/X.272 — Trama de control E_Mode-1 (fin)

Campo Descripciéon
Tipo 254 (decimal) — indica E Mode-1
Los tipos 245 a 253 inclusive y el tipo 255 estan reservados.

Longitud Varia segun el nimero de parametros
Version Numero de version del FRCP de criptacion puesto a 1
Elementos de Cero o0 mas elementos de parametros E Mode-1. Véase 10.1
parametros
FCS Secuencia de verificacion de trama Q.922

10.1.1.1 Elementos de parametros del E Mode-1

El identificador de elemento de pardmetro identifica un elemento de parametro. La longitud es la
longitud del elemento de parametro completo, incluido el campo ID de elemento de pardmetro y el
campo longitud. El campo valores da los distintos valores de parametros. Los elementos de
parametros constan de un niimero entero de octetos. Comienzan después del octeto 12 de la opcion
de configuracion E Mode-1. Véase la figura 7.

Descripcion Octeto
ID de elemento de parametro a
Longitud b

C

Valores de elementos de parametros m

Figura 7/X.272 — Estructura general del elemento de parametro E_Mode-1

10.1.1.1.1 Vector inicial del E Mode-1

Los algoritmos para la concatenacion de bloques cifrado (CBC) de la norma de criptacion de datos
(DES) requieren un vector de inicializacion (IV, initialization vector) que tiene el mismo tamafio del
bloque. La inclusion del pardmetro vector inicial en la peticion de configuracion (Config-Req) es
obligatoria. La presencia del pardmetro vector inicial en Config-Req indica la palabra-de-ocasion
(nonce) inicial, de 64 bits, que el dispositivo emisor utilizara para la concatenacion de bloques
cifrado (CBC). El Config-Ack acusa recibo del vector inicial. El pardmetro vector inicial no se envia
en el Config-Ack. Véanse la figura 8 y el cuadro 8.

ID de vector inicial
0 0 0 0 0 0 0 1
Longitud: 10

e 3
Palabra-de-ocasion inicial

(8 octetos)

10

Figura 8/X.272 — Elemento de parametro vector inicial (palabra-de-ocasion inicial)
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Cuadro 8/X.272 — Elemento de parametro vector inicial (palabra-de-ocasion inicial)

Campo Descripciéon
ID de vector inicial Octeto que identifica el parametro vector inicial
Longitud 10 (decimal)
Palabra-de-ocasion Cantidad de 64 bits utilizada por el dispositivo par para criptar el primer paquete
inicial transmitido. Para dar proteccion contra reproducciones fraudulentas, el
dispositivo debe ofrecer un valor diferente durante cada negociacion.

10.1.1.1.2 Intercambio y actualizacion de claves del E_ Mode-1

E-Mode-1 soporta clave de criptacion estatica. Los procedimientos de intercambio y actualizacion de
claves estan fuera del &mbito de esta Recomendacion.

10.1.2 Formato de trama para la transferencia de datos en el E Mode-1

El algoritmo de la norma de criptacion de datos (DES) trabaja con bloques de ocho octetos. Esto
requiere a menudo la insercion de relleno al final de los datos de usuario no criptados. Al final de los
datos de usuario hay que afiadir un octeto (longitud del relleno) que indica la longitud del relleno
insertado. En consecuencia, antes del proceso de criptacion se calcula la longitud de los datos de
usuario mas el octeto longitud del relleno. Si esta longitud no es un multiplo entero de 8 octetos, se
afade como relleno un nimero tal de octetos que asegure que la longitud total sea un multiplo de
8 octetos. Se aconseja que los octetos insertados como relleno tenga un contenido aleatorio de datos.
El nimero de octetos insertados como relleno puede variar de 0 a 255, lo que permite ocultar la
longitud real de los datos. El nlimero de octetos afiadidos se indica en el octeto longitud del relleno.
Este octeto es el ultimo de la trama. A continuacion se cripta la totalidad de la trama, incluidos los
datos de usuario, los octetos insertados como relleno y el octeto longitud del relleno. Tras el proceso
de descriptacion, los octetos insertados como relleno y el octeto longitud del relleno son separados
de los datos de usuario y suprimidos, y no podran tenerse en cuenta.

En la figura 9 se presenta el formato de la trama FRCP para la transmision de datos en lenguaje
cifrado, solamente. Véase también el cuadro 9.

Descripcién Octeto
Informacioén de direccion de retransmision de tramas, control y NLPID 1-4
Encabezamiento FRCP
Ext. C/U RA RR 0 P T C/D 5
1 0
Numero secuencial 7
Datos de usuario 8
(nota) m
Relleno m
(nota) n-1
Longitud del relleno (nota) n
LCB n+1
FCS nt+2
(2 octetos) n+3

NOTA — Este campo esta criptado.

Figura 9/X.272 — Formato de trama para la transferencia de datos E_Mode-1
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Cuadro 9/X.272 — Formato de trama para la transferencia de datos E_Mode-1

Campo Descripciéon

DLCI, control y Véase 8.1 para detalles.
NLPID

Encabezamiento FRCP | El encabezamiento del protocolo FRCP consta de lo siguiente:

* Bit de extension — Puesto a 1, pero incluido para futuras mejoras

* Comprimido/no comprimido (C/U): Puesto a 1 para indicar que los datos no
estan comprimidos.

* Reset Ack (RA): No aplicable, puesto a 0.
* Reset Request (RR): No aplicable, puesto a 0.
*  Opcion de protocolo (OPT): Puesto a

OP T
001
para especificar criptacion.

» Bit de control/datos (C/D): Puesto a 0 para indicar una trama de datos

Numero secuencial Numero asignado secuencialmente por el criptador, que comienza por 0 y se
incrementa modulo 256.

Datos de usuario Datos de usuario criptados

Relleno Octetos, preferiblemente de contenido aleatorio, insertados con el fin de asegurar

que la longitud total de los datos de usuario y del octeto longitud del relleno sea
un multiplo de 8 octetos.

Longitud del relleno Numero de octetos de relleno que se anaden a la longitud de datos de usuario
mas 1 para asegurar que la longitud total de los datos es un multiplo de 8 octetos.
Este octeto es el ultimo octeto de la trama.

LCB Octeto de verificacion longitudinal — se calcula sobre texto ordinario de los
octetos 7 an.

FCS Secuencia de verificacion de trama Q.922

10.1.3 Procedimientos de control del E Mode-1

El E Mode-1 del FRCP proporciona un protocolo de negociacion simple para habilitar la funcion de
privacidad con el algoritmo y los valores de parametros por defecto. Una vez habilitado y
correctamente negociado el FRCP, es necesario criptar la transferencia de datos al sistema de
extremo par. Para inhabilitar el FRCP, una implementacion puede forzar la conexion virtual al
estado inactivo, o enviar un peticion E_ Mode-1 y no enviar una respuesta E Mode-1.

La negociacion de la facilidad de criptacion comienza cuando se establece la conexion virtual (VC).
Se utiliza el término V), para designar una conexion virtual inactiva, y el término ¥, para designar
una conexion virtual activa. Se pasa a la fase de inicializacion una vez establecida la conexion virtual
de retransmision de tramas, siempre que el usuario haya configurado FRCP en el DTE. Se pasa a la
fase de operacion una vez que se haya finalizado con éxito la fase de inicializacion. En la fase de
operacion se utiliza el término f; para designar la negociacion con éxito de una facilidad, y el
término fp para designar la negociacion fallida de una facilidad. Las PDU de datos del FRCP solo se
transfieren cuando el E Mode-1 estd en la fase f;. Las PDU de control del FRCP pueden transferirse
en cualquier fase.

10.1.3.1 Estados del E Mode-1

The FRCP E Mode-1 en cualquiera de los dos lados de una conexion de retransmision de tramas
puede encontrarse en uno de los estados siguientes:
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Inhabilitado (fy):
La facilidad FRCP no existe (cuando una VC pasa de Vj a V| y/o la negociacion fracasa).
Peticion iniciada (1,):

Se ha enviado un mensaje de peticion de configuracion E Mode-1 al dispositivo par. Se espera la
respuesta a la peticion propia y la peticion de configuracion del dispositivo par.

Peticion recibida (I5):

Se ha recibido un mensaje de peticion de configuracion E Mode-1 del dispositivo par. Se envian al
dispositivo par una respuesta de configuraciéon a su mensaje de peticion, y una peticion de
configuracion (Config-Req). Se espera la respuesta a la peticion propia.

Espera de peticion (I,):

Se ha recibido la respuesta de configuracion a la peticion propia y se espera la peticion de
configuracion del dispositivo par.

Operacional (f,):
La negociacion de E Mode-1 ha finalizado con éxito.

Para asegurarse de que el proceso de negociacion ha finalizado, con éxito o sin éxito, se define un
temporizador de complecion de toma de contacto y un contador de niimero tentativas hasta un
maximo. El temporizador de complecion de toma de contacto incluye el tiempo necesario para
efectuar el proceso de toma de contacto para la negociacion. El contador de nimero de tentativas
hasta un méximo indica el nimero de veces que un dispositivo intenta el proceso de negociacion. A
continuacion se indican los valores por defecto preferidos para la negociacion E Mode-1 de
cualquiera de las facilidades tratadas en esta Recomendacion.

Parametro Valor por defecto
Temporizador de complecion de toma de contacto 3 segundos
Contador de nimero de tentativas hasta un maximo 10 (en decimal)

El diagrama de estados para el proceso de negociacion de E Mode-1 se muestra en la figura 10.
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Figura 10/X.272 — Diagrama de estados de E_Mode-1

10.1.3.2 Peticion de inicializacion
La inicializacion de E_ Mode-1 cuando se establece una conexion virtual de retransmision de tramas

con una entidad par y el usuario habilita administrativamente una funcién de privacidad por
retransmision de tramas. Los procedimientos de negociacion FRCP se inician enviando un mensaje
Config-Req a la entidad par; se arranca un temporizador de complecion de toma de contacto y se

pasa al estado peticion iniciada (1,).
Al recibir un mensaje de respuesta de configuracion, la entidad pasaré al estado espera de peticion

(I,). Cuando se recibe una Config-Req de la entidad par se aplica el siguiente procedimiento:
En el caso de llamadas en el estado peticion iniciada (1), se envia un mensaje de respuesta

1)
de configuracion, se pasa al estado peticion recibida (13).

2) En el caso de llamadas en el estado espera de peticion (1), se envia un mensaje de respuesta
de configuracion; se detiene el temporizador de complecion de toma de contacto; se envia
una primitiva de respuesta de configuracion que sefiala que la negociacion esta completa; se

pasa al estado operacional f;.
Si el temporizador de complecion de toma de contacto expira antes de que haya concluido el

procedimiento de toma de contacto y el nimero de tentativas es menor que el valor del contador de

numero de tentativas hasta un méximo, se aplica el siguiente procedimiento:
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1) En el caso de llamadas en el estado peticion iniciada (I;), se envia un mensaje Config-Req a
la entidad par; se rearranca un temporizador de complecion de toma de contacto, y se
incrementa el nimero de mensajes Config-Req que se han enviado a la entidad par.

2) En el caso de llamadas en el estado espera de peticion (I;), se envia un mensaje Config-Req
a la entidad par; se rearranca un temporizador de complecion de toma de contacto; y se pasa
al estado peticion iniciada (1I,).

10.1.3.3 Recepcion de una peticion de configuracion

Al recibir una peticion de configuracion de la entidad par en el estado fj, se envia un mensaje de
respuesta de configuracion; se arranca un temporizador de complecion de toma de contacto; se
incrementa el nimero de mensajes que se han enviado a la entidad par, y se pasa estado peticion
recibida (I3).

Al recibir un mensaje de respuesta de configuracion en el estado peticion recibida (I;), se detiene el
temporizador de complecion de toma de contacto; se pasa al estado operacional f;.

Si el temporizador de complecion de toma de contacto expira antes de que haya finalizado el
procedimiento de toma de contacto y el numero de tentativas repetidas es menor que la cuenta, se
envia un mensaje Config-Req; se rearranca el temporizador de complecioén de toma de contacto.

10.1.3.4 Fase operacional

Cuando se recibe un mensaje Config-Req de la entidad par, en el caso de llamadas en el estado
operacional f, se envia un mensaje de respuesta de configuracion; se envia un mensaje Config-Req;
se rearranca el temporizador de complecion de toma de contacto, y se pasa al estado peticion
recibida (I3).

10.1.3.5 Fase de inhabilitacion

Se entrard en la fase de inhabilitacion de E Mode-1, fase fj, cuando se libera una conexion virtual de
retransmision de tramas con una entidad par (transicion de V7 a V) o cuando la negociacion ha
fracasado. Si al expirar un periodo del temporizador de compleciéon de toma de contacto se ha
rebasado el valor del contador de niimero de tentativas hasta un maximo, se retorna a la fase f . Si la
negociacion fracasa y no se alcanza la fase f}, hay que liberar la conexion virtual.

10.1.4 Criptacion de datos de usuario del E_Mode-1

Una vez finalizada la negociacion entre las entidades pares que intervienen en la criptacion, y que
ambas se encuentren en el estado operacional, las tramas se criptan mediante los procedimientos
descritos en esta clausula.

El método de criptacion E_Mode-1 utilizado para crear el texto en lenguaje cifrado es la norma de
criptacion de datos (DES) en el modo concatenacion de bloques cifrado (CBC), y clave de 56 bits. El
vector inicial para el modo CBC se deduce de la palabra-de-ocasion explicita de 64 bits,
intercambiada en el curso de la negociacion E_Mode-1. Si las entidades pares no intercambian una
palabra-de-ocasion, dicha palabra tiene que ser coordinada y configurada en las respectivas entidades
pares de la conexion virtual. EI CBC de criptacion se extiende mas alla de cada cabida util y pasa a
la siguiente. Se utiliza un numero secuencial para detectar cuando una trama recibida esta fuera de
secuencia.

Cuando se deben enviar datos, los datos se rellenan hasta alcanzar la siguiente longitud multiplo de
8 octetos, como se describe en 10.1.2, para formar una cabida util en lenguaje cifrado. El octeto de
verificacion longitudinal (LCB) se calcula para cada cabida util en lenguaje cifrado. El criptador
cifra la cabida util del lenguaje cifrado y el resultado se coloca en la trama como se muestra en la
figura 9. El emisor incrementa modulo 256 el nimero secuencial. El emisor afiade el LCB al final de
la cabida util y envia la trama por el enlace.
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El receptor comienza por examinar el numero secuencial para determinar si la trama estd en
secuencia o se ha perdido una trama. Si se ha perdido una trama, los ultimos 8 octetos del texto en
lenguaje cifrado se mantienen como el vector inicial para la trama siguiente, y se descarta la trama
recibida. Si la trama est4 en secuencia, el receptor descifra los campos identificados en la figura 9 y
calcula el LCB. El LCB calculado se compara con el LCB recibido. Si no concuerdan, los ultimos
8 octetos de los datos se mantienen como el vector inicial para la trama siguiente, y se descarta la
trama recibida. Si los LCB concuerdan, se procesan los datos descifrados, para lo cual se les suprime
el relleno.

10.2  Especificacion del E_Mode-2

El soporte de la criptacion E Mode-2 comprende en la totalidad de los procedimientos de
negociacion de IETF RFC 1968. Estos procedimientos permiten que dos dispositivos pares de
retransmision de tramas negocien y converjan en métodos y pardmetros de criptacion para uso en
una conexion virtual entre los mismos. Por lo general, se utilizan los formatos y procedimientos de
control de IETF RFC 1968 [14],segun los cuales pueden negociarse métodos de criptacion diferentes
para cada sentido de transmision de la conexion virtual.

10.2.1 Formatos de las tramas de control del E_Mode-2

Estas tramas se utilizan para negociar parametros del E Mode-2. Véanse la figura 11 y el cuadro 10.

Descripcién Octeto
Informacion de direccion de retransmision de tramas, control y NLPID 1-4
Encabezamiento FRCP
Ext. Reserva | Reserva | Reserva I D A C/D 5
1 0 1
Codigo 6
Identificador 7
Longitud 8
(2 octetos) 9
Tipo 10
Longitud 11
Valores 2
n
FCS ntl
(2 octetos) n+2

Figura 11/X.272 — Trama de control FRCP de E_Mode-2

Cuadro 10/X.272 — Trama de control de E_Mode-2

Campo Descripcion

DLCI, control y Véase 8.1 para detalles
NLPID

Encabezamiento FRCP | « Ext.: Bit de extension puesto a 1

* Reserva: Bits de reserva puestos 0

* ID (2 bits) puesto a 11

* Bit de autenticacion (A) =0

* Bit de control/datos (C/D) puesto a 1

Codigo Véanse IETF RFC 1661 seccion 5 LCP Packet Formats e IETF RFC 1968
seccion 3 Additional Packets.
(Valores dados en decimal)
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Cuadro 10/X.272 — Trama de control de E_Mode-2 (fin)

Campo Descripcion

Identificador Véanse IETF RFC 1661 seccion 5 LCP Packet Formats e IETF RFC 1968
seccion 3 Additional Packets.

Longitud Véanse IETF RFC 1661 seccion 5 LCP Packet Formats e RFC 1968 seccion 3

(2 octetos) Additional Packets.
Incluidos: codigo, identificador, longitud y datos de todas las opciones de
configuracion

Tipo Véanse RFC 1968 seccion 4 ECP Configuration Options, 4.1 Proprietary

Encryption OUI y 4.2 Publicly Available Encryption Types. En esta
Recomendacion el tipo 254 (decimal) esta reservado e indica FRCP E_ Mode-1.
Ademas los tipos 245 a 253 inclusive y el tipo 255 estan reservados.

Longitud Longitud de opcidn de configuracion, incluidos los campos tipo, longitud y
valores.

Valores Cero o mas octetos, que contienen datos determinados por las opciones de
configuracion definidas en IETF RFC 1968 seccion 4.

FCS Secuencia de verificacion de trama Q.922

10.2.2 Negociacion del E Mode-2

El E Mode-2 del protocolo de privacidad de los datos por la retransmision de tramas encapsula el
mismo mecanismo de intercambio de paquetes que el protocolo de control de criptacion (IETF
RFC 1968) [14] (de tipo PPP), que a su vez ha sido disefiado tomando como modelo el protocolo de
control del enlace (IETF RFC 1661) [13] (también de tipo PPP). E Mode-2 utilizard los
procedimientos descritos en las secciones 3.1 y 4.3 de IETF RFC 1968, con los mismos formatos de
trama descritos en 8.2. Las siguientes excepciones son aplicables a las secciones 3.1 y 4.3 de IETF
RFC 1968 [14], y a la seccion 4 of IETF RFC 1661 (a la que se hace referencia):

. En cualquier momento en que el dispositivo receptor reciba la Config-Req E Mode-1
comenzara la negociacion E Mode-1.

. Una entidad puede, en cualquier momento, salir de E Mode-2 y entrar en la fase de
inicializaciéon de E Mode-1.
. Si, en un momento dado cualquiera, una entidad que soporta E Mode-2 se encuentra en

E Mode-1 y recibe una peticion de configuracion E Mode-2, puede comenzar la
negociacion de E Mode-2.

NOTA - Los eventos ascendentes/descendentes (de capa inferior) para la automatizacion deben ser generados
segun la situacion de la conexion virtual, dada por los protocolos de sefializacion de la PVC y la SVC. No
deberan tenerse en cuenta los paquetes E Mode-2 recibidos antes de esta fase. Antes de intercambiar datos
encriptados, la entidad tiene que haber pasado al estado f; .

10.2.3 Transferencia de datos en el E_Mode-2

Este formato se utiliza para transferir datos cifrados en E Mode-2. Es similar a E Mode-1
representado en la figura 9 y descrito en el cuadro 9.

11 Facilidad de compresion de datos

La facilidad de compresion de datos se encarga de habilitar e iniciar algoritmos de compresion de
datos en ambos extremos del enlace. Para la compresion de datos se utiliza un mecanismo de
intercambio de paquetes similar al del protocolo de control del enlace (LCP, link control protocol)
[13] (de tipo PPP). La utilizaciéon de la facilidad de compresion de datos se negocia entre
dispositivos pares. El modo y los algoritmos se seleccionan independientemente para cada sentido de
transmisiéon de una conexion virtual. El protocolo de control FRCP proporciona los siguientes
servicios para compresion de datos:
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— Encapsulacion de datos de usuario codificados y primitivas de negociaciéon dentro de
unidades de datos de protocolo FRCP para el transporte entre entidades pares FRCP.

— Negociacion de opciones de configuracion FRCP.
— Sincronizacion de las entidades pares emisora y receptora, incluyendo:

* Deteccion de la pérdida de la sincronizacion y sefializacion para la resincronizacion
entre entidades pares.

* Proteccidon antiexpansion, que permite la sefializacion del modo comprimido/no
comprimido del codificador al decodificador par.

* Codificacion de datos de usuario en datos de usuario, para convertirlos en datos de
usuario comprimidos, de acuerdo con uno o mas algoritmos diferentes, publicos o
privados.

*  Decodificacion de datos de usuario comprimidos, para convertirlos en datos de usuario
no comprimidos.

Esta Recomendacion soporta la negociacion de algoritmos de compresion de datos, publicos o
privados, facultativos. Los detalles de los algoritmos de propiedad privada deben ser publicados por
los vendedores en documentos de la descripcion de funcion de compresion de datos (DCFD, data
compression function description). La DCFD en combinacién con la presente Recomendacion es
suficiente para asegurar la interoperabilidad de los FRCP suministrados por distintos fabricantes.

11.1  Encapsulacion de la compresion de datos en el C_Mode-1

Para las implementaciones que incluyen la facilidad de compresion de datos, el soporte
de C Mode-1 es obligatorio. E1 C_Mode-1 consiste en una simple toma de contacto para habilitar el
algoritmo de compresion de datos por defecto , y sus parametros, en ambos sentidos de transmision
de la conexion virtual. El algoritmo de compresion de datos por defecto es el descrito en [20].

11.1.1 Formatos de tramas de control del C_Mode-1

Estas tramas se utilizan para negociar parametros C_Mode-1. Véanse la figura 12 y el cuadro 11.

Descripcién Octeto
Direccion Q.922 1
(2 octetos) (nota) 2
Control 3
(UI: 0x03)
NLPID 4
(0xBO0)
Encabezamiento FRCP
Ext. Reserva | Reserva | Reserva I D A C/D 5
1 1
Codigo 6
Identificador 7
Longitud 8
(2 octetos) 9
Tipo 10
Longitud de opcion de configuracion 11
Revision 12
FCS 13
(2 octetos) 14

NOTA — La direccion de retransmision de tramas se presenta en formato de 2 octetos a titulo
ilustrativo. Los formatos de direccion de 3 y 4 octetos no estan prohibidos.

Figura 12/X.272 — Trama de control C_Mode-1
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Cuadro 11/X.272 — Trama de control C_Mode-1

Campo Descripciéon
Direccion Q.922 Véase 8.1 para detalles.
Control Véase 8.1 para detalles.
NLPID Véase 8.1 para detalles.

Encabezamiento FRCP

El encabezamiento de protocolo FRCP consiste en lo siguiente:

» Ext.: Bit de ampliacion, puesto necesariamente a 1.
» Reserva: Bits de reserva para uso futuro puestos a 0.
* ID (2 bits) puesto a 01.

* Bit de autenticacion (A) — Puesto a 0.

» Bit de control/datos (C/D) — Puesto a 1.

Codigo Puesto a 1 para peticion de configuracion (Config-Req)
Puesto a 2 para acuse de recibo de configuracion (Config-Ack)

Identificador Un niimero de transaccion para correlacionar una peticion con una respuesta. Se
envia en la peticion y se refleja en eco en la respuesta correspondiente.

Longitud Dos octetos de longitud. El valor se fija a 7, que es en el numero total de octetos
de la trama, sin contar: direccion Q.922, control, NLPID, y encabezamiento
FRCP.

Tipo 254 (en decimal) — indica C_Mode-1

Los tipos 254 a 253 inclusive y el tipo 255 estan reservados.

Longitud de opcion de

Puesto a 3 (decimal) para indicar la longitud de los campos tipo, longitud de

configuracion opcidn de configuracidn, y revision.

Revision El actual campo revision tiene que fijarse a 1.

Cabida util FRCP Informacion de control o datos para transferencia, segun el valor que se haya
dado a los bits del encabezamiento FRCP.

FCS Secuencia de verificacion de trama Q.922

11.1.2 Procedimientos de control del C_Mode-1

El C_Mode-1 de compresion de datos del FRCP proporciona un protocolo de negociacién simple
para habilitar el servicio de compresion de datos con el algoritmo y los valores de parametros por
defecto. Una vez efectuada correctamente la negociacion de FRCP, la transferencia de datos al
sistema de extremo par puede ser comprimida. Para inhabilitar el FRCP, una implementacion puede
forzar la conexién virtual al estado inactivo, o enviar una peticion C_Mode-1 y no enviar una

respuesta C_Mode-1.

11.1.2.1 Estados del C_Mode-1

Igual que 10.1.3.1.

11.1.2.2 Peticion de inicializacion del C_Mode-1

Igual que 10.1.3.2.

11.1.2.3 Recepcion de una peticion de configuracion

Igual que 10.1.3.3.

11.1.2.4 Fase operacional

Igual que 10.1.3.4.
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11.1.2.5 Fase de inhabilitacion
Igual que 10.1.3.5.

11.1.3 Formatos de transferencia de datos del C_Mode-1

En esta clausula se describe el método de encapsulacion para compresion de datos FRCP cuando
solo esta habilitada la opcion de compresion de datos. Se describe también los procedimientos
antiexpansion y los procedimientos de sincronizacion.

El formato general de trama se describe en la figura 13. En esta figura, el bit C/D del
encabezamiento FRCP se ha puesto a 0 para indicar que se trata de una trama de datos. Se utilizan
los bits C/U, RA RR para los procedimientos antiexpansion y los procedimientos de sincronizacion.

11.1.3.1 Formato de la sefializacion antiexpansion

La sefializacion antiexpansion (bit C/U) puede proporcionarse del codificador al decodificador en un
sentido de transmision de la conexion de compresion de datos FRCP para indicar si la cabida util
FRCP asociada estd o no comprimida. El emisor fijara C/U = 1 cuando se haya efectuado
codificacion de compresion sobre los datos de usuario. El emisor fijara C/U = 0 cuando no se haya
efectuado codificacion de compresion sobre los datos de usuario. Cuando C/U = 1, el decodificador
decodificara la cabida util FRCP. Cuando C/U = 0, el decodificador no decodificara la cabida util
FRCP. Cuando el bit C/D esta puesto a "0" no habra campo niimero secuencial, ni campo LCB.

La actual implementacion de la revision del C-Mode-1 requiere que el codificador comprima todas
las tramas de datos, incluso si se ha producido expansioén de datos. El algoritmo LZS proporciona
una minima expansion de los datos; para una informacion detallada sobre la expansion LZS,
véase [20]. Para la implementacion de C-Mode-1 es necesario que la conexidon se establezca de
manera que trate un tamafio maximo de trama que incluya el escenario de caso mas desfavorable de
la expansion de los datos.

11.1.3.2 Formato de la sefializacion de sincronizacion

El FRCP proporciona procedimientos de sincronizacidon para la recuperacion tras una pérdida de la
sincronizacion entre entidades pares FRCP. La retransmision de tramas no garantiza un transporte
fiable de las PDU del FRCP. Los decodificadores de la funcién FRCP generalmente no recuperan en
el caso de las PDU en las que se ha abandonado la decompresion, que son errdneas, o que estan
incorrectamente ordenadas, y propagan los errores catastroficamente hasta que son reiniciados a un
estado conocido. En la presente Recomendacion se utiliza el nimero secuencial y el LCB para
detectar la pérdida de sincronizacion. Se proporciona sefalizacion de sincronizacion entre entidades
pares FRCP por medio de los bits RR y RA del encabezamiento de las PDU de datos del FRCP. Los
bits RR y RA pueden ser sefializados en un encabezamiento FRCP que acompafie a la cabida util
FRCP; pueden también senalizarse mediante un encabezamiento FRCP que no tenga ligada ninguna
cabida util (véase la figura 14). Se proporcionan sefiales RR y RA distintas para permitir la
resincronizacion independiente de uno o ambos sentidos de transmision de la conexion FRCP.

El decodificador detecta la pérdida de sincronizacion cuando recibe una trama con un numero
secuencial erroneo o un LCB erroneo. Si el decodificador detecta una pérdida de sincronizacion en el
sentido distante a local de la conexion FRCP, generara una sefial RR poniendo a "1" el bit RR en una
nueva PDU de datos FRCP vacia, o en la siguiente PDU de datos FRCP que contenga datos de
usuario destinados a la entidad par FRCP distante. Una vez generado un bit RR puesto a "1", toda
PDU de datos FRCP recibida en el sentido distante a local de ese contexto FRCP que contenga datos
de usuario comprimidos (C/U = 1) sera descartada hasta que se reciba para ese contexto un bit RR
puesto a "1". La sefial con el bit RR puesto a "1" puede repetirse para aumentar la fiabilidad. Si el
receptor detecta un bit RR puesto a "1" en el sentido distante a local, reinicia su codificador a un
estado conocido. El codificador generara una sefial con el bit RA puesto a "1" en una nueva PDU de
datos FRCP vacia o en la siguiente PDU de datos FRCP que contenga datos de usuario destinados a
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la entidad par FRCP local. Cuando un receptor FRCP local recibe una senal con el bit RA puesto
a"1" en el sentido distante a local del contexto FRCP, reiniciara su historia para ese contexto a un
estado conocido. El receptor FRCP local decodificara todo dato de usuario en la PDU de datos de
FRCP que contenga el bit RA puesto a "1" y todas las PDU de datos FRCP subsiguientes hasta que
detecte otra pérdida de sincronizacion.

El bit C/U se pondra a "0" en las tramas de sincronizacion (cuando los bits RR y RA estén puestos
al). Ademas, toda trama de sincronizacion FRCP contendrd un numero secuencial valido. Al
detectar un bit RA puesto a "1", el decodificador reiniciard su numero secuencial actual al recibido
de la trama de sincronizacion. En consecuencia, el siguiente numero secuencial esperado puede
calcularse moédulo 256 a partir del nimero secuencial recibido.

Para asegurar la sincronizacion inicial entre dos entidades pares después de que éstas hayan
negociado con ¢éxito el C_Mode-1, el codificador fijara el bit RA a "1" en la primera PDU para
indicar que la historia estd en un estado conocido. El decodificador ignorard todas las tramas
comprimidas hasta que obtenga tal trama. Para aumentar la fiabilidad, el decodificador enviard una
peticion de reiniciacion al codificador distante.

11.1.3.3 Cabida 1til de la compresion de datos del C_Mode-1

El contenido de la cabida til FRCP sera un namero entero de octetos. El formato de la cabida util
FRCP se presenta a continuacion. Véanse la figura 13 y el cuadro 12.

Direccion Q.922, control y NLPID 1-4
Encabezamiento FRCP
Ext. Cc/u RA RR 0 p T C/D 5
1 0
Numero secuencial

Cabida util de compresion de datos FRCP 171
LCB n+1
FCS n+2
(2 octetos) n+3

Figura 13/X.272 — Trama de transferencia de datos E_Mode-1
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Cuadro 12/X.272 — Trama de transferencia de datos E_Mode-1

Campo Descripciéon
Direccion Q.922 Véase 8.1 para detalles
Control Véase 8.1 para detalles
NLPID Véase 8.1 para detalles
Numero secuencial Se inicializa a 1 y se incrementa modulo 256 después de cada trama.

NOTA 1 — Este octeto se anade al final de la cabida util comprimida. Este octeto
no sera comprimido.

Encabezamiento FRCP | El encabezamiento de protocolo FRCP Protocol consta de lo siguiente:

» Ext.: Bit de extension puesto necesariamente a 1; se incluye con miras a
futuras mejoras

* Bit comprimido/no comprimido (C/U): Puesto a 1 para indicar que los datos
no estan comprimidos

* Reset Ack (RA): No aplicable, puesto a 0
* Reset Request (RR): No aplicable, puesto a 0
* Opcidn de protocolo (OPT): Puesto a:

OP T
011
para especificar compresion

* Bit control/datos (C/D): Puesto a 0 para indicar una trama de datos

Cabida util de Trama conforme a Rec. Q.933 Anexo E que fue comprimida
compresion de datos

Numero secuencial Se inicializa a 1 y se incrementa modulo 256 después de cada trama.
NOTA 2 — Este octeto se anade al final de la cabida util comprimida. Este octeto
no sera comprimido.

LCB Se calcula sobre los datos de usuario originales incluyendo el nimero secuencial.
El LCB no se comprime.

FCS Secuencia de verificacion de trama Q.922

En la figura 14 se describe la estructuracion de una PDU vacia.

Direccion Q.922, control y NLPID 1-4
Encabezamiento FRCP
Ext. C/U RA RR 0 P T C/D 5
1 0
Numero secuencial 6
FCS 7
(2 octetos) 8

Figura 14/X.272 — PDU de FRCP vacia

11.2  Encapsulacion de la compresion de datos del C_Mode-2

El soporte de C Mode-2 es facultativo. Este modo de funcionamiento de la compresion de datos
proporciona la capacidad de negociar DCFDs y sus parametros correspondientes.

11.2.1 Formatos de tramas de control del C_Mode-2

Estas tramas se utilizan para negociar pardmetros C_Mode-2. Véanse la figura 15 y el cuadro 13.
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Descripcion Octeto

Direccion Q.922 1
(2 octetos) (nota) 2
Control 3
(UI: 0x03)
NLPID 4
(0xB0)
Encabezamiento FRCP
Ext Reserva | Reserva | Reserva I D A C/D 5
1 1
Codigo 6
Identificador 7
Longitud 8
(2 octetos) 9
Tipo 10
Longitud de opcion de configuracion 11
ou 1
(3 octetos) 14
Subtipo 15
Valores 16
FCS 17
(2 octetos) 18

NOTA — La direccion de retransmision de tramas se presenta en formato de 2 octetos a titulo
ilustrativo. Los formatos de direccion de 3 y 4 octetos no estan prohibidos.

Figura 15/X.272 — Trama de control C_Mode-2

Cuadro 13/X.272 — Trama de control C_Mode-2

Campo Descripcion
Direccion Q.922 Véase 8.1 para detalles
Control Véase 8.1 para detalles
NLPID Véase 8.1 para detalles

Encabezamiento FRCP

El encabezamiento de protocolo FRCP consta de lo siguiente:

+ Ext.: Bit de ampliacion, puesto necesariamente a 1
* Reserva: Bit reservado para uso futuro puesto a 0
* ID (2 bits) puesto a 01

» Bit de autenticacion (A) — Puesto a 0

» Bit de control/datos (C/D) — Puesto a 1

Codigo Puesto a 1 para Config Req
Puesto a 2 para Config_Ack

Identificador Un namero de transaccidn para correlacionar una peticién con una respuesta. Se
envia en la peticion y se refleja en eco en la respuesta correspondiente

Longitud Dos octetos de longitud. El valor se fija 7, que es el nimero total de octetos de la

trama sin contar: direccion Q.922, control, NLPID, y encabezamiento FRCP

UIT-T X.272 (03/2000) 27



Cuadro 13/X.272 — Trama de control C_Mode-2 (fin)

Campo Descripciéon

Tipo 0 C _Mode-2
23 LZS
254 FRCP C_Mode-1

Los tipos 245 a 253 inclusive y el tipo 255 estan reservados
Los nimeros estan en decimal

Longitud de opcidon de | Puesta a 6 mas el nimero de octetos en el campo valores
configuracion

0]0] Identificador tinico de la organizacion (del vendedor)
Subtipo Se utiliza para seleccionar entre multiples DCFD de un mismo vendedor
Valores Seran cero o mas octetos. Pueden contener datos adicionales para cada protocolo

de distintos vendedores, y pudieran incluir la opcion de uso de multiples
historias para cada conexion

FCS Secuencia de verificacion de trama Q.922

11.2.2 Mensaje de control del C_Mode-2

El C Mode-2 de FRCP permite la negociacion de la DCFD especifica del vendedor. La negociacion
se basa en los formatos de paquetes LCP definidos en la seccién 5 de IETF RFC 1661 [13], con un
conjunto Unico de opciones de configuracion. Los paquetes LCP con codigos 1 a 7 son obligatorios.
Los otros paquetes LCP especificados en IETF RFC 1661 son facultativos.

Los puntos de codigo de la opcion de configuracion FRCP que estan asignados actualmente se
describen a continuacion:

Opcion de configuracion
23 LZS
254  FRCP C_Mode-1

255 Reservado para uso futuro.

C_Mode-2 utilizara la automatizacion de estados finitos descrita en las secciones 3 y 4 de IETF RFC
1661 [13] con las siguientes excepciones:

1) Si la automatizacién de estados finitos FRCP del C Mode-2 pasa al estado f; debido a la
expiracion del periodo de temporizacioén para la negociacion y/o al rebasamiento del valor
de un contador, la entidad pasard a la fase de inicializacion del C_Mode-1.

2) Una entidad puede, en cualquier momento, abandonar el C_Mode-2 y entrar en la fase de
inicializaciéon de C_Mode-1.

3) Si, en cualquier momento, una entidad que funciona en el C _Mode-2 recibe una peticién
C Mode-1, pasara a la fase de inicializacion del C_Mode-1.

4) Si una entidad que soporta el C_Mode-2 se encuentra en ese momento en el C_Mode-1 y
recibe una Config-Req de C_Mode-2, puede comenzar la negociacion de C_Mode-2.

Para poder comunicar las PDU de datos FRCP, el FRCP tiene que haber pasado al estado f;.
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12 Facilidad de compresion securizada de datos

La facilidad de compresion securizada de datos se encarga de habilitar e iniciar algoritmos de
compresion securizada de datos en ambos extremos del enlace. Para la compresion securizada de
datos se utiliza un mecanismo de intercambio de paquetes similar al del protocolo de control del
enlace (LCP), que es un protocolo punto a punto (PPP). La utilizacion de la facilidad de compresion
securizada de datos se negocia entre dispositivos pares. El modo y los algoritmos se seleccionan
independientemente para cada sentido de transmision de una conexion virtual. EI FRCP soporta la
descripcion de funcion de compresion de datos (DCFD), la cual se define en distintos documentos y
que, en combinacion con la presente Recomendacion, es suficiente para asegurar la interoperabilidad
del FRCP en el caso diferentes fabricantes suministran la misma funcion FRCP. El FRCP soporta
procedimientos de deteccion de la pérdida de la sincronizacién y procedimientos de
resincronizacion.

12.1  Encapsulacion de la compresion de datos del S Mode-1

El soporte de S Mode-1 es obligatorio para las configuraciones de usuario que tienen habilitada la
facilidad de compresion securizada de datos. La negociacion de S Mode-1 consiste en una simple
toma de contacto para habilitar el algoritmo de compresion securizada (SCA, secure compression
algorithm) de datos por defecto y sus correspondientes parametros para uno u otro sentido de
transmision de la conexiodn virtual.

El algoritmo de compresion de datos por defecto es FZA, descrito en [17]. El algoritmo FZA utiliza
un lenguaje cifrado de tren de datos para actualizar aleatoriamente su modelo de compresion interna
de datos. Para utilizar el lenguaje cifrado de tren de datos se necesita una clave de criptacion o una
semilla inicial para deducir la clave. Los procedimientos para el intercambio de claves y para la
actualizacion de las claves estan fuera del ambito de la presente Recomendacion. Ademas, al igual
que los algoritmos tradicionales de compresion de datos, FZA requiere que los diccionarios del
emisor y del receptor se mantengan sincronizados. FZA criptara los datos si se desactiva la opcion de
compresion securizada.

12.1.1 Formatos de tramas de control del S Mode-1

Las tramas utilizadas para negociar los parametros S Mode-1 tienen el formato presentado en la
figura 6 con los bits Ext. y C/D del octeto de encabezamiento FRCP puestos a 1. El valor del campo
ID del encabezamiento FRCP se fijara a 10. El valor del campo tipo de la trama se fijard a
254 decimal.

12.1.2 Procedimientos de control del S Mode-1
Igual que 10.1.1.

12.1.2.1 Elementos de parametros del S Mode-1
Igual que 10.1.1.1.

12.2  Formato de transferencia de datos del S_Mode-1

En esta clausula se describe el método de encapsulacién para la compresion securizada de datos
como la Unica facilidad configurada. Se describen también los procedimientos antiexpansion y de
sincronizacion. El formato de trama general se presenta en la figura 16. En esta figura, el bit C/D del
encabezamiento FRCP se pone a 0 para indicar se trata de una trama de datos. Los bits C/U, RA y
RR se utilizan para los procedimientos antiexpansion y de sincronizacion.
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12.2.1 Formato de la sefializacion antiexpansion

La senalizacion antiexpansion (controlada por el bit C/U) debe proporcionarse del codificador al
decodificador en un sentido de transmision de la conexidon de compresion de datos FRCP para
indicar si la compresion utilizada para la cabida Util FRCP asociada es o no una compresion
securizada. El emisor debe fijar C/U = "1" cuando se haya aplicado compresion securizada a los
datos de usuario. Cuando C/U ="1", el decodificador decodificard la cabida ttil FRCP a la que se ha
aplicado la compresion securizada.

El emisor puede fijar C/U = "0" cuando se ha aplicado compresion securizada a los datos de usuario.
Sin embargo, hay que criptar los datos mediante el modo de criptacion FZA antes de transmitirlos
por el enlace. En otro caso, hay que aplicar siempre compresion securizada a los datos antes de
transmitirlos por el enlace, incluso si ha habido expansion de datos. Cuando C/U = 0, el
decodificador securizado decriptara, mediante el modo de criptacion FZA, la cabida util FRCP
criptada. El campo niimero secuencial se criptara e incluira en la PDU de FRCP. Ademas, el campo
LCB tiene que estar presente.

12.2.1.1 Formato de la senalizacion de sincronizacion

Igual que 11.1.3.2.

12.2.1.2 Cabida qtil de datos FRCP del S_Mode-1

El contenido de la cabida til FRCP se define de acuerdo con la DCFD. La cabida util FRCP tiene
que ser un nimero entero de octetos. Véanse la figura 16 y el cuadro 14.

Direccion Q.922, control y NLPID 1-4
Encabezamiento FRCP
Ext. C/U RA RR 0 P T C/D 5
1 0
Cabida util de compresion securizada de datos FRCP 6
Numero secuencial n
LCB n+1
FCS n+2
(2 octetos) n+3

Figura 16/X.272 — Trama de transferencia de datos S Mode-1
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Cuadro 14/X.272 — Trama de transferencia de datos S_Mode-1

Campo Descripciéon
Direccion Q.922 Véase 8.1 para detalles.
Control Véase 8.1 para detalles.
NLPID Véase 8.1 para detalles.

Encabezamiento FRCP | El encabezamiento de protocolo FRCP consta de lo siguiente:
» Ext.: Bit de extension, necesariamente puesto 1

* Comprimido/no comprimido (C/U)

* Reset Ack (RA)

* Reset Request (RR)

* Opciodn de protocolo (OPT): Puesto a:

OP T
010
para especificar compresion securizada

* Bit control/datos (C/D): Puesto a 0 para indicar una trama de datos

Cabida util de Trama Q.933 Anexo E que estd comprimida
compresion de datos

Numero secuencial Se inicializa a 1 y se incrementa modulo 256 después de cada trama.
NOTA - Este octeto se afiade al final de los datos de usuario y se le ha aplicado
compresion securizada

LCB LCB se calcula sobre los datos de usuario originales, incluido el nimero
secuencial
FCS Secuencia de verificacion de trama Q.922

12.3  Encapsulacion de la compresion de datos del S Mode-2

El soporte de S Mode-2 es facultativo y proporciona la capacidad para habilitar o inhabilitar el
FRCP, asi como para negociar las DCFD y sus correspondientes parametros.

12.3.1 Formatos de tramas de control del S Mode-2

Estas tramas se utilizan para negociar pardmetros S Mode-2. Véanse la figura 17 y el cuadro 15.
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Descripcién Octeto

Direccion Q.922 1
(2 octetos) (nota) 2
Control 3
(UI: 0x03)
NLPID 4
(0xB0)
Encabezamiento FRCP
Ext. Reserva | Reserva | Reserva I D A C/D 5
1 1
Codigo 6
Identificador 7
Longitud 8
(2 octetos) 9
Tipo 10
Longitud de opcion de configuracion 11
ou 1
(3 octetos) 14
Subtipo 15
Valores 16
FCS 17
(2 octetos) 18

NOTA — La direccion de retransmision de tramas se presenta en formato de 2 octetos a titulo
ilustrativo. Los formatos de direccion de 3 y 4 octetos no estan prohibidos.

Figura 17/X.272 — Trama de control S_Mode-2

Cuadro 15/X.272 — Trama de control S Mode-2

Campo Descripcion
Direccion Q.922 Véase 8.1 para detalles
Control Véase 8.1 para detalles
NLPID Véase 8.1 para detalles

Encabezamiento FRCP | El encabezamiento de protocolo FRCP consiste en lo siguiente:

» Ext.: Bit de extension, necesariamente puesto a 1

* Reserva: Bits de reserva, necesariamente puestos a 0
» ID (2 bits) fijado a "10"

* Bit de autenticacion (A) — Puesto a 0

» Bit de control/datos (C/D) — Puesto a 1

Cadigo Puesto a 1 para Config Req
Puesto a 2 para Config Ack

Identificador Un namero de transaccidn para correlacionar una peticién con una respuesta. Se
envia en la peticion y se refleja en eco en la respuesta correspondiente

Longitud Dos octetos de longitud. El valor se fija 7, que es el nimero total de octetos de la
trama, sin contar: direccion Q.922, control, NLPID, y encabezamiento FRCP

Tipo 0 S Mode-2

254 FRCP S Mode-1

Los tipos 245 a 253 inclusive y el tipo 255 estan reservados
Numeros en decimal
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Cuadro 15/X.272 — Trama de control S_Mode-2 (fin)

Campo Descripciéon

Longitud de opciéon de | Fijada a 6 mas el nimero de octetos en el campo valores
configuracion

0]0] Identificador tinico de la organizacion (del vendedor)
Subtipo Se utiliza para seleccionar entre multiples DCFDs de un mismo vendedor
Valores Seran cero o més octetos. Pueden contener datos adicionales para cada protocolo

de distintos vendedores, y pudieran incluir la opcion de uso de miltiples
historias para cada conexion

FCS Secuencia de verificacion de trama Q.922

12.3.2 Mensaje de control del S_Mode-2

El S Mode-2 del FRCP permite la negociacion de DCFD especifica del vendedor. La negociacion se
basa en los formatos de paquete LCP definidos en la seccion 5 de IETF RFC 1661 [13]. Los detalles
son similares a los de las especificaciones del E Mode-2 presentadas en 10.2.

El S Mode-2 utilizard la automatizacion de estados finitos descrita en las secciones 3 y 4 de IETF
RFC 1661 [13] con las siguientes excepciones:

1) Si la automatizacién de estados finitos FRCP del S Mode-2 pasa al estado f, debido a la
expiracion del periodo de negociacion y/o al rebasamiento del valor de un contador, la
entidad pasara a la fase de inicializaciéon S Mode-1.

2) Una entidad puede, en cualquier momento, abandonar el S Mode-2 y entrar en la fase de
inicializacién del S Mode-1.

3) Si, en cualquier momento, una entidad que funciona en el S Mode-2 recibe una peticion
S Mode-1, pasara a la fase de inicializacién del S Mode-1.

4) Si una entidad que soporta el S Mode-2 se encuentra en un momento dado en el S Mode-1
y recibe una Config-Req. S Mode-2, puede comenzar la negociacion del S Mode-2.

13 Encapsulacion de la transferencia de datos FRCP en el caso de multiples facilidades

En esta clausula se describe el formato de las tramas FRCP cuando se configuran y se negocian con
éxito multiples facilidades.

13.1  Criptacion de datos y compresion securizada de datos

En esta clausula se examina la encapsulacion de tramas que incluyen la utilizacion de las facilidades
de compresion securizada y de criptacion. Los algoritmos utilizados son los adoptados para los
modos de funcionamiento E Mode-1 y S Mode-1. El tratamiento del vector de inicializacion (IV)
para el E Mode-1 es similar al descrito en 10.1.1.1.

Para implementaciones en las que las opciones de criptacion y compresion securizada han sido
configuradas y negociadas con ¢éxito. Primeramente, a los datos de usuario se les aplica la
compresion securizada utilizando el algoritmo SCA del S Mode-1. Se calculara un LCB sobre los
datos de usuario originales, en bruto. El LCB se afiade al final de los datos comprimidos en forma
securizada, como se muestra a continuacion:
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Descripcién Octeto

1
k

LCB calculado sobre los datos de usuario originales en bruto k+1

Datos de usuario comprimidos en forma securizada

Los datos comprimidos y LCB (k + 1 octetos) se tratan entonces como los nuevos datos de usuario
que habran de ser cifrados por el criptador. El criptador rellenara los datos hasta el siguiente multiplo
de 8 octetos como se describe en 10.1.2, antes de cifrarlos. Antes de la etapa de criptacion se calcula
un octeto de verificacion longitudinal (LCB) sobre los datos comprimidos en forma securizada y el
LCB (k + 1 octetos), los octetos de relleno y el octeto de longitud del relleno. A continuacién, se
criptan los datos y se calcula un nimero secuencial que habra de insertarse en la trama como se
describe en la figura 18. El emisor incrementa modulo 256 el numero secuencial. Seguidamente, el
emisor aflade el LCB al final de la cabida util y envia la trama por el enlace.

En el extremo de recepcion, el receptor comienza por examinar el numero secuencial para
determinar si se ha perdido una trama. Si se ha perdido una trama, los ultimos 8 octetos del texto en
lenguaje cifrado se mantienen como el vector inicial para la trama siguiente y la trama recibida se
descarta. Se enviara una peticion de reiniciacion a la entidad par emisora para pedirle que reinicie la
historia de la compresion securizada. Para efectuar esto se ponen a 1 los bits RR y RA como se
describe en las cldusulas conexas. No se proporcionaran datos del descriptador al codificador hasta
que se reciba un acuse de recibo de reiniciacion de la entidad par emisora.

Si la trama esta en secuencia, el receptor descifra los campos identificados en la figura 9 y calcula el
LCB. El LCB calculado se compara con el LCB recibido. Si no concuerdan, los ultimos 8 octetos de
los datos se mantienen como el vector inicial para la trama siguiente, y la trama recibida se descarta.
Se enviard una peticién de reiniciacion a la entidad par emisora para pedirle que reinicie la historia
de la compresion securizada. Para efectuar esto se ponen a 1 los bits RR y RA como se describe en
las clausulas conexas. No se proporcionaran datos del descriptador al codificador hasta que se haya
recibido un acuse de recibo de reiniciacion de la entidad par emisora. Si los LCB concuerdan, los
datos descifrados se procesan suprimiéndoles el nimero secuencial, el relleno, el octeto de longitud
del relleno y el octeto de verificacion longitudinal (LCB). Los datos se reenvian entonces al
decodificador, donde se les aplica una etapa de decompresion securizada. El decodificador calcula el
LCB sobre los datos no comprimidos. Si el LCB concuerda, el codificador reenvia los datos a la capa
superior. Si no concuerda, se enviard una peticion de reiniciacion a la entidad par emisora para
pedirle que reinicie la historia de la compresion securizada. Esto se efectia poniendo a 1 los bits RR
y RA como se describe en las clausulas conexas. No se proporcionardn datos del decriptor al
codificador hasta que se reciba un acuse de recibo de reiniciacion de la entidad par emisora.

En el periodo durante el cual el decriptor espera la recepcion de un acuse de recibo de reiniciacion
del emisor indicativo de que las historias estan sincronizadas, el decriptor mantendra los ultimos
8 octetos del texto en lenguaje cifrado como el vector inicial para la trama siguiente y descartard la
trama recibida.

Cuando la opcion de compresion securizada estd combinada con la opcion de criptacion, los datos se
pasaran siempre a través del compresor securizado y del criptador. Esto es asi porque el algoritmo
FZA criptaré los datos si la opcion de compresion estd desactivada. En consecuencia, cualquiera que
sea el valor del bit C/U del encabezamiento FRCP, el descriptador proporcionara al decodificador
securizado los datos para las tramas con numero secuencial y LCB correctos. Véase también el
cuadro 16.
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Descripcién Octeto

Informacion de direccion de retransmision de tramas, control y NLPID 1-4
Encabezamiento FRCP
Ext. Reservado | Reservado | Reservado I D A C/D
1 0
Numero secuencial 6
Datos de usuario comprimidos en forma securizada (nota) 7
(k + 1 octetos) m
m
Relleno (nota) 0l
Longitud del relleno (nota) n
LCB nt+1
FCS n+2
(2 octetos) n+3

NOTA — Este campo esta criptado.

Figura 18/X.272 — Formato de trama de transferencia de datos comprimidos

en forma securizada y criptados

Cuadro 16/X.272 — Formato de trama de transferencia de datos comprimidos

en forma securizada y criptados

Campo

Descripciéon

DLCI, control y
NLPID

Véase 8.1 para detalles

Encabezamiento FRCP

El encabezamiento de protocolo FRCP consiste en lo siguiente:
» Ext.: Bit de extension, fijado necesariamente a 1

*  Comprimido/no comprimido (C/U): Puesto a 1 para indicar que los datos
estan comprimidos

* Reset Ack (RA): Puesto a 1 por el emisor si acusa recibo de la peticion de
reiniciacion de la entidad par distante

* Reset Request (RR): Puesto a 1 por el receptor si se requiere sincronizacion
de la compresion securizada

*  Opcion de protocolo (OPT): Puesta a:

OP T
1 01
para especificar criptacion

* Bit de control/datos (C/D): Puesto a 0 para indicar una trama de datos

Numero secuencial

Numero asignado secuencialmente por el encriptor, que comienza por 0 y se
incrementa modulo 256

Datos de usuario

Los datos de usuario son primeramente comprimidos y después criptados. Los
datos tienen que ser primeramente decriptados y después decodificados

Relleno

Véase 10.1.2 para detalles

Longitud del relleno

Véase 10.1.2 para detalles

LCB

Octeto de verificacion longitudinal — se calcula sobre texto comprimido de
octetos 7an

FCS

Secuencia de verificacion de trama Q.922

UIT-T X.272 (03/2000)
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El numero secuencial y el LCB son generados por el encriptor. Los octetos 8 a m se aplican a la
entrada del decodificador. Tras la deteccion de la pérdida de la sincronizacion debida a un nimero
secuencial incorrecto o a un LCB incorrecto, hay que resincronizar las historias de la compresion
poniendo a 1 los bits RR y RA como se describe en las clausulas conexas.

13.2  Criptacion y datos comprimidos

Si las facilidades de compresion y criptacion de datos estan configuradas y han sido negociadas con
éxito, los datos de usuario son primeramente comprimidos, y después criptados. El proceso es el
mismo descrito en 11.1 con la diferencia de que cuando el bit C/U estd puesto a 1 para indicar
ausencia de compresion, los datos no se reenvian al decodificador.
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