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Recomendacion UIT-T X.1581

Transporte de mensajes de defensa
entreredesen tiemporeal

Resumen

Recomendacion UIT-T X.1581 especifica un protocolo de transporte para defensa entre redes en
tiempo rea (RID) basado en la transmision de mensgjes RID por protocolo de transferencia
hipertexto/seguridad de capa de transporte (HTTP/TLS). Para ello se enumeran las secciones
pertinentes de IETF RFC 6546 y seindica si son normativas o informativas.
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PREFACIO

La Unién Internaciona de Telecomunicaciones (UIT) es el organismo especiaizado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacion y la comunicacion. El Sector
de Normalizacién de las Telecomunicaciones de la UIT (UIT-T) es un érgano permanente de la UIT. Este
organo estudia los aspectos técnicos, de explotacion y tarifarios y publica Recomendaciones sobre los
mismos, con miras ala normalizacion de las telecomunicaciones en € plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro
anos, establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacién de Recomendaciones por los Miembros del UIT-T es el abjeto del procedimiento establecido
en laResolucion 1 delaAMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del
UIT-T, se preparan las normas necesarias en colaboraciéon con lalSOy la CEl.

NOTA

En esta Recomendacion, la expresion "Administracion” se utiliza para designar, en forma abreviada, tanto
una administracion de telecomunicaciones como una empresa de explotacién reconocida de
telecomunicaciones.

La observancia de esta Recomendacion es voluntaria. Ahora bien, la Recomendacion puede contener ciertas
disposiciones obligatorias (para asegurar, por eiemplo, la aplicabilidad o la interoperabilidad), por 1o que la
observancia se consigue con €l cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo" o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencidn la posibilidad de que la utilizacién o aplicacion de la presente Recomendacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicion
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectua reivindicados,
yasea por los miembrosde laUIT o por terceros ajenos a proceso de el aboracién de Recomendaciones.

En la fecha de aprobacién de la presente Recomendacién, la UIT no ha recibido notificacion de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacién. Sin embargo,
debe sefidlarse a los usuarios que puede que esta informacién no se encuentre totalmente actualizada a
respecto, por 1o que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB en la
direccién http://www.itu.int/I TU-T/ipr/.

© UIT 2013

Reservados todos los derechos. Ninguna parte de esta publicacion puede reproducirse por ningun
procedimiento sin previa autorizacion escrita por parte de laUIT.
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I ntroduccion

En la Recomendacion UIT-T X.1500, Aspectos generales del intercambio de informaciéon de
seguridad, se describen técnicas para el intercambio de informacion de seguridad, en particular para
incidentes e indicadores que se utilizan en la presente Recomendacién UIT-T. El formato de
intercambio de descripciones de objetos de incidentes (IODEF) define una representacion de
modelo de datos en lenguge de marcge extensible (XML) comln para € intercambio de
informacion sobre incidentes de seguridad informética, y la defensa entre redes en tiempo real
(RID) supone un método seguro de comunicacion paralos documentos | ODEF destinados a que las
partes interesadas, por ejemplo, proveedores de servicio (PS) y los equipos encargados de los
incidentes informéticos (CSIRT), aborden conjuntamente los incidentes de seguridad. En esta
Recomendacion se especifica un protocolo de transporte para la RID basado en € intercambio de
mensges RID por protocolo de transferencia hipertexto/seguridad de capa de transporte
(HTTP/TLYS).

En la cldusula 6 se especifica un método para € transporte de mensajes de defensa entre redes en
tiempo rea (RID).

iv Rec. UIT-T X.1581 (09/2012)



Recomendacion UIT-T X.1581

Transporte de mensajes de defensa
entre redes en tiempo real

1 Alcance

Esta Recomendacion especifica un protocolo de transporte para defensa entre redes en tiempo real
(RID) basado en la transmision de mensajes RID por protocolo de transferencia hipertexto/
seguridad de capa de transporte (HTTP/TLYS).

Cuando se facilite e intercambio de informacion sobre incidentes, se habrédn de facilitar las
capacidades necesarias para gjustarse a todas las leyes, reglamentos y politicas nacionales y
regionales aplicables.

Los implementadores y usuarios de todas las Recomendaciones UIT-T, incluida la Recomendacion
UIT-T X.1581 y sus técnicas subyacentes, se gjustaran a todas las leyes, reglamentos y politicas
nacionalesy regionales aplicables.

2 Referencias

Las siguientes Recomendaciones del UIT-T y otras referencias contienen disposiciones gue,
mediante su referencia en este texto, constituyen disposiciones de la presente Recomendacion. Al
efectuar esta publicacion, estaban en vigor las ediciones indicadas. Todas las Recomendaciones y
otras referencias son objeto de revisiones por |0 que se preconiza que los usuarios de esta
Recomendacion investiguen la posibilidad de aplicar las ediciones mas recientes de las
Recomendaciones y otras referencias citadas a continuacion. Se publica periddicamente unalista de
las Recomendaciones UIT-T actuamente vigentes. En esta Recomendacion, la referencia a un
documento, en tanto que auténomo, no le otorga el rango de una Recomendacion.

[IETF RFC 6546] IETF RFC 6546 (2012), Transport of Real-time Inter-network Defense
(RID) Messages over HTTP/TLS.

<https://datatracker.ietf.org/doc/rfc6546/>

3 Definiciones

31 Términos definidos en otr os documentos
Ninguno.

3.2 Términos definidos en esta Recomendacion
Ninguno.

4 Abreviaturasy acronimos

En esta Recomendacion se utilizan las siguientes abreviaturas y acrénimos:

HTTP  Protocolo de transferencia hipertexto (hypertext transfer protocol)

IANA  Organismo de asignacion de nimeros Internet (Internet assigned numbers authority)
RID Defensa entre redes en tiempo real (real-time inter-network defense)

TLS Seguridad de capa de transporte (transport layer security)

XML Lenguaje de marcaje extensible (eXtensible markup language)
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5 Convenios
L os siguientes términos se consideran equival entes:

. CSIRT y CIRT.

. En la UIT, los requisitos obligatorios se expresan con el futuro simple del verbo principal
(futuro de mandato) u otras expresiones con significado de obligacion y sus equivalentes
negativos.

. EnlaUIT, el uso de la palabrainglesa"shall" es equivalente al uso que se haceen e IETF
delapalabra"MUST".

. EnlaUIT, € uso de la expresiéon inglesa "shall not" es equivalente a uso que se hace en €

IETF de laexpresion "MUST NOT".

NOTA —En € IETF las palabrasinglesas "shall" y "must" (en minusculas) se utilizan para textos de caracter
informativo.

6 Transporte de defensa entre redes en tiempo real

La clausula6 define el transporte de mensagjes de defensa en tiempo real (RID) especificada en
[IETF RFC 6546]. Esta clausula proporciona referencias directas a [[ETF RFC 6546] mediante la
alineacion de las clausulas con los nimeros de seccion de modo que la clausula 6.x se alinea con la
seccion x de [|ETF RFC 6546] con los mismos titulos.

6.1 Introduccion

Laseccion 1 de [IETF RFC 6546] esinformativa.

6.1.1 Cambioscon respecto a RFC 6046
Laseccion 1 de [IETF RFC 6546] esinformativa.

6.2 Terminologia
Laseccion 2 de [IETF RFC 6546] es normativa

6.3 Transmision demensajesRID por HTTP/TLS
Laseccion 3 de [IETF RFC 6546] es normativa

6.4 Consideraciones de seguridad
Laseccion 4 de [I[ETF RFC 6546] es normativa

6.5 Consideracionesdel |ANA
Laseccion 5 de [IETF RFC 6546] es normativa

6.6 Agradecimientos
Laseccion 6 de [I[ETF RFC 6546] esinformativa.

6.7 Referencias

6.7.1 Referencias normativas
Laseccion 7.1 de [IETF RFC 6546] esinformativa.

En esta Recomendacion UIT-T se considera que la seccion 7.1 de [IETF RFC 6546] es informativa,
porque €l UIT-T no ha adoptado para esta Recomendacion ninguna de esas referencias. No
obstante, se reconoce que € IETF ha identificado un conjunto de referencias normativas para
[IETF RFC 6548].
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6.7.2 Referenciasinformativas
Laseccion 7.2 de [IETF RFC 6546] esinformativa.

Rec. UIT-T X.1581 (09/2012) 3



Bibliografia

[b-ITU-T X.1500] Recommendation ITU-T X.1500 (2011), Aspectos generales del intercambio
de informacién de ciberseguridad.

[b-UIT-T X.1541]  Recomendacion UIT-T X.1541, Formato para €l intercambio de
descripciones de objetos de incidentes.

[b-UIT-T X.1580]  Recomendacion UIT-T X.1580 (2012), Defensa entre redes en tiempo real.

4 Rec. UIT-T X.1581 (09/2012)






Serie A
SerieD
SerieE
SerieF
Serie G
SerieH
Seriel

SerieJ

SerieK
SerielL
SerieM
SerieN
Serie O
SerieP
Serie Q
SerieR
Serie S
Serie T
SerieU
SerieV
Serie X
SerieY

SerieZ

SERIES DE RECOMENDACIONES DEL UIT-T

Organizacion ddl trabajo del UIT-T

Principios generales de tarificacion

Explotacion general delared, servicio telefénico, explotacion del servicio y factores humanos
Servicios de telecomunicacion no telefénicos

Sistemas y medios de transmision, sistemasy redes digitales

Sistemas audiovisuales y multimedia

Red digital de servicios integrados

Redes de cable y transmision de programas radiof6nicos y televisivos, y de otras sefiales
multimedia

Proteccion contra las interferencias

Construccion, instalacion y proteccion de los cables y otros elementos de planta exterior
Gestion de |las telecomunicaciones, incluidala RGT y el mantenimiento de redes
Mantenimiento: circuitos internacionales para transmisiones radiofénicasy detelevision
Especificaciones de |os aparatos de medida

Terminales y métodos de evaluacién subjetivosy objetivos

Conmutacion y sefializacion

Transmision telegréfica

Equipos terminal es para servicios de telegrafia

Terminales para servicios de telemética

Conmutacion telegréfica

Comunicacion de datos por lared telefonica

Redes de datos, comunicaciones de sistemas abiertosy seguridad

Infraestructura mundial de lainformacion, aspectos del protocolo Internet y redes de la
proxima generacion

Lenguajesy aspectos generales de soporte 16gico para sistemas de telecomunicacion

Impreso en Suiza
Ginebra, 2013




	UIT-T Rec. X.1581 (09/2012) – 
Transporte de mensajes de defensa entre redes en tiempo real
	Resumen
	Historia
	PREFACIO
	ÍNDICE
	Introducción
	1 Alcance
	2 Referencias
	3 Definiciones
	3.1 Términos definidos en otros documentos
	3.2 Términos definidos en esta Recomendación

	4 Abreviaturas y acrónimos
	5 Convenios
	6 Transporte de defensa entre redes en tiempo real
	6.1 Introducción
	6.2 Terminología
	6.3 Transmisión de mensajes RID por HTTP/TLS
	6.4 Consideraciones de seguridad
	6.5 Consideraciones del IANA
	6.6 Agradecimientos
	6.7 Referencias

	Bibliografía

