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Recommandation UIT-T X.1275

Lignesdirectricesrelatives ala protection desinformations d'identification
per sonnelle dans les applications utilisant la technologie RFID

Résumeé

La Recommandation UIT-T X.1275 reconnait que la technologie d'identification par radiofréquence
(RFID) comporte un risque en ce sens gque les informations se rapportant spécifiquement aux articles
et produits portés ou transportés par les particuliers peuvent étre utilisés a des fins abusives, méme si
cette technologie facilite grandement I'accés a ces informations et la diffusion de celles-ci a des fins
licites. L'abus consiste, par exemple, alocaliser unindividu ou a simmiscer dans sa vie privée par un
autre moyen illicite. La présente Recommandation fournit par conséquent des lignes directrices
applicables aux procédures RFID qui peuvent étre utilisées pour tirer parti des avantages de cette
technologie tout en assurant la protection des informations d'identification personnelle.

Historique
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Motsclés

Application RFID, protection des informations d'identification personnelle.
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AVANT-PROPOS

L'Union internationale des télécommunications (UIT) est une institution spécialisée des Nations Unies dans
le domaine des télécommunications et des technologies de I'information et de la communication (ICT).
Le Secteur de la normalisation des télécommunications (UIT-T) est un organe permanent de I'UIT. |l est
chargé de I'éude des questions techniques, d'exploitation et de tarification, et émet a ce sujet des
Recommandations en vue de la normalisation des télécommunications al'échelle mondiale.

L'Assemblée mondiale de normalisation des télécommunications (AMNT), qui se réunit tous les quatre ans,
détermine les themes d'étude a traiter par les Commissions d'études de I'UIT-T, lesquelles élaborent en retour
des Recommandations sur ces themes.

L'approbation des Recommandations par les Membres de I'UIT-T seffectue selon la procédure définie dans
laRésolution 1 de 'AMNT.

Dans certains secteurs des technologies de I'information qui correspondent a la sphére de compétence de
['UIT-T, les normes nécessaires se préparent en collaboration avec I'lSO et la CEl.

NOTE

Dans la présente Recommandation, I'expression "Administration” est utilisée pour désigner de fagcon abrégée
auss bien une administration de télécommunications qu'une expl oitation reconnue.

L e respect de cette Recommandation se fait atitre volontaire. Cependant, il se peut que la Recommandation
contienne certaines dispositions obligatoires (pour assurer, par exemple, |'interopérabilité et I'applicabilité) et
considere que la Recommandation est respectée lorsque toutes ces dispositions sont observées. Le futur
d'obligation et les autres moyens d'expression de |'obligation comme le verbe "devoir" ainsi que leurs formes
négatives servent a énoncer des prescriptions. L'utilisation de ces formes ne signifie pas qu'il est obligatoire
de respecter |la Recommandation.

DROITS DE PROPRIETE INTELLECTUELLE

L'UIT attire l'attention sur la possibilité que I'application ou la mise en ceuvre de la présente
Recommandation puisse donner lieu a I'utilisation d'un droit de propriété intellectuelle. L'UIT ne prend pas
position en ce qui concerne I'existence, la validité ou I'applicabilité des droits de propriété intellectuelle,
guils soient revendiqués par un membre de I'UIT ou par une tierce partie érangére a la procédure
d'élaboration des Recommandations.

A la date d'approbation de la présente Recommandation, I'UIT [avait/n'avait pas| été avisée de I'existence
d'une propriété intellectuelle protégée par des brevets a acquérir pour mettre en cauvre la présente
Recommandation. Toutefois, comme il ne sagit peut-étre pas de renseignements les plus récents, il est
vivement recommandé aux développeurs de consulter la base de données des brevets du TSB sous
http://www.itu.int/ITU-T/ipr/.

© UIT 2011

Tous droits réservés. Aucune partie de cette publication ne peut étre reproduite, par quelque procédé que ce
soit, sans |'accord écrit préalable de I'UIT.
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Recommandation UIT-T X.1275

Lignesdirectricesrelativesala protection desinformations d'identification
personnelle dansles applications utilisant la technologie RFID

1 Domaine d'application

La présente Recommandation a pour objet de fournir aux utilisateurs et aux vendeurs de systemes
d'identification par radiofréquence (RFID) (y compris les fournisseurs de services et fabricants de
systemes RFID) des lignes directrices pour la protection des informations didentification
personnelle afin d'assurer le respect de lavie privée des personnes dans un environnement RFID.

Ces lignes directrices peuvent sappliquer aux cas dans lesquels le systeme RFID peut étre utilisé
pour simmiscer dans la vie privée des personnes, par exemple, les informations d'identification
personnelle sont enregistrées dans une étiquette RFID et sont collectées ultérieurement, ou bien les
informations relatives aux objets, collectées au moyen de la technologie RFID, sont reliées aux
informations d'identification personnelle. Toutefois, ces lignes directrices ne sappliquent pas aux
cas dans lesquels les informations relatives aux objets sont collectées et utilisées sans aucun risque
de divulgation des informations d'identification personnelle ou d'atteinte alavie privée.

Elles visent a protéger les informations d'identification personnelle en cas de risque d'atteinte a la
vie privée des personnes au moyen d'un systeme RFID, et a promouvoir des conditions d'utilisation
sires de la technologie RFID. Elles ont pour objet d'énoncer les régles de base relatives a la
protection de lavie privée que devraient suivre les fournisseurs de services RFID, et de donner aces
derniers, ainsi qu'aux fabricants et aux utilisateurs de systemes RFID, des conseils en la matiére et
sinscrivent dans |le cadre de lalégidation locale ou nationale.

2 Références

Les Recommandations UIT-T et autres références suivantes contiennent des dispositions qui, par
suite de laréférence qui y est faite, constituent des dispositions de la présente Recommandation. Au
moment de la publication, les éditions indiquées étaient en vigueur. Les Recommandations et autres
références étant sujettes a révision, les utilisateurs de la présente Recommandation sont invités a
rechercher |a possibilité d'appliquer les éditions les plus récentes des Recommandations et autres
références énumérées ci-dessous. La liste des Recommandations UIT-T en vigueur est
régulierement publiée. La référence a un document figurant dans la présente Recommandation ne
donne pas a ce document, en tant que tel, le statut d'une Recommandation.

[ISO/CEI 18000] | SO/CEI 18000-6 (2004), Technologies de I'information — I dentification par
radiofréquence (RFID) pour la gestion d'objets — Partie 6: Paramétres de
communications d'une interface hertzienne entre 860 MHz et 960 MHz.

[ISO/CEI 19762-3] |ISO/CEI 19762-3 (2005), Technologies de I'infor mation — Techniques
automatiques d'identification et de saisie de données (AIDC) — Vocabulaire
harmonisé — Partie 3: Identification par radiofréguence (RFID).

3 Définitions
31 Termesdéfinisailleurs

La présente Recommandation utilise les termes suivants définis ailleurs:

3.1.1 informations d'identification personnelle (PIl) [UIT-T X.1171]: informations relatives a
une personne physique, permettant de I'identifier (y compris les informations permettant d'identifier
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une personne lorsqu'elles sont combinées avec d'autres informations, méme si elles n'identifient pas
clairement la personne).

312 systéeme d'identification par radiofréquence (RFID) [ISO/CElI 19762-3]: systéme
didentification automatique et de saisie de données comprenant un ou plusieurs
lecteurs/interrogateurs et un ou plusieurs transpondeurs, par lesquels le transfert de données est
assuré au moyen de porteuses € ectromagnétiques a induction ou a rayonnement modul ées de fagon

appropriée.

3.1.3 étiquette d'identification par radiofréquence (RFID) [ISO/CElI 19762-3]: tout
transpondeur associé au mécanisme de stockage d'informations relié a un objet donné.

3.2 Termes définis dans la présente Recommandation

La présente Recommandation définit les termes suivants:

3.2.1 consentement: disposition d'un accord d'acceptation expresse ou d'exclusion expresse
quant a la collecte, le transfert, I'utilisation, le stockage, I'archivage ou la suppression
d'informations PlI particulieres par un maitre de fichier; il définit un accord particulier et limité.

3.22 maitre de fichier: entité reliant les informations d'objet enregistrées dans I'étiquette RFID
aux informations Pl1, ou enregistrant des PIl dans I'étiquette RFID, ou collectant les Pll enregistrées
dans cette derniére.

3.2.3 personne concernée: entité qui peut étre identifiée par une ou plusieurs données relatives a
ses attributs physiques, physiologiques, mentaux, financiers, culturels ou sociaux.

3.24 formule del'acceptation expresse (" opt-in"): consentement expres donné par un individu
a un contrleur de PIl pour collecter, transférer, utiliser, stocker, archiver ou supprimer des
informations Pl particuliéres, a des fins spécifiques.

3.25 formuledel'exclusion expresse (" opt-out"): choix d'un individu, a sa demande, de refuser
la collecte, le transfert, I'utilisation, le stockage, |'archivage ou la suppression de données
particulieres.

3.2.6 données a caractére personnel: voir informations didentification personnelle. Ces deux
termes sont synonymes.

3.2.7 fabricant de systémes d'identification par radiofréquence (RFID): toute entité assurant
la fabrication et la vente de puces/étiquettes RFID ou la fabrication (y compris le traitement ou le
conditionnement) et la vente d'objets intégrant des étiquettes RFID.

3.28 fournisseur de services d'identification par radiofréguence (RFID): toute entité offrant
un service fondeé sur des objets auxquels sont intégrées ou jointes des étiquettes RFID.

3.2.9 utilisateur: personne qui acquiert un objet auquel est intégrée ou jointe une étiquette RFID,
ou qui utilise le service fondeé sur un objet auquel est intégrée ou jointe une étiquette RFID.

4 Abréviations et acronymes

La présente Recommandation utilise les abréviations et acronymes suivants:

AES norme de chiffrement perfectionné (advanced encryption standard)

NFC  communication en champ proche (near field communication)

PDA  assistant numérique personnel (personal digital assistant)

PIA  évaluation desincidences sur lavie privée (privacy impact assessment)

Pl informations d'identification personnelle (personally identifiable information)
RFID identification par radiofréquence (radio frequency identification)

2 Rec. UIT-T X.1275 (12/2010)



5

Conventions

Sans objet.

6

Principesrelatifsalavieprivée

Les lignes directrices décrites dans la présente Recommandation reposent sur les principes relatifs
ala vie privée énoncés dans les documents suivants: [b-Conseil de I'Europe], [b-CE1], [b-CEZ2],
[b-OCDE] et [b-HCNUR]. Il sagit notamment des principes de:

Limitation en matiere de collecte: il conviendrait d'assigner des limites a la collecte des
données a caractere personnel, et toute donnée de ce type devrait étre obtenue par des
moyens licites et loyaux et, le cas échéant, apres en avoir informé la personne concernée ou
avec son consentement.

Qualité des données. les données a caractére personnel devraient étre pertinentes par
rapport aux finalités en vue desquelles elles doivent étre utilisées et, dans la mesure ou ces
finalités I'exigent, elles devraient étre exactes, complétes et tenues ajour.

Spécification des finalités: les finalités en vue desquelles les données a caractere personnel
sont collectées devraient étre déterminées au plus tard au moment de la collecte des
données et lesdites données ne devraient étre utilisées par la suite que pour atteindre ces
finalités ou d'autres qui ne soient pas incompatibles avec les précédentes et qui seraient
déterminées dés lors qu'elles seraient modifiées.

Limitation de I'utilisation: les données a caractére personnel ne devraient pas étre
divulguées, ni fournies, ni utilisées a des fins autres que celles spécifiées conformément au
paragraphe ci-dessus.

Garanties de sécurité: il conviendrait de protéger |es données a caractére personnel, gréce a
des garanties de sécurité raisonnables, contre des risgues tels que la perte des données ou
leur acces, destruction, utilisation ou divulgation non autoriseés.

Transparence: il conviendrait d'assurer, d'une fagcon générale, la transparence des progres,
pratiques et politiques, ayant trait aux données a caractere personnel. Il devrait étre possible
de se procurer aisément les moyens de déterminer I'existence et la nature des données a
caractere personnel, et les finalités principales de leur utilisation, de méme que I'identité du
malitre du fichier et le siége habituel de ses activités.

Participation individuelle: toute personne physique devrait avoir le droit:

a) d'obtenir du maitre d'un fichier, ou par d'autres voies, confirmation du fait que le maitre
du fichier détient ou non des données la concernant;

b) de se faire communiquer les données la concernant dans un délai raisonnable;
moyennant, éventuellement, une redevance modérée; selon des modalités raisonnables;
et sous une forme qui lui soit aisément intelligible;

c) détre informée des raisons pour lesquelles une demande quelle aurait présentée
conformément aux alinéas a) et b) est rejetée et de pouvoir contester un tel rejet; et

d) de contester les données la concernant et, si la contestation est fondée, de les faire
effacer, rectifier, compléter ou corriger.

Responsabilité: tout maitre de fichier devrait étre responsable du respect des mesures
donnant effet aux principes énonces ci-dessus.
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7 Menaces et atteintes pour lesinformations PII dans!'environnement RFID

Les menaces et atteintes pour les informations PII dans I'environnement RFID peuvent étre
imputables aux caractéristiques de la technologie RFID "sans contact”, aux vulnérabilités de la
communication hertzienne et, éventuellement, a la collecte d'informations par un tiers au moyen
d'un lecteur RFID. L'Appendice |1 décrit en détail les caractéristiques de la technologie RFID.

En outre, il existe un risque accru d'atteinte aux informations Pl imputable ala mise en ceuvre de la
technologie RFID, dans la mesure ou les informations obtenues par un maitre de fichier a partir de
I'étiquette RFID peuvent étre utilisées dans I'ensemble du réseau, sans se conformer a lalégidation,
aux politiques et aux réglements nationaux ou régionaux. Ces informations peuvent également étre
modifiées de maniére a obtenir les informations PIl. Le paragraphe qui suit décrit les principales
menaces et atteintes pour lesinformations Pll liées alatechnologie RFID.

Il convient toutefois de souligner qu'il peut étre difficile dintégrer certains mécanismes de sécurité
dans |'étiquette RFID, en raison des ressources que celle-ci peut utiliser, par exemple, I'alimentation
électrique, le temps de traitement, I'espace de stockage, etc. Les Appendices | et Il décrivent les
restrictions liées a la technologie RFID et les mesures techniques nécessaires pour assurer la
protection des systemes RFID.

7.1 Invisibilité dela collecte de données

En raison des caractéristiques particulieres de la technologie RFID, des données peuvent étre
collectées sans que la personne concernée n'en soit informée. |l est possible de lire les données
d'une étiquette RFID sans visibilité directe, car les ondes radio pénetrent des obstacles, tels que des
sacs ou des vétements, et toute personne en possession d'un lecteur peut lire les données contenues
dans une étiquette RFID. En outre, les étiquettes et les lecteurs RFID peuvent étre de trés petite
taille et leur utilisation peu passer inapercue. Cette particularité de la technologie RFID peut étre
une des causes d'atteinte pour lesinformations Pl1.

7.2 Profilage

L'accés aux informations d'étiquette RFID d'un objet détenu ou transporté par une personne
concernée peut révéler les aspects privés de ses préférences. En particulier, les profils et les
inférences pouvant étre extraits d'un groupe d'éiquettes RFID transportées par une personne
concernée pourraient révéler des informations importantes. Dans des applications, comme le
passeport éectronique ou les soins de santé, la technologie RFID pourrait permettre également de
révéler des informations encore plus sensibles, comme la nationalité, les données biométriques ou
les dossiers médicaux, informations qui pourraient étre directement utilisées pour établir les profils
et lesinférences se rapportant ala personne concernée.

7.3  Tracage

Il est possible de tracer des personnes transportant une étiquette RFID, dans la mesure ou un
identificateur unique est attribué a cette étiquette.

Ce tragage se fait par la collecte ou le traitement des données de localisation et de temps, soit a
posteriori, les données étant dga stockées dans une base de données, soit en temps réel.

8 Applications RFID

Latechnologie RFID est largement utilisée dans diverses applications, telles que les soins de sante,
le transport et la logistique, le cybergouvernement ou les services dinformation, dans la chaine de
vente au détail et de distribution. Le Tableau 1 présente les menaces pour les informations PIl qui
peuvent exister dans des applications types utilisant la technologie RFID.

4 Rec. UIT-T X.1275 (12/2010)



Tableau 1 — Applications RFID types et menaces possibles pour lesinformations Pl |

I nformations

Domaine Applications types contenues Menaces _poss_bl&
dansune étiquette pour lavieprivée
RFID
Gestion des stocks Produit Tragage, profilage de
personnes, réalisation
- o dinventaires
Chaine de distribution — - -
Vente au détail (p. ex., Produit Tragage, profilage
supermarché) (aprés I'achat de
marchandise)

Transport et logistique

Billet de transport public

| dentificateur de
['utilisateur, tarification,
etc.

Tracage, profilage

Péage autoroutier

| dentificateur de
['utilisateur, tarification,
etc.

Tracage, profilage

Tragage du véhicule

Produit

Tragage, profilage

Gestion de parcs de
véhicules/de conteneurs

Produit

Tragage, profilage de
personnes, manipulation

Soins de santé

de conteneurs
Tragage de patients Identificateur du patient, | Tracage, profilage,
antécédents médicaux, invisibilité

etc.

Prévention d'erreurs de
médication

Identificateur du patient,
antécédents médicaux,
ordonnances, etc.

Tragage, profilage

Tragage d'échantillons Produit X
sanguins ou de
meédicaments a des fins de
lutte contre la contrefagon
Cybergouvernement Passeport éectronique Identificateur, Tragage, profilage,

nationalité, données
biométriques d'individus

contrefacon PI|

Services d'information

Afficheintelligente

Produit

X

Comme le montre le Tableau 1, toutes les applications RFID ne suscitent pas des craintes d'atteinte
pour les informations PII (ni d'éventuels problemes). Si I'application RFID ne concerne pas
I'utilisateur, par exemple, dans certaines applications de chaine de distribution, il ny aura
probablement pas de risques d'atteinte pour les informations PII.

Cependant, si, par exemple, des travailleurs manipulent des conteneurs dans le cadre d'autres
applications relatives a la chaine de distribution, leur activité peut étre contrlée a l'aide des
étiquettes RFID.

L es paragraphes qui suivent présentent certains exemples d'applications concernant des scénarios de
services pouvant susciter des craintes d'atteinte pour lesinformations PlI.

La combinaison de lecteurs RFID avec d'autres applications (par exemple, mobiles) permet d'établir
diverses relations de communication pouvant donner lieu a des capacités améliorées de tragage et de

profilage.

Rec. UIT-T X.1275 (12/2010) 5



8.1 Gestion de chaines de distribution

La technologie RFID est largement utilisée depuis longtemps pour la gestion de chaines de
distribution. Parmi les applications commerciales essentielles de la gestion de chaines de
distribution utilisant la technologie RFID figure la gestion de stocks/de biens ou encore le
commerce de détail. Cette derniére application est la plus représentative des applications utilisant la
technologie RFID. La Figure 1 donne un exemple d'utilisation de la technologie RFID dans une
application de commerce de détail, illustrant e changement d'une étiquette RFID.

Les applications de commerce dedétail utilisant la technologie RFID peuvent étre mises en ceuvre
aprés qu'un fabricant a créé une étiquette RFID, a saisi des informations d'objet dans cette étiquette
et ajoint cette étiquette al'objet. Dans cet exemple, le détaillant en question est un fournisseur de
services RFID vendant a un utilisateur un objet auquel est apposée une étiquette RFID. Dans le cas
de la gestion de chaines de distribution, les étiquettes passives sont généralement utilisées par le
systéme RFID, au moyen notamment des mots de passe "kill", afin de protéger les informations Pl |
de la personne concernée. Dans certains cas, comme les applications concernant des articles
individuels, la gestion de la chaine de distribution nécessite souvent |'utilisation d'étiquettes passives
avec une longue portée de communication, et ceci méme pour des articles unitaires.

Base de données a a a4
d'informations -
sur les objets - " 1"
~

~

L ecteur RFID

—_—

Fabricant de systémes RFID Four nisseur de services RFID (détaillant Utilisateur
—création d'une €tiquette RFID; —vente d'un objet auquel est jointe une —achat d'un objet avec étiquette
—saisie dinformations d'obj et étiquetteRFID; RFID; _ '

;ﬁigg%‘g?ﬁgﬂ%ﬁ ons —fourniture de certains services utilisant | & - UE! : Isat Itoln (:e Cﬁ”‘?‘ ns SeR:\IQI(I:DeS
= ; utilisant la technologie ,

déti quette dans e serveur de technol ogie RFID (pgr ex. lutte contre offerts par un fourni sgseur de
service dinformation. la contrefacon, | e refinancement, etc.). services REID.

X.1275(10) FO1

Figure 1 — Exemple d'utilisation de la technologie RFID
dans des applications de commer ce de détail

Une application de commerce de détail suscite des craintes datteinte aux informations PlI
essentiellement apres qu'un utilisateur a acheté un objet auquel est jointe une étiquette RFID, étant
donné que la participation de I'utilisateur au point de vente intervient uniquement a ce moment-la.
Lorsgu'un utilisateur achéte un objet auquel est jointe une étiquette RFID, le détaillant peut
identifier les préférences de cet utilisateur en reliant les informations d'objet stockées dans
I'étiquette RFID aux informations de paiement de I'utilisateur ou a sa carte de fidélité et en
observant et analysant de fagon continue le profil d'achat de I'utilisateur. Dans ce cas, le fournisseur
de services RFID devient e maitre de fichier et I'utilisateur la personne concernée. A moins qu'elle
soit supprimée ou détruite, I'étiquette RFID peut alors étre lue par quiconque est en possession d'un
lecteur.
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8.2 Transport et logistique

Les systémes RFID sont bien adaptés a certaines applications de transport et logistique. Compte
tenu d'une répartition appropriée de lecteurs RFID, les véhicules équipés d'une étiquette peuvent
étre tracés dans une petite zone, par exemple un entrepdt ou une usine. En revanche, les billets de
transport public et les systemes de péage autoroutier, tels que ceux qui sont décrits dans le
Document [b-E-Zpass], sont des applications qui peuvent susciter des craintes liées a la vie privée
dans les secteurs du transport ou de la logistique.

On distingue plusieurs applications de technologie RFID dans les secteurs du transport et de la
logistique. En particulier, un nombre de hillets de transport public et de systemes de péage
autoroutier utilisent déja la technologie RFID. La Figure 2 donne un exemple d'application de
transport illustrant la maniére dont une étiquette RFID est utilisée pour I'identification et le tracage
d'un véhicule dans le systeme de péage autoroutier.

Dans une application de péage autoroutier, le fabricant de systemes RFID réalise simplement une
étiquette RFID et la vend au fournisseur de services RFID. Le fournisseur de services RFID qui
offre et gere un service de péage autoroutier peut saisir, dans certains cas particuliers, les
informations de paiement d'un utilisateur dans une étiquette RFID. Ces informations sont des
informations PIl qui peuvent étre utilisées pour identifier facilement cet utilisateur.

Si les informations de paiement de I'utilisateur sont associées aux informations de localisation de
I'utilisateur, telles qu'elles sont enregistrées par le systeme de péage autoroutier, elles peuvent alors
constituer une menace sérieuse pour sa vie privée. Dans ce cas, le fournisseur de services RFID (le
systéme de péage autoroutier) devient le maitre de fichier et I'utilisateur, la personne concernée.

Dans les secteurs du transport et de la logistique, les systémes RFID utilisent généralement des
€étiquettes passives. En ce qui concerne le transport, des systemes cryptographiques simples (basés
sur un systeme de chiffrement symétrique) sont souvent utilisés pour authentifier réciproquement
I'étiquette et |e lecteur et securiser latransmission de données qui Sensuit.

Base de données
d'infor mations

sur lesobjets/les ™
utilisateurs

o - - pas
S

e |
RFID
Highway ticke

oezEym

o m e ))))4—»

Four nisseur de services RFID

Fabricant de (péage autoroutier) Utilisateur
stemes RFID —_— 5 ;
S - vente dun tlck’e‘t de péage autoroutier —achat d'un ticket de péage
—création dune m_te,gra;t unl?éteﬂqléfttteR?:II:lljDé" formai autoroutier intégrant une
étiquetteRFID. — saisie, dans|'étiquette informations con- étiquette RFID;

cernant le ticket et le paiement effectué par le client;
— fourniture dun service de paiement automatique;
— stockage, dansle serveur de service d informations
sur le suivi du client et le paiement qil a effectué .

— utilisation du service de
pai ement automatique.

X.1275(10)_F02

Figure 2 — Exemple d'utilisation de la technologie RFID dans
les secteursdu transport et delalogistique
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Pour ce qui est des billets de transport public, une carte intelligente "sans contact”, équipée d'une
puce RFID fonctionnant a 13,56 MHz avec une courte portée de communication, est fréquemment
utilisée. Dans le cas d'une étiquette ayant une courte portée de lecture, comme ici, il est possible,
tout du moins techniquement, d'utiliser des systémes cryptographiques conventionnels sécurisés (et
méme des systéme asymeétriques) — ce qui peut limiter partiellement le risque de divulgation des
informations Pl1 de la personne concernée. A noter toutefois que les protocol es actuellement utilisés
peuvent uniquement empécher la copie d'une étiquette (et donc l'usurpation de l'identité de
I'utilisateur). Il n'en reste pas moins que l'identificateur d'étiquette apparait toujours en clair au
début de latransaction entre I'étiquette et le lecteur. 1l peut des lors étre lu par n'importe qui, d'ou un
risque d'atteinte aux informations PIl associées. Dans tous les cas, les données recueillies dans la
base lorsque I'utilisateur interagit avec le systeme devraient étre rendues anonymes dés que
possible, de maniére aréduire les risques d'atteinte alavie privée.

8.3 Soins de santé et médecine

La technologie RFID offre plusieurs applications dans le domaine des soins de santé, mais son
utilisation peut susciter certaines craintes quant a la confidentialité des informations Pll du fait du
caractere sensible des données relatives aux soins de santé sur le plan de la vie privée. Parmi les
diverses applications de la technologie RFID dans le secteur des soins de santé, on peut citer le
tracage des patients pour des raisons de sécurité et de slreté, ainsi que des médicaments, afin de
lutter contre la contrefacon, le respect de I'ordonnance du patient, ou encore le tragage des
échantillons sanguins. Les systémes RFID sont dga utilisés dans le secteur pharmaceutique pour
faciliter le tracage des médicaments et pour prévenir la contrefacon et les pertes résultant d'un vol
au cours du transport. La Figure 3 donne un exemple d'utilisation de la technologie RFID dans les
secteurs des soins de santé et illustre la maniére dont une étiquette RFID est employée.

Le fabricant de systémes RFID pour les applications visant au respect des ordonnances des patients
réalise simplement une étiquette RFID et la vend au fournisseur de services RFID. Les fournisseurs
de services RFID (les médecins et les infirmiéres de I'hOpital) peuvent devenir les maitres de
fichiers qui saisissent et gerent les informations médicales du patient.

Dans I'application présentée dans la Figure 3, les médecins ou les infirmiéres de I'hépital peuvent
assurer le suivi du traitement du patient et veiller au respect des ordonnances de celui-ci en lisant les
informations de I'étiquette RFID associée au patient et, a partir de ces informations, prendre les
mesures qui simposent. En revanche, pour ce qui est du tracage des médicaments, les informations
d'étiquette concernant la personne en possession des médicaments a I'extérieur de I'hdpital ou de la
pharmacie peuvent facilement étre divulguées. |l serait également possible de déduire directement
de quelle maladie souffre le patient a partir des informations de I'étiquette RFID. Aing, le risque de
divulgation des informations personnelles de la personne concernée dans cette application peut étre
supérieur a celui concernant I'application décrite dans la Figure2. Par conségquent, si les
informations médicales du patient, telles qu'elles sont stockées dans une étiquette RFID ou dans une
base de données principale, ne sont pas correctement gérees et protégees, les informations Pl1 de la
personne concernée pourraient étre directement menacées.
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Figure 3— Exempled'utilisation de la technologie RFID dans
les secteur s de la médecine et des soins de santé

Les étiquettes actives des systémes RFID utilisés pour les secteurs de la médecine et des soins de
santé ont généralement une courte portée de communication. Toutefois, il existe certains cas dans
lesquels il peut étre préférable dutiliser des étiquettes actives avec longue portée de
communication, par exemple pour les soins a domicile, afin de surveiller I'état de santé d'une
personne handicapeée.

84 Cyber gouver nement

Dans le domaine du cybergouvernement, le passeport électronique est I'application la plus courante.
La puce RFID intégrée au passeport éectronique comporte généralement un grand nombre des
informations Pl de la personne concernée, telles que le numéro de son passeport, son nom, sa
nationalité, sa photographie, ses données biométriques, etc. Les risques potentiels d'atteinte a la
confidentialité des informations PIl peuvent donc étre importants.

Il est indispensable dintégrer a I'étiquette RFID des mesures de sécurité propres a atténuer les
risques dinterception ou de clonage des données contenues dans un passeport électronique, étant
donné que celles-ci représentent les informations Pl les plus importantes et les plus sensibles. La
Figure 4 donne un exemple d'utilisation de la technologie RFID dans le systeme de passeport
électronique et illustre la maniére dont une puce RFID est employée.
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Figure 4 — Exempled'utilisation dela technologie RFID dans
les applications de passeport éectronique

Tout utilisateur qui souhaite obtenir un passeport €lectronique biométrique soumet a
I'administration (qui peut étre le fabricant des puces RFID utilistes dans les passeports
électroniques), des informations PlI, notamment des données biométriques. Le passeport
électronique est réalisé avec une puce RFID et les informations Pl de I'utilisateur, y compris les
données biométriques, sont saisies dans la puce RFID. Le fournisseur de services RFID, par
exemple le bureau de I'immigration, lit les informations Pl a partir de la puce RFID et les vérifie.
Les données biométriques stockées dans la puce RFID du passeport électronique comptent parmi
les informations Pll les plus sensibles, car elles peuvent servir a authentifier ou a identifier
I'utilisateur. Si elles sont divulguées ou modifiées, ces données biométriques constitueraient une
menace sérieuse pour la vie privée de I'utilisateur. Dans cette application, aussi bien le fabricant de
systémes RFID que le fournisseur de services RFID peuvent étre le maitre de fichier; I'utilisateur est
la personne concernée. Les étiquettes passives a courte portée de communication sont généralement
utilisées dans cette application. Le passeport électronique doit pouvoir prendre en charge la

cryptographie.
Celaétant, il arrive que les protocoles de sécurité décrits dans les normes telles que [b-OACI] soient

parfois facultatifs ou quiils soient mal employés. Par conséquent, les applications de passeport
€électronique suscitent toujours de grandes craintes al'égard de lavie privée.

85 Service d'information

L'affiche intelligente (smart poster) est I'une des applications caractéristiques des applications de
service d'information. Dans ce cas, un lecteur RFID est généralement intégré a un dispositif mobile,
I'étiquette RFID restant en un lieu fixe. La Figure 5 donne un exemple d'utilisation de la technologie
RFID dans une application d'affiche intelligente et illustre la maniére dont I'étiquette et le lecteur
RFID sont employés.
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Figure 5—Exempled'utilisation de la technologie RFID dans
une application d'afficheintelligente

Le fabricant RFID d'une affiche intelligente réalise ssmplement une puce RFID et la vend au
fournisseur de services RFID qui, dans ce cas, est la production du film ou le cinéma projetant ce
dernier. Le fournisseur saisit des informations sur le film dans I'étiquette RFID intégrée a I'affiche
intelligente. Parmi les autres exemples de service dinformation utilisant la technologie RFID, on
peut citer le service de guidage routier, qui donne a I'utilisateur des informations sur la maniére de
calculer facilement un itinéraire. En pratique, ces types d'applications ne suscitent pas de craintes a
I'égard de la vie privée, car elles n'utilisent pas dinformations privées ou sensibles. A noter
toutefois que la mobilité et |a portée de lecture du lecteur RFID intégré a un dispositif mobile sont
des facteurs qui peuvent menacer la vie privée des utilisateurs.

9 Lignesdirectricesrelatives ala protection desinformations d'identification
personnelle

Etant donné que les technologies utilisées pour garantir la vie privée et la sécurité dans les
systémes RFID sont encore a un stade précoce, alors méme que leur mise en oauvre est en cours (il
n'existe pas de solution "toute faite" car le contexte d'utilisation et les caractéristiques techniques
des étiquettes RFID different grandement d'une application a l'autre), il serait prématuré de les
appliquer a I'ensemble du service RFID. Par conséquent, les présentes lignes directrices portent
essentiellement sur les mesures de gestion générales visant a protéger les informations Pll de la
personne concernée, plutdt que sur les mesures techniques. Cela étant, il ne faudrait pas négliger ces
derniéres: au cours de la conception d'une application reposant sur la technologie RFID, les
concepteurs sont encourages a envisager |'adoption de solutions techniques de pointe susceptibles
de renforcer la protection de lavie privée.

9.1 Politiques et procédures

Dans le service RFID, il convient que les maitres de fichiers définissent des politiques et des
procédures régissant le systeme RFID en question, notamment en ce qui concerne |'utilisation
appropriée des informations PlI, et quils les publient a I'avance. Ces politiques et procédures
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devraient en outre prévoir la répartition des réles et des responsabilités concernant la gestion et
I'utilisation de ces informations. Par ailleurs, le maitre de fichier devrait attribuer davantage de
responsabilités a la personne chargée directement de la gestion et de I'utilisation des
informations PI1.

9.2 Restrictionsliées al'enregistrement desinformations Pl |

Les maitres de fichiers devraient respecter le principe de limitation en matiere de collecte. Par
consequent, un maitre de fichier ne devrait traiter que les données en rapport avec la finalité pour
laquelle le systeme a été congu et les informations PIl ne devraient pas étre conservées plus
longtemps que nécessaire.

Plus particulierement, dans le service RFID, les maitres de fichiers ne doivent pas, en principe,
enregistrer les informations Pll dans I'éiquette RFID, & moins que cela ne soit prévu par laloi ou
gue la personne concernée ait donné son consentement expres, par écrit.

Si des maitres de fichiers doivent enregistrer des informations Pll dans une étiquette RFID, toutes
ces informations doivent étre chiffrées. Lorsque les maitres de fichiers ont besoin de I'accord de la
personne concernée, on devrait privilégier la formule de I'acceptation expresse. Les maitres de
fichiers doivent, au préalable, indiquer ala personne concernée a quelle fin lesinformations Pl1 sont
enregistrées et I'usage qu'il pourra étre fait de ces informations.

Les maitres de fichiers dans le service RFID doivent obtenir un consentement distinct et spécifique
pour chague élément d'information Pl enregistré et expliquer aux personnes concernées aquelle fin
lesinformations Pll sont enregistrées ou utilisees.

9.3 Information, consentement, droit d'acces, rectification, droit d'opposition

Il convient que les maitres de fichiers respectent le principe de participation individuelle. Par
consequent, dans le service RFID, les maitres de fichiers doivent faire le nécessaire pour fournir a
I'utilisateur des renseignements sur les informations Pl enregistrées ainsi que sur le consentement
de la personne concernée et son droit d'acces, de rectification et d'opposition en ce qui concerne ses
informations PIl, sans frais pour I'utilisateur. Cela sapplique aux informations Pll codées sur les
étiquettes RFID ainsi qu'a celles reliées aux informations enregistrées sur ces étiquettes.

9.3.1 Information

L a personne concernée devrait étre informée par les maitres de fichiers des indications de I'étiquette
RFID jointe et de l'installation du lecteur RFID, des parties tierces auxquelles les données ont été
communiquees et de la modification, de la suppression ou du blocage des données, a moins que cela
ne savére impossible ou excessivement complexe.

9.3.1.1 Indication del'éiquette RFID jointe

En cas d'utilisation d'une étiquette RFID intégrée ou jointe, méme apres que |'utilisateur a acheté ou
recu l'objet en question, les maitres de fichiers doivent, dans le service RFID, communiquer au
préalable a |'utilisateur (avant |'achat de I'objet) les informations qui suivent, les faire figurer sur
I'objet, ou encore utiliser un moyen qui soit facilement perceptible:

- la présence d'une étiquette RFID jointe et son emplacement;

— lanature et lafonction de I'étiquette RFID;

- le type d'informations enregistrées dans I'étiquette RFID;

- I'objet ou I'utilisation des informations enregistrées dans |'étiquette RFID;

- les coordonnées du responsable de la protection des données, conformément au § 9.9.
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Il est & noter que, si la personne concernée n'est pas censée utiliser I'éiquette apres avoir acquis
I'objet, celle-ci devrait étre désactivée par le service RFID ou les maitres de fichiers au moment de
I'achat par I'utilisateur, @ moins que ce dernier ne decide de lalaisser en activité.

9.3.1.2 Indication del'installation du lecteur RFID

Toute personne qui souhaite installer un lecteur capable de lire les informations concernant un objet
auquel est intégrée ou jointe une étiquette RFID (ou les informations PIl enregistrées dans
I'étiquette RFID et diffusées aux personnes concernées) doit indiquer le lieu ou est installé le
lecteur — par exemple, en caisse — et les raisons de cette installation, de telle sorte que les personnes
concernées puissent facilement remarquer sa présence. L'annonce doit au moins faire mention du
nom de |'opérateur ainsi que d'un point de contact ou obtenir un ensemble d'informations sur le
service.

bY

Si un lecteur RFID est intégré a un assistant numérique (PDA) ou a un téléphone cellulaire
personnels, sa portée de lecture doit étre restreinte afin de limiter I'acquisition d'informations Pl a
partir de I'étiquette RFID.

9.3.2 Consentement

Les maitres de fichiers doivent obtenir le consentement préalable de la personne concernée. Dans
les domaines de la vente au détail et de la logistique, ou I'on applique par défaut le principe de la
désactivation, les maitres de fichiers peuvent obtenir le consentement de la personne concernée par
le biais d'un accord écrit spécifique, dun formulaire dinscription de I'utilisateur, d'un courrier
électronique, etc. Dans les autres cas, notamment pour les passeports électroniques biométriques, il
n'est pas nécessaire d'obtenir le consentement de I'utilisateur puisque la loi fait obligation de
collecter lesinformations PIl et de les stocker dans I'étiquette.

9.3.3 Droit d'acces, rectification et droit d'opposition

La personne concernée devrait pouvoir obtenir du maitre de fichier, a intervalles raisonnables, sans
rencontrer d'obstacle et sans que cela ne demande trop de temps ni n'entraine de dépenses
EXCessiVes:

- gu'il lui confirme si les données le concernant sont ou non en cours de traitement et lui
indique au moins la finaité du traitement, les données concernées et les destinataires ou
catégories de destinataires auxquel s ces données sont communi quUées,

- qu'il lui fournisse des informations intelligibles au sujet du processus en cours ainsi que les
informations disponibles concernant I'origine des données;

- gu'il lui explique la logique du traitement automatique des données, sil y alieu, au moins
dans |e cas de décisions automatisees.

En outre, dans le service RFID, les maitres de fichiers doivent faire le nécessaire pour mettre ala
disposition de I'utilisateur une méthode lui permettant de corriger, modifier et détruire les
informations Pl1 le concernant, sans frais pour lui.

Celavaut pour les informations Pl codées dans les étiquettes RFID ainsi que pour les informations
PII liées a celles stockées dans ces étiquettes.

Plus particulierement, si I'étiquette n'est d'aucune utilité ala personne concernée (par exemple, dans
le secteur de la vente au détail, lorsque I'utilisateur achéte un produit étiqueté), les maitres de
fichiers doivent la désactiver, la retirer ou la détruire (voir le § 9.5), a moins que la personne
concernée ne demande qu'elle reste activee.

94 Restriction dela collecte et dela miseen relation d'informations Pl |

Les maitres de fichiers du service RFID devraient informer les personnes concernées lorsquils
procedent a la collecte des informations PlI enregistrées dans |'étiquette ou stockées dans une base
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de données en les mettant en relation avec les informations d'objet enregistrées dans |'étiquette
RFID. Si lesfournisseur de services RFID doivent utiliser lesinformations Pll a des fins différentes
de celle qui est prévue ou les fournir a un tiers, il leur faut, au préalable, obtenir par écrit le
consentement spécifique et éclairé de la personne concernée.

9.4.1 InformationsPlI enregistréesdans|'étiquette RFID

Dans le service RFID, lorsgu'ils peuvent collecter les informations PIl enregistrées dans une
étiquette RFID, les maitres de fichiers doivent le signaler a la personne concernée ou l'indiquer
d'une maniére facilement perceptible; ils doivent en outre obtenir au préalable le consentement
spécifique et éclairé de I'utilisateur.

Lorsgu'ils procedent a la collecte dinformations PlI, les maitres de fichiers devraient prendre
certaines mesures d'authentification pour le lecteur et I'éiquette RFID, telles que I'utilisation d'un
protocole d'authentification entre I'étiquette et le lecteur RFID, ainsi gu'entre le lecteur et la base de
données principale. Par "mesure d'authentification”, on entend dans le présent document le systeme
cryptographique utilisé pour la base de données principale stockant I'identificateur d'étiquette RFID
ains que les informations Pl utilisées pour identifier et authentifier le lecteur RFID et e maitre de
fichier.

Du point de vue de la protection des informations PlI, il convient toutefois de noter que les
protocoles d'authentification actuels entre I'éiquette et le lecteur ne sont efficaces que s les
informations stockées dans I'étiquette ne se limitent pas a l'identificateur de I'étiquette, étant donné
que, avec les protocoles de transmission RFID existants, cet identificateur n'est pas protége.

9.4.2 Informationsd'objet reliéesaux informations Pl dans|'éiquette RFID

Lorsgquils souhaitent relier les informations d'objet enregistrées dans |'étiquette RFID aux
informations PlI, les maitres de fichiers devraient normalement, avant de fournir I'étiquette, en
informer au préalable la personne concernée, I'indiquer de maniere facilement perceptible et obtenir
un consentement spécifique et éclairé. Lorsqu'ils relient les informations d'objet contenues dans
I'étiquette RFID aux informations PIl, les maitres de fichiers devraient prendre certaines mesures
d'authentification pour le lecteur RFID, telles que I'utilisation d'un mot de passe ou d'un protocole
d'authentification entre le lecteur RFID et I'éiquette.

Si desinformations Pl1 qui n'étaient pas censées étre reliées aux informations d'objet au moment de
leur collecte doivent I'étre ultérieurement, les maitres de fichiers devraient en donner les raisons a
I'utilisateur et obtenir a nouveau son consentement spécifique et éclairé, conformément aux
dispositions juridiques.

9.5 Désactivation del'étiquette RFID une fois son r6le accompli

Les étiquettes RFID intégrées ou jointes sont retirées, détruites ou désactivées définitivement par le
fournisseur de services RFID ou le maitre de fichier, au moment ou I'objet étiqueté est acheté ou
recu par I'utilisateur (au point de vente), sauf si ce dernier décide de ne pas désactiver I'éiquette ou
gu'une loi ou un réglement exige quelle soit maintenue en fonctionnement. Méme lorsque
I'utilisateur demande que I'éiquette reste active, les maitres de fichiers devraient prendre des
dispositions pour pouvoir la retirer, la détruire ou la désactiver définitivement si la personne
concernée en fait la demande par la suite. L'utilisateur devrait en outre étre informé des
conséguences de la désactivation.

Si la désactivation devait étre la régle générale, cette solution n'est cependant pas adaptée a toutes
les applications. Par exemple, si I'on désactive I'étiquette qui est employée, dans I'application de
soins de santé, pour accéder a I'historique du traitement du patient et aux informations relatives a
ses ordonnances, il est possible que le suivi du traitement savere plus difficile. La désactivation des
€tiquettes peut étre obligatoire dans les applications relatives a la chaine d'approvisionnement, alors
gu'elle sera laissée a I'appréciation de |'utilisateur dans les applications relatives au transport et a la
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logistique. Dans le cas des applications de soins de santé et de cybergouvernement, il n'y a pas lieu
de désactiver I'étiquette, pour des raisons de santé publique ou en vertu de la loi. Dans le service
RFID, le fabricant de systemes RFID ou le maitre de fichier peut prendre certaines mesures
techniques pour désactiver I'éiquette RFID, en utilisant par exemple un mot de passe "kill" ou un
désactivateur d'étiquettes RFID (zapper). Au cas ou la désactivation d'une étiquette RFID nuirait &
I'intérét de I'utilisateur ou al'intérét public, les maitres de fichiers devraient en donner les raisons a
I'utilisateur, ou indiquer ces raisons sur |'objet en question, ou bien utiliser des moyens facilement
perceptibles.

9.6 Informationsrelatives aux fournisseur s de services et aux maitresde fichiers

Les fournisseurs de services et les maitres de fichiers devraient éaborer et publier, pour chacune de
leurs applications, un ensemble dinformations concises, précises et intelligibles dans lequd ils
devraient au moins:

- mentionner I'identité et I'adresse des maitres de fichiers;

- présenter lafinalité du systeme RFID;

- préciser quelles données seront traitées par le systeme, en particulier sil sagit de données
personnelles, et si lalocalisation des étiquettes fera l'objet d'un suivi;

- donner un résumé de I'évaluation des incidences sur la vie privée et sur la protection des
données,

- présenter, le cas échéant, les risques potentiels pour la vie privée découlant de I'utilisation
des étiquettes par |'application en question et les mesures que les personnes peuvent prendre
pour atténuer ces risques.

9.7 M esur es or ganisationnelles et techniques pour la protection desinformations Pl |

- Lorsqu'ils utilisent le systeme RFID pour enregistrer et collecter des informations PlI, ou
pour relier a celles-ci les informations sur I'objet contenues dans I'étiquette, les maitres de
fichiers devraient prendre des mesures de sécurité, sur le plan organisationnel et technique,
visant a protéger les informations Pl du systeme RFID en cas de perte, vol, divulgation,
altération ou détérioration. Exemples de mesures organisationnelles et opérationnelles de
protection des informations PII:

o éablissement d'un plan de gestion interne de la sécurité;

e analyse des risgues, analyse des menaces a la vie privée et évaluation des incidences
sur lavie privée;

« formation en matiere de protection de lavie privée dans le service RFID.

- Exemples de mesures techniques pour la protection des informations Pl

» contrble et vérification de I'accés ala base de données principalg;

» contrble de I'acces pour éviter qu'un lecteur n'accéde aux informations stockées dans
I'étiquette;

» chiffrement des informations Pll stockées dans I'étiquette et dans la base de données
principale;

» utilisation d'un protocole acceptable entre le lecteur et I'étiquette afin de protéger la

transmission des informations PII, par exemple, un protocole de cryptographie ou toute
technigue pertinente;

e Utilisation d'étiquettes avec un identificateur aléatoire de maniére a réduire les risques
de tragage;
» authentification du lecteur RFID valide;
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e désactivation de I'éiquette RFID au moyen, par exemple, d'un mot de passe "kill" ou
d'un désactivateur d'étiquettes RFID (zapper);

* restriction des fonctionnalités du lecteur et de I'éiquette au moyen par exemple d'un
brouillage actif (active jamming), d'un systeme de détection des capteurs RFID, d'une
étiquette a antenne détachable ("clipped tag"), d'une étiquette de blocage (*"blocker
tag"), etc. [b-Juels];

» adoption de mesures de sécurité afin d'atténuer les risques pour la vie privée identifiés
par I'évaluation des incidences sur lavie privée (PIA, privacy impact assessment).

Il est & noter que les mesures organisationnelles et techniques mentionnées ci-dessus font partie de
I'ensemble des mesures destinées a protéger les informations Pll. De nouvelles mesures pourraient
venir sy gouter, al'avenir, en raison des recherches en cours dans ce domaine.

9.8 Evaluation desincidences du systeme RFID sur lavie privée

Lorsque des fournisseurs de services RFID ou des maitres de fichiers utilisent le systéme RFID
pour enregistrer et collecter des informations Pl ou pour relier a celles-ci les informations sur
I'objet contenues dans I'étiquette RFID, ils devraient sassurer, avant la mise en oauvre du systeme
RFID, idéalement au moment de sa conception, que la sécurité des informations Pl n'est pas
compromise, en analysant et évaluant tout risque de divulgation de ces informations ou toute
menace aleur égard associé al'utilisation du systeme RFID en question.

Compte tenu de la grande diversité de configurations techniques et de scénarios dutilisation, il
n'existe pas de solution "toute faite" applicable aux différentes applications RFID. La réalisation
d'une évaluation des incidences des systemes RFID sur la vie privée pourrait permettre de
déterminer les conséquences que ces systemes sont susceptibles d'avoir sur la vie privée (selon
différents criteres, notamment juridiques et techniques) et de définir les meilleures stratégies pour
les limiter. Sont énoncées ci-apres les étapes d'une procédure possible d'évaluation des incidences
sur lavie privée (PIA). Cette évaluation devrait couvrir I'ensemble du systeme RFID:

- Etape 1: Lancement du projet

Cette étape vise a déterminer le cadre des activités faisant I'objet de I'évaluation PIA, a
congtituer I'équipe chargée de I'évaluation et a appliquer les outils nécessaires a celle-ci,
pour le domaine d'application défini.

— Etape 2: Anayse des flux de données

Cette étape vise a établir un diagramme ou un graphique des informations d'identification
personnelle, de fagon a pouvoir veérifier la cible de I'analyse des risques en identifiant les
informations d'identification personnelle gérées par le service visé par |'évaluation des
incidences, ainsi que les produits d'information contenant ces informations.

Cette étape consiste en particulier a identifier les informations Pl qui sont collectées,
utilisées, stockées, détruites ou fournies a un tiers au moyen d'un diagramme ou d'un
graphique. Elle consiste également a décrire les réles et responsabilités de la personne
chargée de chaque opération (collecte, utilisation, stockage et destruction) du traitement des
informations PI1.

- Etape 3: Analyse des facteurs et des risques d'atteinte a la confidentialité des informations
d'identification personnelle

Cette étape vise a identifier les menaces et les vulnérabilités pour les actifs d'informations
d'identification personnelle et a soumettre ces derniers a une analyse des risques.
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- Etape 4: Plan d'amélioration et planification de la gestion des risques

Cette étape consiste a déterminer le niveau de risque qu'il faut gérer parmi les divers risques
identifiés au cours de l'analyse des risques concernant les informations d'identification
personnelle, et a préparer les diverses méthodes de contréle pour chaque risque devant étre
limité et géré.

- Etape 5: Communication des résultats de |'évaluation PIA

Cette étape, I'une des plus importantes de la procédure PIA, consiste a élaborer et a
soumettre des rapports sur la procédure PIA exécutée et sur les résultats obtenus.

Les rapports PIA devraient porter sur les résultats des éléments examinés lors de chaque
étape de la procédure PIA allant des résultats de I'évaluation PIA aux méthodes de controle
et de gestion des risgues identifiés pour les informations d'identification personnelle.

Il est & noter que la procédure d'évaluation PIA décrite ci-dessus est donnée a titre d'exemple
uniquement et que la procédure d'évaluation PIA proprement dite peut étre adaptée en fonction de
besoins particuliers ou se baser sur des procédures d'évaluation PIA existant al'extérieur.

9.9 Désignation d'un responsable de la protection des données

Les maitres de fichiers devraient désigner un responsable de la protection des données, chargé en
particulier de tenir un registre contenant des informations détaillées sur les opérations de traitement
gu'ils réaisent, notamment sur les évaluations des incidences sur la vie privée et les mesures de
securité des applications RFID, et de traiter rapidement les plaintes d'utilisateurs ou les demandes
de ces derniers relatives al'exercice de leurs droits.
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Appendicel

Caractéristiques et restrictions des étiquettes RFID
(Cet appendice ne fait pas partie intégrante de |a présente Recommandation.)

.1 Classification des étiquettes RFID et caractéristiques de chaque catégorie

Le présent paragraphe vise a expliquer les caractéristiques des différents types d'étiquettes RFID,
ainsi que les raisons pour lesguelles certaines techniques de sécurité ne peuvent pas étre appliquées
facilement aux étiquettes passives. Comme le montre le Tableaul.1 ci-dessous, on distingue
généralement deux types d'étiquettes RFID: les étiquettes passives et |es étiquettes actives.

Tableau |.1 — Classification des étiquettes RFID et caractéristiques de chaque catégorie

Caractéristiques Etiquettes passives Etiquettes actives

Source d'alimentation Alimentation transférée depuisle | Batterie interne
lecteur

Portée de communication 3 m ou moins 100 m ou plus

Duréedevie [Hlimitée Limitée par ladurée devie dela

batterie

Stockage des données Faible capacité — Accésen Grande capacité — Accés en
lecture/écriture (octets) lecture/écriture (kilooctets)

Applications types Gestion des stocks, Applications complexes avec
commerce de détail, tracage de la personne, etc. (soins
controle de bagages/pal ettes, de santé ou surveillance de zones,
badges de sécurité, etc. péages autoroutiers, etc.)

L es étiquettes passives ne possedent pas de source d'alimentation interne; elles utilisent la puissance
transférée depuis le lecteur RFID pour envoyer un signal a ce dernier. Leur portée de
communication est inférieure ou égale a 3 m environ. Dans le cas d'étiquettes fonctionnant a une
fréguence de 13,56 MHz, la portée de communication sera comprise entre 4 et 10 cm environ, mais
pourra étre étendue a I'aide d'une antenne de grandes dimensions. Les étiquettes fonctionnant en
ondes décimétriques ont une portée de communication plus grande (entre 3 et 7 m environ).

Contrairement aux €tiquettes passives, les étiquettes actives possedent leur propre source
daimentation, qui leur permet denvoyer ellesmémes un signa au lecteur. La portée de
communication des étiquettes actives est approximativement de 100 m ou plus, mais leur durée de
vie est limitée a celle de leur batterie. Par ailleurs, les étiquettes actives sont plus grandes et plus
colteuses que les étiquettes passives.

En régle générale, un systeme fonctionnant dans la bande des basses fréquences (125/135 kHz) ou
des hautes fréguences (13,56 MHz) est un systeme passif. Les systemes fonctionnant dans les
bandes des ondes décimétriques (433/900 MHz, 2,45 GHz) et des micro-ondes peuvent étre soit
passifs, soit actifs.

En raison de sa courte portée de balayage, I'étiquette a basses fréquences est essentiellement utilisée
pour la sécurité, la gestion des biens et la vérification de l'authenticité d'un produit; I'étiquette a
hautes fréquences, quant a elle, est utilisée essentiellement pour les services autoroutiers, la
logistique et la distribution, sa portée de balayage étant de 30 m ou plus. En particulier, une
étiquette a 13,50 MHz est incorporée et utilisée dans les cartes de crédit ou les cartes de paiement
de taxes de transport. Le passeport éectronique et les systemes de communication en champ proche
(NFC, near field communication) sont d'autres exemples d'applications utilisant une fréquence de
13,56 MHz.
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.2 Restrictions des étiquettes passives

De nombreux experts travaillant dans le secteur des systemes RFID estiment que le prix d'une
étiquette RFID devrait étre inférieur a 5 cents afin de promouvoir le marché de cette technologie.
Cette exigence limite les ressources pouvant étre utilisées par une étiquette, comme la puissance
électrique, le temps de traitement, |'espace de stockage ou le nombre de portes.

Une étiquette RFID coltant moins de 5 cents peut contenir seulement une centaine de bits de
données, posséder entre 5000 et 10 000 portes logiques et avoir une portée de communication
maximale de quelques métres. Parmi les portes logiques, entre 250 et 3 000 portes seulement
peuvent étre consacrées a des fonctions de sécurité. Il convient en outre de tenir compte de
restrictions de puissance, étant donné que la plupart des étiquettes RFID actuellement utilisées sont
passives.

La légidation limite souvent la puissance rayonnée des lecteurs, ce qui limite la puissance de
I'étiquette. Compte tenu de la technologie actuelle, méme sans contrainte budgétaire, seules les
étigquettes passives de courte portée peuvent étre équipées de systemes cryptographiques standard
sécurises. Dans le cas des étiquettes d'une portée de plusieurs métres, la puissance rayonnée par le
lecteur n'est pas suffisante pour alimenter les nombreuses portes nécessaires pour mettre en ceuvre
des fonctions cryptographiques sécurisées.

Selon le document [b-CRY PTREC], entre 6 000 et 13 000 portes sont nécessaires pour appliquer un
algorithme de chiffrement asymétrique, et un nombre analogue de portes est nécessaire pour
implémenter une fonction de hachage. Par exemple, il faut entre 20 000 et 30 000 portes pour une
implémentation standard de la norme de chiffrement perfectionné (AES, advanced encryption
standard). Un algorithme de chiffrement simple destiné a étre utilisé dans une étiquette RFID est en
cours de développement. Toutefois, la mise en ceuvre d'un algorithme de chiffrement dans une
étiguette reste imparfaite en raison de ces restrictions liées aux ressources.
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Appendicell

M esur es techniques de protection desinformations Pll dansle systeme RFID
(Cet appendice ne fait pas partie intégrante de |a présente Recommandation.)

Diverses technologies de protection des informations Pll sont actuellement mises au point pour
limiter les menaces d'atteinte a la vie privée dans les services d'applications RFID. Etant donné que
les techniques de chiffrement et d'authentification actuellement disponibles pour protéger la vie
privée ne peuvent pas étre appliquées aux étiquettes RFID, en raison de leurs ressources limitées,
les nouvelles technol ogies décrites ci-dessous sont en particulier mises en cauvre.

1.1 Désactivation ("kill") del'éiquette au moyen d'un mot de passe

Cette technique, qui est la plus courante pour protéger la vie privée de I'utilisateur, exploite le fait
gu'une étiquette RFID peut étre soit en phase "inactive" ("kill"), soit en phase "active". Lorsque cela
est nécessaire, le lecteur envoie une commande de désactivation ("kill") comprenant un mot de
passe (codé sur 32 hits) pour désactiver I'étiquette. Toutefois, cette fonction ne peut étre utilisée que
dans certaines applications, étant donné que la fonction d'identification automatique, qui constitue
la force de la technologie RFID, ne peut pas étre employée une fois que la commande "kill" a été
appliguée. Par exemple, si lafonction d'étiquette du produit auquel est jointe une étiquette RFID est
désactivée apres I'achat, un retour ou un remboursement peut étre impossible, étant donné que I'on
ne pourra pas obtenir I'historique du produit en question. De surcroit, la désactivation d'étiquette
n'est pas suffisamment sire pour protéger lesinformations Pl1, car le mot de passe utilise n'est codé
gue sur 32 bits et |a fonctionnalité de désactivation peut également savérer vulnérable a une attaque
par déni de service, par laquelle un pirate désactive toutes les étiquettes situées a sa proximite.

1.2  Protection delavie privée au moyen d'unetechnique physique

[1.2.1 Cagede Faraday

La cage de Faraday est une technologie qui empéche un lecteur RFID illicite de balayer les
informations de |'éiquette en perturbant la transmission du signal hertzien du lecteur. Elle utilise
pour cela une enceinte faite d'un matériau spécial faisant écran aux émissions radioélectriques. Une
bobine métallique permet de bloguer le signal hertzien. Méme si elle peut étre utile pour certaines
applications, la cage de Faraday présente un intérét relativement limité, dans la mesure ou la
protection de lavie privée n'est plus assurée lorsque I'article en question est retiré de I'enceinte.

X.1275(10) Fil.1

Figurell.l - Portefeuille doté d'une cage de Faraday

20 Rec. UIT-T X.1275 (12/2010)



[1.2.2 Etiquette de blocage

L'étiquette de blocage ("blocker tag") est une technologie qui a été développée en 2003 par la
société RSA. Cette étiquette RFID spéciale empéche, par I'émission d'un signal dépourvu de sens, la
divulgation des informations de I'éiquette par un lecteur illicite qui tente de perturber la
communication des étiquettes voisines. Par exemple, une étiquette RFID peut contenir un bit spécial
paramétré pour une utilisation "publique" ou "privée". Dans le cas d'un article médical comportant
cette étiquette, le bit spécial est positionné sur lavaleur correspondant & un statut "public" avant que
I'article soit vendu, puis sur lavaleur correspondant a un statut "privé" au moment de son achat. Au
moment de mettre |'article médical dont I'étiquette est positionnée sur "privé" dans un conteneur en
y appliquant une étiquette de blocage, les informations d'étiquette paramétrées sur "prive" par
|I'étiquette de blocage ne peuvent pas étre lues par un tiers, garantissant ainsi la protection de lavie
privée de |'acheteur.

[1.2.3 Brouillage actif

Le brouillage actif ("active jamming") perturbe le fonctionnement de tous les lecteurs RFID situés a
proximité d'un dispositif émettant une forte onde brouilleuse. Cette technologie empéche ains la
divulgation d'informations personnelles en bloquant les informations de I'étiquette RFID.

Il est a noter que I'étiquette de blocage et |e brouillage actif sont des techniques simples qui peuvent
facilement étre utilisées pour mener des attagues par déni de service. De plus, ces solutions ne sont
applicables qu'au niveau de |'utilisateur et ne peuvent étre intégrées au service RFID.

[1.2.4 Etiquette a antenne détachable

L 'étiquette a antenne détachable (clipped tag) a été développée par la société IBM pour remédier
aux inconvenients de la commande "kill". Elle consiste a réduire la distance de communication
d'une étiquette en 6tant une partie de la ligne de connexion de I'antenne associée. Cette technique
limite les risques d'atteinte a la vie privée par un tracage de la localisation a partir d'un site distant,
en réduisant considérablement la distance d'information, tout en maintenant inchangée la fonction
de stockage d'informations de I'étiquette.

e
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Figurell.2 — Etiquette a antenne détachable

[1.2.5 Désactivateur d'éiquettesRFID

Le désactivateur d'étiquettes RFID (RFID zapper) a été présenté au Chaos Communication
Congress, en 2005. Il sagit d'un systeme éectronique permettant de désactiver définitivement les
étiquettes RFID passives. Le désactivateur d'étiquettes est congu pour ne causer aucun dommage au
dispositif auquel une étiquette peut étre jointe, contrairement a d'autres solutions telles que le
brouillage actif ou I'étiquette a antenne détachable.
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1.3  Protection delavie privée au moyen de la technologie cryptographique

On trouvera ci-aprés des solutions fondées sur des protocoles de cryptographie simples pour
renforcer la sécurité et la protection de la vie privée au niveau de I'étiquette. Ces solutions ne sont
pas encore suffisamment éprouvées pour étre utilisées efficacement dans les applications existantes
mais de nombreux travaux de recherches universitaires leur sont consacrés a I'heure actuelle. Bien
gu'elles ne soient pas applicables pour le moment, elles donnent un bon apercu de la solution fiable
a laguelle on pourrait parvenir un jour. Il est a noter que ces protocoles nécessiteront tres
probablement d'apporter des changements aux protocoles radioélectriques actuellement normalisés
(voir [b-1SO/CEI 14443], [ISO/CEI 18000] ou les éudes menees dans le cadre de EPCGIlobal).

[1.3.1 Verrouillage par hachage

Méthode faisant appel a la technologie cryptographique, le verrouillage par hachage consiste a
transmettre au lecteur autorisé et ala base de données principale les informations stockées dans une
étiquette, en calculant seulement une fonction inverse d'une fonction de hachage unilatérale.
Comme il est détaillé dans la Figure 11.3, seul le méta-identificateur (metal D) est fourni en réponse
ala demande d'informations d'étiquette formulée par le lecteur, demande qui est ensuite transmise a
un lecteur aprés vérification des informations d'authentification légalement obtenues de la base de
données principale par le lecteur. Toutefois, I'inconvénient de cette méthode réside dans le fait que
I'utilisateur peut étre tracé, étant donné qu'un méta-identificateur a une valeur statique et pourrait
avoir été utilisé comme identificateur d'étiquette.

) / N
@D Requéte
®metalD < @metal D
Etiquette
Back-end DB @(clé, 1D) L ecteur ®clé e metalD = H(clé)
e (clé, ID), (clé2, ID2)...
®1D
-

X.1275(10) FIl.3

Figurell.3—Verrouillage par hachage

Latechnique de verrouillage par hachage randomisé est I'une des méthodes proposées pour résoudre
le probléme de la tragabilité de I'utilisateur dans la technique actuelle de verrouillage par hachage.
Comme il est détaillé dans la Figure 11.4, la technique de verrouillage par hachage randomisé peut
empécher le tragage de I'utilisateur en permettant a une étiquette de générer une vaeur différente
chague fois que I'on accede aux informations de I'étiquette, a l'aide d'un générateur de nombres
aléatoires doté d'une fonction de hachage. Diverses autres techniques fondées sur une fonction de
hachage, par exemple la chaine de hachage, ont été proposées, mais se sont révélées peu pratiques
[b-Weisg].
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@ Requéte
Obtenir toys
@Iesidentifi(ateurs @ H(DIIr), r
; Etiquette
Base de données @ 1D1,1D2, ..., 1Dn | Lecteur e - valeur aléatoire
principale '
«1D1,1D2,ID3, ..., IDn ® 1Dk
<« -

® calculer lavaleur H(IDi||r) pour tous X1275(10) Fil4

lesidentificateurs et trouver IDk, ou H(IDk||r) = H(ID || r)

Figurell.4—Verrouillage par hachage randomisé

[1.3.2 Rechiffrement

La méthode de rechiffrement consiste a autoriser seulement la base de données principale ou le
lecteur détenant la clé publique de la base de données principale a collecter les informations
d'étiquette, la base de données principale licite ou le lecteur chiffrant périodiquement I'identificateur
d'étiquette a l'aide de la clé publigue et sauvegardant les informations générées dans I'étiquette. Le
protocole de rechiffrement repose sur le systeme ElGamal et se décompose en deux étapes. D'abord,
la base de données principale génére C, a l'aide de sa clé publique et d'un nombre aléatoire, et
I'enregistre dans I'étiquette. La deuxiéme étape est décrite en détails dansla Figure 1.5,

Cette méthode peut étre appliquée a de grosses coupures. Le chiffrement périodique empéche le
tracage des informations d'étiquette RFID. Néanmoins, étant donné qu'une méthode de chiffrement
de clé publique est utilisée, il existe une menace de divulgation d'informations par branchement
clandestin au cours de la transmission de la clé publique. En outre, les méthodes fondées sur le
chiffrement de clé publique, telles que le rechiffrement, ne peuvent pas étre appliquées a une
€tiquette passive bon marché a l'aide de la technol ogie actuellement disponible.

) N
D Requéte
®c < @c
. o < ) Etiquette
Base de données principale &) nfo. d' objet, C' L ecteur e C: Identificateur
® | D (et informations dobjet chiffré
associées) @cEcrirec’
.
@ Vérifier C (al'aide delaclé privée ®) Rechiffrer C (=C") X1275(10)_FIl5

du serveur)

Figurell.5— Rechiffrement
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