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Recomendacion UIT-T X.1253

Directrices de seguridad para los sistemas de gestion de identidades

Resumen

En la Recomendacion UIT-T X.1253 se proponen directrices de seguridad para los sistemas de
gestion de identidades (IdM). Las directrices de seguridad indican como deben instalarse y utilizarse
los sistemas |dM para ofrecer servicios de identidad seguros en las NGN (red de la proxima
generacion) o en e ciberespacio. Las directrices de seguridad consisten en consegjos oficiales sobre
como utilizar los diversos mecanismos de seguridad para proteger los sistemas |dM generales y,
ademas, proporciona los procedimientos de seguridad adecuados para €l interfuncionamiento de los
sistemas |dM.
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PREFACIO

La Unién Internaciona de Telecomunicaciones (UIT) es el organismo especiaizado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacion y la comunicacion. El Sector
de Normalizacién de las Telecomunicaciones de la UIT (UIT-T) es un érgano permanente de la UIT. Este
organo estudia los aspectos técnicos, de explotacion y tarifarios y publica Recomendaciones sobre los
mismos, con miras ala normalizacion de las telecomunicaciones en € plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro
anos, establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacién de Recomendaciones por los Miembros del UIT-T es el abjeto del procedimiento establecido
en laResolucion 1 delaAMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del
UIT-T, se preparan las normas necesarias en colaboraciéon con lalSOy la CEl.

NOTA

En esta Recomendacion, la expresion "Administracion” se utiliza para designar, en forma abreviada, tanto
una administracion de telecomunicaciones como una empresa de explotacién reconocida de
telecomunicaciones.

La observancia de esta Recomendacion es voluntaria. Ahora bien, la Recomendacion puede contener ciertas
disposiciones obligatorias (para asegurar, por eiemplo, la aplicabilidad o la interoperabilidad), por 1o que la
observancia se consigue con €l cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo" o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencidn la posibilidad de que la utilizacién o aplicacion de la presente Recomendacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicion
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectua reivindicados,
yasea por los miembrosde laUIT o por terceros ajenos a proceso de el aboracién de Recomendaciones.

En la fecha de aprobacién de la presente Recomendacién, la UIT no ha recibido notificacion de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacién. Sin embargo,
debe sefidlarse a los usuarios que puede que esta informacién no se encuentre totalmente actualizada a
respecto, por 1o que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB en la
direccién http://www.itu.int/I TU-T/ipr/.

© UIT 2012

Reservados todos los derechos. Ninguna parte de esta publicacion puede reproducirse por ningun
procedimiento sin previa autorizacion escrita por parte de laUIT.
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Recomendacion UIT-T X.1253

Directrices de seguridad para los sistemas de gestion deidentidades

1 Alcance

El &mbito de aplicacion de la presente Recomendacion es el siguiente:

- modelosy servicios de sistemas IdM generales;

- amenazas'y riesgos de seguridad relacionados con los sistemas [ dM;
- directrices de seguridad para lainstalacion de sistemas |dM;

- directrices de seguridad parala utilizacién de sistemas 1dM;

- consideraciones relativas ala privacidad en sistemas |dM.

La presente Recomendacién se ha concebido principamente para servicios de gestion de
identidades basados en multiples dominios. Ahora bien, estas directrices también pueden aplicarse a
sistemas de gestion de identidades centralizados.

NOTA — Al aplicar y utilizar estas directrices se habra de cumplir la legislacion, la normativay las politicas
nacionales y regionales aplicables. Cierta reglamentaciéon y legisacion especificas podrian requerir la
aplicacion de mecanismos para proteger lainformacion personal.

2 Referencias

Las siguientes Recomendaciones UIT-T y demas referencias contienen disposiciones que, mediante
su referencia en este texto, congtituyen disposiciones de esta Recomendacion. A la fecha de esta
publicacion, las ediciones citadas estén en vigor. Todas las Recomendaciones y demas referencias
estan sujetas a revision, por 1o que se alienta a los usuarios a que estudien la posibilidad de utilizar
la edicion mas reciente de las Recomendaciones y demés referencias que se indican a continuacion.
Se publica periédicamente una lista de las Recomendaciones UIT-T actuamente en vigor. En la
presente Recomendacién, la referencia a un documento no confiere a este Gltimo, como documento
auténomo, la categoria de una Recomendacion

[UIT-T X.1205] Recomendacion UIT-T X.1205 (2008), Aspectos generales de la
ciberseguridad.

[UIT-T X.1252] Recomendacion UIT-T X.1252 (2010), Términos y definiciones de referencia
para la gestion de la identidad.

3 Términosy definiciones

31 Términos definidos en otr os documentos
En la presente Recomendacion se utilizan los siguientes términos definidos en otros documentos:

3.1.1 control de acceso [UIT-T X.1252]: Procedimiento utilizado para determinar si se debe
conceder a una entidad acceso a recursos, instalaciones, servicios o informaciones, en funcién de las
normas preestablecidas y la autoridad o |os derechos especificos de |a parte solicitante.

3.1.2 atributo [UIT-T X.1252]: Informacion relacionada con una entidad que especifica una
caracteristicade la entidad.

3.1.3 autentificacion (de entidad) [UIT-T X.1252]: Proceso utilizado para obtener un nivel de
confianza suficiente en la vinculacién entre laentidad y laidentidad presentada.

3.1.4 credencial [UIT-T X.1252]: Conjunto de datos presentado como evidencia de una
identidad y/o unos derechos declarados.
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3.15 identidad [UIT-T X.1252]: Representacion de una entidad bajo la forma de uno o varios
atributos que permiten distinguir suficientemente a la entidad o entidades dentro del contexto. A los
efectos de la gestion de identidad (1dM), se entiende que este término constituye una identidad
contextual (subconjunto de atributos), es decir que la diversidad de atributos esté limitada por un
marco con fronteras definidas (el contexto) en el cual existe e interactia la entidad.

NOTA — Cada entidad esta representada por una identidad holistica, que comprende todos los posibles
elementos de informaci én que caracterizan a dicha entidad (los atributos). Sin embargo, laidentidad holistica
€S una cuestion tedricay elude cualquier descripcion y utilizacion préctica, dado que el nimero de todos los
atributos posibles es indefinido.

316 gestion de identidad (IdM) [UIT-T X.1252]: Conjunto de funciones y capacidades (por
gjemplo, administracion, gestion y mantenimiento, descubrimiento, intercambios de comunicacion,
correlacién y vinculacién, cumplimiento de una politica, autentificacion y asertos) que se utilizan
para:

. garantizar la informacién de identidad (por e€emplo, identificadores, credenciales,
atributos);
. garantizar laidentidad de una entidad (por ejemplo, usuarios/abonados, grupos, dispositivos

de usuario, organizaciones, proveedores de red y de servicios, elementos y objetos de red,
objetos virtuales); y

. aplicaciones comerciales y de seguridad.

3.1.7 usuario [UIT-T X.1252]: Entidad que utiliza un recurso, por gemplo sistemas, equipos,
terminales, procesos, aplicaciones o redes empresariales.

3.1.8 centrado en € usuario [UIT-T X.1252]: Un sistema de gestion de identidad (IdM) que
puede proporcionar a usuario la capacidad de controlar y hacer cumplir diversas politicas de
privacidad y seguridad que rigen e intercambio de informacion sobre identidad, en particular la
informacion de identificacion personal del usuario.

3.2 Términos definidos en la presente Recomendacion

En la presente Recomendacién se definen los siguientes términos

3.2.1 entidad: Cualquier cosa que tenga una existencia autbnoma y bien definida y pueda ser
identificada en contexto.

NOTA — Una entidad puede ser una persona fisica, un animal, una persona juridica, una organizacion, una
cosa activa 0 pasiva, un dispositivo, una aplicacion informética, un servicio, etc.,, 0 un grupo de estos
elementos. En e contexto de las telecomunicaciones, como ejemplos de entidades cabe mencionar puntos de
acceso, abonados, usuarios, elementos de red, redes, aplicaciones informéticas, servicios y dispositivos,
interfaces, etc.

3.22 clienteldM: Programa cliente que interactia con el servidor |[dM para obtener informacién
sobre laidentidad.

3.2.3 servidor 1dM: Servidor que gestiona el ciclo de vida de laidentidad de un usuario.
3.24 clienteldM movil: Cliente IdM que seinstalay utiliza en un dispositivo movil.

4 Siglasy acr 6nimos

En esta Recomendacién se utilizan las siguientes siglas y acronimos.

DB Base de datos (database)

DoS Denegacion del servicio (denial of service)

FDDI Interfaz de datos distribuidos por fibra (fibre distributed data interface)
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I[dM  Gestién de identidad (identity management)

ldP Proveedor de identidad (identity provider)

IDS  Sistema de deteccién de intrusion (intrusion detection system)

IPS  Sistemade prevencion de intrusion (intrusion prevention system)
LAN Reddeé&realoca (local area network)

NGN Red delaproxima generacion (next generation network)

0OS Sistema operativo (operating system)

Pl Informacién identificable personalmente (personally identifiable infor mation)
PIN  Numero deidentificacion personal (personal identification number)
PKI Infraestructura de claves publicas (public key infrastructure)

SP Proveedor de servicio (service provider)

SSL  Capade conexion segura (secure socket layer)

TTP  Tercerofiable (trusted third party)

VPN Red privadavirtual (virtual private network)

5 Convenios
Ninguno.
6 Antecedentes

En la dltima década, |os sistemas de gestion de identidad (IdM) han evolucionado desde un sistema
silo a un sistema IdM federado o centrado en € usuario. La mayoria de los sistemas|dM
desarrollados hasta la fecha se concentran en como ofrecer los servicios relacionados con la
identidad de la manera més eficaz y conveniente. Muchos de los sistemas |dM desarrollados
recientemente tratan de proporcionar seguridad y privacidad.

Al principio los sistemas IdM conocidos como e modelo silo se instalaban en e dominio de la
empresa. Como cada sistema |dM no estaba conectado en modo alguno con los demas, resultaba
imposible compartir informacion sobre la identidad del usuario para proporcionar servicios Utiles
entre dominios. Ademés, la identidad de un mismo usuario podria duplicarse en diferentes
sistemas |dM, por lo que la gestion eficaz y segura de la identidad del usuario resultaba dificil para
laadministracion del sistema de una organizacion.

La siguiente fase consistio en recabar todas las identidades del usuario en un solo sistema IdM y
distribuirla cuando era necesario. Este método se denomind modelo centralizado. En este modelo se
reline demasiada informacién sobre un usuario en un mismo servidor. EI modelo presenta varios
inconvenientes, por cuanto el proveedor de identidad se convierte en un punto débil y, ademas,
quizé no todas partes confien en dicho proveedor.

El método que paso a utilizarse a continuacion consistia en dejar que cada proveedor de identidad
gestionara su propiaidentidad y descentralizar su responsabilidad, de modo que cada usuario pueda
elegir entre varios de estos proveedores. Este modelo se conoce como el modelo federado. En este
modelo existen multiples proveedores de identidad en los que puede confiar un usuario y que
gestionan, si procede, una parte de la informacion sobre la identidad. Para compartir la informacion
sobre la identidad del usuario en cada proveedor de identidad se recurre a una parte de un
seudonimo denominado identidad federada. Con este modelo se evita e problema de que el
proveedor sea un punto deébil.
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A medida que las cuestiones relativas a la privacidad del usuario adquieren cada vez mayor
importancia, la tecnologia 1dM ha derivado en conceder a usuario € pleno control de su
informacion de identidad. Este paradigma se conoce como modelo centrado en el usuario. En este
modelo, la informacion de identidad debe pasar a través del usuario para que éste tenga la
oportunidad de aplicar su propia politica de privacidad cuando dos proveedores de identidad
comparten informacién sobre la identidad del usuario. Muchos productos industriales se han
adaptado a este modelo, que integra otras tecnologias |[dM existentes.

La convergencia de estos sistemas |dM plantea a menudo la dificultad de cdmo garantizar la
seguridad del sistema convergente y de como llegar a un equilibrio entre la seguridad y la
privacidad para ofrecer un rendimiento optimo. Por otra parte, la mayoria de las directrices de
seguridad proporcionadas hasta la fecha consisten en un proveedor de identidad y en partes que
confian en el mismo. Cuando |os aspectos rel acionados con la seguridad y privacidad del usuario se
convierten en un requisito obligatorio, resulta imprescindible considerar la parte centrada en €
usuario de la seguridad de los sistemas |dM para tomar en consideracién la creciente preocupacion
acercade laprivacidad del usuario.

7 Descripcion general delos sistemas de gestion de identidad

7.1 Modelo general delossistemas | dM

7.1.1 SistemaldM centrado en la aplicacion

En los sistemas |dM de gran escala, por sistema IdM centrado en la aplicacion se entiende que los
servicios y las politicas de identidad se han concebido para satisfacer los requisitos de los
proveedores de identidad y de las partes que confian en éste, y que se han optimizado para las
necesidades de las aplicaciones, por gemplo, para la configuracion de la informacién sobre la
cuenta del usuario. En los sistemas [dM centrados en la aplicacion existe un proveedor de identidad
y una parte que confia en e mismo. Cuando se presta un servicio de identidad al usuario, |0 normal
€s que estas dos entidades efectden un intercambio de identidad. Anteriormente, las tecnologias de
gestion del acceso y de identidad consistian principalmente en la autentificacion de los usuarios
para obtener acceso federado a aplicacionesy servicios. Por consiguiente, el requisito de seguridad
selimitaa perimetro de su dominio de aplicacion.

712 Sistemas|dM centradosen el usuario

Los sistemas IdM centrados en el usuario se concentran principalmente en los usuarios finales y
estan optimizados para satisfacer sus necesidades. Esto significa que el principal objetivo de un
sistema IdM es proporcionar servicios de identidad convenientes y completos a los usuarios. Su
principal caracteristica reside en que dan a usuario pleno control sobre su identidad. Cuando se
divulga informacién sobre la identidad del usuario, ésta debe pasar explicitamente a través del
usuario para que éste tenga la oportunidad de aplicar, si |0 estima necesario, politicas personales. En
los sistemas 1dM centrados en el usuario, tiene que instalarse un programa cliente en e entorno
informatico del usuario. Por consiguiente, se requieren directrices de seguridad faciles y detalladas
gue ayuden a usuario a instalar y utilizar de manera segura e software correspondiente. Este
software debe gestionar ciertainformacion relacionada con la seguridad del usuario.

Los sistemas centrados en el usuario se diferencian de otros modelos de IdM en que es el propio
usuario, y no una autoridad, quien mantiene el control sobre cdmo se crean, distribuyen, actualizan
y anulan atributos sobre su identidad. Esto significa que el usuario tiene plena autoridad de su
identidad a lo largo del ciclo de vida de ésta. El nivel de control puede determinarse mediante los
requisitos de privacidad del usuario.
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7.2 Servicios de identidad

721 Gestion de ciclo devida deidentidad

Se trata del servicio que gestiona la creacion, liberacion, actualizacion y anulacion de la identidad.
L os datos relacionados con este servicio se almacenan en una base de datos ubicada en un servidor
0 en una maquina local. Por consiguiente, el acceso a esta base de datos debe estar restringido
exclusivamente a los usuarios autorizados.

7.2.2 Autentificacion

Un servicio de autentificacion verifica la legitimidad de las entidades o los usuarios que solicitan
acceso al sistema 0 a los recursos. La autentificacion es el servicio fundamental que ofrece el
sistema |dM alas partes que confian. Debe impedirse atoda costa lafasificacion o € pirateo de las
contrasefias.

7.2.3 Autorizacion

Un servicio de autorizacion esta concebido para tomar decisiones en materia de derechos de acceso
del usuario y aplicar las decisiones de autorizacion con arreglo a los privilegios del usuario. Este
servicio es imprescindible para proteger €l sistema de identidad contra utilizacion y acceso no
autorizados.

7.2.4 Intercambio deatributos

Este servicio se encarga del intercambio y la sincronizacion de atributos. Es uno de los servicios
mas esenciales en lo que respecta a la seguridad, dado que los atributos se intercambian por redes de
comunicaciones. Se requieren diferentes mecanismos de seguridad en funcion de si e medio de
comunicacion es alambrico o inalambrico.

7.25 Testigosde seguridad

Un servicio de testigos de seguridad es necesario para que las entidades puedan compartir
informacion sobre seguridad o identidad. Por lo generd, los testigos de seguridad estan protegidos
mediante mecanismos de seguridad o criptograficos dado que siempre contienen informacion muy
confidencia que no debe hacerse publica.

8 Amenazas de seguridad en sistemas |dM

Se supone que la mayoria de las amenazas de seguridad que existe en € ciberespacio también
existen en los sistemas |dM, dado que éstos funcionan en el ciberespacio. Las amenazas generales a
la seguridad en €l ciberespacio se describen en la[UIT-T X.1205].

En los sistemas 1dM existen diversas amenazas de seguridad que lo hacen vulnerable o ponen en
grave peligro ala organizacion.

8.1 Seguridad en los sistemas

En general, la seguridad en los sistemas se refiere a la proteccion de los equipos y los datos del
usuario. La finalidad es que sélo puedan acceder a los equipos los usuarios autorizados y para la
finalidad prevista por los propietarios. Ademas, el sistema solo deberd utilizarse para tales fines.
L os agresores no deben poder eliminar lalegitimidad de |os usuarios de recursos.

8.1.1 Utilizacién y acceso no autorizados

La mayoria de los sistemas no deben permitir el acceso y la utilizacion por parte de usuarios no
autorizados. Los sistemas |dM deben ser muy rigurosos a la hora de impedir que exista este tipo de
vulnerabilidad de la seguridad, por cuanto el acceso no autorizado a identidades en un sistema |dM
puede originar otras amenazas a la seguridad, tales como el robo y la suplantacion de identidad.
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8.1.2 Utilizacién indebida

Por utilizacion indebida se entiende la utilizacion del sistema |dM para procesar o llevar a cabo una
tarea que no estaba prevista en un principio. Los usuarios autorizados deben tener ciertas
limitaciones a la hora de utilizar partes del sistema IdM sin privilegios adecuados. Algunos
servicios estén restringidos para usuarios autorizados, otros para usuarios especificos y algunos
servicios suelen estar prohibidos en general salvo paralos administradores.

8.1.3 Denegacion del servicio

Por lo general el sistema |dM es la puerta de entrada del usuario antes de utilizar los servicios de
aplicacion. Por consiguiente es muy probable que los sistemas IdM sean objeto de atagues
destinados a interrumpir la prestacion de servicios. Son posibles muy diversos ataques a los
sistemas |dM para llevar a cabo una denegacion del servicio. Este tipo de ataques son muy faciles
de gecutar y muy dificiles de contrarrestar. Muchos de estos atagques estan pensados para consumir
enormes recursos informaticos, 1o que dificulta o imposibilita la prestacion de servicio a los
usuarios legitimos.

8.2 Amenazas a la seguridad pasivas

Las amenazas a la seguridad pasivas consisten en que el agresor lee los paguetes que circulan por la
red pero no los modifica. La forma més facil de llevar a cabo este tipo de atague es sencillamente
estar conectado a la misma LAN que la victima. En las configuraciones las mas comunes, en
particular Ethernet, 802.3 y FDDI, cualquier magquina conectada por cable puede leer todo € trafico
destinado a cualquier otra maquina situada en lamisma LAN.

L os canales de comunicacion inal ambricos requieren consideracion especial, sobre todo por el auge
de la popularidad que estan teniendo recientemente las LAN inaléambricas, tales como las que
utiliza802.11. Dado que los datos se retransmiten en frecuencia radioel éctricas bien conocidas, €l
agresor solo necesita ser capaz de recibir dichas transmisiones. Esos canales son especialmente
vulnerables a los ataques pasivos. Aunque muchos de estos canales cuentan con proteccion
criptogréfica, suele suceder que esta tecnologia de seguridad se emplea sin estar correctamente
configurada.

8.2.1 Quebranto delaconfidencialidad

El atague a la confidencialidad consiste en intervenir cualquier conversacion 0 comunicacion
privada que se lleva a cabo en la linea de comunicacion. En Internet siguen habiendo muchos casos
en los que la informacion confidencial se transmite sin proteccion alguna. Toda credencial que se
obtiene mediante este ataque puede reutilizarse para ataques ulteriores.

8.2.2 Averiguacion de contrasefias

La averiguacion de contrasefias consiste en recabar contrasefias de usuario que se transmiten por la
red con € fin de obtener acceso no autorizado a los recursos. El agresor que puede leer este trafico
es capaz luego de averiguar la contrasefia y reproducirla. Es decir, € agresor puede iniciar una
conexion con € sistema ldM para robar informacidn sobre laidentidad del usuario.

8.3 Amenazas a la seguridad activas

Por ataque activo se entiende un atague en e que se modifican los datos en lared o en e sistema.
L os ataques activos son unaintrusion en unared informatica con el objetivo de suprimir o modificar
los datos almacenados en los sistemas |dM gque forman parte de lared. Se trata de una de las formas
de atague mas graves dado que el funcionamiento de muchas empresas depende sobremanera en los
datos.
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8.3.1 Ataquespor reproduccion

Este tipo de ataque consiste en que €l agresor graba una secuencia de mensajes que circulan por €l
cable y luego la reproduce a la parte correspondiente que los recibio originalmente. Obsérvese que
el/la agresor/a no necesita comprender los mensgjes, sino que se limita a capturarlos y
retrasmitirlos.

8.3.2 Ataquepor intromisién

El agresor socava e flujo de comunicacion con €l fin de situarse como remitente para el receptor y
como receptor pararemitente. Este tipo de ataque es muy grave dado que suplantatanto a remitente
como al receptor. Por consiguiente, muchas técnicas que controlan la integridad del flujo de
comunicacion son insuficientes para protegerse contra los atagues por intromision. Este tipo de
ataques puede realizarse siempre que el protocolo carezca de autentificacion de entidades pares.

84 Amenazas a la seguridad relacionadas con los sistemas | dM

Se trata de las amenazas que estan especialmente relacionadas con los sistemas IdM. Las amenazas
gue se indican a continuacion constituyen los principales puntos débiles de la seguridad, por las
cuales todo sistema |dM debe tomar las medidas necesarias para contrarrestarl os.

8.4.1 Amenazasrelacionadas con las contrasefias

Una de las amenazas relacionadas con la contrasefia se debe a que ésta es débil. Si e usuario elige
una contrasefia de autentificacion débil, es decir, facil de adivinar, la contrasefia puede obtenerse
mediante un atagque por diccionario. Otro problema se produce cuando €l usuario utiliza unay otra
vez la misma contrasefia débil para diversos sitios web. En este caso, €l agresor puede efectuar un
ataque a un sitio que tenga un fallo de seguridad para obtener |a contrasefia del usuario y luego sblo
tiene que probar a entrar en otro sitio web utilizando la contrasefia robada en el primero.

L a otra amenaza consiste en averiguar |a contrasefia mediante software espia (spyware) instalado en
un computador. Cualquier computador puede resultar infectado por software espia cuya funcion es
piratear la contrasefia del usuario o del administrador.

8.4.2 Accesono autorizado

El acceso no autorizado es un término que puede referirse a toda una serie de ataques. La meta final
del agresor es acceder ilegalmente arecursos [UIT-T X.1205].

Un sistema |dM que ofrece servicios de autentificacion y de identidad tiene que estar disponible y
ser accesible por todas las partes que necesitan conocer la identidad del usuario para prestar
servicios de aplicaciéon. Por consiguiente, se requiere de un mecanismo de control de acceso
bastante preciso para proteger al sistema contralos accesos no autorizados.

8.4.3 Escucha

La escucha es una amenaza dificil de detectar. El objetivo del agresor es escuchar y, sobre todo,
registrar datos brutos que circulan por la LAN de la empresa. Este ataque utiliza un "modo
promiscuo” de los adaptadores en Internet que se encuentran en el mercado. Este modo permite al
agresor capturar todos los paquetes de la red. Hay muchos rastreadores de red gratuitos en la vuelta
gue los agresores pueden emplear para efectuar escuchas [UIT-T X.1205].

Los sistemas IdM suelen comunicarse con usuarios y otras entidades, a través de redes alambricas o
inaldmbricas para compartir credenciales e informacion sobre identidades, que suele ser
confidencial. Por consiguiente, toda informacion que reciba la persona que tiene intervenida la
comunicacioén puede causar €l robo de identidad.
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8.4.4 Peska (phishing)

Consiste en €l intento por un tercero de solicitar informacion confidencial a un individuo, grupo u
organizacion mimetizando o falsificando una determinada marca, por lo general muy conocida,
normalmente con € fin de obtener un beneficio econdmico. El agresor trata de engafiar a los
usuarios para que revelen datos personales, tales como nimeros de tarjeta de crédito, credenciales
de los servicios bancarios en linea, y otra informacion sensible que luego pueden utilizar para
cometer actos fraudulentos. Un sitio web de peska es un sitio disefiado para mimetizar un sitio web
legitimo de una organizacion cuya marca se esta falsificando. En los sistemas IdM, la peska se
considera una amenaza grave dado que puede utilizarse la informacion de autentificacion de la
victima u otra informacion personal para probar la identidad o llevar a cabo una actividad
fraudulenta una vez que el agresor haya obtenido esa informacion.

8.45 Robodeidentidad

Se trata de un problema de seguridad muy grave, especialmente para organizaciones que almacenan
y gestionan grandes cantidades de informacién de identidad personal. Ademas de poner en peligro
la pérdida de datos personales y menoscabar la confianza entre € cliente y la institucion, asi como
causar dafios importantes a la reputacion de la organizacion, la violacion de datos también puede
tener repercusiones financieras para las organizaciones.

9 Directricesde seguridad para los sistemas | dM

Las directrices de seguridad que figuran en las clausulas 9.1 y 9.2 especifican como gestionar la
seguridad a instalar y utilizar sistemas IdM generales. Estas directrices indican prescripciones de
seguridad basicas de los sistemas |dM que pueden instalarse y utilizarse con seguridad en diversos
entornos informéticos. Las clausulas 9.3, 9.4 y 9.5 tratan de las entidades del sistema |dM, a saber,
el servidor, € cliente y el cliente mévil 1dM. En la cldusula9.6 se describen consideraciones
relativas ala privacidad en los sistemas |dM.

9.1 Directrices de seguridad paralainstalacion de sistemas | dM

En esta clausula figuran las directrices de seguridad para la instalacion y despliegue de sistemas
I[dM. En la mayoria de los casos, la dificultad radicara en la preparacion de la gestion de la
confianzay de claves.

9.1.1 Gestion delaconfianza

Toda autorizacion que se efectla utilizando sistemas |dM depende de la confianza en que la
identidad y su atributo sean auténticos y correctos. Por consiguiente, una identidad solo resulta Util
cuando ha sido autorizada. La autoridad se basa en la confianza. Asi pues, € plan de gestion de
confianza constituye la primera etapa parainstalar y utilizar satisfactoriamente un sistema ldM.

La infraestructura de clave publica (PKI, public key infraestructura) es uno de los mecanismos de
confianza fundamentales para €l sistema de gestion de identidad. La principal finalidad de la PKI es
proporcionar un certificado de clave publica que pueda utilizarse para autentificar y proteger el
canal. En el caso de sistemas |dM de gran escala, se recomienda encarecidamente crear un TTP
(tercero de confianza — trusted third party) utilizando la PKI. El certificado que expide la PKI
puede utilizarse para autentificar los usuarios en e sistema IdM y encriptar e cana de
comunicacién en SSL. Otra aplicacion fundamental de los certificados eslafirma digital.

9.1.2 Seguridad enlared

Es fundamental proteger €l entorno de red de diversas maneras. En primer lugar, €l perimetro de la
red debe protegerse mediante un cortafuegos. Todo sistema IdM debe residir dentro del perimetro
del cortafuegos. Ademas, pueden emplearse mecanismos de seguridad de red mas sofisticados tales
como VPN y IDS/IPS paralograr un entorno de red mas seguro.
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9.1.3 Entorno dealojamiento seguro

El entorno de alojamiento es donde se instalan y funcionan los sistemas |dM. Es indispensable que
los servidores y estaciones de trabajo donde se vaya a instalar el componente del sistema 1dM
tengan instalados programas antivirus y de proteccion del teclado antes de proceder a la instalacion
del sistema ldM. Conviene asegurarse de que el entorno de alojamiento no corra peligro de ataques
de seguridad antes de instalar y utilizar €l sistemaldM.

9.14 Almacenamiento seguro

Las bases de datos y los servidores de directorio contienen muchos datos importantes y delicados.
Durante la configuracion, el servidor de almacenamiento debe instalarse en un computador seguro y
debe crearse una cuenta de administrador de conformidad con la guia de instalacion adecuada, para
impedir que pueda abrirse una cuenta maligna que luego ponga en peligro € sistema.

9.2 Directrices de seguridad parala utilizacion delos sistemas | dM

En la presente clausula figuran directrices de seguridad parala utilizacion del sistema IdM. Uno de
los principal es problemas que hay que resolver es la autentificacion y el control de acceso.

9.21 Firmadigital

La firma digital es el mecanismo de seguridad que garantiza la autenticidad y la integridad de un
mensgje firmado. En el sistema IdM existen muchas situaciones en las que € usuario tiene que
demostrar su voluntad o consentimiento para que se efectlen |as transacciones digitales. En tal caso,
lafirmadigital se utilizacomo prueba para verificar su integridad.

9.2.2 Encriptacién

Los sistemas |dM requieren la utilizacién de encriptacion a diversos niveles de funcionamiento. En
primer lugar, los mensges confidenciales que intercambian las entidades tienen que estar
encriptados, pues se requiere confidencialidad. Dependiendo de la politica de funcionamiento del
IdM, algunos datos almacenados en las bases de datos también tienen que estar encriptados para
garantizar la confidencialidad e impedir el acceso no autorizado. La encriptacion proporciona el
nivel méximo de confidencialidad del sistema IdM vy, en dltimainstancia, garantiza la privacidad de
lainformacion del usuario y de su identidad.

9.2.3 Autentificacion

La autentificacion es una funcién de control para impedir e acceso no autorizado a sistema por
parte de usuarios ilegitimos. Con Internet, se recurre corrientemente a una autentificacion sencilla
gue consiste en un identificador y una contrasefia, pero tiene muchos puntos débiles en cuanto a la
seguridad. Por consiguiente, se recomienda una autentificacion rigurosa siempre que sea necesario
garantizar un nivel alto de confianza de los usuarios que acceden al sistema. La autentificacion
mutua permite contrarrestar |os ataques de peska (phising) y kosecha (pharming).

9.24 Comunicacion segura

Mucha de la informacién que se intercambian entre € usuario y €l sistema IdM es de caracter
privado y confidencial. Ademas, los mensajes de protocolo entre las entidades pueden transportar
informacion sensible y confidencial que es preciso encriptar para transmitirla por lineas de
comunicacion. La comunicacion segura puede lograrse mediante tecnologias existentes tales como
SSL y VPN.

9.25 Control de acceso

Diversas entidades, tales como administradores y usuarios, pueden acceder a un sistema IdM para
utilizar servicios concretos y efectuar el mantenimiento cotidiano. Para impedir |a penetracion en el
sistema por parte de terceros malignos se requiere algun mecanismo de control de acceso adecuado.
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En muchos casos basta con recurrir a control de acceso discrecional (es decir, listas de control de
accesos). Ahora bien, el modelo de control de acceso basado en la funcién puede proporcionar un
control més completo y preciso, por 1o que puede recurrirse a éste cuando se requiera un modelo de
control de acceso méas seguro 'y flexible.

9.3 Directrices de seguridad para servidores |dM

En esta cladusula se proporcionan directrices de seguridad que son especificas de los servidores |dM
instalados y utilizados en estaciones de trabajo o servidores grandes.

9.3.1 Proteccion del sistema operativo

La mayoria de los servidores IdM disponibles suelen funcionar en un sistema operativo (OS) de
propésito general. Muchos problemas de seguridad pueden evitarse con una correcta configuracion
del sistema operativo empleado por € servidor 1dM. Dado que € servidor IdM corre sobre un
sistema operativo existente, su seguridad depende principalmente de dicho sistema operativo. Las
técnicas para proteger |os diversos sistemas operativo son muy variadas, por 10 que en esta clausula
se indican procedimientos genéricos que suelen utilizarse para proteger la mayoria de los sistemas
operativos. Los fundamentos basicos de la gestion de seguridad del sistema operativo figuran en
[UIT-T X.1205] y [b-NIST SP 800-123].

Para proteger los servidores |dM, es preciso proteger €l sistema operativo siguiendo las siguientes
etapas:

- aplicar los parchesy las actualizaciones del sistema operativo;

- fortalecer y configurar €l sistema operativo para tener en cuenta adecuadamente la
seguridad;

- instalar y configurar controles de seguridad adicionales, en caso necesario;

- efectuar pruebas de la seguridad del sistema operativo para garantizar que los pasos
anteriores ofrezcan una proteccion adecuada contra todos | os problemas de seguridad.

9.3.2 Autentificacion de usuarios con derechos para modificar la configuracion

En los servidores 1dM, los usuarios autorizados a configurar € servidor debe limitarse a unos
cuantos administradores del servidor designados. Para aplicar las restricciones de politica que se
estimen necesarias, €l administrador del servidor debe configurarlo para que exijala autentificacion
de usuarios, que habran de demostrar que estan autorizados para tal acceso. En el caso de que los
servidores IdM tengan que proporcionar niveles de confianza y garantia elevados, las
organizaciones también pueden recurrir a dispositivos de autentificacion resistentes, tales como
testigos o dispositivos de contrasefia volétil. En este caso, se desdienta la utilizacion de
mecanismos de autentificacion en los que la informacion de autentificacion se vuelve a utilizar (por
gemplo, contrasefias) y se transmite en formato de texto sin proteccion por una red no fiable, dado
gue la informacion puede interceptarse y ser utilizada por un agresor para hacerse pasar por un
usuario autorizado.

La configuracion por omision del sistema operativo suele incluir cuentas de invitados con o sin
contrasefia. El administrador debe suprimir o desactivar las cuentas de invitados que no se utilicen
paraimpedir que las empleen |os agresores.

9.3.3 Control de acceso en modo configuracién

Muchos de los servidores IdM ofrecen la capacidad de especificar privilegios de acceso
individuales para credenciales e informacion sobre identidad. Todo usuario que tenga acceso al
servidor 1dM no debe estar autorizado a acceder a otra informacion sobre la identidad de los
usuarios. La configuracion adecuada de los controles de acceso puede ayudar a impedir la
divulgacion de informacion sensible o restringida sobre la identidad que no debe divulgarse.
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También pueden utilizarse los controles de acceso para limitar |a utilizacion de recursos en caso de
ataque de DoS (denegacion del servicio —denial of service) contrael servidor.

9.34 Registiro

El registro es una de las medidas de seguridad mas importantes. Es fundamental registrar los datos
correctos y luego supervisar meticulosamente dichos registros. En caso de comunicaciones
encriptadas son importantes |os registros de red y de sistema, especialmente estos Ultimos, ya que la
supervision de lared resulta menos eficaz.

El andlisis de los registros es obligatorio y una manera efectiva de detectar actividades sospechosas.
En muchos casos, |os ficheros registro son la Unica prueba de un comportamiento sospechoso. Al
activar los mecanismos para registrar informacion se consigue utilizar los registros para detectar
intentos de intrusion fallidos y exitosos e iniciar mecanismos alerta cuando se necesita efectuar una
investigacion més profunda. Se debe disponer de procedimientos y herramientas para procesar y
analizar los ficheros registro y para examinar las notificaciones de alerta.

Se ha de velar por que los controles de acceso apliquen la separacion de tareas de modo que los
registros del servidor no puedan ser modificados por los administradores del mismo y asegurarse de
gue solo los procesos del servidor puedan afiadir informacion a dichos ficheros registro.

94 Directricesde seguridad para clientes |dM

En esta clausula figuran directrices de seguridad para los programas cliente IdM. En €l caso de que
como cliente 1dM se utilice un navegador web, la vulnerabilidad depende del navegador
propiamente dicho. Sin embargo, sigue siendo posible aplicar algunas de las directrices para
garantizar la seguridad de su entorno cliente.

9.4.1 Distribucién segura de un programa cliente

Hoy en dia muchos de los aplicativos que dependen del navegador se descargan por laweb. Si un
usuario descarga por error un programa cliente IdM equivocado que puede dafiar el sistema del
usuario, ningin mecanismo de seguridad robusto sera capaz de proteger al usuario contra la
actividad maliciosa. Por consiguiente, el proveedor de un programa cliente IdM debe garantizar la
proteccion de la integridad del programa cliente que distribuye y ofrecer una forma segura de
validar su integridad.

9.4.2 Integridad de un programa cliente

Para garantizar la integridad de un programa cliente, la mejor solucion es una firma digital. Si €l
programa cliente esta firmado por un proveedor y se proporciona un certificado de firma para su
validacion, el usuario podra descargarlo y verificar laintegridad del codigo del programa. Existe un
método alternativo que consiste en utilizar un algoritmo de generacion numérica (hash) para
garantizar la integridad del codigo. El cédigo del cliente se emplea como parametro de entrada de
dicho algoritmo y se obtiene un valor, que constituye e compendio del cddigo del cliente. Si el
valor generado se publica en la web de manera segura, €l usuario puede validar su programa cliente
calculando €l valor generado por e programa cliente descargado. Ahora bien, € primer método es
Mas seguro que este ultimo.

9.4.3 Ficherodebasededatoscliente

L os ficheros de base de datos cliente deben almacenarse en un lugar seguro. El acceso ala base de
datos debe limitarse exclusivamente a los usuarios autentificados. En muchos casos, los clientes
IdM gestionan lainformacion de credenciales usuario, en particular las contrasefias y 1os testigos de
seguridad que deben mantenerse encriptados para garantizar su confidencialidad. Asimismo, €
propio fichero de base de datos debe protegerse contra la alteracion ilicitay la modificacion en aras
de su integridad. Cuando €l fichero de base de datos se borra del sistema, no debe quedar ningiin
rastro en €l disco duro que permita su recuperacion ulterior.

Rec. UIT-T X.1253 (09/2011) 11



9.4.4 Contrasefas seguras

Buena parte del mecanismo de seguridad depende en Ultima instancia de una contrasefia de
autentificacion para acceder al sistema. Si e usuario utiliza una contrasefia débil que puede
piratearse mediante un ataque exhaustivo, no existe ningun otro mecanismo de seguridad que pueda
proteger el sistema contralos usuarios malignos. Asi pues, latarea mas importante del proveedor de
servicios |dM es velar por que los usuarios utilicen contrasefias fuertes para el inicio de sesion.

9.45 Desinstalacion de un programa cliente

Al desinstalar un programa cliente en un sistema de usuario, deberan suprimirse de manera
permanente todas las contrasefias, credenciales e informacion sobre la identidad, asi como la
configuracion personal del programa cliente.

9.5 Directricesde seguridad paralosclientes|dM moviles

En esta clausula figuran las directrices de seguridad para los clientes IdM mdviles que se instalan y
utilizan en un dispositivo movil. El dispositivo movil tiene caracteristicas particulares tales como la
portabilidad y la movilidad. Ahorabien, estas caracteristicas constituyen puntos débiles por 1o que a
la seguridad se refiere, que puede explotar €l agresor.

951 Pédidaorobode dispositivo

Como €l dispositivo moévil es portatil, es muy probable extraviarlo o que lo roben. Existen muchas
formas de manipular € dispositivo movil con objeto de obtener informacion personal para robar la
identidad. Por consiguiente, el cliente movil en e dispositivo debe estar preparado contra cual quier
tipo de atague que pueda causar la utilizacion no autorizada o €l robo de identidad. En caso de
extravio o robo del dispositivo, se informara de ello a proveedor de comunicaciones moviles, y
habida cuenta de la situacion, el operador puede bloquear el dispositivo a distancia para impedir
cualquier acceso a mismo. Esta medida resulta adecuada cuando el dispositivo se pierde en el
entorno préximo, como en casa 0 en e lugar de trabgjo. En cualquier otro caso, si € propietario
estima que € dispositivo ha sido perdido o robado de manera permanente y gque no existe forma
alguna de recuperarlo, € operador debe ser capaz de borrar toda la informacién persona y €l
registro de identidad almacenado en el dispositivo.

9.5.2 Autentificacion de dispositivos

Si d dispositivo mévil tiene una pantalla de tamafio muy pequefia para la introduccion de texto,
resulta muy dificil para el usuario iniciar la sesion utilizando una contrasefia alfanumérica cada vez
gue lo vaya a utilizar. En este caso, se utiliza como contrasefia el nimero de identificacion personal
(PIN, personal identification number), aunque en muchas ocasiones no se utilice por razones de
costo o de conveniencia. Para superar esta situacion, el cliente movil 1dM debe proporcionar
mecanismos de autentificacion facil de utilizar y a la vez lo suficientemente seguro para €
dispositivo movil. El cliente movil debe exigir la autentificacién mediante contrasefia en caso de
gue €l dispositivo no utilice ningdn mecanismo de autentificacion para € inicio de sesion del
usuario.

9.5.3 Copiadeseguridad dela base de datos

La mayoria de la informacién sobre la identidad para diversos servicios se recopila y procesa
mediante un dispositivo moévil. Ahora bien, muchas de estas identidades contienen informacion
personal privada y sensible, por lo que resulta imprescindible proteger su integridad y
confidencialidad. Como se indicd anteriormente, es muy fécil extraviar o robar €l dispositivo. Por
consiguiente, el cliente movil de Gilbert debe disponer de un mecanismo para poder hacer copias de
seguridad de la base de datos que contiene lainformacién de identidad. Esto puede realizarse de dos
maneras. La primera consiste en guardar la copia de seguridad de la base de datos en un medio de
almacenamiento secundario, por emplo una tarjeta de memoria SD (secure digital), si se dispone
de ella. La segunda forma consiste en utilizar un servidor externo que suministra el servicio de
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copia de seguridad de la base de datos para el cliente. En este caso siempre es posible restablecer la
base de datos del usuario, aun cuando €l dispositivo haya sido extraviado o robado.

9.5.4 Seguridad delas comunicaciones moviles

Los dispositivos moviles utilizan |la mayor parte del tiempo comunicaciones moviles para
comunicarse con otros dispositivos. Ahora bien, se reconoce que las comunicaciones moviles son
muy vulnerables a los ataques activos y pasivos. El cliente movil 1dM suele transmitir informacion
personal sensible por la red mévil. Por consiguiente, toda comunicacion con e cliente movil
utilizando & enlace mdévil debe protegerse mediante mecanismos de seguridad en la capa de
transporte afin de garantizar su integridad y confidencialidad.

9.6 Consideracionesrelativasala privacidad en los sistemas | dM

La privacidad es una cuestion muy importante en el contexto de la seguridad 1dM. Ahorabien, cada
pais dispone de sus propias normativas y reglamentos relativos a la aplicacién en la préctica de las
directrices sobre privacidad. Por consiguiente, en esta clausula se analizan y exponen a titulo
informativo algunas de las cuestiones de privacidad paralos sistemas |dM.

9.6.1 Consentimiento del usuario

Cuando se recaba la identidad de un usuario y es utilizada por un IDP o SP, debe obtenerse
explicitamente su consentimiento. Lo ideal seria obtener el consentimiento del usuario mediante
algun tipo de firma digital, que pueda verificarse posteriormente en caso necesario.

9.6.2 Seleccion delaidentidad

Los sistemas |dM ofrecen explicitamente un mecanismo para que cada persona pueda autorizar o no
la recopilacion, utilizacidn, transferencia, almacenamiento, archivado o eliminacién de laidentidad.
De este modo se aumenta su privacidad, por cuanto es el propio usuario quien controlala gestion de
la politica de privacidad e identidad. Este método centrado en e usuario debe tenerse en cuenta
durante lafase de disefio del sistemaldM.

9.6.3 Objetodelaidentidad

Antes de recabar su identidad, el sistema IdM debe notificar a usuario la finalidad para la cua se
recaba y utiliza lainformacion personal, de manera facilmente comprensible. Asimismo, €l sistema
debe tratar de utilizar laidentidad paralos fines notificados.

9.6.4 Limitacion y minimizacion delaidentidad

Los sistemas 1dM que recaban identidades deben obtener Unicamente las necesarias para llevar a
cabo las tareas previstas, a menos que dispongan del consentimiento del individuo o lo permita o
exijalaley.

El sistema |dM que recaba identidades debe examinar y documentar en detalle los procedimientos
gue estipulen claramente qué informacion de identidad se necesita y para qué fines, ademés de
cOmo se garantiza que el procesamiento de la identidad recaba solamente las minimas identidades
necesarias.

9.6.5 Eliminaciéon delaidentidad

Los sistemas IdM deben eliminar la identidad una vez hayan terminado de utilizarla para los fines
previstos y no existan otras prescripciones reglamentarias o juridicas que exijan conservarlas
durante un periodo de tiempo mayor. Al eliminar la identidad debe garantizarse que también se
suprime toda la informacion de identidad amacenada en los sistemas conexos, tales como los
sistemas de copia de seguridad y archivo.
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9.6.6 Configuracion dela politica de privacidad

Antes de que e sistema IdM se ponga en funcionamiento, es necesario establecer politicas de
privacidad como las relativas a las preferencias de privacidad y la autorizacion de privacidad. Estas
politicas rigen la utilizacion de laidentidad que el usuario envia al sistema.

9.6.7 Anonimato

El anonimato podria ser el objetivo Ultimo de todo sistema IdM de privacidad mejorada. Ahora
bien, resulta muy dificil y complgo proporcionar esta funcion a un costo razonable. Por
consiguiente, en la mayoria de los casos puede recurrirse a un seudénimo para satisfacer los
requisitos de privacidad de un sistema |dM.
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