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Recomendacion UIT-T X.1171

Amenazasy requisitos para la proteccion de lainformacion que per mite
identificar a una persona en las aplicaciones que utilizan
la identificacion basada en mar cador es

Resumen

La implantacion generalizada de marcadores de identificacion (incluidos los marcadores de
identificacion por radiofrecuencias (RFID) puede causar inquietud ante posibles vulneraciones de la
intimidad aprovechando las posibilidades que ofrece |a tecnologia RFID para recopilar (y procesar)
datos de manera automética, con la posbilidad de revelar dichos datos a publico (de manera
deliberada o accidental).

En € caso de las aplicaciones que recurren alaidentificacion por medio de marcadores y se basan en
un marcador de identificacién personalizado para las aplicaciones de gestion personalizadas después
de su venta, |as aplicaciones de atencion de la salud, etc., la cuestion de la proteccion de laintimidad
se esta convirtiendo en un problema cada vez més grave. En esta Recomendacion se describen
diversas infracciones de la informacion que permite identificar a la persona (I1P) a partir de
aplicaciones que recurren a la identificacion por medio de marcadores, asi como |os requisitos para
proteger lallP. Ademas, en esta Recomendacion se facilita una estructura bésica de proteccién de la
I1P apartir de las caracteristicas de la politicade I P.

Origenes

La Recomendacion UIT-T X.1171 fue aprobada el 20 de febrero de 2009 por la Comision de
Estudio 17 (2009-2012) del UIT-T por € procedimiento de laResolucion 1 dela AMNT.
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PREFACIO

La Unién Internaciona de Telecomunicaciones (UIT) es el organismo especiaizado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacion y la comunicacion. El Sector
de Normalizacién de las Telecomunicaciones de la UIT (UIT-T) es un érgano permanente de la UIT. Este
organo estudia los aspectos técnicos, de explotacion y tarifarios y publica Recomendaciones sobre los
mismos, con miras ala normalizacion de las telecomunicaciones en € plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro
anos, establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacién de Recomendaciones por los Miembros del UIT-T es el abjeto del procedimiento establecido
en laResolucion 1 delaAMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del
UIT-T, se preparan las normas necesarias en colaboraciéon con lalSO y la CEl.

NOTA

En esta Recomendacion, la expresion "Administracion” se utiliza para designar, en forma abreviada, tanto
una administracion de telecomunicaciones como una empresa de explotacién reconocida de
telecomunicaciones.

La observancia de esta Recomendacion es voluntaria. Ahora bien, la Recomendacion puede contener ciertas
disposiciones obligatorias (para asegurar, por eiemplo, la aplicabilidad o la interoperabilidad), por 1o que la
observancia se consigue con €l cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo" o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencidn la posibilidad de que la utilizacién o aplicacion de la presente Recomendacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicion
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectua reivindicados,
yasea por los miembrosde laUIT o por terceros ajenos a proceso de el aboracién de Recomendaciones.

En la fecha de aprobacién de la presente Recomendacién, la UIT no ha recibido notificacion de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacién. Sin embargo,
debe sefidlarse a los usuarios que puede que esta informacién no se encuentre totalmente actualizada a
respecto, por 1o que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB en la
direccién http://www.itu.int/I TU-T/ipr/.

© UIT 2010

Reservados todos los derechos. Ninguna parte de esta publicacion puede reproducirse por ningun
procedimiento sin previa autorizacion escrita por parte de laUIT.
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Recomendacion UIT-T X.11711

Amenazasy requisitos para la proteccion de la informacion que per mite
identificar a una persona en las aplicaciones que utilizan
laidentificacion basada en mar cadores

1 Alcance

Esta Recomendacién abarca los siguientes objetivos, asi como amenazas y requisitos, en lo que
respecta a la proteccion de la informacion que permite identificar a una persona (PIl) en las
aplicaciones que utilizan laidentificacion basada en marcadores:

- para describir las amenazas contra la Pll en entornos empresa-cliente de aplicaciones que
utilizan identificacion basada en marcadores;

- para identificar los requisitos de proteccion de la Pll en un entorno empresa-cliente de
aplicaciones que utilizan identificacion basada en marcadores.

L os siguientes objetivos quedan al margen de la presente Recomendaci on:

- andizar las amenazas generales que pesan sobre la seguridad y los requisitos de las
aplicaciones que utilizan identificacion basada en marcadores,

- andlizar las amenazas y requisitos relacionados con la PIl gue sobrevienen entre un
marcador deidentificacion (ID) y un terminal ID;

- analizar las amenazas y requisitos relacionados con la Pl que dependen de la marcacion ID
y del método de lectura que se consideren, por gjemplo, marcador de identificacion por
radiofrecuencia (RFID) y terminal ID;

- definir y disefiar los formatos de mensgjes y el mecanismo de proteccion PlI, basandose en
el perfil de politica Pll de usuario de una aplicacién que utilice identificacion basada en
marcadores.

NOTA 1- Habra que trabajar més para definir dichos formatos, que pueden no quedar restringidos
Unicamente a la proteccion Pl en e marco de la identificacion basada en marcadores, y que
requieren acaso un enfoque més general (privacidad).

En la presente Recomendacion, € usuario de un marcador 1D cuenta con la capacidad de controlar
el propio marcador 1D, por lo cual se supone que dicho usuario es responsable del comportamiento
dedicho ID.

NOTA 2 —En ciertos casos, € usuario del marcador ID carece de toda capacidad de control del marcador, lo
que ocurre, por gemplo, cuando un particular adquiere un producto marcado y el fabricante exige que €
marcador ID permanezca activo con propdsitos de garantia. En este caso, cabe la posibilidad de que €l
usuario del marcador 1D solo sea un particular que transporta y utiliza el producto marcado. De ahi, que la
presente Recomendacion no pueda aplicarse para resolver ese problema en e caso mencionado. Este
escenario plantea problemas de legislacion y politica (véase [b-OECD]), por lo cual € tema puede ser
abordado en otra Recomendacion.

2 Referencias

Las siguientes Recomendaciones del UIT-T y otras referencias contienen disposiciones que,
mediante su referencia en este texto, constituyen disposiciones de la presente Recomendacion. Al
efectuar esta publicacion, estaban en vigor las ediciones indicadas. Todas las Recomendaciones y
otras referencias son objeto de revisiones por lo que se preconiza que los usuarios de esta

1 Puede ocurrir que la presente Recomendacion no resulte aplicable en Alemania debido alalegislacion del
pais.
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Recomendacion investiguen la posibilidad de aplicar las ediciones mas recientes de las
Recomendaciones y otras referencias citadas a continuacion. Se publica periddicamente una lista de
las Recomendaciones UIT-T actuamente vigentes. En esta Recomendacion, la referencia a un
documento, en tanto que auténomo, no le otorga el rango de una Recomendacion.

[UIT-T X.1121] Recomendacion UIT-T X.1121 (2004), Marco general de tecnologias de
seguridad para las comunicaciones moviles de datos de extremo a extremo.

3 Definiciones

31 Términos definidos en otr as Recomendaciones

En la presente Recomendacion se utilizan los siguientes términos definidos en otras
Recomendaciones:

3.1.1 control de acceso [b-UIT-T X.800]: Prevencion del uso no autorizado en un recurso,
incluidala prevencion del uso de un recurso de forma no autorizada.

3.1.2 servidor de aplicacion [UIT-T X.1121]: Entidad que se conecta a una red abierta para la
comunicacion de datos con terminales moviles.

3.1.3 proveedor de servicio de aplicacion (ASP) [UIT-T X.1121]: Entidad (persona 0 grupo)
gue suministra servicios de aplicacion a usuarios moviles através de un servidor de aplicacion.

3.1.4 autenticacion [b-UIT-T X.811]: Confirmacion de laidentidad declarada de una entidad.

NOTA —El término "identidad" se utiliza agui, en la inteligencia de que en e contexto de
telecomunicaciones se trata de un identificador o conjunto de identificadores digno de confianza, 1o que
quiere decir que se considera fiable en una determinada situacion para representar a un elemento de red,
equipo de terminal de red o usuario, una vez terminado e correspondiente proceso de validacion. Ta como
e término se utiliza en esta Recomendacion, no se puede concluir que los identificadores dignos de
confianza representen la validacion positiva de una persona.

3.1.5 identificador [b-UIT-T F.771]: Serie de cifras, caracteres y simbolos o cuaquier otra
forma de datos, utilizados para identificar una entidad real. Un identificador se utiliza para
representar una relacion entre la entidad real y su informacion/atributos en computador. Esta
relacion no permite que los usuarios accedan a través de sus terminales ID a la
informaci on/atributos de la entidad almacenados en computador.

3.1.6 marcador ID [b-UIT-T F.771]: Pequefio objeto fisico que almacena una reducida cantidad
de informacion, cantidad que constituye un identificador o incluye un identificador con otros datos
de aplicacion adicionales, tales como nombre, titulo, precio y direccion.

3.1.7 terminal ID [b-UIT-T F.771]: Dispositivo que cuenta con una capacidad de captura de
datos de marcadores ID y con otra capacidad, por eiemplo de comunicacion o de presentacion de
informacion multimedios. La capacidad de captura de datos puede incluir una funcion que permita
obtener €l identificador a partir de identificadores ID, incluso sin capacidad de comunicacion, por
gjemplo, codigos de barray codigos de barra 2D. Entre los equipos que utilizan técnicas de captura
de datos cabe citar las que consisten en la utilizacién de camaras digitales, dispositivos de barrido
optico, transpondedores RF, IrDA, linea alambrica galvanizada, etc.

3.1.8 red movil [UIT-T X.1121]: Red que proporciona puntos de acceso de red inalambrica a
terminales moviles.

3.1.9 terminal movil [UIT-T X.1121]: Entidad que cuenta con una funcion de acceso a una red
inalambrica y conecta a una red movil de comunicacion de datos con servidores de aplicaciones u
otros terminales moviles.

3.1.10 usuario movil [UIT-T X.1121]: Entidad (persona) que utiliza'y explota un terminal movil
pararecibir diferentes servicios de proveedores de servicios de aplicaciones.
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3.1.11 informacion de identificacion personal (PIlI) [b-UIT-T Y.2720]: Informacion
perteneciente a una persona fisica, que posibilita su identificacion (incluida la informacién que
puede identificar a una persona cuando se combina con otra informacién, incluso si tal informacién
no identifica claramente ala persona).

3.2 Términos definidos en la presente Recomendacion
En esta Recomendacién se definen los siguientes términos:

3.21 aplicaciones que utilizan identificacibn basada en marcadores: Aplicaciones que
entrafian al menos los siguientes elementos: identificador, terminal 1D, marcador ID y una o varias
redes. En esta aplicacion, el identificador se almacena en un marcador ID y la informacion asociada
con €l identificador se proporcionaen €l lado de lared.

NOTA —El identificador se almacena en un marcador 1D (o dentro de un marcador 1D, dependiendo del tipo
de marcador 1D gue se considere) y un termina 1D lee o escribe € identificador a partir de/al marcador ID
mediante un dispositivo de barrido éptico (Unicamente lectura) o una camara (Unicamente lectura) o
asociacion de datos en infrarrojo (lectural/escritura), una técnica de radiofrecuencia (lectura/escritura) u otros
métodos similares.

3.2.2 empresa-consumidor (B2C): Unarelacion de negocios entre empresas y consumidores, en
virtud de la cual los proveedores de servicio proporcionan servicios valiosos y Utiles a los
consumidoresy los consumidores los utilizan.

3.2.3 perfil de politica PIl por defecto: Un conjunto formateado de reglas y politicas de
proteccion Pl de una aplicacidn que utiliza identificacion basada en marcadores.

3.24 identificacion (1D): Procedimiento que sirve para identificar especificamente un objeto en
una clase de objetos de gran magnitud mediante la lectura de identificadores de marcadores ID.

3.25 usuario de marcador |ID: Persona que adquiere y transporta o utiliza un objeto habilitado
mediante un marcador 1D.

3.2.6 usuario de terminal ID: Persona que utiliza'y explota un termina 1D. Un gemplo tipico
de este tipo de usuario podria ser un usuario mévil provisto de un terminal ID.

3.2.7 marcador ID personalizado: Marcador ID que contiene un identificador que habilita la
posible identificacion de una persona, en lugar de un objeto anénimo.

3.2.8 servicio de proteccion Pl (PPS): Servicio de seguridad que proporciona proteccion Pl
para usuarios de marcadores ID y/o terminales ID de aplicaciones que utilizan identificacién basada
en marcadores. EI PPS gestiona (esto es, crea/actualiza/suprime/aplica) (marcador ID y/o
terminal 1D) un perfil de politica Pll de usuario en unared en la cual se encuentra funcionando una
aplicacion que utilizaidentificacion basada en marcadores.

3.29 perfil de politica PIl: Conjunto formateado de reglasy politicas de proteccién PII.

3.2.10 perfil de politica PIl definido por e usuario: Conjunto formateado de reglas y politicas
de proteccién Pl definido por el usuario (marcador ID y/o marcador 1D).

4 Abreviaturasy acronimos
En la presente Recomendacion se utilizan las siguientes abreviaturas y acrénimos:

ASP Proveedor de servicio de aplicacion (application service provider)
B2C Business-to-Customer

ID | dentificacion (identification)

IrDA Asociacion de datos en infrarrojo (infrared data association)
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OCDE Organizacion de Cooperacion y Desarrollo Econémico (Organization for Economic
Cooperation and Devel opment)

Pl Informacion de identificacion personal (personally identifiable information)
PPS Servicio de proteccion de laPll (Pl protection service)

RF Radiofrecuencia (radio frequency)

RFID | dentificacion mediante radiofrecuencias (radio frequency identification)
SCM Gestién de cadena de suministro (supply chain management)

5 Convenciones

Ninguna.

6 Panorama

El despliegue generalizado de marcadores de identificacion (incluidos los marcadores RFID) puede
ser objeto de preocupacion, dada la capacidad de la tecnologia RFID para recoger (y procesar)
autométicamente datos y ala vista de la posibilidad de difusion publica de dichos datos (de manera
deliberada o accidental).

Tratandose de aplicaciones que utilizan identificacion basada en marcadores y que dependen de un
marcador de identificacion personalizado en el marco de los servicios de gestion postventa
personalizados, los servicios relacionados con la atencién de salud, etc., la cuestion que supone la
privacidad se esta convirtiendo en un problema cada vez més grave.

En & mundo académico y la industria la mayoria de los esfuerzos desplegados para establecer
mecanismos de proteccién PIl se han centrado en protocol os de autenticacion entre €l marcador |D
y el terminal I1D. Hay que sefialar, sin embargo, que los resultados de estos esfuerzos no pueden
llevarse a la practica en un entorno real, especialmente cuando se trata de aplicaciones que utilizan
identificacion basada en marcadores, entorno en € que lainformacion significativa del identificador
se encuentra en el servidor situado dentro del dominio de la red. Por consiguiente, resulta esencial
establecer el mecanismo de proteccion Pll idoneo en el entorno de aplicaciones que utilizan
identificacion basada en marcadores. Es posible que un mecanismo de proteccion Pll basado en
perfiles sdlo constituya una de las muchas posibles soluciones para dicho entorno.

En la presente Recomendacion se describe la violacion de la Pll en € entorno de aplicaciones que
utilizan identificacion basada en marcadores, |0s requisitos de proteccion Pl y la estructura basica
de la proteccion Pl basada en €l perfil de politica Pll definido por €l usuario.

7 Aplicaciones de empresa-consumidor que utilizan identificacién basada en
mar cador es

A los propositos de esta clausula, una aplicacion que utiliza identificacion basada en marcadores es
una aplicacion de identificacion ampliada'y méas general que se utiliza para comunicar con una serie
de redes, interredes y sistemas de aplicacion distribuida globalmente. Dicho de otro modo, se trata
de una aplicacién global basada en redes que es activada por un marcador ID (incluidala RFID).

Las aplicaciones que utilizan identificacion basada en marcadores se han adoptado ya en grado
considerable en sectores tales como la gestion de la cadena de suministro (SCM) y la gestion de
almacén de diferentes industrias, asi como para tomar medidas contra la falsificaciéon en la cadena
de suministro de medicamentos. Las aplicaciones que utilizan identificacion basada en marcadores
se han extendido actualmente para cubrir €l campo de aplicaciones del usuario de extremo (por
giemplo, entrega del contenido de la informacion sobre productos activada por un marcador 1D,
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gestion postventa del objeto fisico de que se trate, estadisticas de pacientes, control de tarifas, etc.),
y aplicaciones industriales.

Las aplicaciones de empresa-consumidor que utilizan identificacion basada en marcadores pueden
ser de trestipos:

a)

b)

Cuando € usuario de un terminal ID se considera €l cliente: por gjemplo, tratandose del
servicio de entrega del contenido de la informacion, el cliente recupera la informacion
utilizando su terminal I1D. En este tipo de servicio la mayoria de los proveedores de servicio
gue suministran la aplicacion considerada pueden partir del supuesto de que el terminal ID
posee una capacidad de telecomunicacion moévil y una capacidad de presentacion de la
informacién multimedios. En la figura 1 puede verse un modelo bésico de este tipo de
aplicaciones, que utilizan identificacion basada en marcadores. EI modelo consiste en dos
operaciones de red basicas, a saber: la resolucion ID y recuperacién de contenidos. La
resolucion ID es el procedimiento consistente en traducir o convertir un identificador en
una direccion [b-UIT-T Y.2213]. El terminad moévil equipado con un termina ID
transforma, en primer lugar, un identificador recibido del marcador 1D através del servicio
de directorio y acto seguido realiza una recuperacion del contenido.

FEEER S LN
R
St n Servidor de
ymposia™ - resolucion ID
[ @\#
€ TP B NETp bl [
rrp— Red publica Servidor de

Cartel Marcador ID ~—. aplicaciones

X.1171(09)_F01

Figura 1 —Modelo basico de una aplicacién de empresa-consumidor
que utiliza identificacion basada en mar cadores

Cuando €l usuario provisto de un marcador ID se considera el cliente: Un gjemplo tipico de
esta aplicacion de empresa-consumidor que utiliza identificacion basada en marcadores
tiene que ver con € control y/o autenticacion del acceso; asi por gemplo, control de
entrada, pasaporte, licencia y servicio de gestion postventa. En esta clase de modelo de
aplicacion los terminales ID son del tipo terminal fijo y/o terminal movil, y puede suceder
que €l cliente no necesite contar con su propio terminal 1D.

Cuando € cliente es tanto el usuario de un marcador ID como €l usuario de un termina ID:
En € servicio de recuperaciéon de informacion sobre productos (tipo basico de aplicacién
empresa-consumidor que utiliza identificacion basada en marcadores) el cliente se
convierte, asimismo, en un usuario de marcador tras adquirir € producto marcado después
de haber explorado el contenido de lainformacion sobre el producto utilizando su terminal
movil. En este contexto, cabe considerar también el caso de un servicio de atencion de
salud activado por la tarjeta de un paciente que es habilitada por un marcador ID. En €l
marco de esta aplicaciéon actla un gran numero de clientes. e paciente, e médico, la
enfermera, etc., en calidad de usuarios de marcador ID. El usuario de marcador ID puede
consultar sus propios datos de paciente leyendo su tarjeta de paciente habilitada por un
marcador ID através del terminal movil dotado de un terminal ID.

Dado que muchas aplicaciones que utilizan identificacion basada en marcadores se amplian para
convertirlas en aplicaciones de empresa-consumidor, preocupa en grado considerable a los
consumidores que la utilizacion de marcadores ID genera fugas en su Pll. En la presente
Recomendacion nos centramos esencialmente en el modelo de aplicaciones empresa-consumidor
gue utilizan identificacion basada en marcadores.
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8 Modelo dereferencia par a aplicaciones empr esa-consumidor que utilizan
identificacion basada en mar cador es

En la figura 2 puede verse un modelo de referencia de este tipo de aplicacion que utiliza
identificacion basada en marcadores.

1
I Usuario de Usuario de : Terminal .
I marcador ID terminal 1D I (movil) Servidor de
Marcador 1D 1 aplicaciones
Interfaz entre el marcador 1D : Red Red
yel terminal 1D Terminal 1D, (movil) publica E

Comun| cacion < Comunicacion de datos >
H ASP

1 . . -
| Zonade aplicaciones que utlllzan identificacion 1 | Zona convencional de seguridad movil
1
1
1]
1

basada en obyj etivos afiadida recientemente preconizada en |a Recomendacion X.1121

X.1171(09)_F02

Figura 2 —Modelo dereferencia de aplicaciones empr esa-consumidor
gue utilizan identificacion basada en mar cador es

El modelo de referencia es un modelo ampliado de la comunicacion movil de datos de extremo a
extremo descrita en [UIT-T X.1121]. Entre las entidades que se han afadido recientemente, cabe
citar el marcador ID, €l usuario de marcador 1D, lainterfaz entre el marcador ID y e termina ID, y
el terminal ID. En e modelo precitado e terminal (movil) puede consistir en un terminal
inalambrico estacionario, asi como en un terminal inalambrico mévil, y considerarse como un
terminal ID.

9 Violacién dela Pl en aplicaciones empresa-consumidor que utilizan identificacion
basada en mar cadores

En e entorno de las aplicaciones que utilizan identificacion basada en marcadores las principales
violaciones de la Pl tienen lugar cuando la titularidad de un producto o un documento provisto de
un marcador ID setransfiere aun particular.

En € entorno de las aplicaciones que utilizan identificacion basada en marcadores existen varios
métodos de identificacion con almacenamiento/lectura; por ejemplo, la utilizacién de codigos de
barras (bidimensionales) y dispositivos de lectura Optica (o cdmaras), marcadores y |lectores pasivos
RFID de campo préximo y marcadores y lectores pasivos RFID de campo distante. En la presente
cldusula se describen Unicamente las fugas genéricas PIl en un entorno de aplicaciones
empresa-consumidor que utilizan identificacién basada en marcadores. Desde un punto de vista mas
concreto, hay que sefialar que la presente Recomendacion no abarca las siguientes amenazas.

- Amenazas generales contra la seguridad en las aplicaciones que utilizan identificacion
basada en marcadores: esta clausula se centra Unicamente en amenazas relacionadas con la
Pl1 en las aplicaciones que utilizan identificacion basada en marcadores.

- Amenazas que afectan especificamente a los diferentes métodos de identificacion con
almacenamiento/lectura: asi, por gemplo, tratandose de un marcador RFID, un atacante
puede localizar la ubicacion del usuario del producto marcado para su identificacion por
radiofrecuencia recurriendo al identificador del marcador RFID. En el apéndice | se explica
detalladamente dichalocalizacion en el entorno RFID.

- Amenazas registradas entre un marcador ID y un marcador ID: Esta clausula se centra
anicamente en las amenazas contrala Pl que se producen en €l lado de red.
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9.1 Fugas de informacion asociadas con el identificador

Un atacante puede leer lainformacion contenida en un marcador ID sin el conocimiento del usuario
del marcador ID del producto marcado. En primer lugar, el atacante lee un identificador a partir del
marcador ID transportado por € usuario. Posteriormente, el atacante resuelve el identificador y
busca e lugar donde se encuentra la informacion interrogando a servicio de directorio. Por ultimo,
el atacante solicita la informacién asociada con €l marcador 1D. Ademas, si la informacion guarda
relacion con la Pl1: informacion sobre tarjetas de crédito, historiales médicos, etc., laviolacion dela
PIl contenida en el marcador ID del usuario puede ser méas grave. En la figura3 se indica la
violacion de la Pl que se comete aprovechando fugas de informacion. En este caso, e atacante
puede recoger cierta informacion dinamica (hora y lugar en que se registré la adquisiciéon del
producto marcado, seguimiento de la informacién del producto, etc.), asi como informacién
estatica: nombre y descripcion del producto, etc.

Cabe la posibilidad de impedir este tipo de violacion de la Pll, eliminando e marcador ID o
desactivando su funcionalidad. Ahora bien, resulta esencial preservar € marcador ID o0 su
funcionalidad en muchas aplicaciones que utilizan identificacion basada en marcadores, tales como
el servicio de gestion postventa personalizado y el servicio relacionado con la atencion de salud.

Marcador ID
Peluca
Identificado
1D
1
Atacante Usuario deidentificador ID

X.1171(09)_F03
Figura 3 —Violacion Pl mediante fugas de informacion

9.2 Fuga de datos de antecedentes

El atacante puede extraer datos significativos del usuario tales como los relacionados con sus
preferencias, habitos, esferas de interés, etc. de los datos de antecedentes asociados con €l marcador
ID. Ademés, e atacante puede utilizar dichos datos con propdsitos ilegales o comerciales sin
consentimiento del usuario. En estos casos de violacién, por e usuario se entiende €l usuario del
terminal ID. El usuario del terminal ID lee el identificador de los productos o documentos marcados
utilizando su terminal ID y obtiene informacién del servidor de aplicaciones en aplicaciones que
utilizan identificacion basada en marcadores. En ese momento, los diferentes datos contextual es del
fichero de registro cronolégico (fecha de alquiler de una pelicula DVD, fechay lugar de la compra
de dicho objeto, €l lugar donde se leyo el cartel de la pelicula, etc.) pueden ser recogidos por lared
de aplicaciones que utilizan identificacion basada en marcadores. Hay que sefialar que estos datos
pueden vincularse con el usuario (véase lafigura4).
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Usuario dd terminal ID
Figura4 —Violacion dela Pl mediante € acopio de datos cronoldgicos

9.3 Relacion entrelasviolacionesdela Pll y el modelo de referencia

En el cuadro 1 se resumen las relaciones existentes entre las violaciones Pl y |as entidades descritas
en el modelo indicado en lafigura2. En e cuadro las células marcadas con una " X" significan que
una violacion PIl en la fila que se considera guardan relacion con una entidad o relacion entre
entidades consignadas en la correspondiente columna.

Cuadro 1 - Relacionesentreviolaciones Pll y e modelo dereferencia

Violaciones
. . Fuga delainformacién
Entidadesy relaciones propor cionada por la Fuga de los datos cr onol dgicos
entrelas entidades aplicacion o aplicaciones almacenados en el servidor
que utilizan identificacién 0 servidores de aplicacion
basada en objetivos
Relacion entre el marcador ID y X
el usuario del terminal ID
Relacion entre el terminal (movil) X X
y €l servidor de aplicaciones
Relacién entre el usuario del X
marcador ID y el servidor de
aplicaciones
Relacion entre el marcador ID y X
el servidor de aplicaciones
Servidor de aplicaciones X X
10 Requisitos de proteccion Pl para aplicaciones empresa-consumidor que utilizan

identificacion basada en marcadores

Esta cldusula se centra basicamente en |os requisitos técnicos relacionados con dos violaciones Pll
analizadas en la cldusula9. En otras Recomendaciones se examinan directrices de caracter mas
general destinadas a los usuarios y vendedores de dispositivos RFID en lo que concierne a la
proteccion Pll en e contexto de la tecnologia RFID. Los requisitos se basan parcialmente en los
principios asentados en las directrices sobre privacidad de la OCDE [b-OCDE]. En €l anexo A se
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describen los principios de [b-OCDE] considerados en esta clausula, y en el anexo B los demas
principios de [b-OCDE]. Los siguientes requisitos se han extraido a partir de violaciones Pl en
aplicaciones empresa-consumidor que utilizan identificacion basada en objetivos:

- control delaPll por parte del usuario del marcador 1D y/o del usuario del terminal ID;
- autenticacion del usuario del marcador 1D y/o del usuario del terminal 1D;

- control de acceso alaPIl de un usuario de marcador 1D en un servidor de aplicaciones;
— confidencialidad de lainformacién asociada con un marcador 1D;

- consentimiento en cuanto a acopio de PII;

- salvaguardias técnicas paralos servidores de aplicacion.

10.1  Control delaPIl por partedel usuario del marcador 1D y/o del usuario del terminal D

Es preciso que este usuario esté en condiciones de gestionar o actualizar la Pll asociada con su
marcador 1D y/o terminal 1D en lared. De este modo, € usuario del marcador 1D puede determinar
qgué PIl debe suprimirse o conservarse en la aplicacion que utiliza identificacién basada en
marcadores. Ademas, €l usuario puede determinar €l limite de tiempo durante €l cual se guardara su
Pl en laaplicacion que utiliza identificacion basada en marcadores.

10.2  Autenticacién del usuario del marcador ID y/o del usuario del terminal 1D

El servidor de una aplicacion que utiliza identificacion basada en marcadores debe proporcionar un
procedimiento de autenticacién para € usuario del marcador ID, y, en caso necesario, dicho
servidor podria ofrecer un procedimiento de autenticacion del usuario del terminal 1D (tratdndose de
algunas aplicaciones que utilizan identificacion basada en marcadores, no se exige que dichas
aplicaciones autentifiquen al usuario).

10.3 Control deacceso alaPll del usuario del marcador 1D en un servidor de aplicaciones

El acceso ala Pl del usuario del marcador ID almacenada en un servidor de aplicacion ha de ser
seguro y estar limitado a los solicitantes de informacion autorizados, asi como a la informacién
pertinente que cada solicitante necesita.

10.4 Confidencialidad de la informacion asociada con un marcador |D

El servidor de una aplicacion que utilice identificacion basada en marcadores debe garantizar la
confidencialidad de los datos para que los usuarios no autorizados no puedan leer la informacion
relacionada con el marcador ID.

10.5 Consentimiento relativo al acopio de Pl

El servidor de una aplicacion que utilice identificacion basada en marcadores debe proporcionar un
procedimiento de consentimiento en lo que concierne a la recopilacion de PII, incluidos los datos
del fichero de registro cronolégico que tienen que ver con € usuario del terminal ID. La aplicacion
gue utiliza identificacion basada en marcadores ofrece una solucion técnica para que la Pll sea
exacta y esté tan actualizada como sea necesario para la identificacion, ademas de limitarse a la
informacion pertinente necesaria. Durante el proceso de consentimiento, la aplicacion debe indicar
el objetivo de la recopilaciéon de PlIl. El usuario habra de dar también su consentimiento si 1a PlI
previamente almacenada se va a utilizar parafines distintos de |os inicialmente indicados.

10.6  Salvaguardiastécnicas para los servidores de aplicacion

La ASP de una aplicacién que utiliza identificacion basada en marcadores encargada de procesar la
PIl debera adoptar medidas técnicas de seguridad para los servidores de aplicacion, incluidalaPll.
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10.7 Relacion entrelosrequisitosy lasviolaciones Pl |

En e cuadro 2 se indica resumidamente la relacidn existente entre los requisitos de proteccion Pll y
las violaciones Pl1. En € cuadro las células marcadas con una " X" indican que unainfraccion de la
PIl registrada en la correspondiente columna del cuadro guarda relacion con el requisito de
proteccion delaPll consignado en lafila correspondiente.

Cuadro 2 —Relacion entrelosrequisitosy las violaciones Pl |

Violaciones
Requisitos Fugzssggégggﬁc' on Fugas de datos
el identificador cronologicos
Control delaPll por parte del usuario del X
marcador 1D y/o del terminal 1D
Autenticacion del usuario del marcador ID y/o X X
del usuario del terminal 1D
Control del acceso alaPll del usuario del X
marcador 1D en un servidor de aplicaciones
Confidencialidad de lainformacién asociada a X X
marcador 1D
Consentimiento del acopio PII X
Salvaguardias técnicas paralos servidores de X X
aplicacién
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Anexo A

Principios basicos de aplicacion nacional?

(Este anexo forma parte integrante de la presente Recomendacion)

. Principio de limitacion de recogida: Deberan existir limites para la recogida de datos
personales y cualquiera de estos datos deberan obtenerse con medios legalesy justosy, siempre
que sea apropiado, con & conocimiento o consentimiento del sujeto implicado.

. Principio de calidad de los datos. Los datos personales deberan ser relevantes para el
propésito de su uso y, en la medida de 1o necesario para dicho propdésito, exactos, completos y
actuales.

. Principio de especificacion del propésito: El propésito de la recogida de datos se debera

especificar a més tardar en el momento en que se produce dicha recogida, y su uso se vera
limitado a cumplimiento de los objetivos u otros que no sean incompatibles con el propdsito
original, especificando en cada momento el cambio de objetivo.

. Principio de limitacion de uso: No se debera divulgar, poner a disposicién o usar los datos
personales para propositos que no cumplan lo expuesto en el apartado anterior, excepto:

* o setieneel consentimiento del sujeto implicado; o
s por imposicién legal o de las autoridades.

. Principio de salvaguardia de la seguridad: Se emplearan salvaguardias razonables de
seguridad para proteger los datos personales contra riesgos, tales como pérdida, acceso no
autorizado, destruccion, uso, modificacion o divulgacion de los mismos.

. Principio de transparencia: Debera existir una politica general sobre transparencia en cuanto a
evolucion, practicas y politicas relativas a datos personales. Se deberé contar con medios &giles
para determinar la existenciay la naturaleza de datos personales, el propdsito principal para su
usoy laidentidad y lugar de residencia habitual de quien controla esos datos.

. Principio de participacion individual: Todo individuo tendra derecho a
a) qued controlador de datos u otra fuente le confirme gue tiene datos sobre su persong;
b) gue sele comuniguen los datos relativos a su persona
e enuntiempo razonable;
e aunprecio, S existiese, que No sea excesivo;
de formarazonable; y
e demanerainteligible;

c) que sele expliquen las razones por las que una peticion suya segun |os subapartados @)
y b) haya sido denegada, asi como poder cuestionar tal denegacion; y

d) expresar dudas sobre los datos relativos a su personay, si su reclamacion tiene éxito,
conseguir gque sus datos se eliminen, rectifiquen, completen o corrijan.

. Principio de responsabilidad: Sobre todo controlador de datos debe recaer la responsabilidad
del cumplimiento de las medidas que hagan efectivos |os principios sefial ados anteriormente.

2 Estos principios se han extraido de la Parte Il de las "Directrices de la OCDE sobre proteccion de la
privacidad y flujos transfronterizos de datos personales’, OCDE, 1980.
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Anexo B3

Principios basicos de aplicacion internacional:
restriccionesen € libreflujoy lalegitimidad

(Este anexo forma parte integrante de la presente Recomendacion)

- L os Estados Miembros deberan considerar las implicaciones que € procesamiento nacional
y lareexportacion de datos personal es puedan tener para otros paises miembros.

- Los Estados Miembros deberan seguir todos los pasos razonables y apropiados para
asegurar que €l flujo transfronterizo de datos personales, incluido €l transito a través de un
pais miembro, se realice de formaininterrumpiday segura.

- Los Estados Miembros deberdn abstenerse de restringir el intercambio transfronterizo de
datos personales con otros paises miembros, excepto cuando € pais receptor todavia no
observe de forma sustancial estas directrices o cuando la reexportacion de tales datos burle
la legidlacion nacional sobre privacidad. Un Estado Miembro también podrd imponer
restricciones a ciertas categorias de datos personales sobre las que rijan normativas
especificas, contenidas en su legislacion nacional sobre privacidad, que por su naturaleza
no tienen una proteccién equiparable en el pais receptor.

- Los Estados Miembros deberdn evitar la elaboracion de leyes, politicas y practicas
destinadas a proteger la privacidad y las libertades individuaes que pudieran crear
obstéculos a flujo transfronterizo de datos personales excediendo los requisitos para tal
proteccion.

3 Estos principios se han extraido de la Parte 111 de las "Directrices de la OCDE sobre proteccion de la
privacidad y flujos transfronterizos de datos personales’, OCDE, 1980.
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Apéndicel

L ocalizacion por parte del identificador en los servicios RFID

(Este apéndice no forma parte integral de la presente Recomendacion)

El atacante puede localizar al usuario del marcador ID del producto marcado, recurriendo al
identificador del marcador RFID. Este tipo de violacion de la seguridad permite localizar o
supervisar un determinado identificador de marcador utilizando un lector RFID invisible y
malicioso. Como €l atacante est4 en condiciones de utilizar € identificador del marcador como
identificador personal, podrialocalizar facilmente al usuario, tal como seindicaen lafigural.l.

Usuario del marcador 1D

Lector Marcador 1D
Identificador Usuario del marcador 1D
Marcador ID X

Usuario del marcador ID
Marcador ID

Atacante

X1171(09)_FI.1

Figural.l—Amenaza contrala seguridad mediante la localizacion de una persona

Para proteger al identificador de la posibilidad de localizacion, cabe utilizar un método de
autenticacion entre el marcador RFID y € lector. EIl marcador RFID asigna a lector un
identificador Unicamente después de autenticar al lector. Dicho de otro modo, el atacante no puede
obtener el identificador si no sigue & procedimiento de autenticacion. Ahora bien, puede ocurrir que
este método de autenticacion no sea una solucion readlista, si e marcador RFID no posee la
suficiente potencia de procesamiento para realizar operaciones compleas, tales como las que exige
la computacion criptografica.

Otra solucién podria venir representada por la técnica de recodificacion del identificador, técnica
gue hace necesario recodificar periédicamente e identificador del marcador RFID con un
seudoidentificador (0 metaidentificador), 1o que reduce la conectividad del identificador del
marcador ID y del usuario del marcador ID. Hay que sefidar, sin embargo, que este método de
recodificacion del identificador no resulta aplicable, cuando € marcador RFID no consta de una
funcionalidad reescribible o si el marcador ID emplea un determinado formato de identificador (por
giemplo, & codigo EPC [b-EPCglobal]). Asimismo, la utilidad de esta técnica se circunscribe a los
servicios que requieren una frecuente lectura del marcador RFID y puede introducir un elevado
grado de complejidad en el lado del servidor.
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Apéndicell

Servicio de proteccion Pl (PPS) para aplicaciones
gue utilizan identificacion basada en mar cador es

(Este apéndice no forma parte integral de la presente Recomendacion)

1.1 Servicio deproteccion Pl (PPS) para aplicaciones que utilizan identificacién basada
en mar cadores

El PPS es un gemplo de un servicio de proteccion Pl basado en €l perfil de politica Pl del usuario.

En la clausulall.3 se describe un escenario general del PPS en el caso de una aplicacion que utilice
identificacion basada en marcadores. Tratdndose del PPS, € usuario del marcador ID o del
terminal ID a que atiende una aplicacion especifica que utiliza identificacion basada en marcadores
establece sus politicas de proteccion PIl para la aplicacion de que se trate y comunica dichas
politicas a un sistema fiable de un tercero (sistema PPS). A continuacién, dicho sistema crea €l
perfil de politica PIl de usuario y lo envia a los servidores de aplicaciones (sistemas situados en €l
lado de servicio), momento en el cual los servidores de aplicaciones pueden controlar €l acceso ala
informacion Pl asociada con el usuario del marcador 1D y/o el usuario del terminal ID.

1.2  Entidadesde servicio del PPS para aplicaciones que utilizan identificacién basada en
mar cador es

El PPS consta de las siguientes tres entidades de servicio (véase lafigurall.l):

- Sistema PPS: En tanto que entidad con la funcion de gestion para la politica Pl de usuario,
dicho sistema crea e perfil de politica Pll definida por el usuario y destinado a la politica
Pll de éstey proporcionael perfil de politicaPll al sistema o sistemas situados en €l lado de
servicio.
NOTA — Cuando se trata de un sistema PPS centralizado que se encarga de un gran nimero de
aplicaciones que utilizan identificacion basada en marcadores, deberian proporcionarse las medidas
apropiadas contra un anico punto de fuga. Con todo y dependiendo en el caso en que se encuentre €
usuario, podria haber Unicamente un sistema PPS para una aplicacion que utiliza identificacién
basada en marcadores.

- Sistema situado en €l lado de servicio: Entidad que proporciona informacion relacionada
con €l identificador de un marcador 1D, esto es, que puede considerarse como un servidor
de aplicaciones en e contexto de una aplicacion que utilice identificacion basada en
marcadores. Asi pues, cabe la posibilidad de que existan muchos sistemas en el lado de
servicio para una aplicacion que utilice identificacion basada en marcadores. Esta entidad
proporciona una funcion de control de acceso que utiliza el perfil de politica Pl definida
por €l usuario o un perfil de politicaPll por defecto.

- Sistema en €l lado de usuario: Entidad dotada de la funcion de acceso inaldmbrico (o0
aldmbrico) a la red, y de la funcion de captura de identificador, y que, s asi se estima
necesario, podria consistir en un terminal movil dotado de un termina ID. El usuario del
marcador ID y/o e usuario del terminal 1D pueden acceder a lado de servicio y a los
sistemas PPS, recurriendo a dicho sistema en €l lado del usuario. Utilizando un sistema de
este tipo, el usuario controla su politica de proteccion Pll para una determinada aplicacion
gue utilice identificacién basada en marcadores.

14 Rec. UIT-T X.1171 (02/2009)



.3

Sistema o sistemas situados Sistema PPS
en el lado del servicio

Sistema o sistemas situados
X.1171(09)_FIl.1 en el lado del usuario

Figurall.l—Entidades de servicio del PPS para aplicaciones
gue utilizan identificacion basada en mar cador es

Escenario general de servicio para el PPS

Este escenario se plantea por regla general cuando se trata de un procedimiento de personalizacion
de marcadores, tal como la compra de productos marcados. La figurall.2 ilustra e flujo general
PPS en una aplicacién que utilizaidentificacion basada en marcadores.

0)

1)

2)

3)
4)

5)

Sistemaen el lado de usuario

(3) Politica de proteccién Pil

< / > Sistema PPS
(0) Lecturadel % y
marcador ID & q/,
S
\ . | (2) Perfil de politica Pl
Marcador ID ‘ definida por el usuario

‘( peticion/respuesta
(1) Compradel producto

Sistemaen el
lado de servicio

((cc
W

(4) Solicitud de informacion
asociada con € marcador ID

v

(5) Informaci6n limitada o denegaci6n
Terminal 1D de acceso por parte del propietario de la
anénimo P politica de proteccion de la PPI X.1171(09)_FII.2

Figurall.2—Flujo general del PPS

Un consumidor lee el identificador del producto marcado utilizando su equipo terminal
movil dotado de un termina ID.

El consumidor consume la informacién relacionada con € producto en la red del servicio
de aplicacion y ulteriormente adquiere el producto utilizando uno o més métodos de pago,
momento en el cual, el consumidor se convierte en un usuario de marcador I1D.

Acto seguido, la aplicacion que utiliza identificacion basada en marcadores solicita un
perfil de politica Pl definido por el usuario a sistema PPS, que responde a la aplicacion
con €l perfil Pl definido por el usuario.

El sistema PPS recibe |la politica de proteccion Pl del usuario para esta aplicacion

Cualquier persona puede solicitar desde € sistema situado en el lado del servicio la
informacién asociada con el marcador ID.

El solicitante puede consultar toda la informacion proporcionada por el sistema situado en
el lado de servicio, siempre que € solicitante sea el usuario del marcador ID. En caso
contrario, €l solicitante obtiene informacién limitada o no puede acceder a informacion
alguna.
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NOTA —Habra que seguir estudiando diferentes escenarios de utilizacion del PPS para aplicaciones que
utilicen identificacion basada en marcadores, escenarios gracias a los cuales puedan describirse las ventgjas
del PPS.

1.4 Funciones del PPS

Para atender a los requisitos de proteccién Pl de aplicaciones que utilizan identificacion basada en
marcadores, e PPS debera contar con |as siguientes funciones:

- Gestion de perfil de politica PII.

- Control de acceso.

- Registro.

- Transmision del perfil de politica PIl.
— Renovacion del perfil de politicaPlI.

[1.4.1 Gestion del perfil de politica Pl

La gestion del perfil de politica PIl es una funcion béasica del PPS. El sistema PPS gestiona los dos
siguientes tipos de perfil de politica PIl:

- Perfil de politica PIl por defecto: Este perfil permite a un conjunto formateado de reglas y
politicas de proteccion PIl de una aplicacion que utiliza identificacion basada en
marcadores. Dichas reglas pueden basarse en practicas de informacion equitativas, tales
como las que se describen en las Directrices de la OCDE sobre la proteccion de la
privacidad y el flujo transfronterizo de datos personales ([b-OCDE]).

- Perfil de politica PIl definida por los usuarios. Este perfil corresponde a un conjunto
formateado de reglas y politicas de proteccion Pll, que define el usuario de un marcador 1D
y/o unterminal ID.

El sistema PPS lleva a cabo € establecimiento y gestion del perfil de politica Pl definido por €l
usuario (o por defecto). Concretamente, el sistema PPS debe crear y gestionar e perfil de
politicaPll por defecto, cuando se trata de una aplicacién que utiliza identificacion basada en
objetivos, y €l perfil Pll que define el usuario basdndose en la politica de proteccion Pll del usuario
proporcionada por el procedimiento de registro. Asi pues, € perfil de politica Pl puede enviarse al
sistema o sistemas situados en el lado de servicio. Esencialmente, dicho perfil puede contener los
siguientes elementos:

- Politica de revelacion de recursos de informacion (incluidalaPll).
- Politica de expiracion de recursos de informacion.
- Politica de acopio de eventos para €l fichero de registro cronol dgico.

Acto seguido, e sistema situado en € lado de servicio controla el acceso a los recursos de
informacion utilizando dicho perfil de politica Pll para cada solicitante de informacién.

[1.4.2 Control de acceso

Lafuncién de control de acceso del sistema PPS se utiliza para autenticar la identidad del usuario o
ASPy autorizar €l acceso alos recursos de informacién del usuario, que consisten esencialmente en
las politicas de proteccion Pll del propietario.

NOTA —El término "identidad" se utiliza en lainteligencia de que en e contexto de las telecomunicaciones
se trata de un conjunto de identificacion digno de confianza, 1o que, a su vez, quiere decir que se considera
fiable a los efectos de una situacién determinada y en lo que concierne a representar un elemento de red,
equipo de terminal de red, o usuario, una vez concluido € correspondiente proceso de validacion. Tal como
el término se utiliza aqui, no cabe concluir que los identificadores dignos de confianza constituyan una
validacién positiva de una persona.
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Por otra parte, la funcion de control de acceso del sistema situado en €l lado del servicio es un
componente esencial del PPS, ya que el sistema en el lado del servicio debe controlar €l acceso a
todos |os recursos de informacion y proporcionar Pll basada en el perfil de politica Pll definido por
el usuario (o por defecto, en ausencia de un perfil de politica Pl definido por €l usuario). Resulta
necesario que el sistema en el lado de servicio pueda deducir si un solicitante tiene 0 no acceso a
una determinada Pll de usuario basada en el perfil de politica Pll definido por € propietario.

1.4.3 Registro

El sistema situado en € lado de servicio y € sistema situado en €l lado de usuario cuentan con un

procedimiento para €l registro en el sistema PPS. En el marco del procedimiento de registro, la

informacion de registro proporcionada por los sistemas en el lado de servicio y de usuario es la
siguiente:

- Sistema en el lado de servicio: Informacion de identidad (que incluye informacién de
autenticacion, tal como una contrasefia) y tipo de informacion (por ejemplo, informacion
sobre precios, métodos de adquisicion, etc.) proporcionada a un sistema en € lado de
usuario por €l servidor de aplicaciones que utiliza identificacion basada en marcadores.

- Sistema en e lado de usuario: Informacion de identidad (que incluye informacion de
autenticacion, tal como una contrasefia), las propias politicas de proteccion Pl del usuario y
el consentimiento del mismo en lo que concierne a la aplicacion que utiliza identificacion
basada en marcadores).

El sistema PPS debe crear € perfil de politica PIl por defecto para el sistemaen el lado de servicio
y proporcionar €l perfil de politica Pll por defecto al sistema en e lado de servicio (véase la
figurall.3). El perfil de politica PIl por defecto puede establecerse mediante la funcionalidad de
gestion del perfil PII.

Por otra parte, €l sistema PPS debe crear €l perfil de politica Pl definido por €l usuario basandose
en las politicas de proteccion Pll del usuario. En la figurall.3 puede verse e procedimiento de
registro del PPS.

| Informacion de identidad _ I

Sistema en el lado del servicio P Perfil de politica Pl por defecto Sistema PPS —

<

Informacion de identidad,
politicas de proteccién de la PPI
del usuario y consentimiento

en cuanto ala aplicacion

Sistema en el lado del usuario |—

X.1171(09)_FII.3

Figurall.3 —Procedimiento deregistro

I1.4.4 Transmision del perfil de politica PI|

El procedimiento de transmision del perfil de politica Pll queda activado por €l sistemaen €l lado
deservicio. Lafigurall.4 indicael procedimiento de transmision del perfil PlI.
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Sistema en el lado del servicio Sistema PPS

(1) Peticion del perfil de politica Pll

\ 4

(2) Respuesta en cuanto al perfil de politica Pl

A

X.1171(09)_FIl.4

Figurall.4 —Procedimiento detransmision del perfil de politica P11

1) Solicitud del perfil de politica Pll: El sistemaen el lado servicio solicita el perfil de politica
Pl1 definido por e usuario, sirviéndose para ello de laidentidad del usuario.

2) Respuesta en lo que concierne a perfil de politica PlI: El sistema PPS verifica el perfil de
politica Pl definido por el usuario y enviadicho perfil.

NOTA —El término "identidad" se utiliza en lainteligencia de que en e contexto de las telecomunicaciones
se trata de un conjunto de identificacién digno de confianza, 1o que, a su vez, quiere decir que se considera
fiable a los efectos de una situacién determinada y en lo que concierne a representar un elemento de red,
equipo de terminal de red o usuario, unavez concluido el correspondiente proceso de validacion. Tal como €
término se utiliza aqui, no cabe concluir que los identificadores dignos de confianza constituyan una
validacién positiva de una persona.

[1.4.5 Renovacion del perfil de politica PI|

El procedimiento de renovacion del perfil de politica PIl queda activado por € sistema PPS.
Cuando €l usuario modifica sus propias politicas de proteccion P, el sistema PPS regenera el perfil
de politica PIl definido por €l usuario. Acto seguido, €l sistema PPS envia el mensaje de renovacion
del perfil de politica Pll atodos los sistemas en €l lado de servicio registrados en el sistema PPS. A
continuacién, cada sistema en €l lado de servicio actualiza el perfil de politica PPI definido por el
usuario y envia el mensgje de respuesta en cuanto a la renovacion del perfil de politica PIl. En la
figurall.5 seindicael procedimiento de renovacion del perfil de politicaPlI.

Sistema en el lado de servicio H Sistema PPS

(1) Renovacion del perfil de politica Pl

<
<

(2) Respuesta en cuanto alarenovacion del perfil de politicaPll -

»

X.1171(09)_FIl.5

Figurall.5—Procedimiento de renovacion del perfil de politica Pl

1) Renovacion del perfil de politica PIl: El sistema PPS envia el perfil actualizado de PlI
definido por el usuario a cada uno de los sistemas en € lado de servicio.

2) Respuesta en cuanto a la renovacion del perfil de politica Pll: Cada uno de los sistemas en
el lado de servicio envia el mensgje de respuesta de renovacion al sistema PPS.
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