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Origenes

El corrigendum 3 a la Recomendacion UIT-T X.509 (2000) fue aprobado el 29 de abril de 2004 por la Comision de
Estudio 17 (2001-2004) del UIT-T por el procedimiento de la Recomendacion UIT-T A.8. Se publica también un texto
idéntico como corrigendum técnico 3 a la Norma Internacional ISO/CEI 9594-8.
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PREFACIO

La UIT (Unidn Internacional de Telecomunicaciones) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones. E1 UIT-T (Sector de Normalizacién de las Telecomunicaciones de la
UIT) es un 6rgano permanente de la UIT. Este drgano estudia los aspectos técnicos, de explotacion y
tarifarios y publica Recomendaciones sobre los mismos, con miras a la normalizacién de las telecomunica-
ciones en el plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro
afios, establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacion de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucion 1 de la AMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del
UIT-T, se preparan las normas necesarias en colaboracion con la ISO y la CEIL

NOTA

En esta Recomendacion, la expresion "Administracion" se utiliza para designar, en forma abreviada, tanto
una administracion de telecomunicaciones como una empresa de explotacion reconocida de
telecomunicaciones.

La observancia de esta Recomendacién es voluntaria. Ahora bien, la Recomendacion puede contener ciertas
disposiciones obligatorias (para asegurar, por ejemplo, la aplicabilidad o la interoperabilidad), por lo que la
observancia se consigue con el cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
que + infinitivo" o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacidon no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencion la posibilidad de que la utilizacion o aplicacién de la presente Recomendacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicién
en cuanto a la demostracién, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados,
ya sea por los miembros de la UIT o por terceros ajenos al proceso de elaboracion de Recomendaciones.

En la fecha de aprobacion de la presente Recomendacion, la UIT ha recibido notificacion de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacién. Sin embargo,
debe sefialarse a los usuarios que puede que esta informacién no se encuentre totalmente actualizada al
respecto, por lo que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB.

© UIT 2004

Reservados todos los derechos. Ninguna parte de esta publicacion puede reproducirse por ningun
procedimiento sin previa autorizacion escrita por parte de la UIT.
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NORMA INTERNACIONAL
RECOMENDACION UIT-T

Tecnologia de la informacion — Interconexion de sistemas abiertos —
El directorio: Marcos para certificados de claves publicas y atributos

Corrigendum técnico 3

(Trata las resoluciones tomadas con relacion a los informes de defectos 281, 282, 289, 291, 296, 298, 299, 300, 301,
304y 305.)

En una version anterior aprobada de este corrigendum técnico que no se publicd se resolvia el informe de defectos 280.
Tras votarse la aprobacion del proyecto de corrigendum técnico en que se resolvia dicho informe de defectos, los
implementadores se dieron cuenta de que los métodos introducidos en la cuarta edicion para tratar la revocacion de
clave publica y de atributo tenian errores. El texto que resuelve el informe de defectos 305 permite trasladar a la cuarta
edicion el método especificado en la tercera. Dado que la publicacion del texto que resuelve el informe de defectos 280
ya no es la adecuada y puede confundir a quienes utilicen la cuarta edicidn, dicho texto se suprime de esta version del
corrigendum técnico.

1) Correccion de los defectos notificados en el informe de defectos 281

En la clausula 8.6.2.6, afiadase el pdrrafo siguiente después del codigo ASN.1:
El valor de tipo CRLDistPointsSyntax es el que se define en la extension de puntos de distribucion de CRL de 8.6.2.1.

Sustituyase la clausula B.5.1.4 por la siguiente:

Para determinar si una CRL es una de las CRL indicadas mediante una extension de punto de distribucién de CRL o por
la extension CRL maés reciente, se deberan cumplir todas las siguientes condiciones:

— o bien el campo de punto de distribucién en la extension de punto de distribucion expedidor de la CRL
tendra que estar ausente (so6lo si no se busca un DP de CRL critica), o uno de los nombres en el campo de
punto de distribucion de la extension de DP CRL o de la CRL mas reciente tendra que concordar con uno
de los nombres en el campo de punto de distribucion en la extension de punto de distribucion expedidor
de la CRL. Como alternativa, uno de los nombres en el campo cRLIssuer de la extension del DP de CRL
o de la CRL mas reciente puede concordar con uno de los nombres en el punto de distribucion del IDP; y

— si el certificado es un certificado de entidad final, la CRL no contendra el campo
onlyContainsAuthorityCerts fijado a VERDADERO en la extension de punto de distribucion de
expedidor de la CRL; y

— si onlyContainsAuthorityCerts estid fijado a VERDADERO en la extension de punto de distribucion
expedidor de la CRL, entonces el certificado que se estd comprobando tendra que contener la extension
basicConstraints con el componente cA fijado a VERDADERO; y

— si el campo reasons (motivos) esta presente en la extension de DP de la CRL o de la CRL mas
frecuente, el campo onlySomeReasons estara ausente de la extension de punto de distribucion
expedidor de la CRL o contener por lo menos uno de los codigos de motivo afirmados en la extension de
DP de la CRL o de la CRL mas reciente; y

— si el campo cRLIssuer estd ausente de la extension pertinente (bien sea DP de CRL o CRL mas
reciente), la CRL debera estar firmada por la misma CA que firm6 el certificado; y

— si el campo cRLIssuer estd presente en la extension pertinente (bien sea DP de CRL o CRL mas
reciente), la CRL debera estar firmada por el expedidor de CRL identificado en el campo cRLIssuer y la
CRL tendra que contener la extension de punto de distribucion expedidor cuyo campo indirectCRL esté
puesto a VERDADERO.

NOTA — Cuando se verifique la presencia de los campos reasons (motivos) y cRLIssuer, se considerara la
prueba exitosa solamente cuando el campo en cuestion esté presente en el mismo DistributionPoint de la
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extension de DP de la CRL o de la CRL mas reciente para la cual hay una correspondencia de nombre en el
campo de punto de distribucion correspondiente de la extension IDP en la CRL.

2) Correccion de los defectos notificados en el informe de defectos 282

En el parrafo de la clausula 7, que sigue a la definicion del campo version y en el que sigue a la definicion del campo
extensiones sustitiyase:

"indicadas en 7.5.2.2 de la Rec. UIT-T X.519 | ISO/CEI 9594-5"

por:
"indicadas en 12.2.2 de la Rec. UIT X.519 | ISO/ CEI 9594-5".

En la clausula 7.3, afiddase el siguiente parrafo nuevo inmediatamente después de la Nota 6 y en la clausula 12.1,
inmediatamente después de la definicion del campo extensiones:

"Si la extensién no estd marcada como critica, se hard caso omiso de los elementos desconocidos que figuren en la
misma de conformidad con las reglas de extensibilidad indicadas en 12.2.2 de la Rec. UIT-T X.519 | ISO/CEI 9594-5."

3) Correccion de los defectos notificados en el informe de defectos 289

Sustituyase el texto de la clausula 10.1, apartado c, por el siguiente:

¢) un conjunto de politicas inicial formado por uno o mas identificadores de politicas de certificado, que
indica que a efectos del procesamiento del trayecto de certificacion cualquiera de estas politicas seria
aceptable para el usuario del certificado; esta entrada puede también tomar el valor especial cualquier
politica, pero no puede ser nula;

Sustituyase completamente la clausula 10.5.4, por la siguiente:

10.5.4 Procesamiento final

Una vez se hayan tramitado todos los certificados en el trayecto, se realizan las siguientes acciones:

a) Determinar el conjunto de politicas constrefiidas por las autoridades a partir del cuadro correspondiente.
Si éste estd vacio, dicho conjunto es vacio o nulo. Si el comjunto de politicas constreiidas por la
autoridad [0, profundidad de trayecto] es cualquier politica el conjunto de politicas constrefiidas por la
autoridad es cualquier politica. De lo contrario, dicho conjunto es, para cada fila en el cuadro, el valor
en la célula mas a la izquierda que no contenga el identificador cualquier politica.

b) Calcular el conjunto de politicas constrefiidas por las autoridades mediante la interseccion de los
conjuntos de politicas constrefiidas por la autoridad 'y de politica inicial.

¢) Siesta puesto el indicador de politica explicita, verificar que ni el conjunto de politicas constrefiidas por
las autoridades ni el conjunto de politicas constreriidas por el usuario sean vacios.

Si falla cualquiera de las pruebas anteriores, se ha de terminar el procedimiento, retornar una indicacion de fallo, un
codigo de motivo adecuado e/ indicador de politica explicita, el conjunto de politica constreriida por las autoridades y
el conjunto de politica constreriidas por el usuario. Si el fallo se debe a que el conjunto de politicas constrenidas por el
usuario esta vacio, el trayecto es valido conforme a la(s) politica(s) constrefiida(s) por las autoridades, pero inaceptable
para el usuario.

Si ninguna de estas pruebas falla en el certificado final, se termina el procedimiento, se retorna una indicacion de éxito
junto con el indicador de politicas explicita, el conjunto de politicas constreriidas por las autoridades y el conjunto de
politicas constreriidas por el usuario.

4) Correccion de los defectos notificados en el informe de defectos 291

En la clausula 3.3.44, en la definicion del "certificado de clave publica”, sustitiiyase "infalsificable por cifrado" por
"infalsificable por firma digital".

En la clausula 3.1, anddase "firma digital" a la lista de términos definidos en la Rec. CCITT X.800 | ISO/CEI 7498-2.
Conservar el orden alfabético y renumerar los demas elementos de la lista.

2 Rec. UIT-T X.509 (2000)/corr.3 (04/2004)
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5) Correccion de los defectos notificados en el informe de defectos 296

En la clausula B.5.1.1, en la primera frase, aiiddase "emitido por el expedidor de CRL" inmediatamente después de
"y de CA".
En la clausula B.5.1.1, sustituyase el tercer guion por el siguiente:
— O bien la extension de punto de distribucion expedidor no contendra el campo de punto de distribucion o
uno de los nombres en dicho campo corresponderan con el campo issuer en la CRL; y
En la clausula B.5.1.2, sustituyase el tercer guion por el siguiente:
— O bien la extension de punto de distribucion expedidor no contendra el campo de punto de distribucion o
uno de los nombres en dicho campo corresponderan con el campo issuer en la CRL; y
En la clausula B.5.1.3, sustituyase el tercer guion por el siguiente:
— O bien el punto de distribucion expedidor no contendra el campo de punto de distribucion o uno de los
nombres en dicho campo corresponderan con el campo issuer en la CRL; y
En la clausula B.5.1.4, en el primer guion, sustituyase la ultima frase por la siguiente:

—  Si el campo de punto de distribucion no esté en el certificado de DP de la CRL, uno de los nombres en el
campo cRLIssuer de dicho certificado podra también corresponder con uno de los nombres en el DP del
IDP. Si tanto el campo de punto de distribucion como el cRLIssuer estan ausentes del certificado del DP
de la CRL, el campo issuer del certificado podra corresponder con uno de los nombres en el DP del IDP;

y

6) Correccion de los defectos notificados en el informe de defectos 298
En la clausula 7.3, afiddase un nuevo punto "d" a la lista que viene después de la frase "una autoridad que expide y
revoca posteriormente certificados”:

d) cuando se utilicen solamente CRL particionadas, se emitird un conjunto completo de CRL particionadas
que cubra todo el conjunto de certificados sobre los cuales se notificara el estado de revocacién mediante
el mecanismo CRL. Es decir, todo el conjunto de las CRL particionadas serd equivalente a una CRL
completa para el mismo conjunto de certificados, si el expedidor de la CRL no estaba utilizando CRL
particionadas.

En la clausula 8.6.2.2, anddase el siguiente texto nuevo inmediatamente después de la primera frase:

Cuando se utilicen solamente CRL particionadas, todo el conjunto de éstas cubrira el conjunto completo de certificados
cuyo estado de revocacion se notificard utilizando el mecanismo CRL. Es decir, el conjunto completo de CRL
particionadas serd equivalente a una CRL completa para el mismo conjunto de certificados, si el emisor de CRL no
estaba utilizando CRL particionadas.

7 Correccion de los defectos notificados en el informe de defectos 299
Insértense los parrafos siguientes como una nueva clausula 7.4:

7.4 Repudio de una firma digital

Todo participante en un evento puede decidir ulteriormente repudiar cualquier cosa que haya sido firmada digitalmente
por otro participante. Por ejemplo, se puede negar la participacion en un establecimiento de clave o en el origen de un
mensaje de correo electronico firmado, de la misma manera que es posible negar haber firmado un documento para
evitar la responsabilidad que implique su contenido. Puede ocurrir que el repudio no funcione. En el marco de no
repudio de la Rec. UIT-T X.813 | ISO/CEI 10181-4, se describe el siguiente proceso de resolucion de disputas:

1) generacion de evidencia;
2) transferencia, almacenamiento y recuperacion de evidencia;
3) verificacion de evidencia; y

4) resolucion de controversias.

La evidencia generada puede incluir, entre otras cosas:

—  registro de auditoria relacionados con el evento y asercion de intento;
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—  declaraciones realizadas ante notarios terceras partes;

—  declaraciones de politica;

— informacidn firmada digitalmente, que incluya registro de auditoria y declaraciones notariales;
— indicaciones de tiempo de la informacion firmada digitalmente;

—  certificados que soportan la firma digital;

— lainformacion de revocacidon adecuada publicada y disponible al momento de la controversia; y

—  cualquiera otra revocacion de certificado que haya ocurrido después del evento que pudiese indicar que
el compromiso de clave se realizo antes de ese instante.

Es posible preservar de diferentes maneras la integridad de los datos almacenados de modo que pueda probarse como
evidencia, por ejemplo, el control de acceso, el almacenamiento mediante funciones generadoras por parte de terceros
de confianza de datos generados, firmas digitales. Puede también ocurrir que se deba aumentar periodicamente la
proteccion de dichos datos almacenados a fin de contrarrestar las mejoras en el procesamiento por computador y/o el
analisis criptografico.
NOTA - Si bien esta Especificacion de directorio no especifica ni el tipo y cantidad de evidencia generada ni el nivel de
integridad, cabe esperar que sera accorde con el riesgo involucrado.

Es posible que para la verificacion de evidencia sea necesario revalidar las firmas digitales de datos, por ejemplo
mensajes, documentos, certificados, CRL e indicaciones de tiempo utilizadas en el proceso de validacion inicial. El
hecho de que un certificado haya expirado no impide que se utilice para revalidar las firmas creadas durante su periodo
de validez. Se puede utilizar un certificado revocado siempre y cuando se establezca que era valido en el momento de
ocurrir el evento que origina la disputa.

Aun cuando toda esta evidencia descrita se considere técnicamente valida, puede ocurrir que el firmante repudie con
éxito el mensaje basiandose en otras condiciones, por ejemplo, el intento, la comprension o las competencias del
signatario.

Sustituyase la clausula 8.2.2.3 por lo siguiente:

8.2.2.3 [Extension de utilizacion de claves

Este campo identifica la utilizacion para la cual se emiti6 el certificado. Esta utilizacion inicial puede verse restringida
aun mas por la politica. Es posible declarar esta politica en una definicién de politica de certificado, un contrato u otra
especificacion. No obstante, una politica no reemplazara la restriccion indicada por un bit KeyUsage, es decir una
politica de certificado no puede permitir que el certificado sea utilizado para una firma digital si KeyUsage indica que
solo puede hacerse a través de un acuerdo de claves.

El hecho de fijar un valor especifico de KeyUsage en un certificado no indica, en un caso de comunicacion, que las
partes actian de conformidad con dicho valor, por ejemplo al firmar un documento. Los métodos de definicion
mediante los cuales las partes pueden sefialar su disposicion a establecer un ejemplar particular de comunicacion (por
ejemplo, el compromiso relativo al contenido de dicho ejemplar particular) queda fuera del alcance de esta
Especificacion de directorio, pero se puede prever que habra varios métodos. Si bien no se recomienda, es posible
utilizar el contenido del certificado, por ejemplo la politica de certificado, para sefialar la intencion de firmar. No
obstante, puesto que la sefial se hizo cuando la CA expidio certificado, es probable que esta utilizacion no cumpla con el
requisito de que la declaracion de intencion se haga en el momento de la firma del signatario.

Se puede fijar mas de un bit en un ejemplar de la extension keyUsage. Al fijar multiples bit no cambiara el significado
de cada uno de ellos sino que se indicara que es posible utilizar el certificado a todos los efectos indicados por los bits
en cuestion. Es posible que esta operacion presente varios riesgos. En el anexo informativo tbd se presenta un resumen
de ellos. El texto propuesto en el comentario niimero 4 de AFNOR proveniente del Resumen de Votacion del proyecto
de Corrigendum Técnico 6, SC6 N12648 se incluira en este anexo.

Este campo se define del modo siguiente:

keyUsage EXTENSION ::= {

SYNTAX KeyUsage
IDENTIFIED BY id-ce-keyUsage }
KeyUsage ::= BIT STRING {

digitalSignature 0),
contentCommitment (1),
keyEncipherment 2),
dataEncipherment A3),
keyAgreement 4),
keyCertSign 5),
cRLSign (6),
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encipherOnly ),
decipherOnly @8}

Los bits en el tipo KeyUsage son:

a) digitalSignature: para verificar firmas digitales que se utilizan con un servicio de autenticaciéon de
entidad, de autenticacién de origen de datos y/o de integridad;

b) contentCommitment: para verificar las firmas digitales cuyo propdsito es sefialar que el signatario
compromete con contenido firmado. La CA puede restringir atin mas la utilizacion del certificado a fin
de soportar el tipo de compromiso, por ejemplo a través de una politica de certificado. El tipo exacto de
compromiso del signatario, por ejemplo "revisado y aprobado" o "con la intencidn de restringirlo" puede
indicarse en el contenido firmado, por ejemplo el propio documento firmado o alguna otra informacion
firmada.

Puesto que la firma de un compromiso de contenido se considera como una transaccion firmada
digitalmente, no es necesario fijar en el certificado bit digitalSignature. No obstante, de hacerlo no se
afectara el nivel de compromiso que el firmante adquiere al firmar el documento.

Cabe observar que si bien no es incorrecto referirse a este bit keyUsage utilizando el identificador
nonRepudiation, sin embargo se desaconseja. Independientemente de qué identificador se utilice, la
semantica de este bit es la especificada en la presente Especificacion de directorio.

¢) keyEncipherment: para claves de cifrado u otra informacion de seguridad, por ejemplo, para transporte
de claves.

d) dataEncipherment: para cifrar datos de usuario, pero no claves ni otra informacién de seguridad como
en el apartado c) anterior;

e) keyAgreement: para su utilizacién como una clave de acuerdo de clave publica.
f) keyCertSign: para verificar una firma de CA en certificados.

Puesto que la CA considera la firma de un certificado como un compromiso con el contenido del
certificado, no es necesario fijar en el certificado ni el bit digitalSignature ni el bit
contentCommitment. Si se fija uno de ellos, o ambos, no se afecta el nivel de compromiso que el
signatario ha adquirido al firmar el certificado.

g) cRLSign: para verificar una firma de autoridad en las CRL.

Al considerarse que la firma de una CRL implica que el emisor de la CRL se compromete con su
contenido, no es necesario fijar en el certificado ni el bit digitalSignature ni el bit contentCommitment.
Si uno de éstos, o ambos, se fija esto no afecta el nivel de compromiso que el signatario adquiere al
firmar la CRL.

h) encipherOnly: clave de acuerdo de clave publica para su utilizacion solo en datos de cifrado utilizados
con el bit keyAgreement también fijado (el significado con otro bit de utilizacion de clave fijado no esta
definido).

i)  decipherOnly: clave de acuerdo de clave publica para su utilizacién unicamente en datos de descifrado
utilizados con el bit keyAgreement también fijado (el significado con otro bit de utilizacion de clave
fijado no esta definido).

Se deberia indicar en las especificaciones de aplicacion cual de los bits digitalSignature o contentCommitment son
adecuados para la utilizaciéon. Cuando una aplicacién que firma conozca la intenciéon del firmante respecto a su
compromiso con el contenido, dicha aplicacion firmard y soportara dicha firma mediante un certificado que tenga el bit
digitalSignature fijado en su extension keyUsage.

Aun cuando se haya verificado una firma digital a través de un certificado que tenga solamente el bit digitalSignature
fijado, es posible que haya otros factores externos a la verificacion de la firma digital que cumplan una funcion a la hora
de determinar la intencion de quien firma. Por otra parte, aunque se haya verificado una firma digital utilizando un
certificado que tenga solamente el bit contentCommitment fijado, quien firma puede argiiir factores externos para
negar su compromiso con el contenido firmado.

El bit keyCertSign se utiliza solamente en los certificados de la CA. Si KeyUsage esta fijado a keyCertSign, el valor
de la componente cA de la extension basicConstraints se fijara a TRUE. Las CA también pueden usar otro de los bits
de utilizacién de clave definidos en KeyUsage, por ejemplo digitalSignature para proporcionar autenticacion e
integridad en transacciones de administracion en linea.

Esta extension puede, ser o no critica, a opcion del expedidor del certificado.

Si la extension se indica como critica o no critica mediante banderas, pero el sistema que utiliza certificado la reconoce,
se utilizara el certificado solamente cuando se haya fijado a uno el bit de utilizacion de clave. Si la extension se indica
como no critica mediante una bandera y el sistema que utiliza certificado no lo reconoce, se hara caso omiso de esta
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extension. Cuando se fija a cero un bit quiere decir que la clave no esta destinada a dicho proposito. Si la extension esta
presente y todos sus bits fijados a cero, la clave esta destinada a algiin propdsito diferente de los ya mencionados.

8) Correccion de los defectos notificados en el informe de defectos 300

En la clausula 10.5.1, punto b), sustitityase la primera frase por la siguiente:

Para un certificado intermedio de version 3, verificar si estd presente esta basicConstraints y si el componente cA en la
extension basicConstraints es VERDADERO.

9) Correccion de los defectos notificados en el informe de defectos 301

En la clausula B.5.2, reemplazar la segunda frase del tercer guion, por la siguiente:

La CRL basica es la CRL a la que se hace referencia en la dCRL o una posterior.

10) Correccion de los defectos notificados en el informe de defectos 304

En el anexo F, desplazar la definicion siguiente:

id-ea-rsa OBJECT IDENTIFIER ::= ({id-ea-1}

después del texto siguiente:

"-- the following object identifier assignments reserve values assigned to deprecated functions"
Suprimir:

-- object identifier assignments --

11) Correccion de los defectos notificados en el informe de defectos 305

En la clausula 8.6.2, aiiddase el siguiente nuevo punto c) a la lista y renumeérese el resto de los puntos de dicha lista:

¢) AAissuingDistributionPoint;
En la clausula 8.6.2, sustitityase la segunda frase del segundo pdrrafo por la siguiente:

El punto de distribucion expedidor, el punto de distribucion expedidor AA, el indicador de CRL delta y la actualizacion
basica se utilizaran inicamente como extensiones CRL.

Anddase el parrafo siguiente al final de la clausula 8.6.2 e inmediatamente antes de la clausula 8.6.2.1:

Si bien las extensiones de punto de distribucién expedidor y de punto de distribucion expedidor AA tienen la misma
utilidad, se aplican a certificados diferentes. La primera sirve solamente para certificados de clave publica emitidos a
usuarios y/o CA, mientras que la segunda se aplica inicamente a certificados de atributo emitidos a usuarios y AA asi
como a certificados de clave publica emitidos a SOA. Cuando una misma CRL cubra todos estos tipos de certificados,
ésta debera incluir ambas extensiones. Cabe observar que la extension de alcance de la CRL definida en 8.5.2.5 también
es similar a estas dos extensiones. No obstante, se sabe que esta extension es erronea y se desaconseja su utilizacion. Se
debe utilizar la extension de punto de distribucion expedidor y/o la de punto de distribucion expedidor AA en lugar de
la de alcance de CRL.

En la clausula 8.5.2.5 (extension de ambito de CRL) sustitityase el parrafo siguiente:

Cabe destacar que la extension issuingDistributionPoint y la extension crlScope pueden chocar y no se pretende que
se utilicen juntas. Sin embargo, si la CRL contiene tanto una extension issuingDistributionPoint como una extension
criScope, entonces un certificado se considera dentro del ambito de la CRL si y s6lo si cumple los criterios de ambas
extensiones. Si la CRL no contiene ninguna de las extensiones issuingDistributionPoint o crlScope, entonces el
ambito es el ambito completo de autoridad y la CRL puede ser utilizada por cualquier certificado proveniente de esa
autoridad.
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por:

Cabe destacar que la extension issuingDistributionPoint y la extension crlScope pueden chocar y no se pretende que
se utilicen juntas. Sin embargo, si la CRL contiene tanto una extension issuingDistributionPoint como una criScope
entonces un certificado de clave publica se considera dentro del ambito de la CRL si y s6lo si cumple los criterios de
ambas extensiones. Si la CRL contiene una extension AAissuingDistributionPoint, mas no una extension
issuingDistributionPoint o criScope, ¢l certificado de clave publica no se incluye en su ambito. Si la CRL no contiene
una extension issuingDistributionPoint, AAissuingDistributionPoint, o crlScope, entonces se trata del ambito
completo de la autoridad, y es posible utilizar la CRL para cualquier certificado de dicha autoridad. De igual manera las
extensiones AAissuingDistributionPoint y crilScope pueden chocar y no se pretende que se utilicen juntas. No
obstante, si la CRL contiene tanto una extension AAissuingDistributionPoint como una criScope, entonces el
certificado de atributo se considera dentro del ambito de la CRL si y s6lo si cumple los criterios de ambas extensiones.
Si la CRL contiene una extension issuingDistributionPoint, mas no una AAissuingDistributionPoint o criScope,
entonces su dmbito no incluye certificados de atributo. Si la CRL no contiene una extension issuingDistributionPoint,
AAissuingDistributionPoint, o crlScope, entonces el ambito es el dmbito completo de la autoridad, y es posible
utilizar la CRL para cualquier certificado proveniente de dicha autoridad.

Reemplazar la clausula 8.6.2.2 por la siguiente:

8.6.2.2 Extension de punto de distribucion expedidor

Este campo de extension de CRL identifica el punto de distribucion de CRL para los certificados de clave publica de
esta CRL particular, e indica si ésta es indirecta, o esta limitada unicamente a un subconjunto de la informaciéon de
revocacion. La limitacion se puede basar en un subconjunto del contenido del certificado o en un subconjunto de
motivos de revocacion. La CRL esta firmada por la clave publica del expedidor de la CRL — los puntos de distribucion
de CRL no tienen su propio par de claves. No obstante, para una CRL distribuida por el directorio, la CRL esta
almacenada en el asiento del punto de distribucion de CRL, que no puede ser el asiento de directorio del expedidor de
ésta. Si el campo punto de distribucion expedidor, el campo punto de distribucion expedidor AA, y el campo ambito de
la CRL estan ausentes, la CRL contendra asientos a todos los certificados de clave publica validos no revocados
expedidos por el emisor de la CRL. Cuando no haya ni campo de punto de distribucion de emisor ni de &mbito de CRL,
pero si el de punto de distribucion de emisor AA, el ambito de la CRL no cubrird certificados de clave publica.

(Nota del Editor: Al compilar la proxima edicion de la Rec. UIT-T X.509, obsérvese que hay una frase adicional que se
ha de afiadir al parrafo anterior de acuerdo con el corrigendum técnico3 y de la Resolucion del informe de
defectos 298.)

Cuando aparece un certificado en una CRL, es posible borrarlo de una CRL posterior tras su expiracion. Este campo se
define asi:

issuingDistributionPoint EXTENSION : : = {
SYNTAX IssuingDistPointSyntax
IDENTIFIED BY id-ce-issuingDistributionPoint }

IssuingDistPointSyntax ::= SEQUENCE {

-- If onlyContainsUserPublicKeyCerts and onlyContainsCACerts are both FALSE, the CRL covers both certificate
types --

distributionPoint [0] DistributionPointName OPTIONAL,
onlyContainsUserPublicKeyCerts [1] BOOLEAN DEFAULT FALSE,
onlyContainsCACerts [2] BOOLEAN DEFAULT FALSE,
onlySomeReasons [3] ReasonFlags OPTIONAL,
indirectCRL [4] BOOLEAN DEFAULT FALSE }

El componente distributionPoint contiene el nombre del punto de distribucion en una o varias formas de nombres. Si
onlyContainsUserPublicKeyCerts es verdadero, la CRL contiene revocaciones para los certificados de clave publica
de entidad extremo. Si onlyContainsCACerts es verdadero, la CRL contiene revocaciones para certificados de CA. Si
tanto onlyContainsUserPublicKeyCerts como onlyContainsCACerts son falsos, la CRL contiene revocaciones para
certificados de clave publica de entidad extrema y certificados CA. Si onlySomeReasons esta presente, la CRL
Unicamente contiene revocaciones de certificado de clave publica para los motivos identificados o motivos, de lo
contrario tendra revocaciones para todos los motivos. Si indirectCRL es verdadero, es posible que la CRL contenga
notificaciones de revocacion para certificados de clave publica de otras autoridades diferentes de la expedidora de la
CRL. La autoridad que se encarga de cada asiento viene indicada por la extension del asiento CRL del expedidor de
certificado en dicha entrada o es conforme a las reglas palidas por defecto que se describen en 8.6.2.3. En una tal CRL,
es responsabilidad de su expedidor garantizar que esta completa en el sentido de que contiene todos los asientos de
revocacion, coherente con los indicadores onlyContainsUserPublicKeyCerts, onlyContainsCACerts, y
onlySomeReasons, para todas las autoridades que identifican este expeditor de CRL en su certificado de clave publica.
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En el caso de las CRL distribuidas a través del directorio se aplican las reglas siguientes. Si la CRL es una dCRL se la
distribuira a través del atributo deltaRevocationList del punto de distribucion asociado o, si no se ha identificado un
punto de distribucion, a través del atributo deltaRevocationList de la entrada de expeditor CRL, sin importar la
configuracion de los tipos de certificado cubiertos por la CRL. A menos que la CRL sea una dCRL:

e Se distribuira una CRL que tenga fijada onlyContainsCACerts y no contenga una extension
AAissuingDistributionPoint, mediante el atributo authorityRevocationList del punto de distribucion
asociado o, si no se define punto de distribuciéon, mediante el atributo authorityRevocationList de la
entrada de expeditor CRL.

e Se distribuirda una CRL que tenga fijado onlyContainsCACerts y que contenga una extension
AAissuingDistributionPoint con el containsUserAttributeCerts fijado a falso, a través del atributo
authorityRevocationList del punto de distribucion asociado o, de no haber un punto de distribucion
identificado, mediante el atributo authorityRevocationList de la entrada de expeditor de CRL.

e  Se distribuird una CRL que tenga solamente onlyContainsCACerts puesto a falso a través del atributo
certificateRevocationList del punto de distribucion asociado o, si no se ha identificado el punto de
distribucion, mediante el atributo certificateRevocationList de la entrada de expeditor CRL.

e Se distribuira una CRL que contenga tanto una extension issuingDistributionPoint como una
AAissuingDistributionPoint con containsUserAttributeCerts fijado, mediante el atributo
certificateRevocationList del punto de distribuciéon asociado o, si no se ha identificado un punto de
distribucion, a través del atributo certificateRevocationList de la entrada de expeditor de CRL.

Esta extension siempre es critica. Un usuario de certificado que no entienda dicha extension no puede suponer que la
CRL contiene una lista completa de certificados revocados o la autoridad identificada. Las CRL que no contengan
extensiones criticas no podran contener todas las entradas actuales de CRL correspondientes a la autoridad que expide,
incluidas aquéllas para los certificados de usuarios revocados y certificados de autoridad.
NOTA 1 — Los medios que utilizan las autoridades para comunicar la informacion de revocacion a los expeditores de CRL estan
fuera del alcance de esta Especificacion de directorio.

NOTA 2 — Cuando una autoridad publique una CRL con onlyContainsUserPublicKeyCerts o onlyContainsCACerts puestos a
verdadero, garantizara que todos los certificados CA cubiertos por dicha CRL contengan la extension basicConstraints.

Anddase la siguiente nueva clausula:

8.6.X.X Extension del punto de distribucion expedidor AA

Este campo de extension CRL identifica el punto de distribucién CRL para los certificados de atributo de esta CRL
particular, e indica si la CRL es indirecta, o esta limitada a abarcar solamente un subconjunto de la informacién de
revocacion. La limitacién se puede basar en un subconjunto del contenido del certificado o en un subconjunto de
motivos de revocacion. La CRL esta firmada por la clave privada del expeditor de CRL — los puntos de distribucién de
CRL no tienen sus propios pares de claves. Sin embargo, para una CRL distribuida por el directorio, la CRL esta
almacenada en el asiento del punto de distribucion de CRL que puede no ser el asiento del directorio del expedidor de
la CRL. Si la CLR no contiene la extension de punto de distribucion expedidor, ni la extension de punto de distribucion
de expedidor AA, ni tampoco el campo ambito de CRL, la CRL contendra asientos para todos los certificados de
atributo que no hayan expirados y que son revocados emitidos por el expedidor de CRL. Si la CLR no contiene el
campo de punto de distribucion expedidor AA ni el campo de ambito de CRL estan ausentes, pero, sin embargo,
contiene el punto de distribucion expedidor, el ambito de la CRL no incluira los certificados de atributo.

Cuando aparece un certificado en una CRL, es posible borrarlo de las CRL posteriores después de su expiracion.
Este campo se define del modo siguiente:

AAissuingDistributionPoint EXTENSION : : = {
SYNTAX AAlssuingDistPointSyntax
IDENTIFIED BY id-ce-AAissuingDistributionPoint }

AAlssuingDistPointSyntax ::= SEQUENCE {

distributionPoint [0] DistributionPointName OPTIONAL,
onlySomeReasons [1] ReasonFlags OPTIONAL,
indirectCRL [2] BOOLEAN DEFAULT FALSE,
containsUserAttributeCerts [3] BOOLEAN DEFAULT TRUE,
containsAACerts [4] BOOLEAN DEFAULT TRUE,
containsSOAPublicKeyCerts [5] BOOLEAN DEFAULT TRUE }

La componente distributionPoint contiene el nombre del punto de distribucion en una o varias formas de nombre. Si el
campo contiene onlySomeReasons, la CRL contendra unicamente las revocaciones para los certificados de atributo
correspondientes al motivo o motivos identificados, de lo contrario la CRL contendra revocaciones para todos los
motivos.
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Si indirectCRL es verdadero, es probable que la CRL contenga notificaciones de revocacion para certificados de
atributo de autoridades diferentes de aquella que expide la CRL. La autoridad responsable de cada asiento viene
indicada por la extension de asientos CRL del expedidor de certificado en dicho asiento o de conformidad con las reglas
por defecto descritas en 8.6.2.3. En dicha CRL, es responsabilidad del expedidor CRL garantizar que ésta sea completa
en el sentido de que contenga todos los asientos de revocacion, coherente con los indicadores
containsUserAttributeCerts, containsAACerts, containsSOAPublicKeyCerts y onlySomeReasons, de todas las
autoridades que identifican este expeditor CRL en su certificado de atributo.

Si containsUserAttributeCerts es verdadero, la CRL contendra revocaciones para certificados de atributo expedidos a
entidades extremas que no son AA. Si containsAACerts es verdadero, la CRL contendra revocaciones para certificados
de atributo expedidos a entidades que si son AA.

Si containsSOAPublicKeyCerts cs verdadero, la CRL contendrd revocaciones para certificados de clave publica
expedidos a una entidad que es una SOA a efectos de gestion de privilegios (es decir certificados que contienen la
extension SOAldentifier). En el caso de CRL distribuidas a través del directorio se aplican las siguientes reglas: si la
CRL es una dCRL, se distribuira mediante el atributo deltaRevocationList del punto de distribucién asociado o, si no
se ha identificado punto de distribucion, a través del atributo deltaRevocationList del asiento de expedidor de CRL,
independientemente de la configuracion de los tipos de certificados abarcados por la CRL. Al menos que la CRL sea
una CRL:

e Se distribuira una CRL que no contenga una extension issuingDistributionPoint que tenga fijado
unicamente  containsAACerts y/o containsSOAPublicKeyCerts, mediante el atributo
attributeAuthorityRevocationList del punto de distribucion asociado o, si no se ha identificado punto de
distribucion, a través del atributo attributeAuthorityRevocationList del asiento de emisor de CRL.

e Se distribuira una CRL que no contenga una extension issuingDistributionPoint que tenga fijado
containsUserAttributeCerts (con o sin containsAACerts y/o containsSOAPublicKeyCerts también
fijado), mediante el atributo attributeCertificateRevocationList del punto de distribucion asociado o, si
no hay un punto de distribucion identificado, a través del atributo attributeCertificateRevocationList
del asiento de expedidor de CRL.

e Se distribuira, de conformidad con 8.6.2.2, una CRL que contenga una extension
issuingDistributionPoint.

Esta extension es siempre es critica. Un usuario de certificado que no entienda esta extension no puede suponer que la
CRL contiene una lista completa de certificados revocados de la autoridad identificada. La CRL que no contengan
extensiones criticas contendran todos los asientos actuales de CRL para todos los certificados de usuario y de autoridad
revocados.

NOTA 1 — Los mecanismos mediantes los cuales las autoridades comunican la informacion de revocacion a la CRL estan fuera
del alcance de esta Especificacion de directorio.

NOTA 2 — Cuando una autoridad publique una CRL con containsAACerts fijado a verdadero y containsUserAttributeCerts no
puesto a verdadero, la autoridad garantizard que los certificados AA cubiertos por esta CRL contengan la extension
basicAttConstraints.

NOTA 3 — Cuando una autoridad publica una CRL con containsSOAPublicKeyCerts puesto a verdadero, garantizard que todos
los certificados SOA abarcados por esta CRL contengan la extension SOAldentifier.
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