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IntroductionIntroduction

Le spam est un thLe spam est un thèème me «« transversaltransversal »» qui qui 
touche touche àà diffdifféérents aspectsrents aspects
PossibilitPossibilitéé de de diffdifféérentes instances rentes instances 
nationales compnationales compéétentestentes
Pas dPas d’’approche uniforme globale du spam approche uniforme globale du spam 
ou de dou de dééfinition commune du spam finition commune du spam 
acceptacceptéée au niveau internationale au niveau international



IntroductionIntroduction

Objectifs de politique publiqueObjectifs de politique publique ::
–– PrPrééserver les bienfaits des communications server les bienfaits des communications 

éélectroniques lectroniques 
–– Interdire et sanctionner lInterdire et sanctionner l’’acte dacte d’’envoyer du envoyer du 

spamspam
–– RRééduire le volume de spamduire le volume de spam



IntroductionIntroduction

Quatre principes importants :Quatre principes importants :
–– Orientation de la politique publiqueOrientation de la politique publique
–– SimplicitSimplicitéé de la rde la rééglementationglementation
–– EffectivitEffectivitéé de lde l’’application application 
–– Relations internationalesRelations internationales



Questions Questions àà se poserse poser
Nature du spam et objectifs de la lNature du spam et objectifs de la léégislationgislation ??
ConsentementConsentement : explicite,  suppos: explicite,  supposéé, implicite, implicite ? A qui incombe la ? A qui incombe la 

charge de la preuvecharge de la preuve ??
ÉÉlléément commercialment commercial : objectif marketing / avantage financier: objectif marketing / avantage financier ? ? 

Ne fautNe faut--il viser que les messages commerciauxil viser que les messages commerciaux ??
Informations sur lInformations sur l’’expexpééditeurditeur : quelles informations doivent être : quelles informations doivent être 

incluses dans un messageincluses dans un message ??
Envoi en masse Envoi en masse –– comment dcomment dééfinitfinit--on on «« en masseen masse »» ??

ContenuContenu : r: rééprprééhensible / trompeur / pornographique. La hensible / trompeur / pornographique. La 
lléégislation existante estgislation existante est--elle adaptelle adaptéée face e face àà la cybercriminalitla cybercriminalitéé et aux et aux 
atteintes atteintes àà la sla séécuritcuritéé en ligneen ligne ? ? 

ÉÉllééments accessoiresments accessoires : la r: la rééponse rponse rééglementaire doitglementaire doit--elle elle 
éégalement viser les activitgalement viser les activitéés accessoires s accessoires àà ll’’envoi de spamenvoi de spam ? ? 

CritCritèères supplres suppléémentaires: collecte dmentaires: collecte d’’adresses, attaques par adresses, attaques par 
dictionnaire, dictionnaire, éétiquetagetiquetage ??

ConsidConsidéérations relatives rations relatives àà la vie privla vie privéée : spame : spam et utilisation et utilisation 
abusive de donnabusive de donnéées personnelles (adresses de courriel, etc.es personnelles (adresses de courriel, etc.……))



Approche rApproche rééglementaireglementaire

Pas de dPas de dééfinition du spam !!!!finition du spam !!!!
Distinction entre :Distinction entre :
–– ModalitModalitéés ds d’’envoi du spam (prospection)envoi du spam (prospection)
–– ModalitModalitéés relatives au contenu du spam (ills relatives au contenu du spam (illéégal, gal, 

prprééjudiciablejudiciable……))
InventaireInventaire des des lléégislationsgislations existantesexistantes
applicablesapplicables au au contenucontenu ((ppéénalnal, , contrefacontrefaççonon, , 
mméédicamentdicament, protection , protection consommateurconsommateur, , ……) ) 
=> pas => pas rrééinventerinventer la la roueroue !!



Base technologiqueBase technologique

ÉÉlléément technique ment technique :: description technologie description technologie 
par technologie ou approche par technologie ou approche 
technologiquement neutretechnologiquement neutre ??
–– Message Message éélectroniquelectronique : cibler un support de : cibler un support de 

messagerie particulier (courriel) ou inclure les messagerie particulier (courriel) ou inclure les 
«« messages messages éélectroniqueslectroniques »» en gen géénnééral, cral, c’’estest--àà--
dire aussi la messagerie instantandire aussi la messagerie instantanéée, les blogs, e, les blogs, 
les messageries vocales, les SMS, MMS, les les messageries vocales, les SMS, MMS, les 
courriels sur mobiles et le spam sur courriels sur mobiles et le spam sur VoIPVoIP ? ? 

–– FautFaut--il inclure les fax, les automates dil inclure les fax, les automates d’’appel et le appel et le 
ttéélléémarketingmarketing ? ? 



Nature du messageNature du message

Nature du spam et objectifs de la Nature du spam et objectifs de la 
lléégislationgislation ??
–– Uniquement les messages commerciaux et Uniquement les messages commerciaux et 

transactionnels ? transactionnels ? 
–– Plus large : les messages Plus large : les messages àà contenu contenu 

politique, religieux, associatifs ? => quid de politique, religieux, associatifs ? => quid de 
la libertla libertéé dd’’expression (libertexpression (libertéés politiques et s politiques et 
religieuses) religieuses) 



ConsentementConsentement
OptOpt--inin : consentement pr: consentement prééalable ? Conditions du alable ? Conditions du 
consentement (libre, spconsentement (libre, spéécifique, informcifique, informéé, , ……) ? ) ? 
Comment concrComment concréétiser ces conditions (case tiser ces conditions (case 
prpréécochcochééee, dilu, diluéé dans CGV, dans CGV, ……) ? Comment ) ? Comment 
demander le consentement ? Droit ddemander le consentement ? Droit d’’opposition ? opposition ? 
Charge de la preuve ?Charge de la preuve ?
Soft Soft optopt--inin : consentement pr: consentement prééalable + exceptions alable + exceptions 
??
OptOpt--outout : OK tant que pas d: OK tant que pas d’’opposition ? opposition ? 
Comment mettre en Comment mettre en œœuvre et respecter ce droit ? uvre et respecter ce droit ? 
PeutPeut--on mettre des contraintes on mettre des contraintes àà ll’’exercice de ce exercice de ce 
droit (payer, code ddroit (payer, code d’’accaccèès res reççu au du au déépart, ...) ?part, ...) ?



TransparenceTransparence
Informations Informations àà introduire dans le message ?introduire dans le message ?
–– Mention ad hoc (promotion, Mention ad hoc (promotion, publicitpublicitéé,,……)?)?
–– CoordonnCoordonnééeses de de ll’’annonceurannonceur ? ? CoordonnCoordonnééeses

dd’’autresautres acteursacteurs ((lesquelslesquels) ?) ?
–– ExistanceExistance dudu droitdroit dd’’oppositionopposition et et modalitmodalitééss

dd’’exerciceexercice ??
–– AutresAutres ??

MMééthodesthodes interditesinterdites ??
–– Usurpation Usurpation dd’’identitidentitéé ??
–– Falsification Falsification identitidentitéé et enet en--têtetête ??



ActivitActivitéés particulis particulièèresres

FautFaut--il ril rééglementer :glementer :
–– LL’’utilisation de logiciels qui rutilisation de logiciels qui réécoltent les coordonncoltent les coordonnéées es 

et adresses eet adresses e--mail dmail d’’internautes sur linternautes sur l’’Internet ?Internet ?
–– Attaques par dictionnaire ?Attaques par dictionnaire ?
–– La vente de listes dLa vente de listes d’’adresses ?adresses ?
–– LL’’activitactivitéé des FAI des FAI «« complaisantscomplaisants »» envers les envers les 

spammeurs ?spammeurs ?
–– Envoi en masse ?Envoi en masse ?

Par Par quelquel biaisbiais ? ? LLéégislationsgislations particuliparticulièèresres ? Par la ? Par la 
lléégislationgislation ggéénnééralerale vie vie privprivééee ??



RRéépression et sanctionspression et sanctions

Pouvoirs dPouvoirs d’’enquête ? Oui, non ? Lesquels ?enquête ? Oui, non ? Lesquels ?
ProcProcéédures et sanctions efficaces (civiles, dures et sanctions efficaces (civiles, 
ppéénales, administratives) ?nales, administratives) ?
Attention : Attention : 
–– PouvoirPouvoir judiciairejudiciaire peutpeut êtreêtre ddéébordbordéé : : autoritautoritéé

administrative administrative compcompéétentetente doitdoit disposer ddisposer d’’un un 
minimum de minimum de pouvoirspouvoirs

–– Pas Pas oublieroublier ququ’’uneune entrepriseentreprise fait de la fait de la gestiongestion
de de risquerisque !!!!!!!!!!!!!!



Processus dProcessus d’é’élaboration de la laboration de la 
rrééglementation belgeglementation belge

1.1. Etude empiriqueEtude empirique
2.2. Etude analytique des questions juridiquesEtude analytique des questions juridiques
3.3. RRéédaction ddaction d’’un projet un projet «« martyrmartyr »»
4.4. Confrontation du projet Confrontation du projet àà la rla rééalitalitéé
5.5. Projet finalProjet final



1. Etude empirique1. Etude empirique

Dresser un Dresser un éétat des lieux :tat des lieux :
Quelles sont les techniques ?Quelles sont les techniques ?
Quelles sont les bonnes pratiques existantes? Quelles sont les bonnes pratiques existantes? 
(Codes de conduite, outils techniques(Codes de conduite, outils techniques……))
Quelles sont les attentes lQuelles sont les attentes léégitimes des acteurs gitimes des acteurs 
concernconcernéés : destinataires, FAI, annonceurs, s : destinataires, FAI, annonceurs, 
socisociééttéés de marketings de marketing……
Quelles sont les rQuelles sont les rééglementations existantes au glementations existantes au 
niveau international ou niveau international ou àà ll’é’étranger ?tranger ?



2. Etude analytique2. Etude analytique

Etude des questions juridiques Etude des questions juridiques àà prendre en prendre en 
compte :compte :
Quelle rQuelle rééglementation nationale sglementation nationale s’’applique applique 
ddééjjàà au spamming ? au spamming ? 
–– RRèègles protectrices de la vie privgles protectrices de la vie privééee
–– Pratiques du commerce : publicitPratiques du commerce : publicitéé trompeusetrompeuse……
–– Commerce Commerce éélectronique : identification des lectronique : identification des 

publicitpublicitéé sur les rsur les rééseaux et de lseaux et de l’’annonceurannonceur……
–– CybercriminalitCybercriminalitéé : fraude informatique, faux : fraude informatique, faux 

informatique, hackinginformatique, hacking



2. Etude analytique2. Etude analytique

Quelles Quelles éétaient les contraintes impostaient les contraintes imposéées au es au 
niveau europniveau europééen ? en ? 
–– Directive vie privDirective vie privéée (de (dééjjàà transpostransposéée e àà

ll’é’époque)poque)
–– Directive sur le commerce Directive sur le commerce éélectronique (dlectronique (dééjjàà

transpostransposéée e àà ll’é’époque)poque)
–– Directive vie privDirective vie privéée et communications e et communications 

éélectroniques (pas encore transposlectroniques (pas encore transposéée e àà
ll’é’époque) : rpoque) : réégime de soft gime de soft optopt--inin



3. R3. Réédaction ddaction d’’un projet un projet «« martyrmartyr »»
4. Confrontation du projet 4. Confrontation du projet àà la rla rééalitalitéé

Rencontre des acteurs concernRencontre des acteurs concernéés :s :
Association Belge du Marketing DirectAssociation Belge du Marketing Direct

Pragmatisme : solutions aussi simples que possiblePragmatisme : solutions aussi simples que possible
Choix : Choix : éécarter ce qui semble prcarter ce qui semble préématurmaturéé ou ou 
impraticableimpraticable
Ne pas nNe pas néécessairement tout rcessairement tout rééglementer : laisser glementer : laisser 
une place aux initiatives privune place aux initiatives privéées (codes de es (codes de 
conduite, listes dconduite, listes d’’oppositionopposition……))



5. Projet final5. Projet final
Principe de lPrincipe de l’’interdiction des publicitinterdiction des publicitéés non s non 
sollicitsollicitéées par ees par e--mail dans la loi : mail dans la loi : optopt--inin
Exceptions au principe : soft Exceptions au principe : soft optopt--inin
En toute hypothEn toute hypothèèse : droit de sse : droit de s’’opposer opposer àà recevoir recevoir 
du spam du spam àà ll’’aveniravenir
Mise en Mise en œœuvre et respect de ce droit : obligations uvre et respect de ce droit : obligations 
des annonceursdes annonceurs
A lA l’’annonceur de prouver quannonceur de prouver qu’’il a obtenu le il a obtenu le 
consentementconsentement
Interdictions des fraudes (falsifications)Interdictions des fraudes (falsifications)



OriginalitOriginalitéé de la conception belgede la conception belge

Le consentement prLe consentement prééalable peut être sollicitalable peut être sollicitéé par epar e--
mailmail
A priori paradoxal : spammer pour demander le A priori paradoxal : spammer pour demander le 
consentement !consentement !
Pragmatisme : Pragmatisme : 
–– Rendre praticable la rRendre praticable la rèègle du consentement prgle du consentement prééalable alable 

pour les annonceurspour les annonceurs
–– Permettre Permettre àà ll’’annonceur dannonceur d’’avoir une preuve du avoir une preuve du 

consentementconsentement
Encadrer cette pratique pour Encadrer cette pratique pour ééviter les dviter les déérivesrives



RRèègles pour lgles pour l’’obtention obtention 
du consentement par edu consentement par e--mailmail

Avoir collectAvoir collectéé les adresses eles adresses e--mail licitement mail licitement 
(respect r(respect rèègles vie privgles vie privéée)e)
Objet du message explicite : obtenir le Objet du message explicite : obtenir le 
consentement pour lconsentement pour l’’envoi de publicitenvoi de publicitéés par es par e--mailmail
Pas de message publicitaire dans le messagePas de message publicitaire dans le message
Info sur le droit dInfo sur le droit d’’oppositionopposition
Pas de prPas de préésomption du consentement en cas somption du consentement en cas 
dd’’absence de rabsence de rééponseponse
En cas de silence ou de refus, ne plus solliciter le En cas de silence ou de refus, ne plus solliciter le 
consentement avant 2 ansconsentement avant 2 ans



Last but not leastLast but not least……

NNéégociation politiquegociation politique
Avis du Conseil dAvis du Conseil d’’EtatEtat
Discussion au ParlementDiscussion au Parlement

SiSi le travail a le travail a ééttéé bienbien rrééflflééchichi avantavant cesces
éétapestapes, on , on éévitevite les les difficultdifficultééss pendant pendant cesces
éétapestapes !!



Merci beaucoupMerci beaucoup

Cristina BuetiCristina Bueti
Union Internationale des Union Internationale des 
TTéélléécommunications (SPU/UIT)communications (SPU/UIT)
cristina.bueti@itu.intcristina.bueti@itu.int
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