¢Los a

maginese un futuro en el cual no sélo

las personas, sino también las cosas,
se encuentren conectadas y estén al
alcance para establecer contacto con
ellas. Esto dista mucho de la ciencia fic-
cion: llegara el dia en el que se podra
seguir el rastro practicamente de todas
las cosas (desde dispositivos de control
remoto hasta afeitadoras) utilizando
diminutos transmisores radioeléctricos,
o en el que todas esas cosas llevaran su
hiperenlace incorporado.

La expresién “informatica ubicua”
fue acufiada en 1991 por el difunto
cientifico informatico Mark Weiser.
Este tuvo la visién de un mundo en
el cual las tecnologias “se entrelazan a
si mismas en el tejido de la vida diaria
hasta que resulta imposible distinguir-
las de la misma”. Las modalidades de
utilizacién actual de teléfonos méviles,
ampliamente elogiada por su “ubicui-
dad”y su capacidad de penetracién, dan
una idea anticipada del modo en el cual
esas tecnologfas penetradoras podrfan
afectar a la sociedad.

En el curso de los Ultimos dos o tres
anos se ha prestado creciente atencion
a la idea de “comunicaciones ubicuas”.
Nadie puede negar que la tecnologfa ya
se hafiltrado en la mayorfa de los aspec-
tos de la vida humana. Los teléfonos
moviles y la red Internet —los modelos
de éxito més ejemplares de nuestra
industria hasta el dia de hoy— sdlo
se encuentran en sus comienzos. Al
parecer la proxima etapa de las comu-
nicaciones “ininterrumpidas” sera el
surgimiento de nuevas tecnologfas y
redes ubicuas, tales como la tecno-
logfa de identificacién por frecuencias
radioeléctricas (RFID, radio frequency
identification), las cuales auguran un
mundo de dispositivos interconectados
que ofrecen informaciéon y contenidos
a los usuarios, cuya localizacién ya no
est4 limitada. Esta es la nocién de unas

ores
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comunicaciones “en todo lugar y en
todo momento, por todas las personas
y todas las cosas”.

Amenudo se aduce que las primeras
fases de un nuevo desarrollo tecnold-
gico constituyen el momento adecuado
para considerar sus efectos de orden
social y de otra indole. En este contexto,
se deberfan estudiar en una fase tem-
prana las nuevas tecnologias, tanto en
foros nacionales como internacionales.
A este respecto, el taller sobre “Socie-
dades de redes ubicuas”, celebrado por
la UIT en Ginebra del 6 al 8 de abril de
2005, fue un importante foro interna-
cional para intercambiar informacién y
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No estd muy lejos el dia en que
podamos controlar las comunica-
ciones domésticas y los sistemas
de automatizacién a través de
un simple dispositivo portdtil de
reconocimiento de voz...

ofrecer asesoramiento a los regulado-
res, encargados de formular polticas,
operadores, tecndlogos, periodistas
y particulares, sobre la manera de
responder a los desafios que plantea
el caracter cada vez mas ubicuo y

e una nueva

penetrante de las tecnologfas de la
informacién y la comunicacién (TIC).

Este cursillo fue el decimoquinto
de una serie de reuniones de expertos
celebradas en el marco del Programa
sobre nuevas iniciativas de la UIT. Asis-
tieron al mismo unos 40 expertos en
representacién de toda una gama de
organismos normativos y de reglamen-
tacién, operadores méviles, proveedo-
res de servicios, instituciones académi-
cas, futurdlogos, empresas privadas y
otros. Las personas que asistieron a la
reunién participaron a tftulo individual.
Presidio la reunién el Profesor Robin
Mansell, quien ocupa la Cétedra Dixons
sobre nuevos medios de comunicacién
e Internet en la School of Economics and
Political Science de Londres*.

Segln los participantes en el cur-
sillo, el término “sociedades de redes
ubicuas” abarca la convergencia entre
cierto nimero de dmbitos tecnoldgicos,
asi como sus consecuencias en diver-
sos aspectos econdémicos, politicos
y sociales. Para que esto sea posible
debe haber algunos factores desen-
cadenantes, entre los que cabria citar
las microplaguetas RFID disponibles a
menos de 0,05 USD, teléfonos mdviles
a 20 USD y ordenadores a 200 USD.

*Se elaboraron tres documentos
generales para examinar en el cursi-
llo: “Sociedades de redes ubicuas: sus
efectos en la industria de telecomuni-
caciones” redactado por el Profesor
Elgar Fleisch, Universidad de St-Gallen
(Suiza); “Sociedades de redes ubicuas:
el caso de la RFID”", redactado por Lara
Srivastava (SPU/UIT); y “La privacidad y
las sociedades de redes ubicuas” redac-
tado por Gordon Gow, London School
of Economics and Political Science. Todos
los documentos de trabajo, con inclu-
sién de los estudios de casos nacionales
de ltalia, Singapur, Japén y la Republica
de Corea pueden consultarse en
www.itu.int/ubiquitous
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No obstante, aln no se
han demostrado las ventajas
comerciales que aportarfa el
establecimiento a largo plazo
de sociedades de redes ubicuas.
Ademas del problema de llegar a
un nivel de precios que permita la
difusién generalizada de soportes
fisicos, existe también el problema
de mantener las tasas de abono
y utilizacién a un nivel suficientemente
elevado como para conservar los
incentivos a la inversién sin desalentar
la utilizacién. Existen asimismo otros
desafios, a saber: la simplificacidn
de la complejidad inherente de las
redes ubicuas; la interpretacién de las
cuestiones relacionadas con la respon-
sabilidad y el suministro de garantfas de
interconexién; y la necesidad de frenar
cualquier tendencia hacia el suministro
monopolista, mediante el fomento de la
competencia entre redes que ofrezcan
funcionalidades polivalentes.

Las definiciones generales de socie-
dades de redes ubicuas abarcan una
amplia diversidad de tecnologfas de la
informaciéon y la comunicacién, mien-
tras que las definiciones mas precisas
se centran directamente en la evolu-
cién de la RFID y las tecnologias de
sensores. Actualmente la RFID (tanto
pasiva como activa) es la tecnologfa
mas desarrollada, aunque ésta no sea
en modo alguno el Unico adelanto
tecnoldgico de interés para las socie-
dades de redes ubicuas. Estan llegando
al mercado muchas otras tecnologfas,
tales como las comunicaciones de
campo préoximo (NFC), sensores
y Zigbee, las cuales probablemente
desempenfen una funcién cardinal en
la evolucién futura.
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Microplaquetas
RFID de pldstico.
Estos “rétulos
inteligentes” serdn
definitivamente
los que marquen
la diferencia

entre los
distintos
productos

Estudios de casos
nacionales

Italia, Japdn, la Republica de Corea
y Singapur, que adoptaron en una fase
temprana, las tecnologias moviles y
ubicuas de la tercera generacién (3G),
fueron los paises elegidos para realizar
estudios de casos nacionales. Si bien
gran parte de la actividad, sobre todo
en Europa y los Estados Unidos, se ha
concentrado en las tecnologfas RFID
en el contexto de la gestion de pro-
ductos o como una sustitucion para los
codigos de productos universales (los
familiares codigos de barras), la nocion
de “ubicuo” en la Regién Asia-Pacifico
es mucho mds amplia. El panorama
de las comunicaciones que presenta
la pelicula “Minority Report” da una
idea de lo que podrfa ser un entorno
futuro de interfuncionamiento de redes
ubicuas (aunque con un sesgo un poco
negativo).

Japon define a la sociedad de redes
ubicuas como una sociedad en la cual
“se puede acceder en todo momento y
en cualquier lugar a todas las personas
y a todas las cosas”. El Ministerio de
Relaciones Internas y Comunicaciones
(MIC) viene trabajando desde 2003
junto con los circulos industriales y
académicos para estimular el desarro-
llo de redes ubicuas en las tres esferas

siguientes: redes de la préxima gene-
racion, comunicaciones universales y
seguridad. Se ha propuesto una Carta
de las “Sociedades de redes ubicuas”
para equilibrar los intereses tecnold-
gicos y sociales.

Hace mucho tiempo que Singapur
actla como lider en el dmbito del
cibergobierno y ha sido un precursor
en cuanto a la utilizaciéon de tecnolo-
gias ubicuas en ambitos tales como la
gestion del tréfico y la automatizacion
de bibliotecas. Las microplaquetas RFID
se vienen utilizando desde 1998 para la
fijacion de precios en las rutas y el pafs
cuenta con un grado de penetracion
de vehiculos del 100%. La estrategia
actual de Singapur gira en torno a su
objetivo de transformarse en “Con-
centrador-1 de la préxima generacién”,
con intencion de crear una red segura
de velocidad ultrarrapida para impulsar
la conectividad de la préxima genera-
con.

{Casas mas inteligentes
para personas mas inteli-
gentes?

Puede considerarse que la
Republica de Corea es un labora-
torio del futuro, puesto que marcha a
la vanguardia, tanto en lo que respecta
a la banda ancha como a los servicios
moviles 3G. Esto ha sido el resultado,
entre otras cosas, de un proceso Unico
de adopcién de un consenso entre los
sectores publico y privado, que ha
configurado la politica gubernamental
para fomentar la posicién de Corea
en la sociedad de la informacion. Un
aspecto reciente de esto ha sido la
estrategia [T839, en la cual se ponen de
relieve nuevos motores del crecimiento
para un entorno TIC ubicuo.

En el pafs estd surgiendo un
importante segmento de mercado en
entornos con conocimientos tecnolé-
gicos, a saber, la utilizacion de la RFID
y otras tecnologfas de comunicaciones
y sensores inaldmbricos (por ejemplo,
Zigbee) para aplicaciones de consumo
tales como las casas y las ciudades inte-
ligentes. Hay un considerable interés
en introducir las funcionalidades de la
RFID en la construccién de nuevos pai-
sajes urbanos y en aplicaciones de con-
sumo. En marzo de 2004, el Gobierno



de Corea inaugurd un museo en Sedl
llamado “Suefio de la ubicuidad” que
contiene, entre otras cosas, una imita-
cién de una “casa inteligente”. El disefio
incluye un refrigerador interconectado
que inicia el reordenamiento automa-
tico de articulos alimentarios, sensores
inaldmbricos y sistemas de seguridad
sin contacto (por ejemplo, para la
iluminacién) y maquinas de lavar inte-
ligentes (las cuales determinan el tipo
de lavado que necesitan los diferentes
tejidos).

Silas viviendas parecen estar adqui-
riendo inteligencia, también lo hacen
las personas con ayuda de dispositivos
portatiles inteligentes. Un ejemplo de
ello es el “sistema de reloj inteligente”,
que ayuda a las personas a recordar que
deben llevar consigo ciertos articulos
esenciales antes de salir del hogar o
de un lugar publico (véase el recuadro
‘Observe esta RFID”).

{Cual es el trayecto de
migracion?

Segln algunos de los expertos
que asistieron al cursillo, el trayecto
de migracién hacia las sociedades
de redes ubicuas es progresivo, con
capacidades tales como el funciona-
miento autoadaptable o consciente
del contexto de los dispositivos que
se van incorporando lentamente a los
productos y servicios de hoy en dia.
Segln otros, el trayecto de migracién
es mas a largo plazo, producira frac-
turas y podrfa exigir un ingente volu-
men de inversiones en infraestructura
y aplicaciones. Por ejemplo, algunos
aducen que la utilizacién eficaz de la
RFID en la gestion de inventarios exi-
gira volver a disefiar completamente
los actuales sistemas de gestion, en
vez de ir adoptando la tecnologfa de
manera escalonada en el marco de
las actuales cadenas de suministro.
Hay quienes subrayan la importancia
de establecer una distinciéon entre las
aplicaciones RFID actuales y las futuras
tecnologias de radiocomunicaciones
en nanoescalas o derivadas de los
sensores.

Una nota cautelar
Durante el cursillo el Secretario
General de la UIT, Yoshio Utsumi,

€LOS ALBORES DE UNA NUEVA ERA?

Observe esta RFID: un paso hacia la ubicuidad

tecnologica

Los rétulos de frecuencias radioeléctricas en los relojes
inteligentes advierten a las personas que podrian haber

olvidado algo

Un cientffico informatico de una
Universidad de Washington, en cola-
boracién con Intel, ha elaborado un
prototipo de trabajo de lo que podria
denominarse un “sistema de reloj
inteligente”. El reloj es un sistema inte-
ligente, integrado y capaz de responder
y advertir a los usuarios que abandonan
su casa o su lugar de trabajo que estan
olvidando ciertos articulos esenciales

tales como llaves, billeteras y lentes.

El reloj pulsera actia como una
interfaz y es activado por un pequefio

servidor personal que se transporta faulmente en el bolsillo, y que incluso
podria integrarse en el propio reloj. Los articulos importantes en la vivienda
tienen un rétulo RFID incorporado, y en diversos emplazamientos se instalan
lectores, por ejemplo en la vivienda, el automévil o la oficina. Cuando el reloj
pulsera pasa por un lector, la informacion se envia a un servidor personal
que verifica si estan presentes todos los articulos personales (rotulados). En
el futuro, los sistemas de localizacién inaldmbricos también podrfan deter-
minar la ubicacion del usuario (si éste esta llegando o partiendo) y utilizar
esa informacién para la adopcion de decisiones.

Fuente: EurekAlert, 6 de octubre de 2004, http:/Mmwww.eurekalert.org/pub_releases/2004-

| 0/uow-awt | 00604.php

destacod que “aunque podria resultar
tentador centrarse Unicamente en las
maravillas de las nuevas tecnologfas,
debemos asimismo reconocer la
necesidad de ofrecer salvaguardias al
consumidor. Sera importante consi-
derar, por ejemplo, durante cuanto
tiempo los proveedores de servicios
deberfan retener la informacidn
sobre las llamadas, los mensajes y la
ubicacién de los usuarios. Y si bien
los diminutos rétulos radioeléctricos
pueden ayudar a los comerciantes
minoristas a seguirle la pista al inven-
tario, es indispensable considerar si
esos rétulos seguiran siendo activos
después de la compra y, en caso afir-
mativo, qué tipo de informacién se
compilard y cémo se distribuird dicha
informacién”.

Otra esfera que exige atencién es
el establecimiento de normas socia-
les. El Sr. Utsumi sefalé asimismo

que “las TIC han sido concebidas
para ahorrarnos tiempo y promover
y facilitar la intercomunicacién. Pero
debemos preguntarnos si simultdnea-
mente con el desarrollo tecnoldgico
se estan forjando practicas sociales,
y qué politicas podrfa ser necesario
aplicar para frenar la propagacion de
cualquier efecto secundario indesea-
ble, tal como la pérdida de privaci-
dad o un sentimiento de alienacién
tecnoldgica”.

En muchos sentidos, este cursillo
ha abonado el terreno para la reunién
tematica de la Cumbre Mundial sobre
la Sociedad de la Informacién: “Hacia
el establecimiento de una sociedad
de redes ubicuas.” Esta reunién sera
organizada conjuntamente por el
Gobierno japonés, la UIT y la Univer-
sidad de las Naciones Unidas y tendra
lugar en Tokio los dfas 16 y 17 de mayo
de 2005. ®
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Identificaciéon por frecuencias

weléciricas (RFID)

Aunque no se trata de un nuevo
concepto, se considera que la iden-

tificacion por frecuencias radioeléctricas
es un precursor de la “Internet de las
cosas”. La RFID permite la compilacion
automatizada de informaciones sobre
productos, horas, lugares vy transaccio-
nes. Un sistema RFID consta de dos
componentes principales: un trans-
pondedor para transportar datos (por
ejemplo, un rétulo), que estd ubicado
en el objeto que se ha de identificar; y un
interrogador (o lector) para leer los datos
transmitidos (por ejemplo, en un disposi-
tivo portétil o empotrado en una pared).
Muchos lectores estan equipados de una
interfaz adicional (es decir, un soporte
intermedio) que le permite transmitir los
datos recibidos a otro sistema, como un
computador personal o un sistema de
control robot. La mayorfa de los rétulos
no son mas grandes que un grano de
arena (véase la fotografia) y porlo general
estan encapsulados dentro de un vidrio
o un médulo de plastico.

Si bien existen ejemplos tempranos
de tecnologfas ubicuas y sus aplicaciones,
como por ejemplo el teléfono mévil, el
concepto de acceso “en todo momento,
en cualquier lugar, por todas las personas
y todas las cosas” se ve alin limitado por
la incapacidad de compilar datos brutos
sobre el lugar donde se encuentran las
cosas y los cambios en su estado. La
RFID promete introducir un cambio en
ese paradigma informatico, de modo tal
que, en el futuro, no sélo las personas y
sus dispositivos de comunicacion estaran
conectados a redes mundiales, sino que
también lo estard un gran nimero de
objetos inanimados, desde neumaticos
hasta navajas de afeitar. Las aplicaciones
de la RFID permitiran la compilaciéon
automatica y auténoma de datos sobre
todas las cosas que vemos y utilizamos
en nuestro entorno, creando de ese
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modo espacios de red verdaderamente
inteligentes y ambientales.

Sin embargo, la ausencia de nuevas
normas internacionales esta obstacu-
lizando la asimilacion de aplicaciones
basadas en la RFID. La continua

Rétulo RFID

fragmentacion del establecimiento de
normas en esta esfera podria hacer
que las organizaciones incurran en
gastos mas elevados para garantizar la
compatibilidad con sistemas mdltiples.
Los participantes en el cursillo de la
UIT sobre “Sociedades de redes ubi-
cuas”, celebrado en abril de 2005, ins-
taron a que se desplieguen esfuerzos
concertados para fomentar la armo-
nizacién mundial de las normas RFID
y su interfuncionamiento, con miras
a estimular un crecimiento rapido y
armonioso en esta esfera tecnoldgica.
Esto resulta particularmente cierto
en lo tocante a la armonizaciéon de la
utilizacién de frecuencias y protocolos
de comunicacion, los cuales varfan a
través de las regiones.

En América del Norte, que actual-
mente es la regién mds importante en
materia de RFID, existen normas tales
como el Rétulo mundial (GTAG, Global
Tag), la “NCITS-T6 256-1999" del
American National Standard Institute.
En la Regiéon Asia-Pacifico, China ha
anunciado que establecerd su propia
norma nacional para la RFID en la banda
de 900 MHz. Si trabaja en colaboracion
con las organizaciones internacionales,
esto serfa un buen augurio para la asi-
milacién de la RFID en el pais. El caso
de Europa es més complejo, puesto que
hay menos uniformidad en cuanto al uso
de frecuencias.

Los formatos de datos para los rétulos
RFID, o cédigos de productos electrd-
nicos, por otro lado, se han beneficiado
de la colaboracién internacional a través
de organizaciones como Auto-ID Centre,
actualmente EPCGlobal, y el Ubiquitous
ID Centre. Por ejemplo, el principal
interés de EPCGlobal es la normalizacién
del formato de datos incorporado en la
tarjeta o etiqueta RFID.

Los beneficios potenciales de las
aplicaciones RFID varian desde una
atencion médica mejor y mas eficaz,
hasta un aumento de la conveniencia
en los puntos de venta, una mayor pre-
vencién de fraudes y la simplificacién de
los procesos comerciales (en particular,
en las aplicaciones de gestién de la
cadena de suministro). El crecimiento a
corto plazo en cuanto a la utilizacion de
la RFID seguird estando impulsado por
aplicaciones comerciales, mientras que
las aplicaciones de consumo aumentaran
a mediano y largo plazo. Segln las pre-
visiones de la empresa Frost and Sullivan,
en 2010 se registrara un aumento de
ingresos de |1.700 millones USD; en
2003, segln las mismas estimaciones,
el valor de este mercado ascendfa a
1700 millones USD.

UIT 050024 /photos.com



IDENTIFICACION POR FRECUENCIAS RADIOELECTRICAS

Cuadro 1: Principales bandas de ondas decimétricas utilizadas para la RFID
Estado actual

Banda de frecuencias Detalles

La banda ISM (para aplicaciones industriales, cientificas y médicas) implementada en Europa, esté
siendo considerada por Japén y la Reptblica de Corea.

En abril de 2004, la FCC formulé normas tendientes a aumentar el nivel maximo de sefal
permitido para los sistemas RFID que funcionan en la banda de 433,5-434,5 MHz, en respuesta a
las presiones ejercidas por empresas navieras.

433,5 - 434,5 MHz

865 - 868 MHz La reglamentacién ETSI 302-208 estipula una banda de frecuencias adicional, a tenor de lo cual
se aumentan las bandas de espectro de 250 kHz a 3 MHz. Con arreglo a las antiguas reglamenta-
ciones, los lectores estaban restringidos a la mitad de 1 watt de potencia radiada aparente (p.r.a.),
pero las nuevas reglamentaciones le permiten efectuar emisiones de hasta 2 watts de p.r.a. entre

865,6 'y 867,6 MHz.

Hay una adjudicacion muy pequeia de espectro de 250 kHz que no ha sido objeto de licencia en
Europa y podria utilizarse para la RFID y otras aplicaciones, hasta 0,5 watts de p.r.a. Esta ha sido
utilizada, pero la calidad de funcionamiento es limitada.

869,4 - 869,65 MHz

902 - 928 MHz En América del Norte esta banda de espectro estd disponible para sistemas que efectdan
transmisiones de espectro ensanchado. Esta banda se compartiria con otras aplicaciones distintas
de la RFID, como algunos sistemas LAN inalédmbricos.

918 - 926 MHz Esta es la adjudicacién de espectro en Australia para la RFID, hasta 1 watt de p.r.a.

950 - 956 MHz Japén ha reservado esta banda para aplicaciones RFID (adn no se han terminado de formular las

reglamentaciones).

2,4 GHz (microondas)

En la mayor parte de las regiones del mundo hay una banda ISM que no ha sido objeto de licencia,

disponible para su utilizacién por sistemas que efectéan transmisiones de espectro ensanchado.
Esta banda también la utilizan los sistemas Bluetooth y los sistemas LAN inalémbricos (por ejemplo,
IEEE 8092.11by 802.11g). Las normas de la FCC estipulan el funcionamiento dentro de las
bandas 2,4-2,48 GHz y 5,72-5,85 GHz (banda de frecuencias en ondas centimétricas).

Origen: Adaptado de Auto-ID Centre, 2004. RFID Journal (9 de noviembre de 2004).

La RFID y los aspectos
relacionados con el espectro

Aunque la utilizacién del espectro
varia segin la reglamentacion nacional,
los gobiernos de todo el mundo han
intentado armonizar la adjudicacién de
frecuencias para la RFID. En la mayor
parte de las regiones del mundo los
sistemas RFID pueden utilizarse en
las bandas de ondas kilométricas (LF),
por lo general entre 125y 134 MHz,
ondas decamétricas (HF) en la banda de
13,56 MHz y ondas decimétricas (UHF)
(véase el cuadro I).

Las aplicaciones caracteristicas en
ondas kilométricas incluyen el control
del acceso, el rastreo de animales, la
inmovilizacion de vehiculos, la atencion
de salud, la autenticacion v las aplicacio-
nes relacionadas con puntos de venta.
Las aplicaciones en ondas decamétricas
incluyen las tarjetas inteligentes y los
compartimentos para la localizacién de
articulos, la bisqueda en biblioteca, el
control de pacientes, la autenticacién de
productos y la localizacién de equipajes
en companias aéreas. Las bandas de
ondas decimétricas son muy adecuadas

para aplicaciones RFID relacionadas
con la cadena de suministro, debido a
la mayor gama para transmisién de datos.
Asimismo, éstas se utilizan ampliamente
para los sistemas de percepcion de peaje
en autorrutas, aplicaciones relacionadas
con la manufactura y el control del
acceso a zonas de aparcamiento.

La utilizacion de la RFID en la banda
UHF no estd armonizada a lo largo de
las regiones. Las diferencias en cuanto
a las operaciones en la banda de ondas
decimétricas derivan de la autorizaciéon
de niveles de potencia, velocidades de
comunicacién y bandas de frecuen-
cias compartidas. Por lo general en
Estados Unidos y Canada se utiliza la
banda de 915 MHz, mientras que en
Europa se utiliza la de 868 MHz. No
obstante, afortunadamente la mayorfa de
los rétulos RFID para la banda de ondas
decimétricas pueden funcionar en ambas
bandas, con una ligera alteracion en la
calidad de funcionamiento.

En Japdn, durante algunos afios, hubo
oposicion a que se utilicen rétulos UHF
para el seguimiento RFID, puesto que
se habfan atribuido las partes correspon-

dientes del espectro a teléfonos méviles,
sistemas de comunicaciones para taxis y
camiones, y a una red inaldmbrica publica
para la prevencién de catéstrofes. Pero
actualmente el Ministerio de Relaciones
Internas y Comunicaciones (MIC) ha
abierto la banda de 950-956 MHz para
realizar pruebas RFID.

La banda de ondas decimétricas es
indispensable para la adopcién generali-
zada de la RFID, pues es en esta banda
de frecuencias que funciona la gama de
lectura ampliada necesaria para localizar
mercancias en una cadena de suminis-
tros. Los gobiernos y las organizaciones
internacionales estan tratando de
reducir al minimo las diferencias entre
las regiones y garantizar que se dispone
de espectro suficiente para aplicaciones
RFID. ®

Fuente de los articulo de las paginas
14 a 18: “Ubiquitous Network Societies
—The case of RFID" (véase www.itu.int/
ubiquitous/Papers/RFID%20background
9%?20paper.pdf).
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lsunas de las aplicaciones descritas

en este articulo podrfan parecer
estrafalarias, pero la frontera entre la
ciencia ficcion y la realidad se esta difu-
minando. Aunque los consumidores
no siempre sean conscientes de ello,
en la practica han estado expuestos
a la RFID: en peajes, oficinas, zonas
de aparcamiento y bibliotecas. Desde
eventos deportivos hasta compras al
por menor, cada vez se estan utilizando
mas los pequefos rétulos RFID. En las
aplicaciones biomédicas también se
utilizan RFID que contienen informa-
cién sobre la identidad y que pueden
implantarse o inyectarse en el cuerpo.
Las empresas farmacéuticas comienzan
a utilizar rétulos RFID en envases para
combatir la falsificacion y el robo de sus
medicamentos.

Transporte

En la esfera del transporte pUblico
se recurre cada vez mas a algunas apli-
caciones de la RFID tales como la per-
cepcion de peajes  las tarjetas de pago
sin contacto. En un primer momento
la RFID se utilizd para percibir las tasas
de peaje en autorrutas. Los sistemas
electrénicos de gestion de tarifas que
utilizan RFID han tenido resultados muy
satisfactorios para facilitar el viaje a los
viajeros abonados. Por lo general, estos
sistemas utilizan tarjetas inteligentes sin
contacto que duran aproximadamente
unos 10 afios y no son faciles de dafar
por liquidos, polvo o fluctuaciones de
latemperatura. En Europa, la direccion
de transito publico (RATP) de Paris, una
de las redes més avanzadas del mundo,
utiliza tecnologfas basadas en la RFID
para la percepcion automatizada de
tarifas. En Seattle (Estados Unidos),
para el sistema de transito publico se
utiliza una tarjeta inteligente sin contacto
RFID para la percepcién de tasas.
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Pague al taxi con medios
radioeléctricos
Taxis, teléfonos maviles y RFID
en Tokio

En Tokio se paga a algunos chéferes
de taxi utilizando la RFID y los teléfonos
moviles. La empresa de tarjetas de cré-
dito JCB International con base en Japén
inicié una prueba de este sistema de
pago (QUICPay o “pago IC rapido y
(til") en noviembre de 2004.

A determinados taxistas selecciona-
dos se les proporciond lectores RFID
capaces de leer la mlcroplaqueta del

teléfono mévil del pasajero y deducir
el monto necesario. Todos los teléfo-
nos moviles utilizados para la prueba
debian ser compatibles con los micro-
teléfonos moviles de “billetera” de
NTT DoCoMo. Estos estan equipados
con la microplaqueta FeliCa de Sony,
para la cual se utiliza tecnologia RFID
pasiva de comunicaciones de campo
proximo (NFC).— Japan Corporate News
and RFID Journal, octubre de 2004.

Aplicaciones de la RFID
para combatir la falsifica-
cion de medicamentos

Se dice que la venta de medicamen-
tos falsificados azota a la industria farma-
céuticay la empuja a adoptar tecnologfas
de identificacién por radiofrecuencias a
nivel de productos. Las microplaque-
tas RFID se utilizan para distinguir los
productos farmacéuticos legitimos de
los falsificados. Seglin estimaciones, el

30% de los medicamentos en el mundo
endesarrolloy del 6 al |0% en los paises
industrializados son falsificados.

Mediante el uso de rétulos RFID en
los envases de medicinas destinados a
farmacias y droguerfas, la industria
farmacéutica espera poder detectar
mejor los medicamentos falsificados.
En julio de 2004 un grupo de fabri-
cantes de productos farmacéuticos
en los Estados Unidos anuncié que
estaba trabajando con distribuidores
y vendedores minoristas en el marco
de un experimento llamado “Proyecto
Jumpstart”, que tenia por finalidad
adosar rétulos RFID a determinados
envases de medicamentos.

Ademis de detectar drogas falsas,
los frascos rotulados pueden servir para
evitar robos, asf como para administrar
los medicamentos caducados v retirados
de circulacién. Segln estimaciones, a lo
largo de la cadena de suministro de pro-
ductos farmacéuticos se pierden o roban
cada afio unos 40.000 millones USD.

Puesto que las farmacias reciben
sus medicamentos a través de centros
de distribucién especfficos, los envases
se rotularan para indicar su punto de
origen. De este modo, cuando un
rétulo esté marcado con una serie
incompleta o inexacta de emplaza-
mientos, se puede dar la alarma.

A principios de 2004 la Adminis-
tracion de Productos Alimentarios y
Farmacéuticos publicé un informe en el
que recomendaba a las empresas farma-
céuticas que utilizaran tecnologfa RFID en
los envases de los medi-
camentos mas frecuente-
mente falsificados, a partir
de 2006, y en los envases
de la mayor parte de los  #
productos farmacéuticosa
partir de 2007.— Informa-
tionWeek del 26 de julio de 2004.




Seguridad y control de
acceso

Se estd utilizando tecnologia RFID
para controlar el acceso a zonas
restringidas y reforzar la seguridad en
laboratorios, escuelas y aeropuertos.
En muchas tarjetas de identificacién
de empleados ya se utiliza tecnologfa
RFID para permitir al personal entrar
y salir de los edificios laborales. Por
ejemplo, a partir de marzo de 2004, la
Administracion del Transporte Aéreo de
Canada (CATSA) utiliza, en el marco
de su programa de seguridad, tarjetas
inteligentes equipadas con RFID. Estos
lectores y tarjetas sin contacto ofrecen
capacidades de control del acceso
fisico perfeccionadas con autentica-
cién biométrica para zonas de acceso
restringido.

En septiembre de 2004 la escuela
primaria Rikkyo en Tokio (Japon) llevd a
cabo una prueba con rétulos RFID acti-
vos, con el fin de controlar las entradas
y salidas de sus estudiantes en tiempo
real. El sistema registra la hora exacta
en la que un estudiante entra o sale
del recinto universitario, y restringe la
entrada a la zona. Puesto que los rétulos
pueden ser leidos por escaners desde
una distancia de hasta 10 metros, los
estudiantes no tienen que detenerse
en los puntos de control designados.
Algunas escuelas de América del Norte
también han seguido este camino. Un
ejemplo de ello es la Enterprise Charter
School en Bufalo (Nueva York), en la
cual se instalé un sistema de etiquetas
inteligentes RFID procedentes de Texas
Instruments en 2003. Ademas de con-
trolar el acceso a la zona universitaria, el
sistea también se utiliza para identificar
y garantizar la seguridad de activos tales
como libros de la biblioteca y los orde-
nadores portatiles.

Seguridad personal: la
RFID ayuda a los padres
a vigilar a sus hijos

Puesto que los rétulos son sen-
sibles a la ubicacidén, en algunos
parques recreativos publicos como el
de Legoland en Dinamarca se ofrece
tecnologfa RFID a las familias interesadas
en la seguridad personal de sus hijos vy
parientes ancianos. Tal vez los grandes
supermercados y almacenes no tarden
en adoptar este sistema, sobre todo

si se tiene en cuenta que ya muchos
de ellos han comenzado a utilizar
rétulos y lectores RFID para rastrear
el inventario.

Cuando el parque de recreaciones
Legoland, en Billund, abrié en marzo de
2004, instalé un sistema de localizacién
de nifios basado en la RFID v las redes
de érea local inaldmbricas (LAN).

Los padres pueden alquilar correas
de mufieca con tecnologfa RFID en la
administracion del parque con el fin de
mantenerse al corriente del sitio donde
se encuentran sus hijos.

Los padres o guardianes que desean
ubicar a nifios que se han alejado o
perdido pueden utilizar sus teléfonos
moviles para enviar un mensaje de
texto a una aplicacién conocida como

“kidspotter” (localizador de nifos). El dis-
positivo devuelve entonces un mensaje
de texto con detalles sobre el Ultimo
lugar en el que se encontraba el nifio en
el parque.— Network World, 3 de mayo
de 2004, Vol. 21, nimero 8.

Rotular lo antiguo...
y lo nuevo

Las bibliotecas estdn optando por
utilizar tecnologfa RFID para automati-
zar el préstamo y la devolucién de sus
materiales. Tradicionalmente éstos se
identificaban utilizando etiquetas con
cédigos de barra que debfan leerse
individualmente con lectores de codi-
gos de barra. Gracias a la RFID, las
bibliotecas pueden dar entrada y salida
a sus materiales utilizando escaners
(ubicados en anaqueles o en disposi-
tivos porttiles).

La biblioteca de El Vaticano, que
contiene una coleccion de 40 millones
de libros y manuscritos, comenzé en
2003 a utilizar tecnologia RFID. En

APLICACIONES DE LA RFID

La biblioteca del Vaticano utiliz
tecnologia RFID

octubre de 2004 se habfan rotulado
unos 30.000 libros. Se eligié la tecnolo-
gia RFID a causa de su bajo costo y por
el hecho de que ésta no causa dafios a
la coleccion, la cual incluye manuscritos
antiguos y la version completa mas anti-
gua conocida de la Biblia.— CNN.Com,
|4 de octubre de 2004.

En los Paises Bajos, algunas edito-
riales como NBD Biblion, que vende
2,7 millones de libros por afio a las
librerfas holandesas (es decir, el 80%
del mercado nacional), comenzd en
septiembre de 2004 a rotular todos
sus libros. En Tokio, la Biblioteca
Roppongi Hills comenzé a rotular sus
libros en 2003.

La RFID y el teléfono
movil

Los teléfonos méviles pueden servir
como una importante plataforma para
que los usuarios se comuniquen con
objetos inteligentes y abren posibili-
dades para la prestacion de servicios
basados en la localizacién. En marzo
de 2004 Nokia introdujo el juego de
implementos Nokia RFID, un teléfono
mévil GSM con capacidades de lectura
RFID para aplicaciones relacionadas con
la cadena de suministros. El fabricante
prevé ofrecer en un par de afios a los
consumidores la capacidad de utilizar
sus teléfonos moéviles para acceder a
datos ricos en informacién sobre los
productos de consumo que se venden
en almacenes minoristas, mediante la
utilizacion de la RFID. Nokia estd desa-
rrollando el teléfono de consumo RFID
juntamente con Verisign.

Deportes y entreteni-
miento
RFID de gran velocidad
Localizacién de corredores en
maratones

Los organizadores de maratones
en ciudades como Boston, Londres,
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Nueva York, Berlin, Los Angeles y
Capetown estan introduciendo comu-
nicaciones de alta tecnologia entre los
participantes en las carreras. Por ejem-
plo, a todos los corredores inscritos
oficialmente en el Maratén de Boston
de 2004 se les ofrecié el “Champion-
Chip”, una pequefia insignia que se ata
al zapato del atleta. Cuando éste/a atra-
viesa los postes fijos ubicados a lo largo
de la pista, se registra su tiempo.

La microplaqueta contiene rétulos
RFID que transmiten el tiempo del
corredor en los puntos de control
hacia una base de datos operada por la
Asociacion Atlética de Boston y sus aso-
ciados tecnoldgicos (Hewlett-Packard y
Verizon Wireless).

En abril de 2004, cuando compi-
tieron unos 33.000 corredores en el
Maratén de Londres, sus posiciones
pudieron rastrearse y registrarse
mediante rétulos electrénicos atados a
sus zapatos. Los amigos y familiares de
los competidores pudieron seguir sus
progresos abonandose a un servicio
de mensajes breves (SMS) que indica
la ubicacion de los atletas a medida que
van avanzando en la carrera. Cada 5 km
se fijaron postes especiales; cuando un
atleta atraviesa el poste, los datos sobre
su tiempo y posicién se envian a una
base de datos Oracle. Cuando se atra-
viesan corriendo los postes especiales
equipados con receptores se envia un
mensaje a las personas abonadas para
recibir la sefial de alerta.— Informes
sobre Internet de la UIT, 2004: La
red Internet portatil (www.itu.int/
portableinternet).

B En Suiza, la RFID se utiliza
ampliamente en los pases para esqui
con miras a controlar el acceso y como
un mecanismo sencillo de pago. Ya hace
algiin tiempo que se vienen utilizando
sistemas de acceso de manos libres
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con tecnologia RFID en las cabinas de
ascenso. Las puertas controladas a dis-
tancia y equipadas con lectores pueden
detectar un pase de esqui valido y
entonces se abren automaticamente,
gracias a lo cual se reducen las colas de
espera. El pase de esqui con tecnologfa
de RFID, del tamafo de una tarjeta de
crédito, también puede utilizarse para
localizar a los esquiadores (en casos de
accidente) o a los nifios.

B McDonald ha decidido ofrecer
un sistema de tarjetas de crédito ina-
ldmbricas con tecnologfa de RFID para
acelerar alin mds la compra de sus pro-
ductos. Los clientes sélo deben agitar su
tarjeta “Mastercard PayPass” cerca de
un lector de tarjetas RFID “VeriFone”.
Entonces el dispositivo interpreta
automadticamente la
onda y descuenta el
monto del pedido de
la cuenta MasterCard
del cliente.— San Jose
Business Journal.

Microplaquetas implan-
tables
La RFID ofrece sus privilegios a
las personalidades

El Club Baja Beach de Barcelona ha
introducido microplaquetas RFID para
sus personalidades (VIP). Un implante
RFID (realizado por Applied Digital
Solutions y conocido como “VeriChip”)
inyectado con una jeringa permite a los
asiduos del club transitar por los lectores
que los identifican instantaneamente y
sefialan su categoria de personalidades.
La microplaqueta contiene informacién
sobre la categorfa de acceso y puede
abrir zonas exclusivas del club a las

personalidades “rotuladas” (“chipped”).
Esta también almacena datos sobre cré-
ditos, de modo que las personalidades
autorizadas puedan comprar sus bebi-
das y alimentos agitando simplemente
su brazo “rotulado” ante un lector.
Con una dimensién similar a la de un
grano de arena, cada dispositivo RFID
Verichip contiene un nimero de veri-
ficacién Unico, que permite el acceso
a una base de datos con informacién
sobre una de esas personalidades.
{Cémo funciona una VeriChip? Se
implanta ligeramente bajo la piel (por lo
general en la parte superior del brazo)
con una jeringa. Puede ser analizado

Seiial de Seiial de
excitacion retorno

Informacién
de registro

Conexion
A Internet _

' =
Registro de abonado,
“Verichip”
mundial usggumdo

Nomero ID r

cuando sea necesario con un escaner
RFID “Verichip”. Una pequefa cantidad
de energfa de radiofrecuencias pasa por
el escéner, energetizando a la micropla-
queta dormida, la cual emite entonces
una sefial de frecuencia radioeléctrica.
La sefal transmite el nimero ID de
verificacién personal Unica del particular
y proporciona un acceso instantaneo al
Registro Mundial de Abonados. Esto se
efectla mediante un acceso a Internet
seguro y protegido con contrasefias.
Una vez que el registro confirma la
veracidad de los datos, la personalidad
de que se trate puede disponer de los
correspondientes beneficios.

La Administracién de Productos
Alimentarios y Farmacéuticos de los
Estados Unidos ha aprobado la utili-
zaciéon de la mircroplagueta VeriChip
en los hospitales.— Informes sobre
Internet de la UIT, 2004: la red Internet
portatil (www.itu.int/portableinternet).



La paradoja
de la privacidad
iéUna sociedad mas vigilada?
Desde el inicio de la gestacion de
las redes ubicuas la privacidad se ha
considerado un tema fundamental en
este contexto. Muchos miembros de
la comunidad investigadora y del desa-
rrollo reconocen claramente el desafio
inherente que supone un sistema invi-
sible, intuitivo e invasivo de redes de
ordenadores para las actuales normas
y valores sociales en lo que concierne
a la privacidad y la vigilancia.

Proteccion de los datos y
privacidad del consumidor

Numerosos consumidores y defen-
sores de la privacidad han manifestado
su preocupacion por la creciente utiliza-
cién de servicios basados en tecnologfas
de identificacion por radiofrecuencias
(RFID). Dada la capacidad de las RFID
para rastrear cosas y personas y regis-
trar gran cantidad de informacién, los
defensores de los consumidores estan
preocupados por los riesgos en que
estas tecnologfas podrfan poner a la
libertad individual y la proteccién de la
privacidad. Los criticos de la RFID argu-
mentan que los almacenes comerciales,
empresas y gobiernos podrian, llegado
el caso, utilizar las RFID para espiar a los
individuos accediendo a la informacién
contenida en las etiquetas de ropa u
objetos personales.

En noviembre de 2003, una coa-
licidbn de grupos de defensa (entre
los que se cuentan la Electronic Pri-
vacy Information Centre, la Electronic

Frontier Foundation y la American Civil
Liberties Union) liderada por CASPIAN
(Consumers against Supermarket Privacy
Invasion and Numbering) emitié una
“Declaracién de posiciones sobre la
utilizacion de la RFID en productos de
consumo”, que es un llamamiento para
que se realice una evaluacién completa
de las consecuencias que puede aca-
rrear el uso de tecnologfas RFID.

En la direccién de la Red dedicada a
la tecnologia de BBC News se publicd
recientemente un estudio de consumo
que muestra que la mayorfa de las per-
sonas en el Reino Unido se preocupan
seriamente por su privacidad en lo
que concierne a las etiquetas RFID,
puesto que creen que dichas etiquetas
pueden leerse a distancia y quedan asf
expuestos a una vigilancia no deseada.
Pero, aparte de las preocupaciones
relativas a la privacidad, muchos de
los participantes en la encuesta reco-
nocieron asimismo que las etiquetas
RFID podrian ser beneficiosas si su uti-
lizacion se tradujese en una reducciéon
de los precios, una mayor comodidad
y una mejor deteccion de actividades
delictivas.

En algunos paises se ha propuesto
la introduccién de chips RFID en las
tarjetas de identidad y pasaportes para
mejorar la seguridad y facilitar los tra-
mites en aeropuertos. Los defensores
de los derechos humanos se muestran
particularmente preocupados porque
los pasaportes biométricos abriran las
puertas a una vigilancia global y deriva-
ran en un uso malintencionado o abuso
de la informacién. Por ejemplo, {cudnta

informacién identificadora contendran
los chips RFID? (Estardn estos datos
protegidos contra la piraterfa informa-
tica? Es ésta una cuestién de politica
publica y, en la actualidad, algunos
gobiernos estan estudiando la manera
de proteger los datos contenidos en
las etiquetas antes de incorporar chips
RFID en los pasaportes.

La “paradoja de la privacidad” inhe-
rente a las sociedades de redes ubicuas
afecta a tres campos interdependien-
tes: el campo técnico (por ejemplo, la
encriptacion y los programas espfas),
el campo de la reglamentacién (por
ejemplo, reglamento sobre divulgacion
de informacién vy retencién de datos
personales) y el campo socioldgico
(por ejemplo, eliminacién de la sepa-
racién entre el dominio publico y el
privado). En el &mbito socioldgico, las
cuestiones de la privacidad se evallan
segln su relacién con los sistemas y
normas sociales y, a este respecto,
valdria la pena comenzar educando y
concienciando a los ciudadanos sobre
el concepto de privacidad, de acuerdo
con lo expuesto en el taller de la UIT
celebrado en 2005 sobre “Ubiquitous
Network Societies” (sociedades de
redes ubicuas).

Los participantes en el taller expu-
sieron algunos de los retos especfficos
relacionados con la privacidad que
presentan estas sociedades, como son
los mecanismos de autenticacién (por
ejemplo, olvido de contrasefas y usur-
pacién de identidad), perfiles personales
(es decir, prediccidn y categorizacion
del comportamiento humano), comu-

Actualidades de la UIT 4/2005

19



20

SOCIEDADES DE REDES UBICU

nicacion fraudulenta y no solicitada (por
ejemplo, el correo basura en correo
electrénico y mensajerfa instantaneay la
suplantacién). Otros problemas atafien
a la vigilancia, la retencion de datos y la
seguridad.

En el taller se recordd que la privaci-
dad estd ampliamente reconocida como
un conjunto comun de valores y que,
en muchos paises, constituye uno de
los derechos humanos. La privacidad
también es importante desde el punto
de vista empresarial, ya que la demanda
y la confianza de los consumidores son
los pilares fundamentales sobre los
que ha de basarse cualquier aplicacion
comercial de redes ubicuas. En este
sentido, es necesario tener muy en
cuenta el temor que suscita la reper-
cusién social de los nuevos desarrollos
tecnoldgicos antes de que puedan
adoptarse masivamente tecnologfas y
aplicaciones de redes ubicuas.

Al mismo tiempo, en el taller se
sugirié que la nocién de privacidad
individual no es absoluta y que su
proteccién debe estar equilibrada con
los intereses colectivos de crecimiento
econdmico, desarrollo empresarial y
social e interés publico. La resoluciéon
de estas cuestiones tendrd una reper-
cusidn clave en la confianza que los
consumidores y ciudadanos pondran
en las sociedades de redes ubicuas.

En el contexto especifico de la pro-
teccién de datos, se concluyd que serfa
necesario encontrar soluciones basadas
en principios ampliamente compartidos
en respuesta a los nuevos retos que
presentan las redes ubicuas y la utiliza-
cién de sensores que, de otra manera,
podrfan desembocar en vigilancia. Estas
soluciones probablemente conllevaran
la utilizacion de mecanismos tecnold-
gicos, reglamentarios, administrativos y
financieros que deberan abarcar la reco-
pilacién de datos, su retenciéon y otras
cuestiones relativas a la seguridad.

Retos para la industria de
las telecomunicaciones

La naturaleza ubicua de la informa-
cién vy las comunicaciones tendra un
fuerte impacto en el panorama de las
telecomunicaciones y en las actuales
practicas comerciales. Los vendedores
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y proveedores de servicios de teleco-
municaciones esperan que la comu-
nicacion ubicua cree nuevos flujos de
ingresos procedentes, en concreto, de
las comunicaciones maquina a maquina
(el “Internet de las cosas”). Los opera-
dores esperan un aumento alin mayor
de los ingresos procedentes de los
servicios de datos que de los servicios
vocales, tanto en las redes fijas como
moviles.

Las tecnologias ubicuas prometen
ser motores del crecimiento econé-
mico, que es uno de los motivos por
los que tantos operadores y empresas
estan trabajando en esta esfera. No
obstante, los operadores tradiciona-
les también temen una disminucién
de los actuales flujos de ingresos.
Hay una tensién continua entre los
aspectos econémicos de las redes de
protocolo Internet y de multiplexacion
por divisién en el tiempo (MDT) que
habrd de solucionarse al tiempo que se
solventan las cuestiones de facturacion,
calidad de servicio y seguridad de redes.
Por ejemplo, los abonos de telefonia
autoadaptativos tienden a reducir el
precio de las llamadas sin que nece-
sariamente haya de incrementar su
duraciéon o cantidad.

Las tecnologfas inaldmbricas avanza-
das (como Wi-MAX, Wi-Fi o la norma
WiBro de la Republica de Corea) se
consideran complemento y materia
prima de las actuales tecnologfas
moviles de tercera generacién.

La introduccién de modelos de
fijacion de precios “de conexion per-
manente” supondrd una importante
mejora con respecto a los modelos
tradicionales de facturacién por minuto.
En la Republica de Corea, dos de cada
tres detentores de licencias WiBro son
operadores de lineas fijas (KT y Hanaro)
que consideran que esta tecnologfa es
un medio para recuperar el tréfico que
han perdido en favor de los competi-
dores de redes moviles.

Repercusiones para la politica
y la reglamentacion estatales
Los distintos tipos de servicios sub-
yacentes de las redes ubicuas tienen
diversos requisitos de espectro dificiles
de prever, pero ciertamente importan-

tes. También es necesario saber quién
debe soportar los riesgos y costes aso-
ciados con los cambios en la gestiéon
y la asignacion del espectro. Dentro
de la UIT, el Grupo de Trabajo 8F
del Sector de Radiocomunicaciones
(UIT-R) esté estudiando los requisitos
de espectro de los servicios posteriores
a las IMT-2000 (3G), con una interfaz
radio eléctrica tipica de entre 100 y
1 000 Mbit/s (dependiendo del nivel
de movilidad), asi como las mejoras
de los sistemas 3G actuales.

Se esta llevando a cabo un andlisis
de mercado para conocer los futuros
requisitos de servicio y elaborar Reco-
mendaciones que se presentaran a
la proxima Conferencia Mundial de
Radiocomunicaciones. En lo que
respecta a las aplicaciones RFID, se ha
llegado a algunos acuerdos sobre sus
asignaciones de espectro y limitaciones
de potencia en distintas regiones (por
ejemplo, 902-928 MHz y 2,4 W de
potencia radiada aparente (p.r.a.) en
Estados Unidos, pero 868-870 MHz
y 0,5 W de p.ra. en Europa). De ello
depender? el futuro desarrollo de las
aplicaciones RFID a nivel mundial, y las
decisiones que se tomen posterior-
mente repercutirdn en la estructura
y la competitividad de los mercados
emergentes.

Los nuevos requisitos de espectro
de las redes ubicuas también resultan
probleméticos para el control y direc-
cién de las técnicas administrativas de
asignacion de espectro tradicionales.
Algunos paises ya han adoptado meca-
nismos de mercado para la asignacion
de espectro (incluido el comercio de
espectro en algunos paises), mientras
que los servicios sin licencia, como
Wi-Fi, se despliegan cada vez en mas
paises, aumentando la demanda de
un mayor espectro “comun”. Algunos
servicios (por ejemplo, proteccién
pUblica contra catastrofes) aln necesi-
tan de una armonizacién a nivel mundial.
En las sociedades de redes ubicuas es
muy probable que coexistan distintos
mecanismos de gestién del espectro,
y serd importante examinar si la asig-
nacién debe hacerse aplicacion por
aplicacién o independientemente de
las tecnologias utilizadas.



También las cuestiones de poli-
tica y reglamentacion estatales son
importantes ante el surgimiento de
las sociedades de redes ubicuas. En
algunos pafses, se estan utilizando las
estrategias ubicuas (u-strategies), en
detrimento de las ciberestrategias
(e-strategies) al reexaminar el tra-
tamiento del servicio universal y el
acceso ubicuo para los grupos mas
excluidos, incluidos los ancianos, y
al considerar los posibles nuevos
cédigos de conducta social. Ademas,
la funcion de los sectores publico y
privado a la hora de promover la adop-
cién de nuevas tecnologias habra de
controlarse continuamente para que
sus contribuciones respectivas estén
adecuadamente equilibradas.

Interaccion entre ubicuidad
tecnoloégica, comportamiento
humano y socializacién

Ninguna tecnologia puede desa-
rrollarse sin que afecte a la sociedad
y viceversa. La telefonia mévil, que es
el ejemplo més reciente de tecnologia
ubicua, supone un interesante caso
de estudio. La comunicacién movil,
sobre todo entre los jovenes, ha ido
acompanada de diversos cambios en
los valores y normas sociales. Para los
jovenes, los teléfonos moviles son mas
un complemento personal que un dis-
positivo de comunicacion, ya que estan
sujetos a las reglas de la moda y sirven
de vinculo grupal y, a menudo, de
elemento de independencia frente al

control paterno. Los teléfonos moviles
del futuro podran cambiar radicalmente,
quiza al integrarse en las gafas o la ropa
(“mdvilinvisible™), por lo que irdn acom-
pafados de més cambios en las practi-
cas sociales. Es necesario controlar esta
creciente complejidad para garantizar
que la funcionalidad para los usuarios
es transparente, ganar su confianza y
minimizar los riesgos.

Las consecuencias sociales reales (o
percibidas) que pueden derivarse de un
uso global e invasivo de las tecnologfas
ubicuas (como las RFID) habran de
estudiarse junto con sus efectos
econdmicos, estructurales y politicos,
posiblemente en el contexto de foros
globales multidisciplinarios.

Un elemento que es importante
tener en mente en cualquier evalua-
cién que se haga de este desarrollo
tecnoldgico y de sus repercusiones
politicas y reglamentarias (asf como de
la probabilidad de cumplimiento de las
medidas legislativas) es en qué medida
las personas seguiran representando el
punto débil de las sociedades de redes
ubicuas. Para que puedan cumplirse las
metas politicas y reglamentarias habra
que determinar la responsabilidad que
se otorga al factor humano dentro de
estas sociedades.

También es necesario entender
mejor las motivaciones de los usuarios,
que modelan la demanda de nuevas
aplicaciones y servicios, vy los facto-
res socioecondmicos que influyen
en ellos. En concreto, es necesario
seguir examinando los nuevos valores
sociales, culturales y de otro tipo que
conllevaran las sociedades de redes
ubicuas, y decidir si son compatibles
con los valores y normas éticos
acordados.

La ubicuidad en el mundo en
desarrollo

Uno de los principales factores que
influyen en las empresas de los paises
en desarrollo para adoptar tecnologfas
ubicuas es la necesidad de cumplir
con los requisitos de integracién en
las cadenas de produccién mundiales,
incluidos los requisitos de sus clientes
en los pafses industrializados. Por
ejemplo, el detallista WalMart, la
mayorfa de cuyos productos proceden

de China, esta pidiendo cada vez con
mas frecuencia que se utilicen etique-
tas RFID en la cadena de produccién.
Aunque las ventajas ofrecidas por la
automatizacién de la cadena de pro-
duccién a la hora de reducir efectivos
pueden no ser tan importantes en
los paises en desarrollo, las posibles
ganancias en términos de reduccién
de pérdidas de inventario, rastreo de
origen y mejoras de la puntualidad
en la entrega, produciran beneficios.
Como ocurre en los pafses industriali-
zados, los problemas relacionados con
la seguridad, el correo no deseado y
la intrusién de la privacidad pueden
ser mas importantes en los paises en
desarrollo y han de examinarse en
paralelo a la cuestion de la inversion
del sector publico y privado.

Oportunidades de cola-
boracion internacional

El desarrollo de redes ubicuas de
proxima generaciéon requerird una
coordinacién internacional en diver-
sas esferas, incluida la normalizacion,
tanto de interfaces técnicas como de
cddigos de productos, la asignacion
de frecuencias y la adjudicaciéon de
direcciones IPv6. Como subrayd uno
de los participantes en el taller, “es
dificil hablar del futuro, sobre todo
durante una revolucién tecnoldgica”.
No obstante, es evidente que es
necesario considerar lo que debe ser
una organizacién de normalizacion del
siglo XXl'y la prioridad que debe otor-
garse a la armonizacién a nivel mundial
de determinadas esferas. Para ello es
necesario una constante evolucién insti-
tucional'y, quizd, la aplicacion de nuevos
mecanismos con una participacién mas
amplia que puedan abordar multiples
requisitos de coordinacién, perma-
neciendo al mismo tiempo flexibles,
eficaces y rentables.

Fuentes: “Privacy and Ubiquitous Net-
work Societies”, “Ubiquitous Network
Societies: The case of Radio Frequency
|dentification”, y extractos del Informe
del Presidente del taller sobre “Ubiqui-
tous Network Societies”, celebrado en
Ginebra, del 6 al 8 de abril de 2005
(véase www.itu.int/ubiquitous).
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