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Nuestro objetivo
Favorecer la implantacién de una infraestructura basada en
IP segura, econémica y duradera, asi como de servicios con
valor anadido en los paises en desarrollo y los paises menos
adelantados del mundo.

Nuestra estrategia

¢ Integrar el desarrollo de la infraestructura IP con la nueva
oferta de ciberservicios con valor afiadido econémicos y pro-
tegidos destinados a las autoridades publicas, las empresas, el
comercio y los sectores de la educacién y la salud.

* Permitir la participacién de las entidades del sector puiblico
y del sector privado en la creacién de la infraestructura basica
mediante la utilizacién de ciberservicios con valor afadido.

¢ Alentar la participacién de diversos tipos de asociados
mediante el establecimiento e implementacién a escala mun-
dial de un marco tecnolégicamente neutro y no exclusivo.

Nuestras actividades

* Aplicacién de la tecnologia: Coordinar la implantacién
de la infraestructura IP y de servicios con valor afiadido (por
ejemplo, telefonia IP) asi como la integracién de voz y datos
para diversos sectores.

* Fomento de capacidades: Facilitar el perfeccionamiento
de la capacidad local mediante el desarrollo de los recursos
humanos en las tecnologias IP y de ciberservicios.

* Politicas y estrategias: Proporcionar orientacién en la
adopcidn de politicas y estrategias, asi como de un entorno
legislativo adecuado para la implantacién de ciberservicios.

* Asociaciones y alianzas: Impulsar asociaciones y alianzas
ventajosas con diversos tipos de entidades de los sectores
publico y privado y entre ellas.

GIBERESTRATEGIAS

Tlustracion: Graficim

Nuestros asociados

La concertacién de acuerdos de asociacidon es fundamental
para el desarrollo de aplicaciones de ciberservicios sostenibles
y econdmicos y de una tecnologia de proteccién de las trans-
acciones. Se han firmado hasta ahora tres acuerdos de este
tipo:

* Fundandina: este acuerdo, que permitié la creacién de
un centro operativo de comercio electrénico en Venezuela,
generd nuevas alianzas con otros importantes agentes de
la regién de América Latina, varios proyectos operacionales
sobre las TIC, un centro de formacién y desarrollo que
imparte capacitacién sobre las TIC y més de 90 portales de
Internet.

* WISeKey y el Centro de Comercio Mundial: el acuerdo
concertado con WISeKey y sus asociados del sector, asf
como las comunidades comerciales de los centros de
comercio mundial, destinado a la expansién de trans-
acciones electrénicas protegidas en cien paises en desarrollo
ha despertado el interés de varios proveedores de tecnologia
de punta que, mediante el aporte de equipos y programas
electrénicos, servicios y asesoria, contribuyen al desarrollo
de la infraestructura de claves publicas, aplicaciones y servi-
cios en numerosos paises.

* Goodwin Procter LLP: mediante este acuerdo se presta
asistencia juridica gratuita, a los Estados Miembros de la
UIT que lo pidan, para el establecimiento de un marco
legislativo de ciberservicios. Este bufete de abogados de
Washington evaluard las necesidades del pais correspon-
diente y presentara un informe sobre los procedimientos,
las directrices y las leyes que deberdn crearse o modificarse.

UNA NUEVA INTEGRACION

La UIT ha creado recientemente un marco nuevo y mis amplio para la colaboracién en la construccién de infraestructuras de
seguridad y proteccién de las transacciones en los paises en desarrollo mediante un Memorindum de Entendimiento llamado
Ciberconsorcio Mundial. La finalidad de este marco multilateral es procurar la participacién de mdis agentes y hacer factible
la colaboracién entre los paises en desarrollo y los proveedores de tecnologfa, con miras a desempenfar un papel mis activo en la
construccién de la sociedad mundial de la informacién y en la creacién de oportunidades en el plano digital.
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Construyendo la infraestruc-
tura, el resto se hara

Es esencial contar con una infraestructura
sélida y segura para despertar la confianza en
la utilizacién de las redes ptblicas destina-
das a la prestacién de ciberservicios con valor
anadido. Mids de cien paises en desarrollo y
paises menos adelantados han solicitado la
ayuda de la UIT para instalar dicha estruc-
tura. Entre los doce paises previstos para la
puesta en marcha de la infraestructura desti-
nada a la certificacién digital y los ciberservi-
cios con valor anadido figuran cuatro PMA
(Burkina Faso, Camboya, Mali y Senegal).
Mediante su proyecto de comercio electré-
nico para paises en desarrollo (EC-DC),
la Unidad de Ciberestrategias de la UIT
ha desempefnado un papel esencial para la
implantacién en curso de la tecnologia apli-
cada a la infraestructura de claves publicas
(PKI) en mis de diez paises en la que parti-
cipan numerosas organizaciones, entre ellas
operadores de telecomunicaciones, ministe-
rios, cimaras de comercio, organismos regu-
ladores, proveedores de servicio Internet,
asociacionesy federaciones comerciales, cen-
tros de comercio mundial, organizaciones
no gubernamentales (ONG) e instituciones
financieras.

Ademis, dicha Unidad, en coordinacién con
el PNUD, el UNIFEM y empresarias afri-
canas de la Didspora, elabora estrategias des-
tinadas a incorporar a las mujeres y a sus
empresas en las TIC, mediante proyectos
tales como la instalacién de una red ina-
ldmbrica basada en IP que prestard servicios
de correo electrénico a una asociacién de
empresarias en Camertn. Con el aporte de
lainfraestructura necesaria para la instalacién
de Internet en forma de equipos, programas
informaticos y capacitacién, 3 500 miembros
de organizaciones no gubernamentales sin
fines de lucro pueden entrar a formar parte
de la economia en linea y distribuir sus pro-
ductos, entre ellos frutas y prendas de vestir,
en todo el mundo. Junto con WTC Geneva,
WISeKey SA y muchas empresas del sector
privado, la Unidad de Ciberestrategias par-
ticipa en la construccién de infraestructuras
para efectuar transacciones electrénicas y
otros ciberservicios basados en IP (tales
como el comercio electrénico, el cibergo-
bierno y el cibermercado).

La UIT y WISeKey pusieron a prueba y
lanzaron en mayo de 2001 un portal B2B
protegido mediante PKI y uno de los prime-
ros beneficiarios de este cibermercado serd
EPZDA Mauritius. En el plano nacional se
han lanzado en Brasil, Marruecos, Reptiblica
Sudafricanay Venezuela proyectos operacio-
nales para permitir los pagos electrénicos
y las transacciones electrénicas protegidas,
financiados por los sectores publico y pri-
vado.
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Infraestructura de claves publicas (PKI): la entrada en la era digital

La Unidad de Ciberestrategias facilita
soluciones seguras y a bajo costo propor-
cionadas por un consorcio de proveedo-
res de infraestructuras de claves puablicas,
que permiten a los pafses en desarrollo
establecer la infraestructura necesaria para
la certificacién digital y los ciberservicios
con valor afiadido. Gracias a las contri-
buciones en especie de mis de 10 millo-
nes USD realizada por WISeKey y sus
asociados industriales y a mis de 16 meses

dedicados al desarrollo tecnolégico y de
aplicaciones se han logrado soluciones
apropiadas para las necesidades especiales
de los paises en desarrollo participantes.
La Corporacién Ecuatoriana de Comercio
Electrénico (Corpece), empresa ecuato-
riana, es uno de los primeros beneficia-
rios de esta iniciativa. Junto con asociados
del sector industrial, esa empresa ha apro-
vechado las ventajas derivadas de la cer-
tificacion digital, los ciberservicios con

valor anadido y la capacitacidn, y actual-
mente estd facultada para emitir certifi-
cados digitales a las entidades nacionales
que desean efectuar diversas formas de
transacciones electrénicas. En numerosos
paises estdn en curso proyectos similares
en los que participan varias entidades.
La ciberestrategia ha sido un agente
catalizador en la creacién del ciber-
mercado empresa a empresa (B2B),
www.trusteportal.com.

Gracias a la UIT, por primera vez, varios
paises en desarrollo han participado acti-
vamente en la implantacién de servicios

orientados a crear seguridad y proteccién
(recurriendo a la certificacién digital y a

las firmas digitales) y la ampliacién de las
aplicaciones que, ademads de fines comer-
ciales, tendran caricter social, como por

ejemplo, la salud, la actividad econémica,
la educacién y la administracién publica.

Proyectos finalizados

Brasil
Camara de Dirigentes Lojistas (CDL) de Belo Horizonte,

con mis de 10 000 empresas minoristas y de exportacién,
y la Federagdo de Servigos do Estado de Sao Paulo (FESESP), con mis de
25 000 miembros. Se impartié capacitacién a los miembros de CDL
y FESESP sobre estrategias tecnoldgicas encaminadas a la proteccién
de las transacciones de comercio electrénico.

Marruecos * =0

Secrétariat d’Etat des postes et

technologies de Uinformation
— Formulacién de estrategias en
materia de tecnologfa, capacitacién y
coordinacién de proyectos para una infra-
estructura de comercio electrénico nacio-
nal, creada en febrero de 2001. Mediante
este proyecto se proporcionan, a las peque-,
nas y grandes empresas de la region, solu-
ciones para garantizar la proteccién de
las transacciones a un costo de mis de
2,5 millones USD. (www.septi.gov.ma/)

" Sudafricana
| 3 (Republica)

il Steerage Information &
Marketing — Primer proyecto EC-DC
de la UIT lanzado en marzo de 1998
con el fin de demostrar las ventajas
del comercio electrénico para pequefias
empresas africanas. Este proyecto también
se esti llevando a cabo, con otros asociados,
en otros paises africanos. (Www.steerage.co.za)

2 Venezuela

Proyectos en curso

Bulgaria
- Plan de accién y Plan de aplicacién (2002-2005) para

servicios de gobierno en linea destinados a los clientes.

Burkina Faso
Chambre de commerce, d’industrie et d’artisanat (CCIA)

y

Cote d’lvoire

Association pour la promotion des exportations (APEX-CI)
Entrega de ciberservicios basados en certificados digitales.

- Fundandina — Creacién de una infraestructura

de comercio electrénico B2B en Santiago del

Tachira. Gracias a este proyecto se llevaron a cabo impor-

tantes inversiones y alianzas, se establecieron mas de 90 por-

tales de comercio electrénico y se creé un centro destinado

al fomento de la investigacién y el desarrollo de métodos de y I

capacitacion alternativos. (www.fundandina.org) E
Viet Nam

* Vinakey — Primer centro de comercio electrénico

asidtico que funciona en la red comercial de Viet Nam,

que forma parte del Acuerdo UIT-WTC Geneva-WISeKey.

Este proyecto ha dado lugar a la interconexién de importantes

proyectos de comercio electrénico en paises desarrollados y

paises en desarrollo. Debido al alto costo del acceso a Internet,

ya no estd disponible el sitio de Vinakey en la web.

Principales proyectos de ciberaplicaciones en el mundo

Camboya
Ministerio de Correos y Telecomunicaciones.
Gracias a la financiacién de la Oficina

Federal de Comunicaciones de Suiza, el Ministerio ha
podido instalar equipos y programas informaticos.

Camerun
CAMTEL, operador de
o telecomunicaciones nacionales. La
plataforma nacional de comercio electrénico
estd en su ctapa final y proporciona,
ademis, servicios de pago mediante
tarjetas de crédito. Se han instalado
equipos y programas informaticos.

Mali
SOTELMA (Société des I I
Télécommunications du Mali).
Peru
LimaTél, operador de g
telecomunicaciones.

Senegal
d} SONATEL, Trade Point +
) Senegal (TPS). Los operadores

de telecomunicaciones consideran que la
infraestructura de claves publicas (PKI) es una
nueva adquisicién en su cartera de activos.

*x %
N Colombia
=7 Absociacion Nacional
'?' j] de Notarios. -
\ X ﬁ Cuba
—_— &gy Empresa de Servicios Informd-
ticos de Santiago de Cuba (ESI

Stgo). Proyecto de comercio electrénico
en curso para telecentros comunitarios
polivalentes de la provincia de Santiago.

Iran (Republica mmam
Islamica del) !
Ministerio de
U b Correos y Telecomunicaciones.
Proyecto de comercio
electrénico para los miembros
del D-8: Bangladesh, Egipto,
Indonesia, Irdn, Malasia,
Nigeria, Pakistin y Turquia.
Participacién del sector privado.

Turquia
Centro de Comercio c_l
Mundial de Ankara.
Pakistan
Sysnet L',
El integrador

de sistemas de red y
telecomunicaciones estard
facultado para emitir
certificados digitales.

IP: propiciador de las TIC

La posibilidad de transmitir la voz por redes
basadas en IP, con los desaffos y oportu-
nidades que comporta, constituye un hito
en la convergencia tecnoldgica. Tras la cele-
bracién del Foro Mundial de Politica de
las Telecomunicaciones sobre telefonfa IP
organizado por la UIT, en marzo de 2001,
la Oficina de Desarrollo de las Telecomuni-
caciones de la UIT ha recibido varias soli-
citudes de asistencia a paises en desarrollo
para organizar la transicién de una red con
conmutacién de circuitos a redes IP y redes
multiprotocolos. En respuesta a las inquie-
tudes y necesidades de los paises en desarro-
llo, la Unidad de Ciberestrategias ha dado
informacién y asesoramiento sobre cues-
tiones técnicas, socioeconémicas y de poli-
tica relacionadas con la introduccién de la
telefonfa IP (véase www.itu.int/ITU-D/e-
strategy/internet/iptelephony).

Recientemente, la  Secrétariat d’Etat en
nouvelles technologies (SENT) de Mauritania
ha adoptado las recomendaciones de
la mencionada Unidad de la UIT para
formular su politica sobre las TIC, con
miras a desarrollar la LAN, la WAN vy la
telefonfa basadas en IP para su proyecto
de gobierno en linea, modelo que también
prevé Burkina Faso.

En Duala (Camertin) se proporcioné asis-
tencia técnica y financiera a la Association
pour le soutien et 'appui a la_femme entrepre-
neur (ASAFE) para obtener una conexién
inalimbrica IP de alta velocidad a la red
troncal nacional. Asimismo, se suministré
asistencia técnica a Sotel, operador nacional
de Chad, y a Gamtel, operador de telecomu-
nicaciones de Gambia, con miras a explotar
las posibilidades de IP para aplicaciones de
Internet, Intranet, Extranet y también de
telefonfa. Costa Rica recibié asistencia téc-
nica y capacitacion sobre redes IP a través
de instrumentos de planificacién modernos
proporcionados por NTT Comware. En
asociaciéon con el PNUD, la Unidad de
Ciberestrategias también estudia la implan-
taciéon de nodos Internet y de una red
IP troncal nacional en Congo Brazzaville.
Sotelma, el operador de Mali, recibe tam-
bién asistencia para la implementacién de
un acceso distante a Internet. Ademds, se
estd prestando asistencia técnica a la red
de educacién de Rwanda (RwEDnet) en el
marco del proyecto Imfundo, que recibe
el apoyo del Departamento de Desarrollo
Internacional del Reino Unido.
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Colmar la brecha de la confianza

Debido a la ripida evolucién de la tecnologia es fundamental establecer una correcta orientacién en materia de politica y un
marco juridico apropiado para facilitar la evolucién de un entorno de ciberservicios protegidos en los paises en desarrollo. Tanto
compradores como vendedores de ciberespacio desean seguridad y proteccién de sus transacciones electrénicas.

Esto exige a menudo la revisién de numerosas leyes en dominios tales como la certificacién digital, las firmas digitales,

los contratos electrénicos, la legislacién y la jurisdiccién vigentes, los derechos de autor, la proteccién del consumidor y la
privacidad asi como la responsabilidad de los proveedores de servicio Internet. La Unidad de Ciberestrategias de la UIT facilita
orientacién y asistencia en materia de politica a los paises en desarrollo con la finalidad de ayudarlos a adoptar politicas y
estrategias nacionales (y regionales) apropiadas para la introduccién de nuevas tecnologfas y nuevos servicios.

Esta Unidad facilita también mecanismos institucionales y juridicos destinados a crear el entorno necesario para la prestacién de
servicios rentables. A través del acuerdo concertado con Goodwin Procter LLP, la UIT ha ayudado a algunos paises, a Mongolia,
por ejemplo, a crear un marco legislativo de ciberservicios. Ese bufete de abogados efecttia la evaluacién de la legislacion
existente y propone seguidamente modificaciones que permiten la realizacién de transacciones electrénicas protegidas.
Finalmente, los gobiernos y legisladores introducen las modificaciones necesarias y promulgan las nuevas leyes.

Los seminarios, las conferencias y los talleres de capacitacién, organizados dentro y fuera de la UIT, constituyen el medio mds
eficaz para la transferencia de conocimientos, el intercambio de impresiones y el fomento de capacidad local en tecnologfas
de seguridad y proteccién de las transacciones a gran escala. En muchas ocasiones, la Unidad de Ciberestrategias de la UIT
ha sentado las bases para la utilizacién del comercio
electrénico logrando que se cobre mayor concien-
cia de los posibles obsticulos en materia juridica,
politica y reglamentaria que afrontan los ciberservi-
cios, y haciendo al mismo tiempo una demostracién
de las tecnologias de proteccién aplicadas a dicho
comercio. Asimismo, a través de Fundandina, en
Venezuela, se han celebrado mis de 27 cursos y
seminarios con aportaciones de la UIT.

En colaboraciéon con AFRALTT, el Centro de
Excelencia regional de la UIT para Africa Oriental
y Meridional, se han publicado manuales sobre la
utilizacién de redes IP para la infraestructura mun-

dial de la informacién en Africa. Estd también dis-  Sr. A. Ntoko Sra. M.G. Sarmiento Sr. D. Karyabwite
ponible una Guia sobre gestion y desarrollo de conexiones Jefe, Unidad de Administradora de Coordinador,
de redes e interconexiones a nodos Internet nacionales. «Ciberestrategias» proyectos sistema IP

Entre los acontecimientos mds sobresalientes en esta esfera figuran los siguientes:

* Mas de 100 paises en desarrollo — WISeWorld2000. Demostracién de PKI y examen de cuestiones de orden politico, juridico y tecnolégico con la

ayuda de mis de 50 proveedores de tecnologia de gran prestigio.

Autoridad de telecomunicaciones de las Islas del Pacifico. Asistencia en las esferas juridica y de estrategia tecnoldgica en el marco de los

ciberservicios.

e Asociacion de Empresas de Telecomunicaciones de la Comunidad Andina (ASETA). Aporte de asistencia técnica para armonizar los textos
juridicos destinados a los Estados Miembros de la Comunidad Andina (Bolivia, Colombia, Ecuador, Perti y Venezuela).

* Ministerio de Correos y Telecomunicaciones de Camertn. Participacion activa en consultas con miras a definir una politica nacional destinada a
las transacciones electrénicas y a las TIC. Aporte de orientacién sobre un plan de accién con miras a la ampliacién de Internet y del comercio
electrénico. Propuesta de recomendaciones para que el Gobierno de Camertin lleve a cabo acciones concretas.

* Ministerios y sectores comerciales e industriales de Marruecos. Aporte de orientaciéon y formulacién de recomendaciones al Gobierno de
Marruecos para establecer un marco nacional de comercio electrénico.

* Organismo tunecino de Internet. Recomendacién de politicas y estrategias encaminadas a facilitar la creacién de ciberempresas en la Regién Arabe.
Fomento para la creacién de un grupo de trabajo drabe sobre comercio electrénico.

* Ministerio de Correos y Telecomunicaciones de Argelia. Aporte de asistencia en materia de politica y de estrategias tecnoldgicas para un proyecto
destinado a establecer un parque tecnolégico para la utilizacién de nuevas tecnologias, tales como la certificacion digital y las transacciones electrénicas.

* Organizacion de Estados del Caribe Oriental (OECO). Recomendacién de iniciativas en materia de politica para impulsar el comercio
electrénico en la subregion.

¢ Comision de Comunicaciones de Nigeria. Propuesta de una estrategia en materia de tecnologia para el impulso de las ciberempresas.

* Ministerio de Comercio e Industria del Sultanato de Omaén. Propuestas de politicas y estrategias encaminadas a abordar los desafios que plantea
la ciberempresa en la regién drabe, que dieron lugar a la Declaracién de Omin.

¢ Camboya, Repiiblica Democratica Popular Lao y Viet Nam. Asesoramiento y orientacién sobre el desarrollo del comercio electrénico destinado
a funcionarios principales de telecomunicacién.

* Burundi. Definicién y propuesta de un marco de politica para las TIC.

* Mauritania. Asistencia a la Secrétariat d’Etat en nouvelles technologies (SENT) sobre politicas y estrategias nacionales en materia de TIC.

* Region africana. Promocién del examen de las politicas actuales relacionadas con la gestién y asignacién de direcciones IP. Orientacién para la
creacién de un registro Internet africano regional y una red troncal IP regional.

A contactar:
Unidad de Ciberestrategias

Oficina de Desarrollo de las Telecomunicaciones Tel.: +41 22 730 5502

Unién Internacional de Telecomunicaciones Fax: +41 22 730 5484

Place des Nations E-mail: e-strategy@itu.int

CH-1211 Ginebra 20, Suiza [Web: ™ www.itu.int/TTU-D/e-strategy|
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