
© GSMA 2011 

SPAM en los móviles:  
Hacia una solución convergente 

Ma#as	
  Fernandez	
  Diaz,	
  Gerente	
  Regulatorio,	
  GSMA	
  LA	
  



© GSMA 2011 2 

La economía del SPAM 

•  Revenue decreasing due to collaboration targeted 
filtering; reducing average revenue / msg 

•  Cost to effectively reach consumers increasing 

•  Cost dramatically lower (unlimited plans) 
•  Revenue opportunities growing for attackers 

Las ganancias del SPAM vía email esta declinando gracias a la acción 
colaborativa para mejorar los filtros y la reducción de la ganancia por 
mensaje mientras que el SPAM vía SMS esta creciendo, las ganancias 

también, como consecuencia de los costos de enviar un SMS 
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Amenazas de SPAM en USA y América Latina 

  El abuso de los SMS esta creciendo +100% a/a en algunos países 
  Hoy en América Latina recibimos SPAM SMS a diario 
  Las personas confían en el móvil, lo hace mas atractivo y efectivo 
  Los prepagos son los mas utilizados: baratos y difíciles de identificar 
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El variado espectro del SPAM 

MALICIOSO 
Scams and Fraud  Debt 
Phising 
Premium Fraud 
Malware 

NO SOLICITADO: 
ENGANOSO 
Accident Claims 

PPI 

NO SOLICITADO: 
SIN OPT-IN 
No T&Cs No 
brand ID 

OPT-IN 
FORZADO: 
Prize Draws 
Alcohol 
Children 

OPT-IN 
INESPERADO 
Old data 
Unclear T&Cs 

MEJORES 
PRACTICAS 
Legitimate Expected 
Valued Advertising 

Source DMA UK 

La industria movil debe trabajar con el ecosistema publicitario 
a fin de crear un entorno sano de publicidad via movil 
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Algunos ejemplos: 
Lotería 

El objetivo de los spammers: 
■ Ver que números están activos 
■ Crear y vender una lista de estos 

números activos 

■ Obtener información personal 
(phishing). 
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Algunos ejemplos: 
Números Premium 

El objetivo de los spammers: 
• Generar trafico a través de números premium (números 

cortos o normales) 
• Ganancia para los spammers 
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• Mensajes de texto prometiendo 
descargas gratuitas de jugos famosos 

•  La descarga contiene un troyano que se 
aloja en el teléfono 

•  El Malware hace que el teléfono envíe 
mensajes de texto de acuerdo a 
ciertas instrucciones de los spammers 

•  Ej.: SpamSoldier: 7 millones de SMS 
enviados: 

•  5 millones para diseminar el maleware  

•  2 millones para monetizar el ataque. 

Malware: SpamSoldier Mobile 

Spammers Goal: 
■ Envío gratuito de SMS 
■ Alto volumen, alto valor 

estratégico del ataque 

■ Difícil de detectar 
■ Difícil de limpiar 
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Spammers Goal: 
■ Agitacion social 

Agitacion social 
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Espectro del impacto del SPAM 

Phishing / bank 
fraud Fraud	
  

SPAM	
  
Unauthorised advertising 
Claim harvesting. 
llegal messages 

Disrup#on	
  
Hoaxes 

$$$ 

$$ 

$$$$ 

Refunds / Customer care costs / 
cleaning infected devices / 
customer churn / blacklisting of  
MNO 

Damage to legitimate 
advertisers/ 
customer losses / 
refunds / MNO brand 
damage Revenue leakage  

Fair use policy 
abuse Customer 
complaints 

Disruption / social 
breakdown/ network 
shutdown 

$$$$$ 

Surveys, Premium rate 
fraud, 
Fake lotteries, Dating 
hoaxes, 

Malware	
  

El trabajo de reparación suele recaer sobre los 
operadores móviles y es algo costoso 
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Que pueden hacer los Operadores? 

■ Medidas contra el SPAM 
– Filtrar los mensajes, si saben que filtrar 
– Ejemplos: contenido de mensaje, numero de mensajes que 

envía por hora, barrido de numeración (007,008,009,…) 
– Dar de baja la línea 

■ Respuesta de los spammers 
– Cambiar la frecuencia del ataque y sofisticar sus acciones 
– Utilizar otras líneas 

■ Resultado final: juego del gato y el ratón continuo 

Los operadores no tienen el poder para eliminar la 
motivación o las personas que están detrás del 

SPAM 
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Que pueden hacer los Gobiernos? 

© GSM 
Associat
ion 

■ Definir reglas claras y especificar qué es una práctica ilegal 
■ Trabajar con la industria publicitaria para establecer Código 

de buenas Prácticas 
■ Dar facultades claras a las agencias gubernamentales que 

permitan 
 Sanciones pecuniarias 
 Sanciones legales adecuados 

Governments can reduce the motivations and sources of Spam 
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Las acciones colectivas son las mas 
eficaces para combatir el SPAM 

Operadores 

Measure 

Share 
Intelligence, 

Prioritise 

Technical 
Counter 

Measures 

Gather 
Evidence 

Gobiernos 

Remove 
Spammer 



Que esta haciendo la GSMA? 

Mediciones para actuar en tiempo real 
© GSM Association 2013 



Automated 
Analysis 

Analytics 
Dashboard 

Attack 
Fingerprint 

Subscriber Reports 
7726 
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GSMA Spam Reporting Service 

■ Herramienta de monitoreo en tiempo real y 
estandarizada para los operadores 

■ Permite medir lo que está afectando los 
suscriptores 

■ Se les ofrece una forma de denunciar a 
los usuarios: 7726 – “SPAM” 

■ Accionar sobre los elementos analizados 
■ Priorizar las respuesta y las acciones 
■ Identificar la fuente – Dar de baja las 

líneas 
■ Recolectar evidencia 
■ Oportunidad para compartir inteligencia 
■ Ahorra tiempo y dinero 



Caso de estudio: Amenazas via SMS en USA, 2012 

■ Herramienta 
de alto valor 
agregado 

■ Deceneas de 
miles de lineas 
dadas de baja 

■ Facil de 
integrar y 
basado en la 
nube. 



Recomendaciones para combatir el SPAM 
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■ Lo que SI 
■ Implementar un numero corto fácil de denuncia para que los 

usuarios lo reporten 
■ Medir y comprender las acciones a implementar 
■ Establecer marcos jurídicos y buenas practicas publicitarias 

marcando claramente el comportamiento esperado 
■ Darle el poder de penalización a las autoridades correspondientes. 
■ Colaborar y compartir la información 

■ Lo que NO 
■ Regular el limite de trafico globalmente – los spammers obtienen 

nuevas SIMs 
■ Mecanismos de denuncia fragmentados – se pierde el foco 
■ Implementación complicada para los usuarios – no se denuncia 



Matias Fernandez Diaz, 
Gerente Regulatorio, GSMA LA 

Muchas gracias! 



http://stopfraud.megafon.ru/news/video/ 





Agenda 

  Acerca de Personal 
  Todos Contra el SPAM de SMS 
  Nuestra red detecta, aprende y filtra… 
  Y los que pasan? 
  Definiciones 
  Como nos fue? 
  Repercusiones… 



Acerca de Personal 

 En operación desde 1996, empresa del Grupo Telecom Argentina SA. 

 #1 en Revenues desde 2011 

 Líderes en Innovación en Argentina. 

 Ofrece servicios móviles GSM, 3G UMTS / HSPA+ 

 Líder en penetración de VAS en la región. El 54% del revenue proviene 

de los Servicios de Valor Agregado. 

 Con una participación accionaria del 68% en manos de Telecom Italia 



Algunos Números 

19,1 MM de clientes 
5.829 MM SMS enviados por mes (307 por cliente) 
85% de la población Argentina con cobertura 3G 

1600 Puntos de Venta (66 oficinas comerciales propias) 

+45 MM de llamadas atendidas en nuestros contact center por año. 

5,6 MM usuarios únicos por mes en el sitio web 

750 k temas de Personal Música descargados por mes, y 1,5 MM en el 
catálogo 

800 k juegos descargados por mes 



Todos contra el SPAM de SMS 

Primera operadora móvil de 
Latinoamérica en implementar el 
servicio  
Junto a mas de 70 operadores en el 
mundo. 

• Porque sabemos que es molesto recibir publicidad engañosa o de productos que no te 
interesan 
• Porque nos preocupamos por tu seguridad  y comodidad 
• Porque la calidad del servicio la hacemos entre todos 

                 se suma a la batalla contra el SPAM de SMS poniendo en manos del cliente la 
posibilidad de reportar mensajes indeseados. De la mano de la GSMA y con el soporte 
tecnológico de Cloudmark 



Que nos motiva, cómo y por qué? 

•  Implementado en la Red 
• Transparente para el 

cliente 
Automáticas 

•  Implementado como un 
VAS 

• Dependemos de la 
interacción del cliente 

Autogestión 

Objetivos 

Optimización 
de recursos 

Calidad del 
Servicio 

Satisfacción 
de Clientes 

Proteger el canal SMS 

H
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m
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   el Servicio 
   el Cliente 
   el Negocio 

CUIDAR 



Nuestra red detecta, aprende y filtra… 

¿Cómo? 
Módulo de detección automática y 

filtrado de SPAM de SMS disponible 
en la red.  

¿Qué hace? 
Analiza el tráfico de SMS detectando 
patrones relacionados a SPAM. Los 
SMS clasificados como SPAM son 

eliminados de la red 

¿Dónde filtramos? 
En	
  nuestra	
  red…	
  

 Detectando los 
SPAMs generados por 
nuestros clientes  

En	
  el	
  ingreso	
  desde	
  otras	
  redes..	
   Frenando los 
SPAMs desde otros 
operadores dirigidos a 
nuestros clientes 



Y los que pasan? Nuestros Clientes pueden avisarnos 

¿Cómo lo uso? 
Reenvía el texto del SPAM al 7726 

Responde con el número de origen del 
SPAM 

Recibís un SMS solicitando el número 
desde el cual recibiste el SPAM 

 ¿Por qué? 
La detección y reporte ayuda a mantener la 
calidad del servicio 
 ¿Cuánto Cuesta? 
El servicio es gratuito para todos los 
clientes de Personal 
 ¿Qué hacen con las denuncias? 
Si la línea es de Personal, se bloquea 
Si no es de Personal se reporta al operador 



• Evaluar el volumen y la 
posibilidad de amenazas a la 
red	
  

• Permite planear nuevas 
estrategias de Seguridad 

• Reducción de reclamos y menores 
costos de atención a clientes 

• Mejora en la satisfacción de los clientes 
• Impacto positivo en Imagen 
• Proteger el canal de SMS 

• Identificación de spamers y 
acción	
  

• Detectar nuevos tipos de 
Fraude 

• Obtener datos para configurar 
nuevos parámetros. 

• Identificar envíos no 
autorizados de proveedores 
de contenidos 

• Tener una visión del impacto 
del Spam a nivel mundial  

• Visibilidad del Spam en 
nuestra red e impacto en 
nuestros clientes 

Beneficios Seguridad Redes 

Negocio 



Informe de denuncias (SRS) Septiembre 

 9.922 Denuncias reportadas 
  6.396 líneas suspendidas por denuncias 

Como nos fue?  



Repercusiones… 




