SPAM en los moviles:
Hacia una solucién convergente




La economia del SPAM

Profit Decreasing in Email

1.2
B Email Profit

1.0 I Average Revenue per Email
B Cost to send Emails

(D)

Las ganancias del SPAM via email esta declinando gracias a la accién

colaborativa para mejorar los filtros y la reduccién de la ganancia por

mensaje mientras que el SPAM via SMS esta creciendo, las ganancias
6 GSMAZOM1 también, como consecuencia de los costos de enviar un SMS

Spam Increasingly Profitable in SMS

1.2

B SIS Profit

I Average Revenue per SMS
B Cost to send SMS




Amenazas de SPAM en USA y América Latina

s El abuso de los SMS esta creciendo +100% a/a en algunos paises

s Hoy en América Latina recibimos SPAM SMS a diario

m Las personas confian en el movil, lo hace mas atractivo y efectivo

s Los prepagos son los mas utilizados: baratos y dificiles de identificar

= TotalReports

Phone#Originated
———ESMEoriginated

= EmailOriginated

Wireless
94.20%
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El variado espectro del SPAM

MEJORES
PRACTICAS
Legitimate Expected
NO SOLICITADO: OPT-IN Valued Advertising
ENGANOSO FORZADO:
MALICIOSO Accident Claims ~ NO SOLICITADO:  Prize Draws  OPT-IN
Scams and Fraud Debt SIN OPT-IN Alcohol INESPERADO
Phising PP No T&Cs No Children Old data
Premium Fraud brand ID Unclear T&Cs

Malware

La industria movil debe trabajar con el ecosistema publicitario
a fin de crear un entorno sano de publicidad via movil
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Algunos ejemplos:
Loteria

T.Mobile Award your cell
no R350, 000.00 & NOKIA
LUMIA 800,draw held in UK.
contact Mr.Jerry van on
0714455656/fax no:
0862256697 for payment
pin no: M12uk.

17:21, 18 Mar

Congrats:Your cellphone
no has won R250,000 from
NOKIA 2012 promo with
serial no:
NKZAO166.Contact
0736491985 between
8am-5pm mon-fri for your
cash prize.

13:14,10 Sep

Your cell# won
$1.2Million USD, It was
randomly select by the
UK&US POWERBALL
DATABASE
PROMO'Ref#PWB9:Email
:pball@live.com,0r SMS
ur Email ID Name,RF#,To
Claim

El objetivo de los spammers:

= Ver que numeros estan activos

= Crear y vender una lista de estos
numeros activos

= Obtener informacion personal
(phishing).
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Algunos ejemplos:
Numeros Premium

South African Centre
for Information Security

Jelcome to SACFiS

mur

About CIS

SMS competition & trivia scams
Message from CEO

Mission-Vision What is an SMS competition & trivia scam?

Core-Principles

Our Approach Common SMS scam message
Information YOUR MOBILE NUMBER HAS WON YOU POUND 720,000 POUNDS IN THE
Security FREE LOTTO MOBILE PROMOTION FOR CLAIMS EMAIL(YOUR FULL NAME

AND MOBILE NUMBER) TO:freeloto4all@aim.com
InfoSec Overview

An SMS competition or SMS trivia scam usually arrives as a text message
InfoSec Benefits and may encourage you to enter a competition for a great prize (like an
mp3 player). The message (or sometimes, an advertisement) could also
invite you to take part in a trivia competition, with a great prize on offer if
Consulting you answer a certain number of questions correctly.

SACfIS Services

Training The scammers make money by charging extremely high rates for the messages

you send, and any further messages they send to you.
Research

El objetivo de los spammers:

-Generar trafico a través de numeros premium (numeros
cortos o normales)

-Ganancia para los spammers
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Malware: SpamSoldier Mobile

* Mensajes de texto prometiendo 10ST WANTED s
descargas gratuitas de jugos famosos P =

START SOME

 La descarga contiene un troyano que se [ #TrousLe <&
aloja en el teléfono

» El Malware hace que el teléfono envie
mensajes de texto de acuerdo a
ciertas instrucciones de los spammers

* Ej.. SpamSoldier: 7 millones de SMS
Are you looking to download the hottest paid

enviados: Android apps for free? Well you have found the
Right mobile site, Its so Simple just follow the

. . . install directions to below! Currently we are
* 5 millones para diseminar el maleware offering our members, The Need for Speed: Most
Wanted and Grand Theft Auto 3 and Vice City, and
the newest Angry Bird Star Wars HD!

Download The Need for Speed Most Wanted & Grand Theft Auto lll
For Free!

« 2 millones para monetizar el ataque.

Spammers Goal:

= Envio gratuito de SMS = Dificil de detectar

= Alto volumen, alto valor = Dificil de limpiar
estratégico del ataque
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Agitacion social

HOT TOPICS ZUCKERBERGINTERVIEW APPLE FACEBOOK AMAZON TWITTER GOOGLE

o India's SMS Hoax Panic: Could It Happen In
2 The U.S.?

~
646 ﬂ KLINT FINLEY <

Thursday, August 23rd, 2012 28 Comments

Last week tens of thousands of migrants from India’s northeast
region fled urban areas as rumor ricocheted through text messages
and social media that Muslims would attack them after Ramadan. Fake
photos added to the rumors’ credibility.

The Indian government responded by imposing a five message limit on
bulk text messaging, and now The Times of India reports that India
may crack down on Twitter if the company doesn't comply with requests
to remave “ahiectionahle content.”

Spammers Goal:
= Agitacion social
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Espectro del impacto del SPAM

Disruption / social
breakdown/ network

Refunds / Customer care costs shutdown
cleaning infected devices /
customer churn / blacklistin

MNO
Damage to legitimate

advertisers/ dlware
customer losses / Phishing / bank
refunds / MNO brand fr
Revenisniagkage Fraud _ aud
Fair use policy Surveys, Premium rate
fraud,

abuse Customer

complaints Fake lotteries, Dating

SPAM

Unauthorised advertising

Claim harvesting.
llegal messages

El trabajo de reparacion suele recaer sobre los
operadores moviles y es algo costoso
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Que pueden hacer los Operadores?

= Medidas contra el SPAM
_Filtrar los mensajes, si saben que filtrar

~Ejemplos: contenido de mensaje, numero de mensajes que
envia por hora, barrido de numeracion (007,008,009,...)

~Dar de baja la linea

= Respuesta de los spammers
~Cambiar la frecuencia del ataque y sofisticar sus acciones
~Utilizar otras lineas

= Resultado final: juego del gato y el raton continuo

Los operadores no tienen el poder para eliminar la

motivacion o las personas que estan detras del
SPAM
GSMA.
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Que pueden hacer los Gobiernos?

= Definir reglas claras y especificar qué es una practica ilegal

= Trabajar con la industria publicitaria para establecer Codigo
de buenas Practicas

= Dar facultades claras a las agencias gubernamentales que
permitan

. Sanciones pecuniarias
-Sanciones legales adecuados

Governments can reduce the motivations and sources of Spam L

© GSMA 2011 © GSM
Associat




Las acciones colectivas son las mas
eficaces para combatir el SPAM

Remove
Spammer

>

Gather
Evidence

Share
Intelligence,
Prioritise

Technical
Counter
Measure Measures




Que esta haciendo la GSMA?
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GSMA Spam Reporting Service

= Herramienta de monitoreo en tiempo real y Subscriber Reports
estandarizada para los operadores 7‘26 e
. . . 006, o
= Permite medir lo que esta afectando los w ekl o]
suscriptores -
= Se les ofrece una forma de denunciar a \ 4
los usuarios: 7726 — “SPAM” s
: _ Automated ‘i_:' )
= Accionar sobre los elementos analizados Analysis - :
= Priorizar las respuesta y las acciones >
= Identificar la fuente — Dar de baja las
lineas

= Recolectar evidencia
= Oportunidad para compartir inteligencia
= Ahorra tiempo y dinero

Spam Reporting = il




Caso de estudio: Amenazas via SMS en USA, 2012

Work From Homa Scam, 0.90%

Win Free Syt Spam, 0.30% ocident Compansation Scam, 0.10%
"
i = Herramienta
Triia Question Scam, 0.50% uy Junk Cars Spam, 2 0% Auction Sparn, 0.20%
Auta Insurance Quote sw"“’%io‘»obile Listings, 1.60% I I
Tac s, 030% Bk s P, 200% de alto valor
SMS Sarvios Scam, 3 N\

e
K

Ringtone Spam, 0.10% __—

Secrel Shapper Scam, 2 70%

Cash Advance a g re g ad o
pam, 10%
- = Deceneas de
. miles de lineas

éﬁ“mﬁ dadas de baja

= Facil de

integrar y
i basado en la
nube.

Less than
0.00%

App Consocusress Spam, 0.00%
Bil Collactan, 0.00%

Cash lor Proparty Scam, 0.00%
Cnain Letter Spam, 0.00%
Counterter Waich Scam. 0.00%
Degree Spam, 0.00%
Governmert Grant Scam, 0.00%
Loan Compensaton Scam, 0.00%

Onlne Gaming Spam, 0.00%
Promoson Spam, 0.00%

Lower Your Bills, 0.10%
Lower Your Mortgage Spam. 1.90%

Motile Marketing Scam, 0.10%
Nead an Attoeney Spam. 0.70%
PharmacyMeds Spamn, 0.60%
Poitica Sparn, 0.80%

Fumo & Dumo Stack Scam 0,60%
CGSMmA



Recomendaciones para combatir el SPAM

= Lo que SI

= Implementar un numero corto facil de denuncia para que los
usuarios lo reporten

= Medir y comprender las acciones a implementar

= Establecer marcos juridicos y buenas practicas publicitarias
marcando claramente el comportamiento esperado

= Darle el poder de penalizacion a las autoridades correspondientes.

= Colaborar y compartir la informacion

= Lo que NO

= Regular el limite de trafico globalmente — los spammers obtienen
nuevas SIMs

= Mecanismos de denuncia fragmentados — se pierde el foco
= Implementacion complicada para los usuarios — no se denuncia

GsSmA



Muchas gracias!

Matias Fernandez Diaz,
Gerente Regulatorio, GSMA LA

GsSmA



http://stopfraud.megafon.ru/news/video/




AntiSpam @ESIVIS=Cuidando al Cliente

Queestamos haciendo?




Agenda

Acerca de Personal

Todos Contra el SPAM de SMS
Nuestra red detecta, aprende vy filtra...
Y los que pasan?

Definiciones

Como nos fue?

Repercusiones...




Acerca de Personal aEl
(=f=10NMN

v En operacion desde 1996, empresa del Grupo Telecom Argentina SA.

v #1 en Revenues desde 2011 %

v' Lideres en Innovacion en Argentina. ﬂ_ HSPA-I'

v Ofrece servicios moviles GSM, 3G UMTS / HSPA+

v’ Lider en penetracion de VAS en la region. El 54% del revenue proviene
de los Servicios de Valor Agregaddﬁg“{t_‘

v Con una participacion accionaria del 68% en manos de Telecom [talia

TELECOM Pergbﬂel




Algunos Numeros

19,1 MM de clientes

5.829 MM sMs enviados por mes (307 por cliente jgi# <"

85% de la poblacion Argentina con cobertura 3G o

1 600 Puntos de Venta (66 oficinas comerciales propias)

+45 MM de llamadas atendidas en nuestros contact center por afio.

9,0 MM usuarios tnicos por mes en el sitio web dSh B
750 k temas de Personal Musica descargados por mes, y 1 ,5 MM en el
catalogo " 200%

\
800 K juegos descargados por mes 09‘50“6

Per gonal




Todos contra el SPAM de SMS

*Porque sabemos que es molesto recibir publicidad engafiosa o de productos que no te
interesan

*Porque nos preocupamos por tu seguridad y comodidad

*Porque la calidad del servicio la hacemos entre todos

PUgona'. se suma a la batalla contra el SPAM de SMS poniendo en manos del cliente la
posibilidad de reportar mensajes indeseados. De la mano de la GSMA y con el soporte
tecnoldgico de Cloudmark

=7 TELUS gat&t & charter ?ovsa\m( @Ng ENTT Communications

mowvsioy - Bl | (Comecast  grecncch Q’j"‘““’" TELEZ KP . d svil d \
ove @kpn  gloon rimera operadora moévil de
91’5;-& Preaat ’_ DT Latinoamérica en implementar el
won TS [T O servicio
- Mobile: « * O il
&y lner Yo = Junto a mas de 70 operadores en el
Liscalis R A .
R> © Telecable optel N < BIGL BE \.mundo. j
g’ ;-';«.-".'i,‘;'zs@m” D NtHome P l
B D efcond

Comvsrtag loden




Que nos motiva, como y por quée

Herramientas

Automaticas

Autogestion

» Implementado como un

» Dependemos de la
__interaccion del cliente

Optimizacion | Calidad del | Satisfaccion
de recursos Servicio de Clientes

Proteger el canal SMS

» Implementado en la Red . CUlDAR

» Transparente para el

v' el Servicio
v" el Cliente
v el Negocio

Per gbne(

cliente

VAS




Nuestra red detecta, aprende vy filtra...
; COmo? ; Qué hace?

Analiza el trafico de SMS detectando
patrones relacionados a SPAM. Los
SMS clasificados como SPAM son
eliminados de la red

Modulo de deteccion automatica y
filtrado de SPAM de SMS disponible
en la red.

¢;,Donde filtramos? ]

v'Frenando los K
~= SPAMs desde otros '
i operadores dirigidos a

1 nuestros clientes

v'Detectando los
" SPAMs generados por .
nuestros clientes

Pef gbne(



Y los que pasan? Nuestros Clientes pueden avisarnos

te ganaste un 0 KM!!!!

recibiste este sms alguna vez?
ayudanosa evitarlo... : S
\

teinvitamosausarlanueva |
herramientade denunciasde

Antispam de SMS.

Comose hace? Reenvia sincostoel SMS SPAM
querecibiste al 7726 [SPAM). Inmediatamente,
recibiras unsms que te pedira que envies el
nimero desde el querecibiste el Spam. Listo!
Hnumero quedard registrado y evitaremaos que
siga haciendo maluso delservicio SMS

iLquerés que algo cambie? cambialo.

Gasson VAS y Homaologacion d Conyol y hevencion
© Taminalos y Serwclos de fraudes
Desccion GeMarketng Deeccion 08 SeQuiciad Corporanve

acinpersonal Pexsonal

v’ i Por qué?
La deteccion y reporte ayuda a mantener la
calidad del servicio

v’ i Cuanto Cuesta?

El servicio es gratuito para todos los
clientes de Personal

v' i Qué hacen con las denuncias?
Si la linea es de Personal, se bloquea
Si no es de Personal se reporta al operador

.. Como lo uso?

Reenvia el texto del SPAM al 7726

Recibis un SMS solicitando el numero
desde el cual recibiste el SPAM

Responde con el numero de origen del
SPAM

~—

& cLoubmARK’



Beneficios

Seguridad

* Identificacion de spamers y
accion

* Detectar nuevos tipos de
Fraude

» Obtener datos para configurar
nuevos parametros.

* Identificar envios no
autorizados de proveedores
de contenidos

 Tener una vision del impacto
del Spam a nivel mundial

* Visibilidad del Spam en
nuestra red e impacto en
nuestros clientes

* Evaluar el volumen y la
posibilidad de amenazas a la
red

* Permite planear nuevas
estrategias de Seguridad

Negocio

* Reduccion de reclamos y menores
costos de atencion a clientes

» Mejora en la satisfaccion de los clientes

* Impacto positivo en Imagen

* Proteger el canal de SMS




Como nos fue?

Informe de denuncias (SRS) Septiembre

»9.922 Denuncias reportadas
» 6.396 lineas suspendidas por denuncias

Denuncias por mes

A
/ Finalidad del Spam

\
o~ N

7 4 M Otros

M ngenieriaSocial

Sep-12 Oct-12 Now-12 Dic-12 Ene-13 Feb-13 Mar-13 Abr-13 May-13 Jun-13 Jul-13 Ago-13 Sep-13

Sep-12| Oct-12 |Nov-12 | Dic-12 | Ene-13 | Feb-13 |Mar-13| Abr-13 |May-13|Jun-13 | Jul-13 | Ago-13 | Sep-13 M Automotores
es===Cantidad | 1348 | 1589 | 6451 | 4078 |10790 | 8242 | 9018 | 9771 | 6954 |13802 | 26104 | 14996 | 9922 4

M Estafas
M Contenidos Celulares

W Politico/Religioso

Pefganel

£ cLoupmArk
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1 Los dientes de Personal en Argentina ya pueden
Repercusiones... 2o

Servicios

Permiten a los usuarios denunciar
los spam que llegan por SMS
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El spam que llega por SMS ya se puede
denunciar

L8 operadora Personal R0 UN SSMCIO QUE DaMae Cenunciar Mes:

oferntas comerciges
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Usuarios ya pueden denunciar el spam que llega
a través de SMS
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