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Портал виртуальная лаборатория 

 

 



Open Web Application Security Project 
(OWASP) 

A1 Внедрение кода (SQL Injection) 
A2 Некорректная аутентификация и управление сессией 
A3 Межсайтовый скриптинг (XSS) 
A4 Небезопасные прямые ссылки на объекты 
A5 Небезопасная конфигурация 
A6 Утечка чувствительных данных 
A7 Отсутствие контроля доступа к функциональному уровню 
A8 Подделка межсайтовых запросов (CSRF) 
A9 Использование компонентов с известными уязвимостями 
A10 Невалидированные редиректы 
 

 



Mail.ru Group 

 
Почта Mail.Ru 
e.mail.ru 
touch.mail.ru 
m.mail.ru 
 
Облако Mail.Ru 
cloud.mail.ru 
 
Календарь Mail.Ru 
calendar.mail.ru 
 
 
 

 
 
 

 
Mail.Ru для бизнеса 
biz.mail.ru 
Авторизационный центр Mail.Ru 
auth.mail.ru 
swa.mail.ru 

 
А также в мобильных приложениях Mail.Ru Group для 
iOS и Android, которые так или иначе работают с 
личной информацией пользователей: 

Почта Mail.Ru для iOS 
Почта Mail.Ru для Android 
Календарь Mail.Ru для Android 
Облако Mail.Ru для iOS 
Облако Mail.Ru для Android 

 
 

 
 
 

https://e.mail.ru/
https://e.mail.ru/
https://e.mail.ru/
https://cloud.mail.ru/
https://cloud.mail.ru/
https://calendar.mail.ru/
https://calendar.mail.ru/
https://calendar.mail.ru/
https://calendar.mail.ru/
https://biz.mail.ru/
https://auth.mail.ru/
https://itunes.apple.com/ru/app/pocta-mail.ru/id511310430
https://itunes.apple.com/ru/app/pocta-mail.ru/id511310430
https://play.google.com/store/apps/details?id=ru.mail.mailapp
https://play.google.com/store/apps/details?id=ru.mail.mailapp
https://play.google.com/store/apps/details?id=ru.mail.calendar
https://play.google.com/store/apps/details?id=ru.mail.calendar
https://itunes.apple.com/ru/app/oblako-mail.ru/id696551382
https://itunes.apple.com/ru/app/oblako-mail.ru/id696551382
https://play.google.com/store/apps/details?id=ru.mail.cloud


Mail.ru Group 

 
Cross-Site Scripting 
SQL Injection 
Remote Code Execution 
Cross-Site Request Forgery 
Directory Traversal 
Information Disclosure 
Content Spoofing 
 
 
 

 
 
 



 Интерфейс веб-приложения 



Задания на Mutillidae 

  
 

 
 



Open Web Application Security Project 
(OWASP) 

A1 Внедрение кода (SQL Injection) 
A2 Некорректная аутентификация и управление сессией 
A3 Межсайтовый скриптинг (XSS) 
A4 Небезопасные прямые ссылки на объекты 
A5 Небезопасная конфигурация 
A6 Утечка чувствительных данных 
A7 Отсутствие контроля доступа к функциональному уровню 
A8 Подделка межсайтовых запросов (CSRF) 
A9 Использование компонентов с известными уязвимостями 
A10 Невалидированные редиректы 
 

 



 
 
SELECT * FROM accounts WHERE username='' or 'r' = 'r' -- ’ AND password='anything’ 

 

SELECT * FROM accounts  
 

SELECT * FROM accounts WHERE username='<username submitted>' 
AND password='<password submitted>'  
 
 

Образовательная функция 



Образовательная функция 

 
 

 



Регистрация на портале 

  
 

 
 
 
Некоторые материалы, требуют более 
Высокого уровня доступа, поэтому  
пользователю предлагается пройти 
регистрацию на портале, которая дает  
больше возможностей для взаимодействия 
с материалами на портале 
 
 
  

 
 



Регистрация на портале 

  
 

 
 
 
 
  

 
 



База знаний 



Структура базы знаний 

• Тестирование – формализация и объединение всех возможных 
данных по тестированию Средств Телекоммуникаций 
(оборудование, системно-сетевые решения, услуги, сети связи, 
QoS и т.д.); 
 

• Публикации – объединение информации о имеющихся научно-
технических и общеобразовательных публикациях в области 
телекоммуникаций; 
 

• Обучение – объединение информации о обучающих семинарах и 
курсах в рамках проекта МЦТТ; 
 

• Реестры – база данных по всем проводимым и проведенным 
тестированиям. 
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