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Потребность электронного правительства в сервисе 
идентификации и аутентификации 



Единая система идентификации и аутентификации 

Назначение 
• Обеспечивает санкционированный доступ граждан к 

государственным информационным системам 

Функциональные возможности 
• Регистрация физ.лиц, организаций, информационных систем 
• Обеспечение проверки личности при регистрации 
• Идентификация и аутентификация пользователей веб-

приложений государственных информационных систем 
• Поддержание данных пользователя и организации в 

актуальном состоянии 
• Предоставление контролируемого пользователем доступа к его 

данным по запросам информационных систем 



Эволюция единой системы идентификации и аутентификации (ЕСИА) 

 

ЕПГУ 

ЕСИА 

 
ИЭП 

ЕСИА 

*будет по результатам 2013 

Вчера Сегодня Завтра 
2010 2011 2012-2013 

 

Роль ЕСИА 

Национальный сервис 
электронной 

идентификации  

Инфраструктура 
экосистемы 
электронной 

идентификации 
Типы 
пользователей ФЛ ФЛ, ЮЛ ФЛ, ЮЛ, ДЛ, ИС 

Пользователи 
10 тыс. 1,5 млн 6 млн + 30 тыс. ЮЛ + 50 ИС 

Способы 
аутентификации 
 

пароль пароль 
ЭП 

пароль, КЭП, УЭК, 
одноразовые пароли* 

Способы 
взаимодействия 
 

SAML 2.0 
 

SAML 2.0, OAuth 2.0 + 
RESTful API*  

 



Архитектура единой системы идентификации и аутентификации 

HTTPS 

Единый портал 
электронных услуг 

Веб-браузер пользователя 
(Internet Explorer, Chrome, Firefox, Safari) 

SMS-шлюз 

Аккредитованные 
удостоверяющие 

центры 

SMTP-шлюз 

Базовые 
государственные 

информационные 
регистры (ПФР, ФНС, 

ФМС) 

Модуль 
аутентификации Модуль управления 

идентификационными 
данными 

Веб-плагин для работы со средствами 
электронной подписи 

Единая система идентификации и 
аутентификации 

Интернет-порталы 
органов власти, 

государственные и 
муниципальные 

информационные 
системы 
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Поставщики 
электронных 

услуг 
* -  ЕСИА использует указанные сервисы для верификации личных данных пользователей, проверки сертификатов 
электронной подписи, отправки сообщений и уведомлений 

Вспомогательные 
сервисы* 

Регистры ЕСИА 

База данных LDAP - 
каталог 

Модуль 
авторизации 



Перспективы дальнейшего развития ЕСИА 

ЕСИА в качестве инфраструктурных сервисов 
экосистемы электронной идентификации 

• Основа для электронной аутентификации граждан РФ 
как с использованием нового поколения паспортов с 
«электронным чипом», так и без него 

• Посредник при предоставлении атрибутов 
пользователя из любого зарегистрированного 
поставщика атрибутов 

• Обеспечение авторизации при электронных 
взаимодействиях систем от имени пользователя 



Экосистема идентификации 

Электронная аутентификация граждан РФ по паспорту с «чипом»  

Гражданин РФ 

Информационная система 

Поставщик  
услуги 

Клиент 
поставщика 

идентификации 

Инфраструктура 

Поставщик 
идентификации 
(ЕСИА) 

Предлагается использовать опыт ФГИС ЕСИА. Инфраструктура государственной 
системы удостоверения личности должна включать поставщик идентификации. 

1. Пользователь 
запрашивает услугу 

2. Система запрашивает online-
идентификацию пользователя 

3. Пользователь помещает 
карту в считыватель 

4. Поставщик идентификации запрашивает 
аутентификацию у чипа карты. Свой запрос заверяет 
своим CV-сертификатом. Взаимодействие идет по 
APDU-командам напрямую с картой. С чипа 
считывается идентификатор удостоверения 

БД удостоверений 
личности ФМС 

5. Поставщик идентификации проверяет 
действительность удостоверения, 
сообщает результат идентификации и 
идентификационные данные ИС 



Экосистема идентификации 

ЕСИА – посредник при предоставлении атрибутов пользователя 

Гражданин РФ 

Информационная система 

Поставщик 
услуги 

Клиент 
поставщиков 

атрибутов 

Инфраструктура 
Поставщик 
атрибутов 1 

Поставщик 
атрибутов N 

… 

Служба 
обнаружения 
поставщиков 
атрибутов (ЕСИА) 

Я – Пенсионный Фонд. Буду 
предоставлять данные о 
возрасте граждан РФ, группе 
инвалидности … 
Мой сервис доступен по 
адресу: http://pfrf.ru/RS/AP/... 

Я – ЮЛ. Буду предоставлять 
данные о том, что 
запрошенное лицо является 
моим сотрудником: 
http://org.ru/RS/AP/... 

1. Поставщики атрибутов 
регистрируются в ЕСИА 

Ведутся данные о: 
1. семантике атрибута 
2. идентификаторе 

атрибута 
3. уровне доступа 
4. уровне 

достоверности 
5. организации-

поставщике 
6. URI системы 

поставщика 
Не ведутся данные о: 
1. значении атрибута 

Я – Федеральная 
нотариальная палата. Буду 
предоставлять данные о 
том, что запрошенное лицо 
является нотариусом: 
http://fciit.ru/RS/AP/... 



Экосистема идентификации 

ЕСИА – посредник при предоставлении атрибутов пользователя 

Гражданин РФ 

Информационная система 

Поставщик 
услуги 

Клиент 
поставщиков 

атрибутов 

Инфраструктура 
Поставщик 
атрибутов 1 

Поставщик 
атрибутов N 

… 

Служба 
обнаружения 
поставщиков 
атрибутов (ЕСИА) 

1. Поставщики атрибутов 
регистрируются в инфраструктуре 

2. Пользователь обращается за услугой. ИС нужны атрибуты 
пользователя. ИС ищет подходящих поставщиков в экосистеме 

Мне нужно подтверждение, 
что пользователь старше 18. 
Какой поставщик атрибутов 
может предоставить мне 
достоверный атрибут?  

Подтвердить, что возраст 
старше 18 может поставщик 
AP1 (адрес сервиса …) и 
поставщик AP13 (адрес 
сервиса …). 
Для доступа нужна 
авторизация по уровню 
LEVEL 1 или выше. 



Экосистема идентификации 

ЕСИА – посредник при предоставлении атрибутов пользователя 

Гражданин РФ 

Информационная система 

Поставщик 
услуги 

Клиент 
поставщиков 

атрибутов 

Инфраструктура 
Поставщик 
атрибутов 1 

Поставщик 
атрибутов N 

… 

Служба 
обнаружения 
поставщиков 
атрибутов (ЕСИА) 

1. Поставщики атрибутов 
регистрируются в инфраструктуре 

2. Пользователь обращается за услугой. ИС нужны атрибуты 
пользователя, и она ищет подходящих поставщиков в экосистеме 

Вот выданное мне пользователем 
разрешение на доступ к его ПДн уровня 
LEVEL1 (в т.ч.  проверка возраста). 
Подтверди, что возраст пользователя 
старше 18. 

3. ИС запрашивает атрибут у 
выбранного поставщика 

Атрибут «пользователь старше 18» = 
ИСТИНА. 
Заверяю ответ своей 
квалифицированной электронной 
подписью. 
Срок гарантии достоверности – 1 год. 



ЕСИА обеспечит авторизацию при электронных взаимодействиях 
ИС от имени пользователя 

Экосистема идентификации 

Гражданин РФ 

Информационная система 

Поставщик 
услуги 

Клиент 
поставщиков 

атрибутов 

Инфраструктура 

Поставщик 
атрибутов N 

Поставщик 
идентификации 
(ЕСИА) 

Служба 
авторизации 
(ЕСИА) 

1. Пользователь 
запрашивает услугу 

2. ИС запрашивает маркер доступа к 
определенным данным о пользователе 

3. Служба авторизации запрашивает идентификацию  
пользователя и разрешение  пользователя на доступ 
(если ранее не было создано правило доступа). 

4. Служба авторизации выпускает 
маркер доступа, который затем 
используется для доступа к поставщику 
атрибутов 

5. Поставщик атрибутов проверяет 
маркер (что выпущен службой 
авторизации) и что записанных в нем 
полномочий достаточно для доступа. 
Затем исполняет запрос. 



Благодарим за внимание 
и приглашаем к сотрудничеству! 

Михаил Ванин 
Mikhail.Vanin@R-Style.com 
+7 (964) 626-20-69 
 
R-Style 
123022 г. Москва, ул. Рочдельская д. 15 стр. 16а 
Т. +7 (495) 514-14-10 
www.R-Style.com 
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