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المعلوماتية الناشئة عن استخدام الهواتف الجرائم 

في مصرالمحمولة 



المعلوماتيةالجريمةتعريف

هي تلك الافعال الاجرامية التي ترتكب باستخدام الحاسب الآلي أو شبكات 
خصوصية الافراد وانتهاك تستهدف الاضرار  بنظم المعلومات و المعلومات 

والمؤسسات 



باستخدام الهاتف المحمول سمات وخصائص الجرائم 

وإثباتهاها اكتشافصعوبة

فداحة الضرر المترتب على ارتكابها

تميز مرتكبيها بسمات خاصة 



الإبتزاز 
الجنسى

والمالى

النصب و 
الإحتيال 
الإلكترونى 

الإستغلال 
الجنسى 
للأطفال 

الإرهاب 
الإلكترونى 

إختراق 
المواقع 
الإلكترونية

سرقه 
الحسابات 
الشخصية

السب 
والقذف 

و التشهير 

و إساءة 
السمعه 

انواعها



اختراق هاتف الضحية المحمول 



التكييف القانوني للجريمة

كل من تسبب  «علىمن ق انون العقوبات  ( مكرراً  166) نصت المادة  
ة يعاقب  عمدا في إزعاج غيره بإساءة استعمال أجهزة المواصلات التليفوني

ى  بالحبس مدة لا تجاوز سنة وبغرامة لا تزيد على مائة جنية أو بإحد
يتعمدة  ، وفيها يتسع الركن المادي لكل قول أو فعل.هاتين العقوبتين  

الجاني يضيق به صدر المواطن ، وقد شدد المشرع العقوبة المقررة
الجريمةلهذه  



ايقةالمضأوالإزعاجفعلالاتصالاتق انونمن76/2المادةجرمت
بهويقصدالاتصالاتأجهزةاستعمالإساءةطريقعنللغيرالمتعمدة

الآخرينبهايزعجبطريقةالاتصالاتأجهزةباستعمالشخصيقومأن
جهازأويفونالتلكانسواءاتصالاتجهازأيباستخداميضايقهمأو

أوالإلكترونيالبريدأووالمعلوماتللبياناتالمستقبلالآليالحاسب
منغيرهاأويونيالتليفز الاتصالأوالإنترنتأوالإلكترونيةالرسائل

الأخرىالاتصالاتوسائل



التليفونعلىأوالإنترنتشبكةعبررسائلبإرساليقومفمن
مرتكباً ونيكلمستقبلهامضايقةأوإزعاجاً تتضمنالمحمول

علالفكانإذاماتحديدالق اضيوعلىالجريمةلهذه
فهيمهعدمنللمتلقيمضايقةأوإزعاجاً يشكلالمرتكب

.أخرىإلىحالةمنتختلفموضوعيةمسألة



اسباب وقوع الجريمة

المحمولعدم تأمين الحسابات الخاصة المستخدمة من خلال الهاتف-
الاخرين  ترك الهاتف في اماكن العمل والاماكن العامة في متناول-
ترك الهاتف لدى الغير لاجراء صيانه له-
عدم تأمين الهاتف بكلمة سر قوية-



لهاتف  عدم تفعيل المصادقة الثنائية للحسابات المستخدمة من خلال ا-
اءات  فتح الرسائل مجهولة المصدر او التي تحوى صور ذات ايح-

لمق اهياستخدام الانترنت من خلال الواي ف اي في المحال العامة وا-
اعارة الهاتف للاخرين لاستخدامه  -
ز آخرجهامع  تمكن الجاني من الحصول على الهاتف واجراء مزامنه  -



الإلكترونىالإبتزاز 



محل الجريمة

او  على معلومات او صورالحصول  يستهدف الجناة في هذه الجرائم  

ية  سبيل ذلك يقومون بخداع الضحللضحية وفي  مق اطع فيديو  

ات الخاصة  لتسليم الصور او مق اطع الفيديو او سرقتها باختراق الحساب

بها وبريدها الالكتروني



بالإبتزاز الإلكترونيالمستهدفون 



الحكومات والشركات والمؤسسات

ت  هي تلك الجرائم التي يستهدف فيها الجناة الحكومات والشركا
ق  والمؤسسات عن طريق التجسس الالكتروني على أنشطتها واخترا

رص  أنظمتها والحصول على معلومات سرية تتعلق بالمنشأة والتي يح
. عليهاالق ائمون عليها على عدم اطلاع الآخرين  



السيدات
ز بطلب  يقوم المبتحيث  خلال وسائل التواصل الاجتماعي  من  غير شرعية  ينتج عن علاق ات  

م باستغلال ذلك  تصوير الفتاة لنفسها أمام الكاميرا أو تسجيل محادثة جنسية بينهما ثم يقو 
أو  غ مالي  المقطع أو الصورة أو المحادثة التي يتحصل عليها في ابتزازها سواء بطلب مبل

الق انون  ا  ارتكاب جرائم يعاقب عليهباجبارها على  إبلاغ ذويها أو بطلب متعه جنسية او  
اتها  كما قد يكون بتحصل الجاني على صور او مق اطع خاصة بها عن طريق اختراق حساب

.وسرقة محتوياتها



الأطفال 

ه  المبتز عدة أغراض من الطف ل أحدها الحصول على صور جنسية ليستهدف  
ويجها  وذلك بغرض ابتزازه جنسيا في غالب الأحوال أو لبيع تلك الصور او تر 

شرها  على راغبي الاستمتاع جنسيا بالأطف ال وإنتاج مواد إباحية للأطف ال ون
ية عبر  وعرضها وتداولها وتصفحها وتعريض الطف ل لمشاهدة هذه المواد الإباح

رامج  عن طريق بالانترنت وتتم  إحدى الجرائم المنتشرة عبر  وهي  الإنترنت  
المحادثات، والبريد الإلكتروني، وشبكات التواصل الاجتماعي والألعاب

.الإلكترونية



الرجال
ية في  شبكات  بالتعرف على الضحفتاة حسناء وجميلة المظهر  هنا تقوم  

ها ترغب في  في الحديث معه لتوهمه أنالتواصل الاجتماعي ثم تبدأ  
ية يرسل  علاقة حميمة معه عبر الكاميرا وعادة وبعد الإيق اع بالضح

ص ، مما يخضعه  المجرم رابط عبر اليوتيوب يتضمن مشاهد ف اضحة للشخ
له على الفور وبالتالي يرغمه على الاستجابة لمطالبه  





(المنقطعغير)الدائممجرم الابتزاز 

ينتق ل  حية  الضو في حالة عدم استجابة  , هدفه المال  الذي يكون  وهو المجرم  
بفتيات  من خلال خداعهمالشباب  الغالب يستهدف  وفي  الى ضحية أخرى ، 

فتيات، ، وقد يستهدف هذا النوع من المجرمين ايضا الالابتزاز الوهمي  
ر الإنترنت او  وخصوصا الفتيات اللواتي يبحثن عن السحرة و فك الأسحار عب

.جلب الحبيب



(المنقطع)مجرم الابتزاز المؤقت 

وهو مجرم  , فيحاولبذاتها  وهو المجرم الذي يلاحق ضحية معينة  
معه  مجرم يسهل التعاملهو  قد يكون خطير و بذات الوقت  

كون قد  وغالبا ما يستغل ما يحوزة من اسرار خاصة بالضحية ي
ع التواصل  حصل عليها منها بارادتها او باختراق هاتفها او موق

الخاص بها



الدجل 
والشعوذة

عبر الانترنت

الاحتيال 

عبر 

البريد 
الالكتروني

الايهام 
بمشروع 

وهمي

الاحتيال 

البنكي

انتحال 
الشخصية

جرائم الاحتيال الالكتروني



السب والقذف عبر الانترنت

هو اسناد واقعة محددة تستوجب عق اب من تنسب اليه
علنيااو احتق اره اسنادا  



التحديات المرتبطة بالطبيعة الخاصة للجريمة

سهولة 

طمس 

الأدلة 

الرقمية 

احجام 

المجني

عليهم

عن 

الابلاغ

التطور 

السريع 

لتقنيات 

ارتكاب 

الجريمة

ضعف

ثقافة 

استخدام 

الانترنت



كاافحةالمجراءات إ

التحقيق الجنائي الفني

توعية المستخدمين بمخاطر الإنترنت



الفنيإجراءات التحقيق الجنائي 

تلقي التبليغات والشكاوى من المواطنين•
يالفحص الفني للبلاغ بواسطة ضباط القسم الفن•
الجناةالاستعانه بالمساعدات الفنية للتوصل لتحديد•
التحري الجنائي عن الواقعة ومرتكبيها•
تقنين الإجراءات وضبط الجناة•



التحقيق والضبطالمشكلات العملية في 

إستخدام وسائل التخفي عبر الانترنت
مشكلات التعاون الأمني عند وجود الجاني خارج مصر
شبكات إعادة توزيع الانترنت الغير مرخصة
ماعي  وجود السيرفرات الخاصة بكافة مواقع التواصل الاجت

ومحركات البحث في الخارج



موقف الجريمة المعلوماتية
في مصر



2015معدل الجريمة خلال العام موزعة جغرافيا مقارنة بعام 



م2016البلاغات بالجرائم موزعة نوعيا خلال العام 



م 2016المتهمين المضبوطين وفقا للفئة العمرية خلال العام 



م2017البلاغات بالجرائم موزعة نوعيا خلال العام 



شكرا لحسن الاستماع


