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La protection des
donneées personnelles,
un imperatif pour

le monde arabe

Chawki GADDES
Président de I'INPDP
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* Le recours aux technologies modernes
de traitement de I'information amplifie
’incursion dans la sphere intime de
l’individu

* Des impératifs contemporains en

amplifie la collecte et le traitement :
- Economique : Nouveau pétrole « big data »
 Stratégique : Lutte antiterroriste
- Social : Combat contre la cybercriminalité
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* Les données personnelles font partie de
la personnalité de I’individu

* Elles doivent rester en dehors du
commerce

* Le traitement des données personnelles
de I’individu se base sur la confiance

* La protection de la vie privée (privacy)
est un mouvement qui s’universalise
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Etat ayant un texte de protection
Etat ol une procédure d’édiction est en cours
Etat n'ayant pas de texte de protection
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David Banisar Blue - Comprehensive DatalF’ro.tection Law Enacted
December 2014 Red - Pending Effort or Obligation to Enact Law
\White - No Law or information
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Davld Banlsar - Blue - Gomprehemive [;:-_lta_l Protection Law Enacted
December 2016 Red - Pending Bill or Initiaive to Enact Law

White - No initiatives or no information
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Sur le plan international la A\ W

protection est devenue un défi Q‘/ LI NNPHTS

Nations Unies Juillet 2015 :

Création de la fonction de

rapporteur spécial chargé du

droit a la vie privée : Professeur T

Joseph Cannataci (Malte) — oo repot back on 3 coumy
- Mission difficile : Conférence de

2015 : s’est présenté comme

« superman »

situation or a specific human rights
theme. This position is honorary and
the expert is not United Nations staff
nor paid for his/her work. The
Special Rapporteurs are part of the
Special Procedures of the Human
Rights Council.

Introduction

In July 2015, the Human Rights
Council appointed Prof. Joseph
Cannataci of Malta as the first-ever
Special Rapporteur on the right to privacy. The appointment is for three
years.
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Impératif de confiance : obligations
a la charge du responsable de traitement

N

1

\

2
e Respect de la finalité

0 Sécurisation des données
J
e Mise a jour des données

G Vigilance pour la communication et le transfert
4
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Impératif de confiance : droits
au profit des personnes concernées

\
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Quelle protection dans le monde arabe ?
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Pays ayant une législation .

Pays sans législation ...... 15
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* La protection de la vie privée est un
impératif a plus d’un titre :
* Marqueur de democratie
* Norme qui s’universalise
- Facteur d’attractivité des
investissements
- La zone de protection aujourd’hui est celle
de I’'Union européenne : Les transferts vers
I’extéerieur sont strictement conditionnées
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] Pa“fspmen"-bre dde_lUEtcu deUIEEEE La protection des donnees
xeconnu adéquat par |
La CN | L B Autorité indépendante et dans le monde

loi(s)

francaise, chef de
file,de la
protection
européenne des
données
personnelles met
a disposition du G~
public cette carte \
interactive du " )
monde qui

représente |I’état
international de la
protection Ed

|
— Leafiet | ® OpenStreetMap contnbutors, CNIL Map Dsatas (03/08/2018)

Cliquer sur un pays de la carte pour afficher le
detai ...
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Le transfert des
données vers les
Etats hors du
territoire de I’Union
européenne est en
principe interdit

Les exceptions sont
d’apres la
convention 108 du
Conseil de I’Europe
sont la protection
adéquate ou les
techniques
instaurant une
protection
suffisante
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ﬁ > Vos démarches auprés de la CNIL > Transférer des données hors de 'UE

Transférer des données hors de I'UE

Avee la globalisation des échanges et l'utilisation croissante des nouvelles
technologies, le nombre de transferts de données hors de France ne cesse de croitre.
Or, en principe, les transferts de données a caractére personnel hors du territoire de
I'Union européenne sont interdits a moins que le pays ou le destinataire n'assure un

niveau de protection suffisant.

Pour les transferts de données personnelles vers ces pays, plusieurs outils ont été
développés pour permettre aux acteurs d'apporter un niveau de protection suffisant
: les regles internes d'entreprise (ou BCR), les Clauses Contractuelles Types.

La loi prévoit également des exceptions permettant de transférer des données vers
des pays tiers sans qu'il n'existe pour autant un niveau de protection suffisant.
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 Laconvention 108 du
Conseil de I’Europe

est ouverte a i mm—
I’adhésion des Etats Uruguay s
non européens —

Maurice

 Etat des adhésions :

* Union européenne: 47  Sénégal I * I
 Adhérents hors UE : 3
 Encours:3

- Espace de confiance
de traitement et
d’échange des
données personnelles -
en assurant leur

protection Maroc  Tunisie  Cap Vert




La Cour de justice de
I’'union européenne
invalide I’accord sur le
« safe harbor » le mardi
6 octobre 2015

Il encadrait le transfert
de données
personnelles de I’Union
européenne vers les
Etats-Unis.

Les américains se sont
déclarés « dégus » et la
commission
européenne soutient la
décision et négocie le
nouveau accord
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m PIXEL CHRONIQUES
DES (RIEVOLUTIONS NUMERIQUES VIEENLIGNE = JEUXVIDEO = BANC D'ESSAI  CULTURES WEB

- il

Les consequences de
I'invalidation de l'accord
« Safe Harbor » sur les
donnees personnelles

La justice européenne a invalide l'accord qui encadrait le
transfert des données personnelles de I'Europe vers les
Etats-Unis.



Reglement 2016/679 du
27 avril 2016 relatif a la
protection des données
personnelles
Application directe
dans les espaces
nationaux en mai 2018
Les droits nationaux et
la directive européenne
laisseront la place au
nouveau reglement

Ca sera I’affirmation de
la zone de confiance,
celle du respect de la
vie privée

Policy advocacy on data privacy and security

¢INPDP

d.w:.z....Ji ut.bs_li @LA M)Ji d..«.«.é.”

NATIONAL AUTHORITY FOR PROTECTION OF PERSONAL DATA

CN I L ‘
ESETVET [ES [IDETTE LELLE

FTPOTETET (85 (IO TIPS TWrsOnNel [ es TN €7 1177
i (a8 R L Lo = Ll L L 2 i

Technoparc El Ghazela
Lundi 5 décembre 2016

MES DEMARCHES | THEMATIQUES | ACTUALITES | INNOVATION & PROSPECTIVE | LA CNIL Q

ﬁ > Réglement européen > Texte officiel

Reglement (UE) 2016/679 du Parlement européen et du
Conseil du 27 avril 2016

27 avril 2016

Reéglement relatif a la protection des personnes physiques a ['égard du traitement
des données a caractere personnel et a la libre circulation de ces données, et
abrogeant la directive 95/46/CE (réeglement général sur la protection des données)



Policy advocacy on data privacy and security *}I N p w p

Technoparc El Ghazela
. . kpasetd] Slball Llud b, )l diglt
Lundl 5 decembre 201 6 ONAL AUTHORITY FOR PROTECI'ION OF PERSONAL DATA

Le nouveau reglement 2016/679 met en place les
elements d’une protection plus accrue des données
personnelles :

DPO, délégué a la protection des données

Portabilité des données

Etudes d’impact sur la vie privée

Privacy by design

Audit portants sur les risques

Certification et labels

Affirmation et consécration du droit a I’oubli

Sanctions pécuniaires importantes, pourcentage du C.A.
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La zone de confiance dans le domaine du traitement des
données personnelle se protége pour mieux préserver la vie
privée de ces citoyens

L’échange et la coopération avec cet espace est conditionnée
a I’acquisition par les Etats du statut de protection adéquate

Le monde arabe est trés en retard dans ce domaine,
seulement trois Etats ont une législation et deux seulement
une autorite

Impératif : Dynamiser le processus de mise en place de
législations et d’autorités de protection au niveau national

Mai 2018 : Date butoir pour se mettre sur la voie de |la
protection effective des données personnelles
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Merci pour votre attention
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