
Ciberseguridad y ataques 
dirigidos: el nuevo entorno de 

amenazas APT (advance
persistent threats).



Casos de APT en el año 2016



Los atacantes utilizan todos los puntos de entrada
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Anatomía de un APT

1. El ciber criminal entra a través de email, red, archivo o aplicación vulnerable e inserta malware 

en la red de la organización. La red es considerada comprometida pero no hay brecha.
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Anatomía de un APT

2. El malware avanzado busca accesos adicionales a la red y vulnerabilidades o se comunica con 

un centro de mando y control C&C para recibir instrucciones adicionales y/o código malicioso.

Protocolos utilizados para comunicación de los hackers: SSH, SNMP, SIP2, 
SMTP, POP3, IRC, DNS Response, HTTP, FTP, TFTP, SMB,  RDP, DHCP, 
TELNET, HTTPS, UDP, ARP, IGMP, etc.



Anatomía de un APT

3. El malware establece puntos adicionales de compromiso para garantizar que el ciberataque

continúa si un punto es cerrado. Realiza movimientos laterales en busca de usuarios privilegiados



Anatomía de un APT

4. Obtienen información como usuarios, contraseñas, llaves, identifican y acceden a la 

información. Aprovechan las vulnerabilidades para hacer escalamientos de privilegios, inyectar código 
arbitrario, etc.



Anatomía de un APT

5. Exfiltración de la información, en este punto se considera una brecha



Protección ante Ataques Dirigidos y Amenazas
Desconocidas

• Quién está atacando la organización?

• Que profundo es el ataque?

• Que información han logrado sacar?

• Cuánto tiempo ha pasado el ataque?

• Soy el único que enfrenta éste ataque?

• Cómo lo detengo si sucede otra vez?

• Para descubrir si están en la mira o ya han
sido comprometidos

• Para entender el nivel del impacto

• Para definir cuan sofisticado el ataque es

– Oportunístico or Dirigido

– Fue el ataque diseñado para evadir la
detección ?

¿Cómo puede protegerse si no son detectados?

Obtenga visibilidad para resolverloPorqué un sistema de detección de brechas?



Qué debe soportar un BPS (BREACH 
PREVENTION SYSTEM)

• El Sandbox debe tener el mismo lenguaje (español), aplicaciones, parches y 
sistema operativo que el utilizado por la empresa

• El Sandbox debe simular apagado de la máquina, movimientos de ratón y 
generar código ASCII

• El sistema debe poder mirar todo el tráfico de la red (no solo una entrada)
• Debe analizar no menos de 100 protocolos en busca de anomalías, 

movimientos laterales y comunicación con centros de mando y control
• Manejar reputación a nivel de red y archivos (HASH)
• Debe integrarse con los elementos de seguridad perimetral (IPS y Firewall 

para generar reglas automáticas de bloqueo)
• Debe integrarse con la solución de antimalware del endpoint para generar 

firmas personalizadas que bloquean el APT dentro del PC



Pasos a seguir

Prevención proactiva Soluciones de Ciberdefensa

• Analizar vulnerabilidades en base a CSC 
(aplicaciones una vez por mes, 
infraestructura 1 vez por semana)

• Parchar virtualmente: Aplicaciones 
(WAF), Infraestructura (IPS), Bases de 
datos (vpatch), Servidores y computadores 
tanto en su sistema operativo como en sus 
aplicaciones a nivel virtual. Tiempo 
máximo de remediación 15 días

• Sandboxing
• Análisis de anomalías en protocolos, detección de 

comunicación a CyC, movimientos laterales
• Monitoreo de usuarios privilegiados
• Monitoreo de actividad en bases de datos
• Cifrado de la base de datos
• Correlación de eventos a través de un SIEM

Factor humano

• Capacitar en Security Awareness (NIST)
• Personal alerta ante incidentes detectados por el SIEM



Muchas Gracias

Preguntas


