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Sobre CERTUNLP

/
«

ﬁ

La UNLP brinda servicios de red y servicios de Internet a Facultades, Colegios y
Laboratorios

Mision de CERTUNLP:;

- Gestionar incidentes de seguridad y prevenir, detectar e investigar problemas de
seguridad, coordinando acciones para la protecciéon de los usuarios y los servicios
academicos de la UNLP.

- Afo de Creacion: 2008

Comunidad objetivo:

- Red de la UNLP:

« Sistema Autdnomo: 5692
* Bloque IPv4: 163.10.0.0/16
» Bloque IPv6: 2800:340::/32

— Dominio: *.unlp.edu.ar

UNLP
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Red de la UNLP
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Red de la UNLP
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RRHH de CERTUNLP
“

Director:

- Francisco Javier Diaz

Coordinadores:

- Nicolas Macia, Einar Lanfranco y Paula Venosa

Miembros de CERTUNLP:

- Damian Rubio, Mateo Durante, Cristian Barbaro y
Gaston Bezzi

SEGURIDAD INFORMATICA

SYPER CERTunip & CLC

Catedrade UMNLP Grid Caperucita y el Lobo

Grado y Postgrado en el Ciberespacio U N L P
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Servicios Reactivos y -
de CERTUNLP v
ﬁ

Reactive Services ¢

- Avisos y Alertas de seguridad s

+Incident Handling
~Incident analysis

—_ GeStlén de InC|denteS -Incident response on site

-Incident response
support

« Analisis de incidentes eboninaton e
,yr - +Vulnerability Handling
— Analisis Forense ~Vulnerability analysis

., -Vulnerab?l@ty response
« Soporte en la solucion el ispons

+Artifact Handling

¢ COOI‘dInaCI(')n —Artifact analysis

~Artifact response

~Artifact response
coordination

UNLP

Referencia: http://resources.sei.cmu.edu/library/asset-view.cfm?assetid=6305 Equipo de Respuesta a Incidentes de Seguridad


http://resources.sei.cmu.edu/library/asset-view.cfm?assetid=6305

Servicios Proactivos P
de CERTUNLP <
ﬁ

Proactive Services @

- Aﬂ U ﬂ ClOS G Announcements

OTechnology Watch

- Auditorias de seguridad OSecurity Audit or

Assessments
( P e n te StS) OcM%?ﬁt%%?é?eno% Security
] ., Tools, Applications, &
_ |\/|on|tore_9, deteccion y Opevelopmentof
prevencion de intrusiones ot e

Infrastructures
Services

O Security-Related
Information
Dissemination

- Desarrollo de herramientas
de Seguridad

UNLP

Referencia: http://resources.sei.cmu.edu/library/asset-view.cfm?assetid=6305 Equipo de Respuesta a Incidentes de Seguridad


http://resources.sei.cmu.edu/library/asset-view.cfm?assetid=6305

I Servicios de Gestidon de Calidad ., ™

la Seguridad de CERTUNLP = ©

Security Quality
Management Services 5

- Consultoria s
- . - s v'Business Continuity &
- Concientizacion e

v'Security Consulting

- Educacion / Entrenamiento ¢ Awareness Building

v'Education/Training

v'Product Evaluation or
Certification
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Incidentes recepcionadosy , »
detectados - ultimos 6 meses

N
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Actividades en la comunidad <
N

—\

Participacion en LACCSIRTs — Espacio interno de LACNIC para CSIRTs

- Coordinacion de las reuniones virtuales (host).
- Presentaciones en eventos.

Coordinacion con CABASE (Camara argentina de bases de datos y servicios en linea):

- Presentaciones en encuentros de técnicos de CABASE.
- Relevamiento de seguridad en servicios en miembros del NAP CABASE LPL

Otras actividades:

- Analisis de seguridad en aplicaciones y servicios internos y externos: UNLP, SIU, CONICET y
AUGM.
- Participacion en competencias de seguridad: CTF (Capture The Flag)

» 1ros en INTERNACIONAL CYBEREX 2015 - Organizado por: OEA e INCIBE.
» 4tos en ICTF 2012 - Organizado por: University of California (UCSB).
» 2dos en Da.Op3n 2005. Organizado por Darmstadt University of Technology — Alemania

- Participacion en eventos internacioneles como Cyberdrill organizado por la UIT.

UNLP
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Herramientas utilizadas
—=
En la operatoria de un CSIRT se utilizan distintas herramientas

para la realizacion de los diferentes servicios brindados.

En el caso de CERTUNLP se desarrollaron herramientas propias
gue se usan y se dan a la comunidad como software libre:

- Ngen: CSIRT Incident Report System
- Otras herramientas que aun estan en fase de desarrollo:

» Scripts de procesamiento de archivos netflow y sflow
- Detectan ataques de fuerza bruta y scannings TCP
- Detectan uso de protocolos UDP que se prestan a ataques de DDOS
« Servicio de scanner de vulnerabilidades via API REST para la deteccion de:

- Servicios vulnerables que se prestan a posibles ataques de amplificacion en DDOS (NTP
info, NTP monlist, Open DNS, Open Netbios)

- Servicios con distintas vulnerabilidades (heartbleed, poodle, open smtp relays)
- Servicios proxies HTTP y SOCKs abiertos

A AAa Pa
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IHerramlentas en serviclos reactivos

e
* Ngen: CSIRT Incident Report System.

- ElasticSearch y Kibana para el reporte de incidentes
tratados / Tablero de control

* Nicinfo: cliente RDAP para consultar responsable
asociado a un bloque IP (reemplazo de whois)

« ShadowServer: Se establecio un punto de
contacto para la recepcion de problemas
detectados en nuestra red.

* Google, Shodan, etc.



Herramientas en serviclos reactivos™

(Analisis Forense) 3

* The Sleuth Kit: libreria de herramientas (fls, mactime, mmils)

« Autopsy: interfaz grafica para Sleuth Kit

Distribuciones Linux: SIFT, DEFT.

log2timeline/plaso - herramientas para generar supertimelines.

Herramientas Linux: grep, dd, awk, cut, hexdump, md5sum,
shasum, etc.

FTK Imager

Digital Forensics Framework

Volatility

EnCase

po de Respuesta a Incidentes de Sequridad



Herramientas en serviclos >

proactivos R

* Pentest:
- Hping3, ncat, Nmap, etc
- Nessus, Metasploit
- ZAP Zed Attack Proxy, Acunetix, mole, sglmap
- John The Ripper, Swarming
* Monitoreo de seqguridad de red:
- IDS (BRO, Snort, Suricata)
- Netflows: Nfdump y Nfsen. Scripts CERTUNLP
e Otras:
PGP, OpenVPN, SSH, SSL, Tripwire, Iptables, Fail2ban, etc..

ncidentes de Seguridad
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