Regional

Ciberseguridad para una Agenda
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Successful Cases in Capitulo I.

public safety in Latin “Condiciones de

Seguridad Publica en
Ameérica Central y
Republica Dominicana”

America
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El delito, las violencias v las conflictividades
afectan el desarrollo de las personas

Danos humanos

® \Vida, integridad fisica, autonomia sexual, libertad
personal, traumas de victimas y allegados/as
Costos econdmicos directos
® Para las victimas: seguros, gastos médicos
® Para el delincuente: ingreso propio perdido
® Para el Estado: sistemas de salud, seguridad y justicia

Daifos o costos econdmicos indirectos
® Baja productividad laboral, fuga de capitales,
asignacioén de gasto publico
Dainos sociales
® Pérdida de confianza y disminucién del “capital
social”
Daiios politicos

® Pérdida de confianza en las instituciones,
desconfianza en el estado de derecho




¢De donde surge el concepto de Seguridad Ciudadana?

Desarrollo Humano

Ampliacion de las opciones y de las capacidades de las
personas para que sean y hagan lo que quieran sery
hacer (convertir opciones en realizaciones)

Seguridad Humana

Garantia de las personas para ejercer sus opciones de
manera libre y segura, entendiendo ambitos como el
ambiental, econdmico, laboral, alimentario, politico y
personal

Seguridad Ciudadana

Proteccion de la vida, de la integridad fisica y del
patrimonio de las personas, asi como la promocion de
un ambiente de convivencia pacifica, teniendo las
personas como el foco de actuacion




La promocion de la Seguridad Ciudadana a nivel local

Posibilidades

-Mejor conocimiento de las realidades locales

-Capacidad de interaccion entre el gobierno y la ciudadania
-Posibilidad de intervencion en espacios urbanos y regulacion

-Ambito ideal de las acciones de prevencidn y prevision (en
personas, familias,escuelas, comunidades, otros)

Desafios

-Ausencia de mecanismos para colectar y procesar
informaciones sistematicamente

-Débil autonomia local y atribuciones legales limitadas

-Nivel de especializacion del personal y de la estructura
administrativa

-Recursos de inversion limitados

Arte original Centro de Alcance,
San Miguelito, Panama



High Intensity Drug Trafficking Areas Program Counties 2015
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Map A1. Puerto Rico/U.S. Virgin Islands High Intensity Drug Trafficking Area
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Armas pequenas y municiones - Importaciones y Exportaciones
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Homicide Rate
(par 100000 population)
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(} Seleccione su Pais

119 Especifique el Indicador

indice de Paz Global

Medida mundial que conduce a la paz

nacional, el IPG mide la paz de acuerdo b ; {; T
con 23 indicadores cualitativos y ) }\ >
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Tendencia de impacto

del delito Homicidio ,

datos UNODC 2000-
2012
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INTEROPERABILIDAD DE TICS EN SEGURIDAD CIUDADANA, EL ABC

0 i Tl R
O ey e LR L

iyt

C ey -
g e LR SO
- el e LR
' e R, (A PERETE L e Ty, (g PR ¥ = T, St PERETE ' e
- e o e = e e o . e e = P S
L P R T T R e e T T ) R e T T e e T R
T e R R L S ik e L ko Sy e R pa :_:_-. ,.'.':
il B Gestion Publica de la Seguridad "~ -
= R ! - P ! = R ! = i kT =%
L TR e e g LR =R 1 T M Ls L LA =R

Caracterizacion de Patrones & Tendencias

El alcance de estos niveles de
interoperabilidad va a depender de
como las comunidades incorporan
la tecnologia en su vida diaria, de
giro de los avances tecnologicos
que fomenten combatir los delitos,
las violencias, asi como las
conflictividades principalmente
urbanas.

Depende de la capacidad de
regular, gestionar y tecnificar el
Estado, incorporando diagnosticos
mediante caracterizaciones locales,
nacionales, y globales que
permitan evaluar las
consecuencias e impacto de la
aplicacién de las TICs

m Prevencion de delitos, violencias y conflictividades
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Ciberseguridad para una Agenda
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Successful Cases in Capitulo | Capitulo Il.

public safety in Latin “Condicione “ Una mirada sobre

Seguridad P Ciberseguridad para
América Cel una Agenda Regional.”
Republica D

America







Los estandares operacionales
Los estandares técnicos
Los estandares de formacion

http://www.ctia.org/

CTlA

The Wireless Association”

TIA

The Wirelass Association®

Store Career Center ~ Share
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POLICY & INITIATIVES

RESOURCE LIBRAI

POLICY &

POLICY TOPICS

an

Accessibility

Broadband

Children and Mabile Devices
Competition

Contraband Cellphones in Prisons
Cybersafety and Cybersecurity

Emergency
Preparednessi/Disaster Recovery

Environment and Sustainability
Innovation

Net Neutrality

Privacy

Safe Driving

Spectrum, Tower Siting and
Antennas

Taxes, Fees and Surcharges

INITIATIVES

Voluntary Guidelines
Common Short Codes

Certification

Policy & Initiatives
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POLICY & INITIATIVES

RESOURCE LIBRARY

YOURWIRELESS LIFE CTIASHOW

POLICY & INITIATIVES

POLICY TOPICS

m

Accessibility

Broadband

Children and Mobile Devices
Competition

Contraband Cellphones in Prisons

Cyt and Cybersecurit

Emergency
Preparedness/Disaster Recovery

Environment and Sustainability
Innovation

Met Neutrality

Privacy

Safe Driving

Spectrum, Tower Siting and
Antennas

Taxes, Fees and Surcharges

INITIATIVES

Voluntary Guidelines
Common Short Codes

Certification

Policy & Initiatives = Policy Topics = Cybersafety and Cybersecurity

Cybersafetye and

Key Points

* Today's wireless ecosystem is dramatically different from what it was

only five years ago with the constant introduction of a variety of new
players and technologies. In order to protect the wireless industry
from cybercriminals and cyberthreats, the wireless ecosystem -
network operators, device manufacturers and application/content
developers — must work together. When you add the number of
companies, along with the more open and diverse mobile industry,
cybersecurl’tyiaa challenge. In June 2012, CTIA developed its
Cybersecurity'® Working Group (CWG) for industry players to work
together as much as possible to identify potential problems and
determine the best course of action to minimize the impact of
cyberthreats on consumers and companies. The CWG developed the
following white papers:

o Today's Mobile Cybersecurity: Information Sharing =

o Today’'s Mobile Cybersecurity: Industry Megatrends &
Consumers &

o Today's Mobile Cybersecurity: Blueprint for the Future E=

o Today's Mobile Cybersecurity: Protected, Secured and Unified

FOF

While cybersecurity may be a new term for some, the wireless
industry has been protecting its customers and networks since day
one, and continues to work 24/7 to stop cyberthreats. Cybersecurity is
a top priority and is also a complex arena since cybercriminals
constantly change and evolve to create new threats. In order to have
the best defense, it's important that the best and brightest, regardless
of their employer (e.g., private company, government, academia, etc),
share information regarding potential problems or threats and
develop collaborative solutions. That's why CTIA continues to
advocate to pass the Cyber Information Sharing and Protection Act
(H.R. 3523).

BECOMEA MEMBER ABOUTUS

Get More on Cybersafety
and Cybersecurity

Search the Resource Library Q

LATEST NEWS & RESOURCES
ON CYBERSAFETY &
CYBERSECURITY

LEGISLATIVE ACTMITY
JUN B, 2015
Coalition Letter in
Opposition to Rhode
Island SB 660 - “The
Consumer Car
Information and Choice
Act’

LEGISLATIVE ACTMITY
JUN 8, 2015
CTIA Testimony in
Opposition to Rhode
Island SB 660 - “The
Consumer Car
Information and Choice
Act’

FCC FILINGS & LEGAL DOCS

MAY 29, 2015

CTIA Comments to FCC
on CSRIC IV
Cybersecurity Risk
Management and
Assurance
Recommendations

I B T E B MEmEm



nc n The International Association of Crime Analyss

aening the Crime Analysis Communty since 1990

INTERNATIONAL ASSOCIATION OF

CRIME ANALYSTS




Information Technology Laboratory NISI-
Computer Forensics Tool Testing Program [y

Standards and Technelogy
We look for things; we find them

Computer

Forensics
Tool Testing

PSSO Handbook

Cyberbullying: Our Children, Our Problem PREVIEW
Presentations ler 0 '(:

Mational Inskitute of
M Standards and Technology

http://www.cftt.nist.gov/CFTT
-Booklet-08112015.pdf

1.5, Department of Commerce
TECHNICAL c H

INFORMATION “nern““““lg

> ildren, Our Problem

Disk Imaging

Forensic Media Preparation

Write block {(Software)

Write block (Hardware) 3

Deleted File Recovery i /

Mobile Devices

Forensic File Carving

String Search



NW3C

Hatlonal White Collar Crime Coante

Training / Compute

Compute

Our Computer Crim
Responders"”, who
stored data. Both ty

For more informat
can howver your mi

Basic Computer 3
Cvber Investigation
Cwber Investigation
Cyber Investigation
Cvber Investigation
Cvber Investigation
Cyber Investigation
Cyber Investigation
Cvber Investigation
Cvbercop 101 - Be
Cybercop 201 - Int
Cybercop 215 - Mi

http://nw3c.org/training/computer-crime

Coyr Computer Crimes Saction offe
Respondars®, who identfy and se
stored datzs. Both types of expartiss

For more information (e.g. locatl
can hower your mouse over tha

Sasic Computar Skills for Law Ent
Cybear Investigation 100 - ldentifyi
Cybear Investigation 100 - Identifyi
Cybear Investigation 101 - Securs”
Cyber Investigation 105 - Cell Phe
Cybear Investigation 120 - Cell Phe
Cyber Investigation 201 - Social
Cybear Investigation 210 - GPS Inb
Cybar Investigation 335 - Advanci
Cybercop 101 - Basic Data Recow
Cybarcop 201 - Intermediate Date
Cybercop 215 - Macintoshi& Triag
Cybarcop 225 - Apple® iDaevica F
Cybarcop 315 - Windows Artifacts
Cybarcop 320 - Windows Intarmet
Cybarcop 325 - MacintoshE Forar
Cybarsecurity 235 - Basic Metwor
Fast Track Frogram (STOP, BEOR
~ast Track Frogram Advancad (W
ICAC-Cyber Invastigation 100 - id
ICAC-Cyber Invastigation 101 - Sy
ICAC-Cyber Imvastigation 105 - &
ICAC-Cyber Invastigation 120 -
1CAC-Cyber Invastigation 201 - S
1ICAC-Cyber Invastigation 210 -G
1ICAC-Cybercop 101 - Basic Data

1CAC-Cybercop 201 - Intermadiat
ICAC-Cybercop 215 - MacintoshE
ICAC-Cybercop 225 - Appled® iDe
ICAC-Cybercop 315 - Windows Al
ICAC-Cybercop 320 - Windows In
ICAC-Cybercop 325 - MacintoshE
ICAC-Cyber-Investigation 335 - Al
ICAC-Cybersacurity 235 - Basic M
ICAC-Fast Track Program (STOR
ICAC-Fast Track Program Advan

Cursos de formacion
especializada

MWAC ofrece una serie de cursos v seminarios de formacion especializada en dreas que van desde el desarrollo del
instructor para la investigacidn de delitos econdmicos.

Para obtener més informacién (por ejemplo, la ubicacién o fechas) o para intreducir una solicitud de registro, haga
clic @n un titulo del curso a continuacién. O blen, puede colocar el ratén sobre el titulo para una breve descripcién
del curso.

Conferencia - Seminario
Social Media 101 Seminario - ;Qué aplicacidn de la ley debe saber (Social Media 101 Seminario)

Desarrollo Instructor
Investigacian Cibemética 260 - Técnicas seguras para Vista previa de las instalacionas - Formacion de Formadaores
(STOP-T3)
Investigacian |CAC Cyber-260 - Técnicas seguras para las instalaciones de vista previa - Formacion de Formadaores
{CCIA-STOP-T3)

Online
Habilidades basicas de computacidn para Aplicacidn de la Ley (Habilidades Basicas BM)
Investigacion Cibemética 100 - Identificar y Aprovechando Pruebas Electronicas - basada en Web {ISEE BM)
Encryption {Encriptacidn BM)
Conciencia Trata de Personas de agentes de la autoridad (HTA para LEO BM)
Conciencia trata de personas para los oficiales de West Virginia aplicacidn de la ley (BM conciencia trata de personas)
Introduccion a las Redes de Computadores (ICN BM)
Las preocupaciones legales de Evidencia Digital respondedores 101: Primera Intervencidn y Digital Evidencia (Legal 101
WE)
Las preccupaciones legales para pruebas digitales respondedores 201: Busgueda Warrants y Evidencia Digital (Legal
201 WB)
Las preocupaciones legales de Evidencia Digital respondedores 301: Blsqueda sin orden judicial {Legal 301 WB)



v " I E E GET HELP GET EDUCATED PREVENTION FAQS ABOUT US

If you have been a victim of cybercrime, you have a voice.

THE VICTIMS OF
CYBERCRIME

Anyone can be a victim of
cybercrime, and there are many
different types of scams to which
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POLITICAS PUBLICAS

Datos de contacto general:

Nombre de la
institucion

Autoridad para la Innovacién
Gubernamental

Nombre del Contacto

Irving A. Halman

Teléfono: +507 5207401/7400
Email: ihalman@innovacion.gob.pa

Las politicas de Seguridad Publica o Ciudadana, SI estan vinculadas al marco regulatorio de TICs

existente en el pais y que Sl existe un plan de interoperabilidad

La Autoridad Nacional para la Innovacion Gubernamental (AlG), es la entidad responsable de la
modernizacion del Estado, mediante el uso de las Tecnologias de Informacion y Comunicaciones
(TICs). Para lograr esto, la AlG ha orientado sus esfuerzos en alcanzar desde el 2011, tres grandes

hitos importantes que son:

Infraestructura Digital: Consiste en la implementacién de los componentes necesarios que
constituiran el vehiculo tecnoldgico para la construccidn de la plataforma digital requerida para
poder desarrollar los proyectos de modernizacidon tecnoldgica del Estado. Entre estos estan la
Nube Computacional, Interoperabilidad del Estado, CSIRT, y NOC.




Datos de contacto general:
Nombre de la Autoridad para la Innovacion
institucion Gubernamental

Nombre del Contacto | Irving A. Halman
Teléfono: +507 5207401/7400
Email: ihalman@innovacion.gob.pa

Las politicas de Seguridad Publica o Ciudadana, SI estan vinculadas al marco regulatorio de TICs
existente en el pais y que Sl existe un plan de interoperabilidad

Conectividad: Consiste en la implementacion de tecnologias apropiadas y de ultima generacion
para lograr el acceso y la conectividad de la mayor cantidad de ciudadanos y entidades a nivel
nacional. Entre estos estan La Red Nacional de Acceso Universal Internet, Plataforma
Multiservicios de Comunicaciones, Red de Gobiernos Locales y Centro de Atencidon Ciudadana

POLITICAS PUBLICAS  311.
Desarrollo de Proyectos Institucionales: Consiste en la planeacién e implementacion de proyectos

con la colaboracién de otras instituciones del Estado, con vision integrada de Gobierno y

clasificados en diferentes areas como e-salud, e-educacion, e-seguridad, e-pagos sociales, e-

tierras, e-transito, e-finanzas publicas, e-banca publica, e-justicia, e-exportaciones, e-Gobiernos

Locales y Panama sin Papel. _




Datos@eMa@xperienciae@xito@egional:

Nombre@edaR AgendaMigitall
institucionf
Teléfono:@507%207401/74000

Email:fhalman@innovacion.gob.pal

EJES PRINCIPALES DE LA ACCION ESTRATEGICA

VISION: “"UN SOLO PAIS”

El Plan identifica 5 palancas de crecimiento:

1. Infraestructura y Servicios para la Competitividad del pais
(Sectores Motores)

o Sectores Motores: Logistica, Agricultura,Turismo y Mineria

2. Infraestructura para los Servicios Sociales. - CALIDAD E Vi
3. Generacion de Capacidades para la Competitividad El Estado y | RerugRzo o LAS
la economia al - CAPACIDADES

HUMANAS

(Educacion, reduccién de la Brecha Digital, y fortalecimiento avieaied
AGENDA DIGITAL institucional) i T Be

4. Seguridad Juridica y Transparencia

5. Medio-ambiente y planificacidon para el ordenamiento

territorial ' FORTALECIMIENTO

INSTITUCIONAL




Datos@eMa@xperienciae@xito@egional:

Nombre@ela® CSIRT®PANAMA{ComputerBecurityl
institucionp IncidentResponseTeam)®
Teléfono:@5075207401 /74000

Email:fhalman@innovacion.gob.paf
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EL IMPACTO

https://www.victimvoice.org/file
admin/media/resources/s-
norton-report-2013.pdf

THE GLOBAL PRICE TAG OF CONSUMER CYBERCRIME

1 RUSSIA l

g
85 N3W 37w
T e

BRAZIL
8 RN AUSTRALIA
SOUTH AFRICA 1 1) .
-0l3 '

ALL AMOUNTS M LISD ROUNDED TO THE MEAREST BILLION
CANADA 3 BN; SINGAPORE 1 BN; MEW ZTEALAND 0.1 BN; TURKEY I BN SAUDI ARABIA 0.5 BN; LAE 0.3 BN; COLDMBIA 0.5 BN
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alertos o EspantaCacos
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Ciclo de Vida de las TICs para

externalidades ++ Desarrollo
(Aplicaciones
Locales y
Recoleccidn y Analisis de Datos 2 Recoleccidon y Analisis de Datos
i Regionales)
Politicas Agendas - ﬁ -
Publicas Digitales capacitacion Cumplimiento

{2
@
.

CO@
Gestion 1

{GRY
S %
Infra- Estructuras Estandar@s Tematicas ‘ Soporte
Contenidos ¢ Contenidos
Resultados
[ .
(Contenidos ++) I I

Comité Regional (Ciberseguridad)



ceabad o o a

I_,f’tv

S
bl Centro de Estudios Avanzados
CQQ 0 en Banda Ancha para el Desarrollo
b’ wSSceds

Sobre CEABAD Eventos Cursos Virtuales Comunidad de Expertos Grupo Asesor Moticias Contacto

FOROS REGIONALES TALLERES LOCALES CAMPUS VIRTUAL CURSOS ONLINE
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Oscar Sady Orellana
+(504) 9987-7076
Email: oscarsady@yahoo.es, proyectos@inde.hn
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