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Seqguridad de la Informacioén

CONFIANZA

El Gobierno Electronico necesita de Seguridad en las TIC
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N° 1 en la region

NACIONES UNIDAS . ,.
REPORTE MUNDIAL DE en Gobierno Electronico

E-GOBIERNO 2014 Del puesto 50 al 26 del Mundo

E-GOBIERNOPARAEL FUTURO QUE QUEREMOS

&

N*14 en la MUNDO
en Servicios en linea

N° 1 en la region
en Participacion Ciudadana

N° 3 en el Mundo
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2. Técnicasy
3. Marco
4. Desarrollo de

5. Cooperacion
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Estratégia de Cy

Marco juridico
procedimientos
Institucional
capacidades
Institucional
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Marco Juridico

* Ley de Creacion del
CERTuy y el Consejo
Asesor

* Leyes de privacidad y
transparencia

* Decretos Politicas de
seguridad obligatorias y
seguridad en dominios,
mail y datacenters

* Firma Electronica
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Marco Institucional

« Consejo Asesor
« CERTuy

« Direccion de Seguridad
de la Informacion

« URCDP (privacidad)
« UAIP (transparencia)
« UCE (firma electronica)
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Técnicas y procedimientos

* Grupo de Trabajo RSI ?
= Politicas de
ciberseguridad
= Guias de apoyo

« CERTuy
= Procedimientos
= Recomendaciones
= Buenas practicas
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Cooperacion Internacional

International
Telecommunication
Union

Coordination Center

'0
Cent lacnic®

STOP | THINK | CONNECT"
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Desarrollo de capacidades

» Gestidon del Conocimiento
= Capacitacion
= Becas
= Comunidades de practica

* Fondos Concursables

« Consultorias de Seguridad
de la Informacion
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Sensibilizacion

centro nacnonal de respuesu a
’7 1’11 ca

ifr Liked v v Following = W Message

Timeline About Photos Likes
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Reactivos

Gestion de
incidentes.

Respuesta de
incidentes

Analisis post mortem
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Servicios

Proactivos

Deteccion de
anomalias

Boletines, anuncios y
noticias de seguridad

Normativa
recomendaciones y

buenas practicas

V.A.

Gestion del
Conocimiento.

Anadlisis de Sistemas

Asesoramiento
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Gestion de Incidentes
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Deteccion

Reportes

Honeynets e

Monitoreo
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Triage

Asignacion
Clasificacion de
recursos

Validacion
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Incidentes
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@® Phishing / Spam @ Malware

@ Compromiso de informaciédn @ Compromiso de sistemas
@® DDoS @® Falla mayor de HW/SW

@ Problemas de performance @® Deteccidn de sensores

@ Defacement @® Solicitud de informacidn
@® Robo de identidad @ Otros
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Modalidad de respuesta

Definicidon del equipo
de respuesta

Coordinacion

Estructura plana
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Equipos de trabajo

Traditional Teamsg Agile Teams

] Project Manager
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Facilitator
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Respuesta

[
‘ Gestion de la Comunicacion

/
‘ Analisis Juridico
/
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Desafios

Agregar valor desde la
seguridad

Usabilidad vs. Seguridad
Cyberdelitos
Alinear esfuerzos
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