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Gobierno 

Ciudadanos 

Gobierno Electrónico 
Sector Privado 

Seguridad de la Información 
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CONFIANZA 

El Gobierno Electrónico necesita de Seguridad en las TIC 
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N°	  1	  en	  la	  región	  
en	  Gobierno	  Electrónico	  
Del	  puesto	  50	  al	  26	  del	  Mundo	  

N°	  14	  en	  la	  MUNDO	  
en	  Servicios	  en	  línea	  

N°	  1	  en	  la	  región	  
en	  Par=cipación	  Ciudadana	  
N°	  3	  en	  el	  Mundo	  
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Estratégia de Cyberseguridad 
1.  Marco jurídico 
2.  Técnicas y 

procedimientos 
3.  Marco 

Institucional 
4.  Desarrollo de 

capacidades 
5.  Cooperación 

Institucional 
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Marco Jurídico 

•  Ley de Creación del 
CERTuy y el Consejo 
Asesor 

•  Leyes de privacidad y 
transparencia 

•  Decretos Políticas de 
seguridad obligatorias y 
seguridad en dominios, 
mail y datacenters 

•  Firma Electrónica 
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Marco Institucional 

•  Consejo Asesor 
•  CERTuy 
•  Dirección de Seguridad 

de la Información 
•  URCDP (privacidad) 
•  UAIP (transparencia) 
•  UCE (firma electronica) 
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Técnicas y procedimientos 

•  Grupo de Trabajo RSI 
§  Políticas de 

ciberseguridad 
§  Guías de apoyo 

•  CERTuy 
§  Procedimientos 
§  Recomendaciones 
§  Buenas prácticas 
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Cooperación Internacional 
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Desarrollo de capacidades 

•  Gestión del Conocimiento 
§  Capacitación 
§  Becas 
§  Comunidades de práctica 

•  Fondos Concursables 
•  Consultorías de Seguridad 

de la Información 
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Sensibilización 
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Servicios 

Reactivas ●  Análisis post-mortem/forense 
●  Respuesta a Incidentes 

Proactivas ●  Analisis de seguridad 
●  Asesoramiento 
●  Gestión del conocimiento 
●  Alertas y Monitoreo de seguridad 

	  
Ges:ón	  de	  
incidentes.	  	  

	  
Respuesta	  de	  
incidentes	  

	  
Análisis	  post	  mortem	  

	  

Detección	  de	  
anomalías	  

	  
BoleFnes,	  anuncios	  y	  
no:cias	  de	  seguridad	  

	  
Norma:va	  

recomendaciones	  y	  
buenas	  prác:cas	  

	  

Ges:ón	  del	  
Conocimiento.	  

	  
Análisis	  de	  Sistemas	  

	  
Asesoramiento	  

Reac:vos Proac:vos V.A. 



Gestion de Incidentes 

1	  -‐	  Detección	  

2	  -‐	  Triage	  

3	  -‐	  Respuesta	  

4	  -‐	  Cierre	  

5	  -‐	  Seguimiento	  



Detección 

CERTuy	  
Ticket	  

Reportes	  

Sensores	  

Monitoreo	  

Honeynets	  



Triage 

Validación	   Clasificación	  
Asignación	  

de	  
recursos	  

Tipo	   Sev.	  



Incidentes 
2 x Día 





Modalidad de respuesta 

Definición del equipo 
de respuesta 

Coordinación 

Estructura plana 



Equipos de trabajo 



Ges:ón	  de	  la	  Crisis	  

Análisis	  Técnico	  

Estudio	  de	  Impacto	  

Ges:ón	  de	  la	  Comunicación	  

Análisis	  Jurídico	  

Respuesta 



Desafíos 
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•  Agregar valor desde la 
seguridad 

•  Usabilidad vs. Seguridad 
•  Cyberdelitos 
•  Alinear esfuerzos 
 



Preguntas 
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@certuy 
@santipez 
 




