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Colombia
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FORTALECIMIENTO DE LAS TIC
PARA EMERGENCIAS
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vive digital

Colombia

Agenda

 Implementacidon de un Plan de Contingencia
para el Fortalecimiento en Comunicaciones y
Entrega de Equipos a Nivel Nacional

e Servicios de comunicaciones en emergencias

* Plan de Accion para el fortalecimiento de las
TIC para emergencias
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.+ Informacion y las Comunicaciones Tecnologia en la vida de cada colombiano
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vive digital

Colombia

Agenda

* Implementacion de un Plan de Contingencia
para el Fortalecimiento en Comunicaciones y
Entrega de Equipos a Nivel Nacional

e Servicios de comunicaciones en emergencias

 Plan de Accién para el fortalecimiento de las
TIC para emergencias
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Fortalecimiento de la Red Nacional de

Telecomunicaciones de Emergencias i dlgltal

Colombia

Como resultado de la ejecucion del Proyecto “Implementaciéon de un Plan de Contingencia para el
Fortalecimiento en Comunicaciones y Entrega de Equipos a Nivel Nacional”, se han adelantado las
siguientes actividades.

m Actividad desarrollada Valor SM

Subscripcién de Convenio con Fondo Nacional de

Calamidades para compra de equipos 796

2008

Subscripcién de Convenio con Fondo Nacional de

Calamidades para compra de equipos 495

2009

Elaboracién de estudio con CINTEL de Vulnerabilidad
2010 .. e 393
de las redes de telecomunicaciones publicas

Elaboracién de estudio con ITECO de Alternativas para

2011 el disefio de la Red Nacional de Telecomunicaciones 396
5011 Subscrlpuon. de Convenio con Fondo szmonal de 1237
Calamidades para compra de equipos
< 3> Ministerio de Tecnologias de la , X "
Informacin y a5 Comunicaciones Tecnologia en la vida de cada colombiano
epupiica ce Loiomdia



Estudio de vulnerabilidad de las redes de
telecomunicaciones publicas

™y Puruba“:}fwl"em
ot lesTsererieRas B El estudio contemplo los
3 T SRSV R siguientes aspectos:
FZ"“_”_?”"" RSN MR s« Propuesta de un Modelo de

P L s \Uinerabilidad y Riesgos

: ‘k OMede"'”_*“* SRR . Diagnostico de amenazas

J@f m“ CCX-OMB' , naturales:

LT cooetehe T 1. Sismica: Armenia

"’- Colombua

2. Volcanica: Cajamarca
3. Tsunami: Tumaco
4. Inundacion: La Mojana
» Conclusionesy
Recomendaciones para la
proteccion de la infraestructura

> Ministerio de Tecnologias de a : " ;
Informacidn y las Comunicaciones la en la vida de cada colombiano

Republica de Colembia
el y O



Estudio de Alternativas para el vive digital
disefio de la RNTE gia

Objetivos del estudio

o Establecer el estado actual de entorno nacional en
relacion con la prevencion y atencion de emergencias y
desastres y el aporte de las TIC para su mitigacion

 Realizacion de un “bechmarking” en 11 paises en
relacion con las redes nacionales de telecomunicaciones
de emergencias y desastres

* Presentacion de alternativas para la modernizacion de la
Red Nacional de Telecomunicaciones de Emergencia en
Colombia.

< % Ministerio de Tecnologias de la , ) "
.+ Informacion y las Comunicaciones Tecnologia en la vida de cada colombiano

B Republica de Colombia
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Colombia, un pais en
constante riesgo de desastres

AMENAZAS NATURALES POR REGIONES

vive digital

Colombia

EROSION | "T Insular INUNDACIONES.
COSTERA, >’ . AVALANCHAS,
SISMICIDAD, DESLIZAMIENTOS.,
LICUACION DIAPIRISMOS DE LODOS,
EROSION COSTERA,
LICUACION
TERREMOTOS,
TSUNAMIS, INUNDACIONES
DESLIZAMIENTOS, Hlegﬂc:gfu
EROSION COSTERA, : .
SUBSIDENCIA. ' AVALANCHAS

INUNDACIONES, ' y Jrnoquis EN
VOLCANES | PIEDEMONTE

SISMICIDAD,

DESLIZAMIENTOS,

AVALANCHAS, INUNDACIONES,
INUNDACIONES, EROSION HIDRICA,
EROSION HIDRICA, AVALANCHASEN
VOLCANES PIEDEMONTE

Fuente: Sistema Nacional para la Prevencion y Atenc  i6n de Desastres



Estado actual de la Red Nacional de
Telecomunicaciones de Emergencia de Colombia

Central Radiocomunicaciones

RED ADMINISTRATIVA DE
[ RED DPAE ] COMUNICACIONES —RAC
(Red VHF)
(Red VHF)
REDES LOCALES UBICADAS EN BOGOT Servicios Acceso Troncalizado
NACIONAL 3 Servicio Acceso Satelital

[%:]
0 .. ,
'S Servicios de la RPTBC para Internet. FAX y telefonia a
E comunicaciones nacionales, locales e internacionales.
[7,]

Servicios Movil Celular (Voz y Datos)

....... CREPAD DEL
CREPAD 1 SU——
_ 1 11 AL 32
Red Red VHF
CLOPAD 1 CLOPAD N CLOPAD1 CLOPADnN
(Red Local (Red Local (Red Local (Red Local CLOPAD CON REDES LOCALES
VHF) VHF) VHF) VHF) SIN CONEXION A CREPAD DEL 11
AL32
(Red Local VHF)
-

Narino, Valle del Cauca, Huila, Tolima, Quindio, Caldas,
Risaralda, Santander, San Andrés Providencia, Caqueta

[ CREPAD CONECTADOS A MUNICIPIOS: ]

LAS REDES EN VHF LOCALES
\ CON SUS MUNICIPIOS

22 CREPAD SIN CONEXION A ]

Fuente: ITECO con datos de UNGRD



Otras redes que hacen parte de la Red Nacional de
Telecomunicaciones de Emergencia de Colombia

ENTIDAD RESPONSABLE DE
RED (INCLUYENDO A&O&M)

UNGRD,
CREPADs,
CLOPADs
Cruz Roja
Defensa Civil,
Bomberos

PEMM, FFMM POLICIA
POLICIA, ,
Diversas Diversas RADIOAFIC.
MINSALUD, tecnologias tecnologias HF/VHF/UHF
RADIAFICION.

<% Ministerio de Tecnologias de a , " ;
b Informacidn y s Comuicaciones Tecnologia en la vida de cada colombiano
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Corea del Sur.: Ejemplo de vive digital
una RNTE integrada colomi

ISI: Inter System Interface =
‘ f Disaster network Dispatcher Emergency ‘\
TRS switch management center room center
other TETRA \__!S! e S s B
Ea & L
network E . "“‘L'
|.|voice gate%ay =
1 (15 fines)

Base Station 1 |

Nationwide ]

cellular based
Internet network
network %" g

Fuente: Government Radio Network Today and Futurei  n Korea

; BEIE]
Direct Mode Applications



L.a RNTE de Corea del sur vive digi’(al
tiene una cobertura total

Colombia

Red implementada
sobre red trunking
TETRA con respaldo
de otras tecnologias

€] -Ess
é - BS
B - psc

o
gi - Dispatcher

Fuente: Government Radio Network Today and Futurei  n Korea



Puerto Rico: Ejemplo de una
RNTE basada en redes publicas

vive digital

Colombia

() —

=

S.A.T.

(DISEMINADORES)

—

GETS: Government Emergency
Telecommunications Service
WPS: Wireless Priority Service
TSP: Telecommunications
Service Priority Program
SHARES HF: SHAred
RESources HF Radio Program
NCC: National Coordinating
Center

SHARES HF
25
Estaciones

.
.
.
........

Fuente: ITECO con datos de http://www.ncs.gov/



La RNTE de Puerto Rico se complementa
con sistemas de alertas tempranas |

| Auoridades que dan
| alertas

|

I

I

|

I

|

I

Federal :
|

| Esttal '
|

|

|

I

I

I

|

|

|

|

Diseminadores de Alertas i Pusblo Norteamericano
I
I

Diseminadores de Alertas A

Radio AM FM Satélite;
TV Digital, Analogica, Cable, y
Satélite

Territorial

Recopilador/Portales “\

I
|
—
Redes Mé-.riles‘_/ Teléfonos celulares,
Celulares y Localizadores
= Comerciales

Tribal Sistema de Alerta de Emergencias

-

- A

|
i OPEN IPAWS o o :
i Servicios Moviles Comerciales | I
l H e —iie Navegadores
' i J I - definternet,
| —'-h- it
Herramientas de I : Plataforma Abierta \ oy
Generacidn de Alertas o | para las Redes de e : ﬁ e
CAP en conformidad : E i :
i mergencia I
con IPAWS | 9 T = HiNS o)
i (corredorde mensajes) : RBOS FM :
I
1
: . e M o
| | ! Sistemas Unicos de Alerta | =
| Herramientas de Generacion : | Estatales/Locales Sirena . =
| de Alertas CAP en | : ! Letreros Digitales
| conformidad con IPAWS : i =t
R 3 i e R e e s e e o e e S

Fuente: Arquitectura de IPAWS en: http://www.fema.g  ov



Alternativa 1: RNTE soportada sobre las Redes
Publicas de Telefonia Fija y Movil

——

SATELITAL

REDES
pra—— PRIVADAS
CiIONADO
RADIO

REDES
ALUXILIAR

| SAT
INTEGRADD

CIUDADAND

Fuente: ITECO - MINTIC ‘ CIUDADANO ‘




Alternativa 2: RNTE implementada sobre una

Red Trunking Digital

Fuente: ITECO - MINTIC

Redes Pablicas

RED ,

TRUNKING

DIGITAL
J b

F) W
/ \
\

/

REDES REDES RADIMDAFI
AUXILIAR| |SOCORRD CIONADO

(PRST)

REDEE
PRIVADAS

SISTEMA TELECOMUNICACIONES

\\ DE EMERGENCIA /

RADID
TELEWISICHN

Sistema de

Alerta
Temprana

CIUDADANO




Alternativa 3: RNTE Combinada

Fuente: ITECO - MINTIC

PRST Ty
M
e~ RESPALDO
| N SATELITAL
I %, '
| b
I it
REDES REDES RADICAFI
AUKILIAR | | s0CORRO CIONADD
SISTEMA TELECOMUMICACIOMES

RECES
== PRIVADAS
= RLACHCE

TELEWISION

\ DEEMERGEMCLA /

| Sistema de
Alerta

Temprana

CIUDADANOC




vive digital

Colombia

Agenda

* Implementacion de un Plan de Contingencia
para el Fortalecimiento en Comunicaciones y
Entrega de Equipos a Nivel Nacional

e Servicios de comunicaciones en emergencias

 Plan de Accién para el fortalecimiento de las
TIC para emergencias

< % Ministerio de Tecnologias de la , ) "
.+ Informacion y las Comunicaciones Tecnologia en la vida de cada colombiano

|} Repubiica de Colembia
Ll y O



Servicios de comunicaciones  vjve digital
en emergencias o

Ciudadania [ Ciudadania

! !

Ciudadania Autoridad
- \N

Autoridad Autoridad

Ciudadania || Autoridad
N\ AN

Fuente: Recomendacion UIT-T Y.2205

<% Ministerio de Tecnologias de a , " ;
Informacién y las Comunicaciones Tecnologia en la vida de cada colombiano

. Repibiica de Colombia
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Servicios de comunicaciones disponibles para
emergencias, implementados en Colombia

» Telefonia fija y movil Ciudadania ekl © CAE 123
* Internet : , : » Telefonia fija y movil
. oz avoz Ciudadania Autoridad | Internet
3
e Radio » Telefonia fija'y movil
e TV Autoridad Autoridad REEEIICIHS .
* Internet O ELERIE Autoridad [ $e|d Nacional de q
+ Sistemas de Alerta Temprana elecomunicaciones de

Emergencia
* Sistemas de Informacién
» Servicios Auxiliares de Ayuda
: 5 * Redes de telecomunicaciones de
El Plan de Accién se enfocara en atender Socorro
todos los tipos de servicios « Redes de FFMM y Policia
* Red de Radioaficionados

< ¥ Ministerio de Tecnologias de la , " .
\J Informacién y las Comunicaciones Tecnologia en la vida de cada colombiano

- Republica de Colembia
Ul Odn



vive digital

Colombia

Agenda

* Implementacion de un Plan de Contingencia
para el Fortalecimiento en Comunicaciones y
Entrega de Equipos a Nivel Nacional

e Servicios de comunicaciones en emergencias

 Plan de Accion para el fortalecimiento de las
TIC para emergencias
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Fortalecimiento en servicios vive digital
Ciudania - Ciudadania

Colombia

Alternativas a evaluar:
—— Restringir el trafico de voz sobre las redes de telefonia =

ﬁ'!g y movil durante la emergencia ;
antener el trafico de mensajes de texto (SMS) en la >

~—_redes moviles durante la emergencia __—

\V)

Servicios disponibles actualmente:

» Telefonia fija y mévil
e [nternet
e oz avoz

: > Ministerio de Tecnologias de la
N/ Informacién y las Comunicaciones

- Republica de Colembia
Ul Odn

Tecnologia en la vida de cada colombiano



Fortalecimiento en servicios vive digital
Ciudadania - Autoridad

Alternati salat

» Analizar y definir politicas tendientes al fortalecimiento
ion de los CAE — NUSE 123

sar y ajustar normatividad para que los

suministren la informacion de la identificacién y

| LicLinri Pay
STUACATN TV

CMa integracion de 10S CAE a la RNTE

Servicios disponibles actualmente:
e CAE - NUSE 123
» Telefonia fija y movil

* Internet
< 3> Ministerio de Tecnologias de la , " ;
Wed nformacigny s Comunicaciones Tecnologia en la vida de cada colombiano



Fortalecimiento en servicios vive digital
Autoridad - Ciudadania

Alternativas a evaluar:
» Asegurar la integracion de los medios de comunicacion a

la RNTE
_s—Ammalizar y definir la implementacion del envio
< mensajes de alerta temprana sobre redes pu@
———maqviles

» Evaluar la implementacion de un portal unico de
informacion a la ciudadania sobre los eventos de

Servicios disponibles actualmente: desastres
* Radio

e TV

* Internet

e Sistemas de Alerta Temprana

< 3> Ministerio de Tecnologias de la , " ;
Informacién y las Comunicaciones Tecnologia en la vida de cada colombiano

Republica de Colembia
el y O



Fortalecimiento en servicios vive digital
Autoridad - Autoridad

Ciudadania Ciudadania A|tel’natIV8.S a P\/all 1ar:

[GVELEDIE] Autoridad N . ~ . .,

. . —— Alternativas para el disefio y modernizacion de la Re
cional de Telecomunicaciones de Emergenci

e | I Implementacion de un Sistema de Informacion Unico o la

3 S Integracion de los Sistemas de Informacién existentes

—— Implementar la priorizacién de llamadas sobre las

N

Autoridad Autoridad

Servicios disponibles actualmente:

» Telefonia fija y movil

* Internet

* Red Nacional de
Telecomunicaciones de
Emergencia

jﬂw mAvil
egrar a la RNTE los Servicios Auxiliares de Aytlda;

Redes de telecomunicaciones de Socorro, las Redes de
Policia y la Red de Radioaficionad
evisar y ajustar el Plan de Frecuencias utilizado
E, Entidades de Socorro y Radioaficionad
e Sistemas de Informacion ecer un marco normativo para el compa
« Servicios Auxiliares de Ayuda de infraestructura para las entidades que intervienen en
« Redes de telecomunicaciones ———la-atencidn de desastres y las entidades de Sg
de Socorro * Integrar las emisoras comunitarias al sistema

 Redes de FFMM y Policia
 Red de Radioaficionados

AN ANYARNA

< 3> Ministerio de Tecnologias de Ia , " "
Informacidn y las Comunicaciones Tecnologia en la vida de cada colombiano
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Plan de Accion para el fortalecimiento de
las TIC para Emergencias

Definir arquitectura y realizar disenio de la RNTE

Proponer la forma de administracion de la RNTE
Estimar los costos de |la RNTE

Establecer estrategia para implementacion de la RNTE

Proponer marco normativo para el fortalecimiento del SNTE

Establecimiento de marco normativo

Implementacion de la RNTE



Conclusiones vive digital

Colombia

Para la implementacion de un Sistema de Telecomunicaciones de
Emergencias se requiere la participacion del Gobierno Nacional, de las
entidades que intervienen en la atencion de desastres y de los Prestadores
de Redes y Servicios

A la RNTE se deben integrar todas las redes que intervienen en la atencion
de desastres y se debe brindar conectividad a todas las instituciones que
participan en la atenciéon de desastres

La implementacion de la RNTE debe hacerse sobre la infraestructura
actualmente existente de los PRS y de las demas entidades que disponen de
este tipo de infraestructura

Se requiere implementar el sistema de alertas tempranas sobre las redes
moviles

A\

Es necesario establecer una estrategia para fortalecer los CAE — NUSE 123

A\

Se requiere desarrollar un marco normativo que permita el fortalecimiento
del Sistema de Telecomunicaciones de Emergencias




