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ЛОГОТИП 

АДМИНИСТРАТИВНОЕ СОГЛАШЕНИЕ 

между 

организацией, действующей от имени правительства <СТРАНЫ> 

и 

МЕЖДУНАРОДНЫМ СОЮЗОМ ЭЛЕКТРОСВЯЗИ 

о 

проекте создания национальной группы CIRT 
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Настоящее Административное Соглашение заключено 

МЕЖДУ 

<СТРАНОЙ> (далее именуемой "Государство-Член"); которую представляет – XXX 

И 

Международным союзом электросвязи (далее именуемым "МСЭ"), межправительственной 
организацией и специализированным учреждением Организации Объединенных Наций, штаб-
квартира которого расположена на Place des Nations, 

ПРИНИМАЯ ВО ВНИМАНИЕ, что Государство-Член обращается к МСЭ с просьбой о 
сотрудничестве, чтобы получить специализированную техническую помощь в создании 
Национального центра группы реагирования на компьютерные инциденты (CIRT), который будет 
функционировать во взаимодействии с сетью CIRT, созданной Международным многосторонним 
партнерством против киберугроз (ИМПАКТ);  

ПРИНИМАЯ ВО ВНИМАНИЕ, что МСЭ готов оказать такую техническую помощь в соответствии 
с условиями настоящего Соглашения; 

УЧИТЫВАЯ, что роль Программы 2 Хайдарабадского плана действий состоит в том, чтобы 
оказывать поддержку Государствам-Членам МСЭ, в частности развивающимся странам, в решении 
вопросов, определенных на Всемирной конференции по развитию электросвязи 2010 года (ВКРЭ-10), 
в том числе касающихся создания организационных структур, таких как группы CIRT, чтобы 
выявлять и преодолевать киберугрозы и реагировать на них, а также механизмов сотрудничества на 
региональном и международном уровнях. Резолюция 69 (ВКРЭ-10) призывает к "Созданию 
национальных групп реагирования на компьютерные инциденты, в частности в развивающихся 
странах, и сотрудничеству между ними"; 

ПОЭТОМУ В НАСТОЯЩЕЕ ВРЕМЯ Государство-Член и МСЭ (далее коллективно именуемые 
"Стороны") договорились вступить в настоящее Административное соглашение (далее именуемое 
"Соглашение"). 

СТАТЬЯ 1 

Цель Соглашения и его осуществление 

1.1 В настоящем Соглашении устанавливаются условия и процедуры, регулирующие 
техническую помощь, оказываемую Государству-Члену со стороны МСЭ, в соответствии с 
положениями Проектного документа, который будет разработан впоследствии (далее 
именуемого "Проект"). 

1.2 Отдельный Проектный документ будет разрабатываться для каждого Проекта, который 
должен будет осуществляться в рамках настоящего Соглашения, и каждый Проектный 
документ является неотъемлемой частью настоящего Соглашения. 

СТАТЬЯ 2 

Обязательства Сторон 

2.1 Обязательства МСЭ 

В соответствии со своими правилами, политическими принципами, а также административными и 
финансовыми процедурами, МСЭ отвечает за оказание помощи Государству-Члену, в соответствии с 
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положениями Проектного документа. МСЭ не несет ответственности за любые задержки в 
осуществлении деятельности, предусмотренной в настоящем Соглашении, вызванные нарушением 
Государством-Членом своих обязательств и невыполнением своих обязанностей в соответствии с 
настоящим Соглашением. 

2.2 Обязательства Государства-Члена 

Независимо от других положений настоящего Соглашения и положений Проектного документа, 
Государство-Член отвечает за выделение средств МСЭ, обеспечение местной инфраструктуры, 
предоставление информации и объектов, необходимых для обеспечения надлежащего исполнения 
деятельности, описанной в Проектном документе. Государство-Член обязуется надлежащим образом 
информировать МСЭ о любых мерах, принимаемых для осуществления настоящего Соглашения, 
которые могут затронуть его. 

СТАТЬЯ 3 

Финансовые положения 

3.1 Общие сметные затраты по Проекту (включая прямые затраты на оперативные и 
административные аспекты деятельности МСЭ) выражаются в швейцарских франках и 
показаны в Проектном документе.  

3.2 В целях осуществления Проекта, Государство-Член предоставит в распоряжение МСЭ взнос 
в денежном выражении, сумма которого указана в Проектном документе (далее именуемый 
"Взнос").  

3.3 Взнос будет депонирован на следующий счет в течение тридцати (30) дней после подписания 
Проектного документа:  

Название счета: International Telecommunication Union 
United Bank of Switzerland (UBS) SA 
Case Postale 2600 
CH-1211 Genève 2 (Suisse) 
SWIFT Code: UBSWCHZH80A 
Счет №: 240-C8108400.2 
IBAN: CH58 0024 0240 C810 8400 2 

Цель: Проект по созданию национальной группы CIRT (National CIRT Establishment Project) 

3.4 Ни при каких обстоятельствах МСЭ не берет на себя никаких обязательств, касающихся 
осуществления деятельности, описанной в Проектном документе (далее именуемой 
"Деятельность"), прежде чем он получит Взнос в полном объеме. МСЭ не несет никакой 
ответственности за задержки в осуществлении настоящего Соглашения или Проекта, 
вызванные несвоевременной выплатой Взноса Государством-Членом. 

3.5 МСЭ использует Взнос для осуществления Проекта. 

3.6  Административное управление Взносом и финансируемой за его счет Деятельностью 
осуществляет МСЭ в соответствии с применяемыми правилами, регламентами и 
процедурами МСЭ. Соответственно, прием на работу персонала и административное 
управление им, закупка оборудования, расходных материалов и услуг, а также заключение 
контрактов осуществляются в соответствии с положениями таких правил, регламентов и 
процедур. 

3.7 Исходя из конкретного запроса Государства-Члена и для целей настоящего Соглашения и 
Приложения к нему, МСЭ будет, в частности, использовать Взнос для финансирования услуг, 
которые будет предоставлять ИМПАКТ. 

3.8 Все финансовые счета и отчетность, касающиеся Взноса и Проекта, составляются в 
швейцарских франках. 
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3.9  МСЭ создает отдельные учетные записи, касающиеся использования Взноса. Взнос 
подлежит процедурам внутренней и внешней аудиторской проверки, изложенным в 
Финансовых правилах, регламентах и процедурах МСЭ. 

3.10 МСЭ начисляет плату за административные затраты в размере 7,5% от всех расходов, 
осуществляемых из средств Взноса. 

3.11 Любые средства, остающиеся неиспользованными после завершения Деятельности, 
используются в соответствии с решением, принимаемым на основе взаимного письменного 
соглашения между Сторонами. 

3.12 МСЭ представляет Государству-Члену заключительный отчет и заверенную финансовую 
ведомость о получении, выделении и расходовании средств, относящихся к Проекту, в 
соответствии с учетными процедурами и процедурами составления отчетов МСЭ, в течение 
шести (6) месяцев после завершения Деятельности, финансируемой за счет Взноса. 

СТАТЬЯ 4 

Вступление в силу и продолжительность 

Настоящее Соглашение вступает в силу с даты подписания его обеими Сторонами. Его положения 
остаются в силе до тех пор, пока не будут реализованы все обязательства и права Сторон в 
соответствии с его условиями. 

СТАТЬЯ 5 

Изменение и расторжение Соглашения 

5.1 Настоящее Соглашение может быть продлено или изменено на основе согласованной в 
письменном виде и подписанной обеими Сторонами поправки к нему. Любая такая поправка 
прилагается к настоящему Соглашению и является его неотъемлемой частью. 

5.2 Настоящее Соглашение может быть расторгнуто любой из Сторон путем направления 
уведомления другой Стороне. Расторжение Соглашения вступает в силу через тридцать 
(30) календарных дней после получения уведомления Стороной, которой оно направляется.  

5.3 В случае расторжения настоящего Соглашения по какой бы то ни было причине, МСЭ 
принимает все необходимые меры для того, чтобы обеспечить своевременное и 
упорядоченное завершение осуществляемого Проекта, а также прилагает все разумные 
усилия к тому, чтобы связанные с этим расходы оставались на минимальном уровне. МСЭ не 
берет на себя никаких обязательств на будущее, начиная с даты отправления или получения 
им письменного уведомления. Любые затраты, связанные с таким расторжением Соглашения, 
покрываются за счет соответствующего бюджета Проекта.  

5.4 Даже при условии расторжения Соглашения, его положения сохраняют свою силу в той мере, 
в какой это необходимо, чтобы обеспечить упорядоченную ликвидацию обязательств между 
Сторонами. 
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СТАТЬЯ 6 

Представительство и адреса Сторон 

6.1 Любое уведомление, направляемое любой из Сторон в отношении настоящего Соглашения, 
считается действительно направленным, если оно доставлено или направлено письмом 
(с подтверждением получения) или факсом, либо электронной почтой по адресу любой из 
Сторон, упомянутому ниже. Любое такое уведомление вступает в силу со дня его получения 
Стороной, которой оно адресовано. Адрес любой из Сторон может быть изменен 
соответствующим уведомлением другой Стороне. 

6.2 Любое уведомление Государству-Члену направляется по адресу: 

Координатор от <СТРАНЫ> 
Вниманию: XXX 
Тел.: XXX 
Факс: XXX 
Эл. почта: XXX 

6.3 Любое уведомление МСЭ направляется по адресу: 

International Telecommunication Union 
Кому: г-ну Марио Маневичу (Mr Mario Maniewicz) 
Telecommunication Development Bureau (BDT) 
Place des Nations, 1211 Geneva 20, Switzerland 
Тел.: +41 22 730 5421 
Факс: +41 22 730 5484 
Эл. почта: mario.maniewicz@itu.int 

СТАТЬЯ 7 

Форс-мажорные обстоятельства 

7.1 В случае наступления форс-мажорных обстоятельств, т. е. событий непреодолимой силы, не 
зависящих от действий Сторон и которые не могли быть ими разумно предусмотрены, 
несмотря на проявляемые обеими Сторонами осторожность и бдительность, которые могут 
привести к нарушению сроков выполнения или каким-либо иным образом препятствовать 
успешной реализации Проекта(ов) в рамках настоящего Соглашения, Сторона, которая 
столкнулась с такими событиями, уведомляет об этом другую Сторону в письменном виде в 
течение десяти (10) рабочих дней. 

7.2 Как можно скорее после получения такого уведомления Стороны проводят консультации 
друг с другом, чтобы установить наличие форс-мажорных обстоятельств и определить их 
воздействие на успешное завершение работ, направленных на реализацию Проекта(ов). 

7.3 Стороны принимают также решение о необходимости прекращения действия настоящего 
Соглашения, либо реализации одного Проекта или нескольких Проектов. В случае 
прекращения действия Соглашения, применяются соответствующие положения пункта 5.3. 

  

mailto:mario.maniewicz@itu.int
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СТАТЬЯ 8 

Конфиденциальность 

Стороны договариваются обеспечивать максимальный режим конфиденциальности в отношении всех 
документов, информации и/или данных, получаемых в ходе исполнения настоящего Соглашения.  

СТАТЬЯ 9 

Нарушение Соглашения со стороны МСЭ 

Государство-Член направляет МСЭ уведомление заказным письмом с подтверждением получения, 
если оно считает, что МСЭ не выполняет свои обязательства по настоящему Соглашению, излагая 
основания для этого. Если МСЭ не отвечает на такое уведомление в течение пятнадцати (15) рабочих 
дней после его получения, то Государство-Член может считать, что настоящее Соглашение 
прекращает свое действие. В этом случае МСЭ имеет право на получение причитающегося 
вознаграждения за Услуги, оказанные в рамках осуществления Проекта(ов) вплоть до даты 
получения такого уведомления, а также на покрытие затрат, связанных с прекращением действия 
настоящего Соглашения и/или Проекта(ов), в соответствии с положениями пункта 5.3, выше. 

Статья 10 

Разрешение споров 

Любой спор, возникающий на основе настоящего Соглашения или Проектного документа, либо в 
связи с ними, разрешается непосредственно путем переговоров между его Сторонами, либо такими 
другими средствами, которые будут согласованы Сторонами в письменном виде. 

СТАТЬЯ 11 

Права и обязанности Сторон 

Права и обязанности каждой Стороны ограничиваются условиями настоящего Соглашения и 
Проектного документа. 

СТАТЬЯ 12 

Привилегии, иммунитеты и льготы 

12.1 МСЭ является межправительственной организацией и специализированным учреждением 
Организации Объединенных Наций и в этом качестве пользуется привилегиями, 
иммунитетами и льготами, вытекающими из этого статуса, который признается 
применяемыми международными соглашениями и соответствующими национальными 
законами. 

12.2 Ничто в настоящем Соглашении или в связи с ним не рассматривается как отказ МСЭ, явный 
или подразумеваемый, от каких бы то ни было привилегий, иммунитетов и льгот. 
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СТАТЬЯ 13 

Целостность Соглашения 

Условия, изложенные в настоящем Соглашении, представляют собой весь объем договоренностей 
между Государством-Членом и МСЭ. Настоящее Соглашение содержит все договорные 
обязательства, условия и положения, согласованные Сторонами. Никакой агент или представитель 
любой из Сторон не обладает полномочиями для того, чтобы выступать с какими-либо заявлениями, 
представлениями, обещаниями или выражать согласие по вопросам, не предусмотренным в 
настоящем Соглашении, и ни одна из Сторон не является связанной ими и не несет ответственность 
за них. 

СТАТЬЯ 14 

Переуступка прав и обязанностей 

Ни одна из Сторон настоящего Соглашения не переуступает каким бы то ни было образом настоящее 
Соглашение и не передает все или часть своих обязательств по нему какому-либо третьему 
физическому или юридическому лицу, за исключением случаев, когда это конкретно упоминается в 
настоящем Соглашении, без предварительного письменного согласия другой Стороны. 

В УДОСТОВЕРЕНИЕ ВЫШЕИЗЛОЖЕННОГО, нижеподписавшиеся, надлежащим образом 
уполномоченные представители Сторон Соглашения, подписали настоящее Соглашение в двух 
(2) экземплярах, которые являются оригиналами, на английском языке, 

 За <СТРАНУ> За Международный союз электросвязи 

 Лицо, подписывающее от <СТРАНЫ> Г-н Брахима Сану 
 Директор 
 Бюро развития электросвязи (БРЭ) 

 Место: ________________ Место: ________________ 
 Дата: ________________ Дата: ________________ 
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Резюме взносов 

А) Бюджет Проекта 

Описание Шв. фр. 
Покупка услуг  93 564 
Командировка 34 960 
Разное  
Другие платежи  
Итого  
АОО (административное 
и оперативное 
обслуживание) (7,5%) на 
взнос в денежном 
выражении 

9 639,30 

Всего: 138 163,30 

B) Разделение затрат 

• МСЭ (в натуральной форме) сметные затраты: 
25 000,00 в виде людских ресурсов 

• <Страна> в денежном выражении 138 163,30 шв. фр. 

Приложение 1 к Административному соглашению 
о проекте создания национальной группы CIRT 

 
Международный союз электросвязи 
Бюро развития электросвязи   
  
Бюджет Проекта №:  
Название Проекта: СОЗДАНИЕ 

НАЦИОНАЛЬНОЙ 
ГРУППЫ CIRT 

Краткое название 
Проекта: 

NCIRT <СТРАНА> 

Дата начала: XXX 
Оценочная дата 
окончания: 

XXX 

Гос. учреждение 
сотрудничества: 

<Ответств. организация> 

Страна, получающая 
помощь: 

<СТРАНА> 

Управляющий 
проектом МСЭ: 

Марко Обизо (Мarco 
Obiso)   

 
От имени Подпись Дата Фамилия/Должность 

МСЭ:   Г-н Брахима Сану 
Директор БРЭ 

<СТРАНЫ>:    
  

Краткое описание: 

Главная цель проекта заключается в оказании помощи <СТРАНЕ> в создании своей национальной 
группы CIRT (Группы реагирования на компьютерные инциденты), которая выступала бы в качестве 
пользующегося доверием координационного центра по вопросам кибербезопасности, стремящегося к 
выявлению киберугроз, защите от них, реагированию на них и управлению ими.  

МСЭ будет оказывать помощь <СТРАНЕ> в создании и развертывании технического потенциала и в 
проведении связанной с этим профессиональной подготовки, необходимой для создания своей 
национальной группы CIRT. Таким образом, предполагается, что это приведет к развитию 
национального потенциала в области кибербезопасности при одновременном достижении прогресса 
на пути к укреплению регионального и международного сотрудничества. 
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1 Базовая информация и контекст 

1.1 Введение общего характера 

Многие страны используют динамичную и взаимосвязанную среду современных сетевых 
информационных систем для улучшения связи, обеспечения контроля, защиты информации и 
поощрения конкурентоспособности. Компьютеры стали настолько неотъемлемой частью 
повседневной жизни и деятельности, что связанные с компьютерами риски нельзя отделить от рисков 
для общей деловой активности, здоровья и от рисков для частной жизни. Ценные активы стран и 
важнейшие национальные инфраструктуры в настоящее время подвергаются риску через интернет. 

Общий объем использования интернета продолжает возрастать1. К сожалению, в этой динамичной, 
распределенной и взаимосвязанной среде кибератаки совершаются быстро и могут за несколько 
минут распространиться на весь земной шар, независимо от государственных границ, 
географического расположения и национальной юрисдикции. В этой связи возрастает необходимость 
в потенциале, который обеспечивал бы возможности для связи, координации, аналитической работы 
и реагирования на кибератаки в рамках различных секторов деловой активности и национальных 
границ. Сам по себе интернет стал одной из важнейших инфраструктур2 для многих стран, 
предприятий и людей, которые также должны быть защищены. 

Важно, чтобы правительства создавали или определяли национальные организации, которые служили 
бы в качестве координирующего центра для обеспечения безопасности киберпространства и защиты 
важнейшей информационной инфраструктуры, а национальная миссия которых заключалась бы в 
осуществлении функций надзора, предупреждения, реагирования и восстановления, а также в 
содействии сотрудничеству между правительственными ведомствами, частным сектором, научными 
организациями и международным сообществом3 при решении вопросов кибербезопасности.  

Поэтому сотрудничество на национальном и международном уровнях настоятельно необходимо для 
эффективного объединения потенциала и специальных знаний в целях урегулирования инцидентов и 
повышения информированности о потенциальных инцидентах и способах борьбы с ними. 
Государственные органы должны играть ключевую роль в обеспечении координации между этими 
структурами. 

Создание национальной группы реагирования на компьютерные инциденты (CIRT) необходимо для 
оказания помощи в обеспечении защиты важнейших информационных инфраструктур страны, 
содействия в составлении проекта общего плана, касающегося подхода страны к вопросам, 
связанным с безопасностью киберпространства, чтобы служить таким образом координационным 
центром для формирования и развития национальной культуры кибербезопасности.  

1.2 Описание проблемы 

Национальная группа CIRT должна играть ключевую роль в оказании поддержки правительству в 
решении вопросов, связанных с кибербезопасностью, на национальном уровне, в той мере, в какой 
это связано с подготовкой к киберинцидентам, с их обнаружением и регулированием, а также 
реагированием на них в тех случаях, когда они возникают. Вместе с тем, при создании механизма 
регулирования инцидентов, необходимо принимать во внимание такие вопросы, как финансирование, 
людские ресурсы, профессиональная подготовка, технологический потенциал, отношения между 
государственным и частными секторами, а также требования правового характера4. 

Принимая во внимание все вышеизложенное, развивающиеся страны, обладающие ограниченными 
людскими, институциональными и финансовыми ресурсами, сталкиваются с особыми вызовами при 
разработке национальной политики и основ для обеспечения кибербезопасности и защиты 
важнейшей информационной инфраструктуры. 

                                                 
1 http://www.cert.org/archive/pdf/NationalCSIRTs.pdf. 
2 http://www.itu.int/ITU-D/connect/flagship_initiatives/impact.html. 
3 http://www.itu.int/md/D06-SG01-C-0249/en. 
4 http://www.itu.int/md/D06-SG01-C-0249/en. 

http://www.cert.org/archive/pdf/NationalCSIRTs.pdf
http://www.itu.int/ITU-D/connect/flagship_initiatives/impact.html
http://www.itu.int/md/D06-SG01-C-0249/en
http://www.itu.int/md/D06-SG01-C-0249/en
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1.3 Обоснование 

Настоящий проект нацелен на оказание помощи странам в организации и оснащении с целью 
лучшего реагирования на киберугрозы. Особое внимание в нем уделяется вопросам повышения 
кибербезопасности для обеспечения более надежной защиты инфраструктуры ИКТ, включая 
важнейшую информационную инфраструктуру, а также наличию зависимых от них видов услуг, 
предоставляемых государственным учреждениям, гражданам и коммерческим предприятиям. Многие 
из этих видов услуг являются неотъемлемой частью повседневной жизни и оказывают 
непосредственное влияние на экономическое благополучие и прогресс страны.  

Национальная группа CIRT является ключевым компонентом национального подхода к вопросам 
кибербезопасности и служит прочной основой, на которой можно было бы осуществлять другие виды 
деятельности, связанные с обеспечением кибербезопасности. Создание национальной группы CIRT, а 
также разработка связанных с этим процессов на национальном уровне могут также служить 
фундаментом для развития следующих направлений деятельности: 

• формирование базы знаний, содействующей разработке и осуществлению национальной 
стратегии в области кибербезопасности, а также национальному подходу для обеспечения 
защиты важнейших информационных инфраструктур; 

• оказание поддержки формированию национальной культуры кибербезопасности и 
связанным с этим инициативам по повышению уровня информированности; 

• оказание поддержки разработке соответствующих национальных платформ по вопросам 
кибербезопасности, таких как: национальная инфраструктура открытых ключей (PKI), 
основы и подход для обеспечения электронного правительства, национальные структуры 
управления определением идентичности и обеспечения доступа, борьба со спамом, 
ботнетами и т. п.; 

• оказание помощи в планировании и разработке национальной стратегии по защите ребенка в 
онлайновой среде;  

• дальнейшее расширение возможностей страны для разработки и совершенствования 
возможностей реагирования на компьютерные инциденты и управления ими на 
национальном уровне. 

1.4 Взаимосвязь с программами /деятельностью БРЭ 

Цель Программы 2 Хайдарабадского плана действий состоит в том, чтобы оказывать поддержку 
Государствам-Членам МСЭ, в частности развивающимся странам, в решении вопросов, 
определенных на Всемирной конференции по развитию электросвязи 2010 года (ВКРЭ-10), в том 
числе касающихся создания организационных структур, таких как группы реагирования на 
компьютерные инциденты (CIRT), для определения киберугроз, управления и реагирования в случае 
киберугроз, а также механизмов сотрудничества на региональном и международном уровнях. 

По этой причине на ВКРЭ-10 была принята Резолюция 69 "Создание национальных групп 
реагирования на компьютерные инциденты, в частности в развивающихся странах, и сотрудничество 
между ними". 

Как ведущая/содействующая организация по Направлению действий C55 ВВУИО, МСЭ несет 
ответственность за оказание помощи заинтересованным сторонам в укреплении доверия и 
безопасности при использовании информационно-коммуникационных технологий (ИКТ)6 на 
национальном, региональном и международном уровнях. 

Кроме того, Резолюция 130 МСЭ (Гвадалахара, 2010 г.), озаглавленная "Усиление роли МСЭ в 
укреплении доверия и безопасности при использовании информационно-коммуникационных 
технологий", в частности, поручает Директору Бюро развития электросвязи оказывать 
поддержку усилиям Государств – Членов МСЭ по защите от киберугроз, предпринимаемым на 
национальном, региональном и международном уровнях, в зависимости от обстоятельств, 

                                                 
5 http://www.itu.int/osg/csd/cybersecurity/WSIS/. 
6 http://www.itu.int/wsis/docs/geneva/official/poa.html. 

http://www.itu.int/osg/csd/cybersecurity/WSIS/
http://www.itu.int/wsis/docs/geneva/official/poa.html
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посредством создания механизмов, таких как CIRT, для выявления киберугроз, их учета и 
реагирования на них, а также механизмов сотрудничества на региональном и международном 
уровнях. 

ВКРЭ-10 призывает также к оказанию помощи Государствам-Членам в создании организационных 
структур, таких как CIRT, для выявления киберугроз, их учета и реагирования на них, а также 
механизмов сотрудничества на региональном и международном уровнях. 

На этой основе Генеральный секретарь МСЭ приступил к реализации Глобальной программы 
кибербезопасности (ГПК) в качестве рамок, в которых МСЭ обеспечивает международное 
сотрудничество со многими заинтересованными сторонами, направленное на содействие созданию 
более безопасного информационного общества, нацеленную на следующие пять направлений работы: 

• правовые меры; 

• технические и процедурные меры; 

• организационная структура; 

• создание потенциала; 

• международное сотрудничество. 

В рамках ГПК и как часть усилий, направленных на достижение глобальной координации и 
международного сотрудничества по вопросам кибербезопасности, МСЭ подписал в сентябре 
2008 года Меморандум о взаимопонимании с Международным многосторонним партнерством 
против киберугроз (ИМПАКТ).  

2 Стратегия 

2.1 Общая цель проекта 

Цель настоящего проекта заключается в том, чтобы оказать помощь <СТРАНЕ> в создании и 
дальнейшем развитии ее потенциала в области кибербезопасности, включая создание Группы по 
реагированию на компьютерные инциденты, обладающей полномочиями на национальном уровне.  

2.2 Стратегия проекта 

Общая стратегия заключается в том, чтобы содействовать процессу создания глобальной стратегии 
кибербезопасности для каждого из участвующих Государств-Членов. В этой связи цель состоит в 
первоначальном оснащении Государств-Членов функционирующими группами CIRT, которая в 
будущем будет распространяться и на другие заинтересованные Государства-Члены. 

Настоящий проект будет направлен на: 

• содействие созданию потенциала для наблюдения, оповещения и реагирования на 
инциденты, для более эффективного выявления киберугроз, их учета и реагирования на них; 

• оказание помощи Государствам-Членам в определении своих важнейших национальных 
информационных секторов инфраструктуры и создание основы на национальном уровне, 
обеспечивающей дальнейшую разработку и реализацию национальной стратегии в области 
кибербезопасности; 

• создание национального потенциала и передача "ноу-хау", необходимых для содействия 
дальнейшему развитию в области защиты национальной важнейшей информационной 
инфраструктуры, в частности за счет создания в секторах групп CIRT, и т. п. 

3 Результаты 

Путем реализации настоящего проекта предполагается достичь следующих первичного и вторичных 
результатов: 
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3.1 Первичный результат: 

• функционирование национальной группы CIRT, способной обеспечивать ее участников 
базовым набором услуг. 

3.2 Вторичные результаты: 

• укрепление национальных специальных знаний по вопросам кибербезопасности и 
сокращение разрыва в людском потенциале в области кибербезопасности; 

• повышение готовности на национальном уровне в области выявления, предупреждения, 
реагирования и разрешения инцидентов в области кибербезопасности (необходимы 
предварительная оценка и оценка после реализации); 

• использование и обеспечение оперативной деятельности группы CIRT посредством создания 
эффективной/действенной группы CIRT, готовой реагировать на кибератаки, нацеленные на 
национальную важнейшую информационную инфраструктуру. Национальная группа CIRT 
будет выступать в качестве доверенного консультанта правительства по вопросам, 
касающимся кибербезопасности; 

• разработка национальных программ профессиональной подготовки для повышения 
информированности в целях совершенствования процедур обеспечения кибербезопасности, 
защиты инфраструктур и государственных учреждений; 

• повышение потенциала для принятия эффективных мер безопасности и обеспечения зрелых 
мер реагирования, в случае наступления таких подлинных угроз.  

4 Показатели 

Показателями являются: 

• национальная группа CIRT, созданная и осуществляющая деятельность в конце реализации 
проекта;  

• подготовка не менее трех (3) правительственных должностных лиц из <СТРАНЫ> по 
вопросам управления деятельностью национальной группы CIRT;  

• подготовка проекта "дорожной карты" по формированию национальной культуры 
кибербезопасности как части национальной стратегии в области кибербезопасности в рамках 
укрепления национальной группы CIRT. 

5 Деятельность 

Для достижения целей настоящего Проекта Сторонами будет предпринят ряд видов деятельности, 
которые представлены ниже. 

5.1 Деятельность МСЭ 

Предпринимаемая проектная деятельность будет осуществляться на основе эффекта синергии с 
Программой 2 Хайдарабадского плана действий и с запланированной региональной деятельностью 
МСЭ, чтобы обеспечить эффективную реализацию проекта. 

Конкретная деятельность МСЭ, направленная на реализацию проекта, заключается в следующем: 

• подготовка круга ведения субподрядчика и заключение контракта с ним в соответствии с 
Административным соглашением;  

• оценка положения на месте и подготовка к началу реализации проекта; 

• составление и обновление плана реализации проекта и "дорожной карты" с определением 
целесообразных сроков реализации всего проекта; 

• обеспечение создания потенциала и профессиональной подготовки на основе разрывов, 
выявленных в ходе реализации проекта;  

• подготовка учебных материалов с учетом целей <СТРАНЫ>, касающихся создания 
потенциала в области кибербезопасности; 
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• профессиональная подготовка экспертов – дальнейшее развитие существующих 
квалифицированных специалистов в стране; 

• адаптация и разработка процессов для обеспечения деятельности группы CIRT; 

• адаптация программного обеспечения CIRT с учетом потребностей <СТРАНЫ> и в 
соответствии с надлежащими процессами и стратегией; 

• установка средств программного обеспечения группы CIRT – вся деятельность, связанная с 
установкой программного обеспечения; 

• начало оперативной деятельности и проведение оценки деятельности/реализации проекта 
CIRT с точки зрения обеспечения качества; 

• подготовка совместно с группой <СТРАНЫ> материалов по повышению 
информированности в целях осуществления деятельности на национальном уровне в области 
повышения информированности.  

5.2 Деятельность страны, получающей помощь 

Конкретная деятельность Государства-Члена, направленная на реализацию проекта, заключается в 
следующем: 

• оказание помощи на месте в целях подготовки к созданию группы CIRT; 

• закупка рекомендуемого оборудования – аппаратного обеспечения/базовой конфигурации 
программного обеспечения ОС для развертывания решения CIRT; 

• оказание помощи группе по проекту в плане материально-технического обеспечения занятий 
по профессиональной подготовке; 

• подготовка совместно с проектной группой материалов по обеспечению информированности 
для осуществления деятельности на национальном уровне по повышению 
информированности. 

6 Исходные ресурсы/Взносы 

6.1 МСЭ: 

ВЗНОС В 
НАТУРАЛЬНОМ 
ВЫРАЖЕНИИ 

ЛЮДСКИЕ РЕСУРСЫ И ПРОФЕССИОНАЛЬНЫЕ ЗНАНИЯ ДЛЯ 
КООРДИНАЦИИ ПРОЕКТА И УПРАВЛЕНИЯ ИМ – МСЭ 
ПРЕДОСТАВИТ КВАЛИФИЦИРОВАННЫХ СПЕЦИАЛИСТОВ, А 
ТАКЖЕ БУДЕТ ПРИНИМАТЬ МЕРЫ И УСИЛИЯ, ЧТОБЫ 
ОБЕСПЕЧИТЬ УСПЕШНУЮ РЕАЛИЗАЦИЮ ПРОЕКТА, НА 
ОБЩУЮ СУММУ В 25 000 ШВЕЙЦАРСКИХ ФРАНКОВ 

6.2 <СТРАНА>: 

ВЗНОС В ДЕНЕЖНОМ 
ВЫРАЖЕНИИ 

138 163,30 ШВЕЙЦАРСКОГО ФРАНКА (Подробности см. в 
бюджете Проекта) 

ВЗНОС В 
НАТУРАЛЬНОМ 
ВЫРАЖЕНИИ 

1 ФИНАНСОВОЕ ОБЯЗАТЕЛЬСТВО ПО СОЗДАНИЮ ГРУППЫ 
CIRT И ОБЕСПЕЧЕНИЮ ЕЕ УСТОЙЧИВОЙ ДЕЯТЕЛЬНОСТИ 

2 ЛЮДСКИЕ РЕСУРСЫ ДЛЯ РЕАЛИЗАЦИИ И ОБЕСПЕЧЕНИЯ 
ВСЕГО ПРОЕКТА (НЕ МЕНЕЕ ТРЕХ (3) ЧЕЛОВЕК) 

3 ОБЪЕКТ (ФИЗИЧЕСКОЕ МЕСТОПОЛОЖЕНИЕ И 
ИНФРАСТРУКТУРА) 

4 АППАРАТНОЕ ОБЕСПЕЧЕНИЕ И БАЗОВОЕ ПРОГРАММНОЕ 
ОБЕСПЕЧЕНИЕ (СЕРВЕРЫ, ПОТРЕБИТЕЛИ, 
ОПЕРАЦИОННЫЕ СИСТЕМЫ, СЕТИ И Т. П.) – СМЕТА 
ЗАТРАТ ПРЕДСТАВЛЕНА В ДОПОЛНЕНИИ К 
НАСТОЯЩЕМУ ДОКУМЕНТУ В РАЗДЕЛЕ О ВЗНОСЕ В 
НАТУРАЛЬНОМ ВЫРАЖЕНИИ 
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<СТРАНА> обеспечит группу по проекту, состоящую из ее собственного персонала (не менее трех 
(3) должностных лиц), в целях реализации и координации проекта на месте совместно с МСЭ; 
мобилизацию местных партнеров; организацию собраний группы по проекту; профессиональную 
подготовку инструкторов, включая управляющего и аналитиков Группы CIRT; предоставит 
материально-техническое обеспечение, включая развертывание оборудования и людские ресурсы; 
подключение к интернету, компьютерное аппаратное обеспечение, будет содействовать 
продвижению проекта среди заинтересованных стороны в государственных учреждениях и т. п. 

<СТРАНА> будет осуществлять надзор за участием требуемых национальных структур и будет нести 
ответственность за продвижение проекта в национальных средствах массовой информации и в 
местных сообществах с целью постоянного привлечения заинтересованных сторон и 
распространения знаний о проекте и о его значении. Участие заинтересованных сторон играет 
ключевую роль в обеспечении общего успеха и эффективности проекта. 

7 Управление рисками 

• Основной риск, связанный с осуществлением этого проекта, заключается в том, что 
деятельность в стране может столкнуться с задержками, вызванными непредвиденными 
местными событиями и обстоятельствами. Для того чтобы свести к минимуму этот риск, 
необходимо заручиться обязательствами со сторонами всех сторон еще на ранних этапах 
планирования. 

• Другой фактор риска связан с возможностью назначения [СТРАНОЙ] на проект людских 
ресурсов, не отвечающих соответствующим требованиям, что может увеличить сроки 
завершения проекта. Этот риск будет уменьшен за счет проведения МСЭ соответствующих 
курсов профессиональной подготовки на местах и в стране. 

• В качестве первого шага БРЭ предварительно провело анализ возможности для <СТРАНЫ> 
создания группы CIRT, чтобы еще более снизить риски, связанные с возможными 
задержками в реализации проекта или с дополнительными затратами.  

8 Управление проектом 

Реализация проекта будет обеспечиваться назначенным управляющим проектом МСЭ на основе 
тесной координации с координатором (координаторами) и субподрядчиком <СТРАНЫ>.  

МСЭ как учреждение, обеспечивающее реализацию проекта, будет осуществлять надзор и 
административное руководство общей реализацией проекта в соответствии с правилами и 
процедурами МСЭ.  

9 Функции и обязанности 

9.1 Международный союз электросвязи (МСЭ) 

МСЭ будет: 

• предоставлять кадровые ресурсы для координации деятельности в рамках проекта и 
управления ею, нести ответственность за общее управление деятельностью, связанной с 
осуществлением проекта, а также обеспечивать контроль, мониторинг, координацию и 
оценку; 

• предоставлять свои специальные знания и международный опыт, чтобы позволить 
эффективным и действенным образом реализовать цели проекта; 

• выделять экспертов для проекта в соответствии с контрактом и кругом ведения; 

• поддерживать контакты с соответствующими сторонами для обеспечения успешного 
выполнения проекта; 

• предоставлять консультацию и помощь группе по проекту, в тех случаях, когда это 
необходимо, перед началом, в ходе и после реализации проекта; 
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• предоставлять стране решение/исходный код программного обеспечения и соответствующую 
документацию по вопросам развития без какой-либо дополнительной оплаты, как часть 
проекта; 

• определять потребности страны и оказывать помощь в разработке "дорожной карты" для 
обеспечения развития национальной группы CIRT; 

• предоставлять "дорожную карту" для удовлетворения потребностей в области создания 
человеческого потенциала и профессиональной подготовки в целях развития услуг, 
оказываемых национальной группой CIRT; 

• передавать "ноу-хау" Государству-Члену по вопросам CIRT и защите кибербезопасности от 
атак на важнейшую национальную информационную инфраструктуру; 

• готовить периодические отчеты о прогрессе в области реализации проекта; 

• готовить отчет о закрытии проекта с финансовой отчетностью после завершения проекта. 

9.2 Страна, получающая помощь 

<СТРАНА>будет: 

• передавать выделенные средства МСЭ и предоставлять средства/взносы, перечисленные в 
разделе 6; 

• обеспечивать физический доступ к выделенному объекту CIRT и доступ к сети; 

• осуществлять закупку рекомендованного оборудования – аппаратного обеспечения/базовой 
конфигурации программного обеспечения ОС для развертывания решения CIRT; 

• предоставлять проектные объекты и ресурсы, где можно было бы разместить служебные 
помещения для проекта и проводить занятия по профессиональной подготовке; 

• назначать национальных участников проекта (квалифицированный технический персонал), 
который будет оказывать помощь в размещении группы по проекту, предоставлять 
материально-техническое обеспечение на местном уровне, включая развертывание 
оборудования. Национальные участники, назначаемые <СТРАНОЙ>, будут, в частности, 
оказывать помощь МСЭ и отобранному субподрядчику, предоставляя точную информацию, 
касающуюся проекта; 

• представлять информацию, необходимую для осуществления запланированной и 
согласованной деятельности по проекту; 

• предоставлять людские ресурсы для эффективной оперативной деятельности группы CIRT; 

• предоставлять физическое пространство, средства аппаратного и программного обеспечения, 
требуемые характером проекта и необходимые для создания группы CIRT; 

• оказывать необходимую административную поддержку (в том числе с целью выдачи виз 
членам группы по проекту и содействия в таможенной очистке любого необходимого 
оборудования, расходных материалов и т. п.), требуемую в ходе реализации проекта, а также 
любую другую помощь, которая может потребоваться для успешной реализации проекта; 

• осуществлять сбор данных о кибератаках, отмечать статистические тенденции, формы атак, 
и на их основе делать аналитические выводы и обеспечивать эффективный обмен знаниями; 

• выделять необходимые ресурсы для поддержания в готовности к оперативной деятельности 
национальных объектов группы CIRT после завершения проекта.  
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10 Устойчивый характер проекта 

Кибератаки все чаще затрагивают повседневную жизнь пользователей ИКТ, и поэтому национальная 
группа CIRT рассматривается в качестве устойчивого решения ввиду ее возможностей в борьбе с 
киберугрозами. Кроме того, устойчивый характер созданной национальной группы CIRT будет 
гарантироваться <СТРАНОЙ>. Как отмечается в разделе 9 настоящего Проектного документа, 
<СТРАНА> обязуется принимать необходимые меры для обеспечения бесперебойной деятельности 
национальной группы CIRT. 

11 Мониторинг и оценка 

Управляющий проектом будет готовить периодические отчеты о ходе реализации проекта, в которых 
будут содержаться краткие сведения о достигнутых результатах и о реализуемой деятельности, а 
также о проблемах, с которыми сталкивается проект в данный период.  

МСЭ совместно со <СТРАНОЙ> подготовит в конце проекта заключительный отчет в целях оценки 
успеха реализации проекта в плане достижения его основных заявленных целей, ожидаемых 
результатов и воздействия на будущее развитие страны, получающей помощь. 

Для оценки проекта после его завершения можно было бы запрашивать комментарии и отклики от 
каждой страны, в которой была создана группа CIRT, чтобы извлечь полезные уроки для 
планирования и повторения реализации аналогичных проектов в будущем и адаптации учебных 
материалов. 

12 Бюджет 

Бюджет представлен в Дополнении A. 

13 План работы 

План работы представлен в Дополнении B. 
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ДОПОЛНЕНИЕ A 

Бюджет проекта 

(Взносы в денежном выражении – Бюджет) 

КЛАССЫ 
СПОНСОРОВ 

ОПИСАНИЕ 

ВЗНОСЫ В ДЕНЕЖНОМ 
ВЫРАЖЕНИИ (шв. фр.) 

ГОСУДАРСТВО-ЧЛЕН 

 ВНЕШНИЕ УСЛУГИ*  

3310 Субподряды МСЭ-D 93 564,00 

 Промежуточный итог 93 564,00 

 РАСХОДЫ ПО ПЕРСОНАЛУ  

3004 ССУ ПО КОНСУЛЬТИРОВАНИЮ – 

 КОМАНДИРОВОЧНЫЕ РАСХОДЫ  

3111 
3112 
3113 
3141 
3142 
3143 

Суточные персонала 
Транспорт персонала 

Проч. командировки – персонал 
Суточные для ССУ по консультированию 
Транспорт для ССУ по консультированию 

Проч. командировки – ССУ по консультированию 
Промежуточный итог 

2 300,00 
4 140,00 

920,00 
14 720,00 

9 200,00 
3 680,00 

34 960,00 

 ДРУГИЕ ПЛАТЕЖИ  

3720 
3730 
3740 
3800 

Прочие и непредвиденные расходы 
АОО 

Услуги МСЭ (DPS) 
Непредвиденные платежи 

–
9 639,30 

– 
– 

 Промежуточный итог 9 639,30 

 ИТОГО 138 163,30 
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Услуги и затраты, связанные с созданием группы CIRT 

Описание 
Сумма 

(шв. фр.) 
Оценка, анализ и рекомендация – Подготовка к началу Проекта 12 512,00
Адаптация учебных материалов + деятельность в области профессиональной 
подготовки 

12 512,00

Адаптация и разработка процессов 25 024,00
Адаптация программного обеспечения для группы CIRT 17 204,00
Установка средств программного обеспечения группы CIRT 6 256,00
Оценка операций и реализации 6 256,00
Поддержка по телефону и электронной почте после осуществления проекта 
(12 месяцев) 

13 800,00

Включая оценку, информирование, планирование, проектирование, 
реализацию и поддержку, отчетность и защиту сервера 

93 564,00

Приблизительные общие затраты 

 

Создание группы CIRT – Сметные затраты на проездные и суточные 

Описание 
Сумма 

(шв. фр.) 
Проездные + суточные (ССУ + персонал) 34 960,00
 
Итого Взнос 128 524,00

 

Создание группы CIRT – Плата за АОО 

Описание 
Сумма 

(шв. фр.) 
АОО (7,5%) 9 639,30

Приблизительные общие затраты 9 639,00
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ДОПОЛНЕНИЕ B 

План работы 
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Пояснения к рисунку: 

 Название задачи Продолжительность  

1 Создание национальной группы CIRT 147 дней  

2  Первое собрание по проекту на месте 2 дня  

3  Этап предварительного планирования и разработки  25 дней  

4   На месте 5 дней  

5    Семинар-практикум по информированию о группе CIRT 1 день  

6    Семинар-практикум о требованиях в отношении создания группы 
CIRT 

4 дня  

7   Вне места 20 дней  

8    Предварительный план создания группы CIRT 3 недели  

9    Представление и рассмотрение предварительного плана создания 
группы CIRT 

1 неделя  

10   Конец этапа предварительного планирования и разработки 0 дней Конец этапа предварительного планирования и разработки 

11  Этап планирования и разработки 40 дней  

12   На месте 10 дней  

13    Разработка и утверждение спецификации потребностей 
пользователя (URS) 

2 недели  

14   Вне места 30 дней  

15    Создание группы CIRT в соответствии с URS 6 недель  

16    Разработка сети в соответствии с URS 6 недель  

17    Предварительная установка и подготовка поэтапных руководящих 
указаний для сетевого и аппаратного обеспечения 

6 недель  

18   Конец этапа планирования и разработки 0 дней Конец этапа планирования и разработки 

19  Этап реализации и тестирования 20 дней  

20   Вне места 10 дней  

21    Дистанционная установка и тестирование 2 недели  

22   На месте 10 дней  

23    Тонкая настройка приложений CIRT и профессиональная 
подготовка 

2 недели  

24   Конец этапа реализации и тестирования 0 дней Конец этапа реализации и тестирования 

25  Этап оперативной деятельности 40 дней  

26   Вне места 40 дней  

27    Служба технической поддержки для оперативной деятельности 
группы CIRT 

8 недель  

28    Подготовка окончательной документации для передачи Проекта 8 недель  

29  Конец этапа осуществления операций 0 дней Конец этапа деятельности 

30  Передача проекта 1 неделя Передача проекта 

31  Закрытие проекта 3 недели Закрытие проекта 
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Обзор методологии группы CIRT 

Оценка 
Планирование и 
проектирование 

Реализация Операции Сотрудничество 

• Оценка текущего состояния 
(вопросники) 

• Обеспечение 
управленческой поддержки 
и приобретение 
посредством доверительных 
связей 

• Определение и 
подтверждение 
участников 

• Определение и 
подтверждение заявления 
о командировании 

• Определение услуг 
группы CIRT 

Люди: 
• Профессиональная 

подготовка 

• Деятельность по обработке 
инцидентов 

• Распространение информации 

• Сотрудничество с 
другими группами 
CIRT 

• Создание потенциала за 
счет информирования и 
профессиональной 
подготовки о 
необходимости создания 
группы CIRT 

• Отчет с рекомендациями 

• Определение структуры 
отчетности, модели органа 
и организации 

• Определение процессов и 
хода работ группы CIRT 

• Разработка политики, 
процедур и документации 

Процессы: 
• Завершение разработки 

процессов и объема работы 
CIRT 

• Завершение разработки 
политики, процедур и 
документации 

• Управление персоналом 
группы CIRT 

• Управление инфраструктурой 
группы CIRT 

• Определение представителя 
(представителей) группы CIRT 
для средств массовой 
информации 

 

 • Определение 
взаимодействия с 
ключевыми участниками 

• Определение функций и 
ответственности за 
взаимодействие 

• Определение 
технологических 
требований (аппаратное и 
программное обеспечение, 
средства и т. п.) 

Технология: 
• Доступ к инфраструктуре 

для участников 
• Установка аппаратного и 

программного обеспечения 

• План восстановления после 
бедствий 

• Рассмотрение обеспечения 
качества 

 

 • Потребности в людских 
ресурсах 

• Создание потенциала 
• Подход к коммуникации 
• Объекты группы CIRT 

Прочее: 
• Правовые вопросы 
• Объявление группы CIRT 

  

______________ 
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