[logo]

ACUERDO ADMINISTRATIVO

entre

[entidad a cargo] en nombre del Gobierno de [pais]

LA UNION INTERNACIONAL DE TELECOMUNICACIONES

relacionado con €

Proyecto de establecimiento de un Elll nacional
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Este Acuerdo Administrativo se concierta

ENTRE

El Gobierno de [pais] (en lo sucesivo "Estado Miembra"), representado por su [entidad a cargo],
Y

LaUnidn Internacional de Telecomunicaciones (en lo sucesivo "UIT"), organizacion
intergubernamental y organismo especializado de las Naciones Unidas, cuya Sede esta situadaen la
Place des Nations, Ginebra, Suiza.

POR CUANTO €l Estado Miembro solicita la cooperacion delaUIT para obtener asistencia
técnica especializada con miras a establecimiento de un Centro Nacional de Equipos de
Intervencion en caso de Incidentes Informaticos (en 1o sucesivo "Centro ElI") que funcionara
conectado alared de Elll creadaen el marco de colaboracion entrelaUIT y la Asociacion
Multilateral Internacional contralas Ciberamenazas (International Multilateral Partnership Against
Cyber-Threats, IMPACT) y por ambas;

POR CUANTO laUIT esta dispuesta a proporcionar esa asistencia técnica de conformidad con las
condiciones estipuladas en este Acuerdo;

CONSIDERANDO que lafuncion del Programa 2 del Plan de Accién de Hyderabad es prestar
asistencia alos Estados Miembros delaUIT, y en particular alos paises en desarrollo, a abordar las
cuestiones estipuladas en la Conferencia Mundial de Desarrollo de las Telecomuni caciones
(CMDT-10), entre otras cosas mediante el establecimiento de estructuras orgénicas tales como

los Elll, con €l fin de identificar y gestionar las ciberamenazas y responder ante las mismas, asi
como mecani smos de cooperacion anivel regional e internacional. En la Resolucion 69 (CMDT-10)
seinstaala"Creacion de equipos nacionales de intervencion en caso de incidente informatico,
especialmente para los paises en desarrollo, y cooperacién entre [os mismos';

AHORA POR LO TANTO, € Estado Miembroy laUIT (en lo sucesivo llamados colectivamente
las "Partes") han decidido concertar € presente Acuerdo Administrativo (en lo sucesivo este
"Acuerdo").

Articulo 1
Finalidad y puesta en practica del Acuerdo

11 En este Acuerdo se establecen las condiciones y procedimientos que rigen la asistencia
técnica que proporcionarala UIT a Estado Miembro en relacion al establecimiento del
Centro Elll, segin se describe en el Documento de Proyecto adjunto como Anexo 1 aeste
Acuerdo (en lo sucesivo "el Proyecto”).

1.2 Se elaborara un Documento de Proyecto independiente para cada otro Proyecto, llegado el
caso, que se gjecute en el marco de este Acuerdo, y cada Documento de Proyecto formara
parte integrante de este Acuerdo.
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Articulo 2
Responsabilidades de las Partes
2.1 Responsabilidades delaUIT

De conformidad con sus normas, reglamentos, politicasy procedimientos administrativosy
financieros, laUIT esresponsable de prestar asistencia al Estado Miembro, seguin se describe en
este Acuerdo y en el Documento de Proyecto adjunto como Anexo 1 (en lo sucesivo "Documento
de Proyecto"). No se podra responsabilizar alaUIT por cualquier retraso en larealizacién de las
actividades previstas en este Acuerdo causadas por lainobservanciadel Estado Miembro de sus
responsabilidades y obligaciones dimanantes de este Acuerdo.

2.2 Responsabilidades del Estado Miembro

Sin perjuicio de las otras disposiciones de este Acuerdo y del Documento de Proyecto, el Estado
Miembro es responsable de proporcionar alaUIT los fondos, lainfraestructuralocal, la
informacidn y las instal aciones necesarias para la realizacién adecuada de | as actividades descritas
en este Acuerdo y en el Documento de Proyecto. El Estado Miembro se compromete a mantener a
laUIT debidamente informada de cual esgquiera medidas adoptadas para la puesta en préctica de este
Acuerdo que pudieren afectarla.

Articulo 3
Disposiciones financier as
31 El costo estimado detallado del Proyecto se indica en el Documento de Proyecto.

3.2 Con €l fin de llevar agjecucion el Proyecto, el Estado Miembro pondra adisposicion dela
UIT una contribucion en efectivo por el monto consignado en el Documento de Proyecto
(en lo sucesivo "la Contribucion”).

3.3 La Contribucién se depositara en francos suizos en la siguiente cuenta antes de los
treinta (30) dias contados a partir de lafirma del Documento de Proyecto:

Nombre de la cuenta: International Telecommunication Union

United Bank of Switzerland (UBS) SA

Case Postale 2600

CH - 1211 Ginebra 2 (Suiza)

Codigo SWIFT: UBSWCHZHS80A

Cuenta N©: 240-C8108400.2

IBAN: CH58 0024 0240 C810 8400 2

Finalidad: Proyecto sobre el establecimiento de un Elll nacional en [pais]

34 Bajo ningun concepto laUIT contraerael compromiso de realizar |as actividades descritas
en el Documento de Proyecto (en o sucesivo las "Actividades') antes de haber recibido la
Contribucion completadel Estado Miembro. LaUIT no asumira responsabilidad alguna por
las demoras en la puesta en préctica de este Acuerdo o del Proyecto causadas por lafatade
pago de la Contribucion por parte del Estado Miembro.
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LaUIT utilizardla Contribucién, asi como todos los intereses percibidos por laUIT sobre
la Contribucion, parala gjecucion del Proyecto.

LaUIT administrarala Contribucion y las Actividades financiadas con la mismade
conformidad con sus correspondientes normas, reglamentosy procedimientos. Por
consiguiente, la contratacion y administracion del personal, 1a adquisicion de equipos,
suministrosy servicios, asi como la concertacion de contratos, se efectuaran conforme alo
dispuesto en dichas normasy dichos reglamentos y procedimientos.

Previa solicitud explicitadel Estado Miembro, atenor de este Acuerdo y el Proyecto, la
UIT utilizara en particular la Contribucion paralos servicios que ha de proporcionar
IMPACT.

Todas las cuentas y estados financieros relacionados con la Contribucion y el Proyecto se
expresaran en francos suizos.

LaUIT estableceraregistros contables separados para la utilizacion de la Contribucion. La
Contribucion estara sujeta a los procedimientos de auditoriainternay externa estipulados
en el Reglamento Financiero y los procedimientos administrativosde laUIT.

LaUIT aplicara unatasa de servicio general administrativa del 7,5% atodos |os gastos
efectuados con cargo alos fondos de la Contribucion.

Todos |os fondos restantes sin utilizar tras la terminacion de las Actividades seran devueltos
al Estado Miembro o se utilizaran de la manera que decidan las Partes mediante mutuo
acuerdo escrito.

LaUIT proporcionaraa Estado Miembro un informe final de los gastos del Proyecto, de
conformidad con los procedimientos de contabilidad y presentacion deinformes de laUIT,
en un plazo de seis (6) meses contados a partir del cierre de la cuenta del afio en que se
haya puesto completamente fin al Proyecto y las Actividades financiados por la
Contribucion.

Articulo 4

Entrada en vigor y duracion

Este Acuerdo entrara en vigor en lafecha de su firma por ambas Partes. Sus disposiciones seguiran
siendo aplicables hasta que se hayan cumplido todas las obligaciones y derechos de | as Partes, de
conformidad con las condiciones estipuladas en € mismo.

51

52

5.3

Articulo 5
Enmienday terminacion del Acuerdo

Este Acuerdo se puede ampliar o modificar mediante enmienda escrita acordaday firmada
por ambas Partes. Cualquier posible enmienda se adjuntara en anexo a este Acuerdo y
formara parte integrante del mismo.

Cualquiera de las dos Partes puede poner término a este Acuerdo previa notificacion ala
otra Parte. Laterminacion entrara en vigor treinta (30) dias civiles después de la recepcion
de lanotificacién por la Parte destinataria.

En caso de terminacion de este Acuerdo por cualquier razén, laUIT tomaralas medidas
necesarias para acercar € Proyecto a su culminacion de una manera expeditivay ordenada,
y hardtodo lo posible por mantener los gastos inherentes al nivel minimo. LaUIT no
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contraera ningun nuevo compromiso a partir de lafecha de envio o recepciéon dela
notificacion por escrito. Cualesquiera gastos incurridos por laUIT, asi como la
remuneracion debidaalaUIT por los servicios prestados con arreglo a este Acuerdo y al
Proyecto de Documento, en cada caso, hasta la fecha ef ectiva de dicha terminacién se
sufragaran con cargo a correspondiente Presupuesto del Proyecto. Si tras lafinalizacion del
Proyecto y la terminacion de este Acuerdo restaran fondos de la Contribucion, se aplicara el
Articulo 3.11.

A pesar de dicha terminacion, |as disposiciones de este Acuerdo permaneceran en vigor
durante el tiempo necesario para liquidar de manera ordenada las obligaciones entre las
Partes.

Articulo 6
Representacion y direcciones de las Partes

Cualquier notificacion dirigida a cualquiera de las Partes en este Acuerdo seré considerada
efectivas se entrega o envia por carta (con acuse de recibo) o por fax o correo electrénico
dirigido a cualquiera de las dos Partes ala direccion que se indicainfra. Toda notificacion
sera efectiva a partir del dia de su recepcion por la Parte destinataria. Podra cambiarse la
direccion de cualquiera de las dos Partes mediante la debida notificacién ala otra.

Cualquier notificacion destinada al Estado Miembro debera dirigirse a:

[Entidad a cargo y pais]

A laatencion de: [nombre de |a persona de contacto]
[direccion de la persona de contacto]

Tel.: XXX

Fax: XXX

Correo-e: XXX

Cualquier notificacion destinadaala UIT deberadirigirse a

Union Internacional de Telecomunicaciones

A laatencion del Sr. Mario Maniewicz

Oficina de Desarrollo de las Telecomunicaciones (BDT)
Place des Nations

CH-1211 Ginebra 20, Suiza

Tel.:  +4122 7305421

Fax: +4122 7305484

Correo-e: mario.maniewicz@itu.int
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Articulo 7
Fuerza mayor

7.1 En caso de fuerza mayor -es decir, un evento que esté fueradel control de ambas Partes
aunque éstas tengan la debida atencién y diligencia, y que no haya podido preverse
razonablemente-, que pueda dar lugar a retrasos u obstaculizar de otro modo la terminacién
con éxito de uno 0 més Proyectos en gjecucion en el marco de este Acuerdo, dicho evento
seré notificado por escrito dentro del plazo de diez (10) dias |aborales por la Parte que ha
tropezado con dicho evento ala otra Parte.

7.2 Lo antes posible tras |a recepcion de la notificacion, |as Partes entablaran consultas para
determinar la existencia de fuerza mayor y sus consecuencias en la terminacion satisfactoria
del/los proyecto/s en curso de gjecucion.

7.3 L as Partes decidirdn asimismo si es necesario poner término a este Acuerdo 0 auno o mas
de los Proyectos en curso de gjecucion. En caso de terminacion se aplicarén las
disposiciones pertinentes consignadas en el Articulo 5.3.

Articulo 8
Confidencialidad

Las Partes convienen en tratar con absoluta confidencialidad todos los documentos, informacion y/o
datos obtenidos en el curso de la gjecucion de este Acuerdo.

Articulo 9
Inobservancia por partedelaUIT

El Estado Miembro notificaraala UIT, mediante carta certificada con acuse de recibo, si considera
de buena fe que ésta no esta cumpliendo con sus obligaciones dimanantes de este Acuerdo,
indicando las correspondientes razones. En caso de que laUIT no responda a esa notificacion
dentro del plazo de quince (15) dias laborales contados a partir de su recepcion, el Estado Miembro
podréa considerar terminado este Acuerdo. En tal caso, se aplicaran |as disposiciones consignadas en
el Articulo 5.3 supra.

Articulo 10

Solucion de controversias
Toda controversia entre las Partes resultante de |a aplicacién de este Acuerdo o en relacién con €
mismo o con el Documento de Proyecto se solucionara directamente mediante negociacion entre las
Partes o por cualquier otro medio gue las Partes convengan por escrito.
Articulo 11
Derechosy obligaciones de las Partes

Los derechos y obligaciones de cada una de las Partes estaran limitados por |as condiciones
estipuladas en este Acuerdo y en el Documento de Proyecto.
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Articulo 12
Privilegios, inmunidadesy facilidades

12.1  LaUIT esunaorganizacion intergubernamental y un organismo especializado de las
Naciones Unidas 'y, como tal, goza de los privilegios, inmunidades y facilidades inherentes
aesa categoria, tal como ha sido reconocido en los acuerdos internacionales aplicablesy en
las correspondientes leyes nacionales.

12.2  No se considerara que ningun elemento de este Acuerdo o relacionado con € mismo
constituye una exencién, implicita o explicita, de ningun privilegio, inmunidad o facilidad
delaUIT.

Articulo 13
Acuerdo cabal, Anexos

Lostérminosy condiciones estipulados en este Acuerdo y en e Documento de Proyecto representan
€l acuerdo cabal entre el Estado Miembroy laUIT en lo que concierne al contenido de ambos, y
sustituye todos |os acuerdos, disposiciones, comunicaciones, negociaciones, propuestas u otros
arreglos, por escrito u orales, entre las Partes con respecto a dicho contenido. Este Acuerdo y €
Documento de Proyecto contienen todos |os convenios, estipulacionesy disposiciones convenidas
entre las Partes. Ningun agente o representante de ninguna de las Partes esté facultado para ninguna
declaracion, representacion, promesa o arreglo que no esté consignado en este Acuerdo, y las Partes
no contraeran ninguna obligacion por ese motivo. Todos los Anexos adjuntos a este Acuerdo
formaran parte integrante del mismo.

Articulo 14
Delegacion

Ninguna de | as Partes podra delegar en modo alguno este Acuerdo o transferir latotalidad o una
parte de los derechos u obligaciones contraidos en unatercera persona o entidad sin previo
consentimiento por escrito de la otra Parte.
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EN TESTIMONIO DE LO CUAL, losinfrascritos, en su calidad de representantes de las Partes
debidamente autorizados, firman este Acuerdo en dos (2) gjemplares originales en idiomainglés.

Por el Gobierno de [pais] Por la Unién Internacional
de Telecomunicaciones

XXX Sr. Brahima Sanou

XXX Director
Oficinade Desarrollo delas
Telecomunicaciones (BDT)

Lugar:
Lugar:
Fecha:
Fecha
XXX
XXX
Lugar:
Fecha
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Anexo 1 a Acuerdo Administrativo entre [nombre del asociado], [pais], y laUIT

Numero del Proyecto:

Titulo del Proyecto: Establecimiento de un
Elll nacional

Titulo abreviado del ENIII [paig]

Proyecto :

Fechainicial: [fecha]

Fechafinal estimada: [fecha

Organismo [Entidad a cargo]

Gubernamental

Coop.:

Pais beneficiario: [paig]

Administrador del Marco Obiso

Proyecto UIT:

RESUMEN DE LAS CONTRIBUCIONES

A) Presupuesto del Proyecto (en CHF)

Servicios externos 93 564
Gastos de mision 34 960
Subtotal 128 524
AOS (7,5%) sobre la 9639

contribucién en efectivo

Total general: 138 163

B) Comparticion de costos

= UIT (en especie): estimado en 25 000,00 CHF en
recursos humanos

= [pais] (en efectivo): 138 163 CHF

Breve descripcion:

El principal objetivo del Proyecto es prestar asistenciaa Gobierno de [pais] en el establecimiento de un

Elll (Equipo de Intervencion en caso de Incidentes Informéticos) nacional, para que constituya un

punto de coordinacién central y fiable de la ciberseguridad, con € fin de identificar, combatir, gestionar

y afrontar las ciberamenazas.

LaUIT ayudaraa Gobierno de [pais] a crear y desplegar las capacidades técnicas requeridas e impartir

laformacion necesaria para establecer su Elll nacional.

establ ecimiento de una capacidad nacional en materia de ciberseguridad, al tiempo que se fortalece la

colaboracién regional e internacional.

Se espera de estaforma contribuir al

En nombrede Firma Fecha

UIT:

Nombre/Cargo

Sr. Brahima Sanou
Director delaBDT

[pais]

Documento de Proyecto "Establecimiento de un Elll naciona”

Pagina l de 24
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Anexo 1 a Acuerdo Administrativo entre [nombre del asociado], [pais], y laUIT

1 Antecedentesy contexto

11 Introduccién general

Muchos paises y gobiernos estan utilizando el entorno dinamico e interconectado de los sistemas de
informaci6n actuales para mejorar las comunicaciones, gjercer control, proteger lainformacion y
fomentar o competencia. Las computadoras han pasado a ser de tal modo una parte integrante de
las actividades diarias que |os riesgos informaticos no pueden separarse de |0s riesgos generales de
la actividad econdémica, lasalud y la privacidad. Hoy en dia se ven amenazados en I nternet activos
valiosos e infraestructuras esenciales a escala nacional .

La confianza general en Internet va en continuo aumentol. Lamentablemente, en este entorno
dinamico, distribuido e interconectado, |os ciberataques ocurren rgpidamente y pueden propagarse
por el mundo entero en cuestion de minutos, sin respetar fronteras, accidentes geogréficos ni
jurisdicciones nacionales. Como resultado de ello, es cada vez méas necesario comunicar, coordinar
y analizar |os ciberataques, asi como responder a €llos, através de los diferentes sectores
comercialesy las fronteras nacionales. La propia Intenet se ha transformado en unainfraestructura
esencial? para muchas naciones, empresas y personas que también deben ser protegidas.

Es importante que |os gobiernos creen o identifiquen organizaciones nacional es capaces de actuar
como coordinadores de la seguridad del ciberespacio y la proteccion de lainfraestructura de
informacion esencial, y en cuyo cometido nacional figuren lavigilancia, laalerta, larespuestay las
actividades de recuperacion, asi como la facilitacion de la colaboracion entre las entidades
guernamentales, € sector privado, las instituciones académicas y la comunidad internacional3, para
abordar cuestiones de ciberseguridad.

Por lo tanto, la colaboracion a nivel naciona e internacional es necesaria para armonizar
efectivamente | as capacidades y la competencia con el fin de gestionar los incidentesy concientizar
acerca de los posibles incidentes y las medidas paliativas. L os gobiernos deben desempefiar una
funcion cardinal para garantizar 1a coordinacion entre esas entidades.

Es preciso establecer Elll nacionales paravelar por la proteccion de lainfraestrura de informacion
esencia de las naciones, ayudar aredactar el plan general sobre el enfoque del pais en cuestiones
relacionadas con la ciberseguridad, y servir asi como punto de coordinacion para fomentar la
creacion e implantacion de una cultura nacional de la ciberseguridad.

1.2 Exposicion del problema

El Elll nacional debe desempefiar 1a funcion esencial de ayudar al gobierno a abordar |os problemas
de ciberseguridad en lo tocante ala preparacion para ciberincidentes, la deteccion y gestion de los
mismos, y laintervencién donde éstos ocurran. Sin embargo, para aplicar un mecanismo de gestion
de incidentes es necesario considerar |0s aspectos relacionados con la financiacion, 10s recursos
humanos, la formacion, las capacidades tecnol dgicas, las relaciones entre el sector pablicoy €l
sector privado, y los requisitos juridicos?.

1 http://www.cert.org/archive/pdf/National CSIRTs.pdf

2 http://www:.itu.int/I TU-D/connect/flagship_initiatives/impact.html
3 http:/Avww.itu.int/md/D06-SG01-C-0249/en

4 http:/Amvww.itu.int/md/D06-SGO1-C-0249/en

Documento de Proyecto "Establecimiento de un Elll nacional”
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Anexo 1 a Acuerdo Administrativo entre [nombre del asociado], [pais], y laUIT

Habida cuenta de lo que antecede, |os paises en desarrollo con limitados recursos humanos,
institucionales y financieros deben afrontar particulares dificultades para establecer y llevar ala
précticamarcos y politicas nacionales de ciberseguridad y proteccion de lainfraestructura de
informacion esencial.

13 Justificacion

Este Proyecto apunta a ayudar al Gobierno de [pais] a organizarse y equiparse para responder mejor
alas ciberamenazas. Se presta en é particular atencion alamejora de la ciberseguridad para
garantizar unamayor proteccion de lainfraestructura TIC de [pais], incluida la infraestructura de
informacion esencial y la disponibilidad de los servicios suministrados a organismos
gubernamentales, particulares y empresas de [pais]. Muchos de esos servicios forman parte de la
vidadiariay tienen un efecto directo en €l progreso y el bienestar econdmico de [pais].

Un EIlll nacional es un elemento fundamental del enfoque nacional aplicable ala ciberseguridad y
un componente solido al que pueden vincularse otras actividades relacionadas con la
ciberseguridad. El establecimiento de un Elll nacional y €l desarrollo de procesos conexos a escala
nacional también puede servir como base paralarealizacion de las siguientes actvidades:

» construccion de un acervo de conocimientos que sustente el desarrollo de [pais] y la
aplicacion de una estrategia de ciberseguridad nacional, asi como un enfoque nacional
encaminado ala proteccion de las infraestructuras de informacion esenciales,

» fomento de la creacion de una culturanacional de la ciberseguridad, einiciativas de
sensibilizacion conexas,

» promocion del desarrollo de plataformas de ciberseguridad nacionales, por g emplo
infraestructura de clave publica nacional (PK1), marcosy enfoques de cibergobierno,
marco de gestion de acceso e identidad nacional, lucha contra el correo basura, redes
robot, etc.;

« asistenciaen la planificacién/elaboracién de una estrategia nacional sobre proteccion de
lainfanciaen linea;

» fomento de las aptitudes de [pais] para crear y reforzar sus capacidades nacionales de
gestion de incidentes e intervencion frente a los mismos.

14 Relacion con los programasy actividadesdelaBDT

El objetivo del Programa 2 del Plan de Accién de Hyderabad es apoyar alos miembrosdelaUIT, y
en particular alos paises en desarrollo, a abordar las cuestiones identificadas por laCMDT-10,
entre otras las relacionadas con el establecimiento de estructuras organicas tales como |os equipos
de intervencion frente a incidentes informaticos (El 1) para identificar y gestionar las
ciberamenazas y responder a las mismas, asi como mecanismos de cooperacion a nivel regional e
internacional.

Por este motivo, laCMDT-10 adopt6 la Resolucién 69, " Creacion de equipos nacionales de
intervencion en caso de incidente informético, especialmente para los paises en desarrollo, y
cooperacion entre |os mismos'.

En su calidad de facilitadorade la Linea de Accion, C5° delaCMSI, laUIT es responsable de
prestar asistencia alos interesados para la creacion de confianzay seguridad en cuanto ala

S http://www.itu.int/osg/csd/cybersecurity/WSIS/

Documento de Proyecto "Establecimiento de un Elll nacional”
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Anexo 1 a Acuerdo Administrativo entre [nombre del asociado], [pais], y laUIT

utilizacion de las tecnologias de lainformacion y la comunicacion (T1C)8 anivel nacional, regional
einternacional.

Por otro lado, en la Resolucién 130 (Guadalgjara 2010) de laUIT, "Fortalecimiento del papel dela
UIT en lacreacion de confianzay seguridad en la utilizacion de las tecnologias de lainformacion y
la.comunicacion” encarga en particular al Director de la Oficina de Desarrollo delas
Telecomunicaciones que brinde apoyo a sus Estados Miembros en sus esfuerzos de proteccion
contra las ciberamenazas a escala nacional, regional e internacional, segin proceda, mediante €
establecimiento de mecanismos como los El 1, con miras a identificar, gestionar y dar respuesta
a las ciberamenazas, asi como mecanismos de cooperacion a escala regional e internacional.

LaCMDT-10 también inst6 a prestar asistencia alos Estados Miembros en el establecimiento de
estructuras organicas, como los Elll, paraidentificar, gestionar y dar respuesta a las ciberamenazas,
asi como mecanismos de cooperacion aescalaregiona einternacional.

En este marco, el Secretario Genera delaUIT lanzé la Agenda Mundial sobre Ciberseguridad
(GCA) como marco de laUIT parala cooperacion internacional entre numerosos interesados hacia
la construccion de una sociedad de lainformacion més segura, iniciativaque da prioridad alas
cinco esferas de trabgjo siguientes:

* Medidasjuridicas.

* Medidastécnicasy de procedimiento.
» Estructurasinstitucionales.

*  Creacion de capacidades.

e Cooperacion internacional.

En e marco dela GCA y como parte de |os esfuerzos desplegados paralograr la coordinacién y
cooperacion mundiales en materia de ciberseguridad, en septiembre de 2008 [aUIT firmo un
memorandum de entendimiento con la Asociacion Multilateral Internacional contralas
Ciberamenazas (IMPACT).

2 Estrategia

2.1 Objetivo general del Proyecto

El objetivo general del Proyecto es prestar asistencia a Gobierno de [pais] en el establecimiento y
ulterior desarrollo de capacidades de ciberseguridad, incluidala creacion de Equipos de
Intervencion en caso de Incidentes Informéticos, con responsabilidad nacional.

2.2 Estrategia del Proyecto

Laestrategia general consiste en facilitar el proceso encaminado a establecimiento de una
estrategia hacional sobre ciberseguridad en [pais]. Por consiguiente, su finalidad es equipar al
Gobierno de [pais] con un Elll eficaz.

En e marco del Proyecto:

+ sefacilitard el establecimiento de capacidades de alertatemprana e intervencion en
respuesta a incidentes paraidentificar, gestionar y responder mejor alas
ciberamenazas,

6 http://www.itu.int/wsis/docs/genevalofficial/poa.html

Documento de Proyecto "Establecimiento de un Elll nacional”
Pagina4 de 24

Y:\APP\PDF_SERVER\ALL-USER\IN\BDT\KUSHTUEV\ES_ AA_PD_CIRT.DOCX (341670) 30.04.13

01.07.13



Anexo 1 a Acuerdo Administrativo entre [nombre del asociado], [pais], y laUIT

» seprestardasistenciaa[pais] en laidentificacion de sus infraestructuras de informacion
esencialesy se sentaran las bases a nivel nacional para seguir perfeccionando y
aplicando una estrategia nacional en materia de ciberseguridad;

e secreardn capacidades nacionalesy se transferiran |os conocimientos técnicos
necesarios parafacilitar un mayor desarrollo en el ambito de la proteccién de la
infraestructura nacional de informacion esencial, como la creacion de Elll nacionales,
etc.

3 Resultados previstos

Mediante |a g ecucion de este Proyecto se preveé alcanzar |0s siguientes resultados primarios y
secundarios:

31 Resultados primarios previstos:

* Un Elll nacional eficaz que proporcione alos destinatarios de [pais] una serie de
servicios bésicos.

3.2 Resultados secundarios previstos:

* Aumento de las competencias nacionales y reduccién de la disparidad de capacidades
humanas en materia de ciberseguridad.

* Mgor preparacion nacional parala prevencion, identificacion, combate y solucion de
incidentes de ciberseguridad (con evaluacion preliminar y posterior ala
implementacion).

* Creaciony explotacion de un EllI efectivo y eficaz, capaz de responder ante
ciberataques a lainfraestructura nacional de informacion esencia. El Elll nacional sera
el asesor fiable del gobierno en asuntos rel acionados con la ciberseguridad.

*  Programas de formacion y sensibilizacion nacional es destinados a mejorar los
procedimientos de ciberseguridad y a defender y proteger lasinfraestructurasy los
organismos gubernamental es.

* Mayor capacidad para adoptar medidas de seguridad efectivas e intervenir con eficacia
ante la presencia de verdaderas amenazas.

4 Indicadores de g ecucion

Los indicadores son:
» Elll nacional establecido y en funcionamiento al terminar € Proyecto;

e capacitacion en laadministracion del Elll nacional impartida como minimo atres (3)
funcionarios gubernamentales de [pais];

» elaboracion de un plan parala creacion de una cultura nacional de la ciberseguridad
como parte de la estrategia nacional en materia de ciberseguridad en el marco delas
mejoras del Elll nacional.

5 Actividades
Para alcanzar |os objetivos de este Proyecto, |as Partes realizaran un cierto nimero de actividades.
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Anexo 1 a Acuerdo Administrativo entre [nombre del asociado], [pais], y laUIT

51 Actividadesdela UIT

Para velar por la gecucion efectivadel Proyecto, las correspondientes actividades se realizaran en
sinergia con el Programa 2 del Plan de Accién de Hyderabad y |as actividades regionales
planificadasdelaUIT.

Entre | as actividades especificas de laUIT en el marco del Proyecto cabe mencionar las siguientes:

Preparacion del mandato del subcontratista (IMPACT) y establecimiento del contrato
con dicho subcontratista segin las disposiciones del Acuerdo Administrativo.

Evauacion y preparacion del sitio parainiciar la gjecucion del Proyecto.
Creacion y actualizacion del plan del Proyecto, con fechas viables durante su gjecucion.

Creacion de capacidades y formacion en los ambitos identificados durante la gjecucion
del Proyecto.

Adaptacion del materia didactico utilizado en los cursos de formacion alos objetivos
de [paisg] relativos ala creacion de capacidades en materia de ciberseguridad.

Formacion de expertos, y perfeccionamiento continuo de las capacidades disponibles
en el pais.
Procesos de adaptacion y desarrollo de las operaciones del EllI.

Adaptacion del software del Elll para subvenir alas necesidades de [pais] y estar en
consonancia con |os procesos y estrategias correspondientes.

Instal acion a distancia de las herramientas informaticas del Elll; |as actividades de
instalacion de software incluyen:

e Unporta publico.

* Unsistemainformatizado de gestion de incidentes (Request Tracker for Incident
Response (RTIR)).

o Listadedirecciones de correo electronico.

Unicamente |os miembros del equipo de [pais] seran responsables de dar respuesta alas

necesi dades de backend de |os servidores que alojan las tres herramientas indicadas

supra, como configuraciones del sistema operativo, configuraciones de lared o

cualquier otra adaptacion relacionada con la puesta a disposicion de esos sistemas a
expertosdelaUIT e IMPACT o0 a sus usuarios previstos.

Inicio del funcionamiento y realizacion de una evaluacion de las operaciones/gjecucion
del Proyecto Elll paralagarantia de calidad.

5.2 Actividades del pais beneficiario

Entre | as actividades especificas de [pais] cabe mencionar las siguientes:

Asistencia en la preparacion del sitio paralainstalacion del EllI.

Adquisicion de los equipos recomendados (configuracion del equipo y € software
basico del sistema operativo) paralaimplantacion del EllI.

Asistencia a equipo de Proyecto en materia de logistica para las sesiones de formacion.

En colaboracion con el equipo de Proyecto, elaboracion del material necesario para
realizar actividades nacionales de sensibilizacion.
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Anexo 1 a Acuerdo Administrativo entre [nombre del asociado], [pais], y laUIT

6 Aportaciones/Contribuciones

6.1 UIT:

CONTRIBUCION

Recursos humanos y capacidades para la coordinacién y
gestion del Proyecto. La UIT proporcionara capacidades,
atencion y diligencia razonablemente previstas para

EN ESPECIE
garantizar el éxito del Proyecto (costo estimado: 25 000
CHF)
6.2 [paig]:
CONTRIBUCION 138 163 CHF (véase en el Anexo 1 detalles del
EN EFECTIVO Presupuesto del Proyecto)
1. Compromiso financiero para el establecimiento y la
sostenibilidad del EIIL.
) 2. Recursos humanos para llevar a la practica y ejecutar la
CONTRIBUCION totalidad del Proyecto (3 personas, como minimo).
EN ESPECIE 3. Instalacion (emplazamiento fisico e infraestructura
conexa).
4. Equipos y software basico (servidores, clientes, sistema
operativo, red, etc.).

[pais] proporcionara un equipo de Proyecto integrado por su propio persona (minimo tres (3)
funcionarios) para gjecutar y coordinar con laUIT el Proyecto in situ; movilizara asociados locales;
acogeralas reuniones del equipo de Proyecto; impartird formacion alos instructores, incluidos el
administraddor del Elll y los analistas; suministraralalogisticalocal, incluidos instalacion de
equiposy recursos humanos; proporcionara la conexion alnternet y equipos informaticos,
promovera el Proyecto entre los interesados de organi smos gubernamental es, etc.

[pais] supervisarala participacion de | as entidades nacional es necesarias y sera responsable de
promover el Proyecto entre |os medios de comunicacién nacionales y las comunidades locales, con
miras alograr la participacién continua de los interesados y divulgar € proyecto y su importancia.
La participacion de los interesados es esencial paralaeficaciay e éxito general del Proyecto.

7 Gestion deriesgos

El principal riesgo de este Proyecto son los posibles atrasos de | as actividades que se
deben realizar en € pais a causa de eventosy circunstancias locales imprevistos. Este
riesgo disminuira con la participacion del gobierno desde las primeras etapas de la
planificacion.

Otro riesgo para el Proyecto eslaposibilidad de que el Gobierno de [pais] asigne
recursos humanos insuficientes, con lo cual se prolongaria €l tiempo necesario para su
culminacion. Este riesgo disminuirasi laUIT proporcionael sitio adecuado e imparte
cursos de formacion en €l pais.

Como primer paso, laBDT ya ha efectuado un estudio de viabilidad en [pais] sobre el
establecimiento del Elll para controlar mejor el riesgo de posibles atrasos en el
Proyecto o de costos adicionales.
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Anexo 1 a Acuerdo Administrativo entre [nombre del asociado], [pais], y laUIT

8 Gestion del Proyecto

Laegjecucion del Proyecto estard a cargo del Administrador del Proyecto asignado por laUIT, en
estrecha coordinacion con uno o méas Coordinadores de [pais] y € Subcontratista (IMPACT).

En su calidad de organismo gjecutor, laUIT supervisaray administrarala € ecucién general del
Proyecto, de conformidad con sus normas, reglamentosy procedi mientos.

9 Funcionesy responsabilidades

9.1 Union Internacional de Telecomunicaciones (UIT)
LaUIT:

» Proporcionararecursos de personal paralacoordinacion y gestion del Proyecto, y seré
responsable de la administracion general de la g ecucién del mismo, asi como de su
supervision, control, coordinacion y evaluacion.

»  Proporcionaré sus conocimientos y su experienciainternacional parafacilitar la
consecucion de los objetivos del Proyecto de manera eficaz.

e Asignaralos servicios de expertos para el Proyecto, atenor de los contratos y mandatos
pertinentes.

* Mantendra correspondencia con las partes interesadas para garantizar el éxito del
Proyecto.

» Prestardasistenciay asesoramiento a equipo de Proyecto, segun las necesidades, antes,
durante y después de la gjecucion del mismo.

* Proporcionara el codigo de fuente de la solucion/el software y documentacion conexa
al pais beneficiario, sin ninguin costo adicional, como parte del Proyecto.

» ldentificardlas necesidades del pais beneficiario y ayudara a elaborar un plan sobre la
evolucion del Elll nacional.

» Proporcionara un plan sobre creacion de capacidades humanas y necesidades de
formacion parafacilitar €l desarrollo de los servicios del Elll nacional.

» Efectuaralatransferencia de conocimientos técnicos a [pais] con respecto a opciones
propuestas a Elll, a sus operaciones diarias asi como a procesos y mecanismos parala
defensa de |a ciberseguridad contra ciertos atagues habituales a lainfraestructura
nacional de informacion esencial.

» Elaborarainformes periodicos sobre los avances del Proyecto.

» Al completarse €l Proyecto, elaborard un informe final con su correspondiente estado
financiero.

9.2 Pais beneficiario

[paig]:
* Transferirdlosfondos asignadosala UIT y proporcionaralas
aportaciones/contribuciones enumeradas en la seccion 6.2.

» Facilitardel acceso fisicoy virtual alasinstalaciones del Elll identificadas y asignadas.
Acceso fisico para que los expertos de UIT-IMPACT lleven acabo la parte
correspondiente ala aplicacién in situ del Proyecto, y acceso virtual para que los
expertos de UIT-IMPACT se ocupen de la parte correspondiente ala aplicacion a
distancia/fuera del sitio del Proyecto.
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Anexo 1 a Acuerdo Administrativo entre [nombre del asociado], [pais], y laUIT

* Adquiriralosequiposy el software recomendados basandose en el disefio del Elll
aceptado y configuraralos equiposy €l software paralas opciones | EEE implantadas
por expertos de UIT-IMPACT adistancia. Toda dependenciarelativaalared o a
servidor paralainstalacion de opciones | EEE por parte de expertos de UIT-IMPACT
debe ser resuelta por los miembros del equipo de [pais].

* Proporcionararecursosy locales parainstalar 1a oficina del Proyecto e impartir
sesiones de formacion.

» Designara homologos nacionales (personal técnico calificado) que prestara asistencia
paraabergar a equipo de Proyecto y se encargara de lalogisticalocal, incluidala
instalacion de los equipos. Los homdlogos nacionales designados por [pais] prestaran
en particular asistenciaalaUIT y al subcontratista seleccionado facilitando
informacién precisa de interés sobre el Proyecto.

* Proporcionaralainformacion necesaria parallevar a cabo las actividades del Proyecto
planificadas y acordadas.

» Facilitararecursos humanos para el funcionamiento eficaz del Ell|I.

» Proporcionard espacio fisico, equiposy software, segun las necesidades, en funcion de
la naturaleza del Proyectoy para €l establecimiento del Ell|.

* Proporcionara el apoyo administrativo imprescindible (incluso parala expedicion de
visados alos miembros del equipo de Proyecto y lafacilitacion de los tramites de
aduana de todos | os equipos, materiales, etc., necesarios) durante la gjecucion del
Proyecto y toda otra asistencia que pudiere ser necesaria para su €jecucion satisfactoria.

» Compilara datos sobre ciberataques, describira tendencias estadisticas y model os de
ataques, sacara conclusiones vélidas y efectuara un intercambio de conocimientos
efectivo.

»  Preverdalos recursos necesarios para mantener los locales del Elll nacional en
funcionamiento tras la terminacion del Proyecto.

» Expediratodos los certificados, permisos, licencias, exenciones, autorizacionesy otros
instrumentos necesarios que deban obtener [aUIT o el Subcontratistadel Proyecto en
relacidn con la prestacion de servicios o bienes a[pais] en el marco de este Proyecto.

10 Sostenibilidad del Proyecto

Los ciberataques afectan cada vez mas lavida diaria de los usuarios de TIC y, por ese motivo, se
considera que la creacion del Elll nacional es una solucion sostenible debido a su capacidad para
combatir las ciberamenazas. Por otra parte, [pais] velara por la sostenibilidad del ENIII establecido.
Como se indico en la seccidn 9 de este Documento de Proyecto, [pais| se compromete a adoptar
todas |as medidas necesarias para mantener al ENIII en funcionamiento.

11 Supervision y evaluacion

El Administrador del Proyecto prepararainformes periddicos sobre el avance de los trabajos, con un
resumen de los logrosy |as actividades realizadas, asi como las dificultades halladas en un
determinado periodo.

Al final del Proyecto, laUIT, junto con [pais], preparara un informe final paraevaluar €l grado de
éxito del Proyecto con respecto a cumplimiento de los principal es objetivos fijados, |os resultados
previstosy las consecuencias en el futuro desarrollo del pais beneficiario.
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Anexo 1 a Acuerdo Administrativo entre [nombre del asociado], [pais], y laUIT

Parala evaluacion del Proyecto se podra solicitar a[pais] informacion posterior ala gjecucion, con
miras a extraer lecciones Utiles parala planificacion y gjecucion de proyectos similares en e futuro,
asi como parala adaptacion del material didactico utilizado en los cursos de formacion.

12 Presupuesto
En el Anexo A se describe el presupuesto del Proyecto.

13 Plan detrabajoy panorama general dela metodologia del Elll
En el Anexo B se describen el plan detrabajoy € panorama general de la metodologia del Elll.
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Anexo A — Presupuesto del Proyecto (contribuciones en efectivo)

Anexo 1 a Acuerdo Administrativo entre [nombre del asociado], [pais], y laUIT

En el Cuadro 1 se describe €l presupuesto general estimado para este Proyecto por categoria de
gastos. Ese desglose se basa en lamejor informacion disponible hasta este momento y podria variar
durante la aplicacion del Proyecto. Para procurar la aplicacion satisfactoria del Proyecto, su
Administrador seralo suficientemente flexible y redistribuiralos fondos entre las categorias del

presupuesto, llegado el caso.

Cuadro 1 —Presupuesto del Proyecto en CHF

CLASESDE .
PATROCINADOR DESCRIPCION ESTIMACIONES
SERVICIOS EXTERNOS*
3310 Subcontratos del UIT-D 93564
GASTOSDE MISION
3111 Personal DSA 2300
3112 Transporte — Personal 4140
3113 Diversas misiones — Personal 920
3141 Consultoria DSA-SSA 14720
3142 Transporte — Consultoria SSA 9200
3143 Diversas misiones — Consultoria SSA 3680
Subtotal 34 960
Total 128524
OTROS GASTOS
3730 AOS (7,5%) 9639
TOTAL 138 163
Documento de Proyecto "Establecimiento de un Elll nacional”
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Anexo 1 a Acuerdo Administrativo entre [nombre del asociado], [pais], y laUIT

* Servicios externos en detalle
Descripcion Importe

IEEE y disefio y creacidn de opciones IEEE 12,512
Adaptacion del material didactico utilizado en los cursos de formacién + Actividades de formacion 12,512
Procesos de adaptacién y desarrollo 25,024
Adaptacion y personalizaciéon de opciones IEEE 17,204
Instalacion de opciones IEEE + pruebas 6,256
Evaluacién de las operaciones y la ejecucién 6,256
Teléfono y correo electrénico posteriores a la ejecuciéon (12 meses) 13,800
Incluidos evaluacion, sensibilizacion, planificacion, disefio, ejecucion y apoyo,

presentacion de informes y adaptacion del servidor 93,564
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Anexo 1 a Acuerdo Administrativo entre [nombre del asociado], [pais], y laUIT

Anexo B — Plan detrabajo y panorama general de la metodologia del Elll

En el Cuadro 2 infra se enumeran las principal es tareas necesarias para la aplicacion satisfactoria de este Proyecto, el calendario
previsto para su g ecucion completay el panorama genera de lametodologiadel EllI.

Task Name Duraticn Month 1 [Month 2 [Month 3 [Month 4 | Month 5 [ Month & Month 7
1 - Hational CIRT Establishment 116 days
= Planning & Design Stage (Offsite) 35 days —

3 Create & Approve User Requirement 2 wks =l

Specification (URS)

Design CIRT According te URS 5 wks
5 Network Design according to URS S wWks

Pre-Installation & Preparation Step by 5 wks

Step Guide for Network & Hardware
T End of Planning & Design Stage 0 days End of Planning & Design Stage
] = Implementation & Testing Stage 20 days= ;
9 - Offsite 10 days

10 Remote Installation & Testing 2 wks
11 -l Onsite 10 days

12 Project Kick-off Meeting & Signing 1 day ?
End

of Approved URS

13 Fine-tuning of CIRT Application & 1.8 wks
Training
14 End of Implementation & Testing 0 days of Implementation & Testing Stage
Stage
15 - Operation Stage 40 days
16 -l Offsite 40 days
1F Service Desk Support for CIRT 2 wks
Operations
18 Final Project Handowver 2 wks
Documentation Preparation : :
19 End of Operation Stage 0 days End of Operation: Stage
20 Project Handover 1wk Project Handover
21 Project Closure 3 wks A, Project Closure
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Anexo 1 a Acuerdo Administrativo entre [nombre del asociado], [pais], y laUIT

LEYENDAS

1

2
3
4

5
6
7
8
9
1

Nombredelatarea
Establecimiento del Elll nacional
Etapa de planificacién y disefio (fuera del sitio)
Creacion y aprobacion de la especificacion de los requisitos de usuario (URS)
Disefio del Elll de conformidad con laURS
Disefio de lared de conformidad con laURS
Guia escalonada de preinstalacion y preparacion paralared y €l equipo
Fin de la etapa de planificacion y disefio
Etapa de g ecucion y puesta a prueba
Fueradel sitio
Instalacion y puesta a prueba a distancia
In situ
Reunion de puesta en marcha del Proyecto y firma de la URS aprobada
Perfeccionamiento de laformacion y las aplicaciones El|
Fin de la etapa de g ecucion y puesta a prueba
Etapa de funcionamiento
Fueradel sitio
Apoyo técnico paralas operaciones del Elll
Preparacion del documento final de traspaso del Proyecto
Fin de la etapa de funcionamiento
Traspaso del Proyecto
Cierre del Proyecto
Duracion
dias
semanas
Mes
Fin dela etapa de planificacion y disefio
Fin dela etapa de g ecucion y puesta a prueba
Fin dela etapa de funcionamiento
Traspaso del Proyecto

0 Cierredel Proyecto
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CIRT Methodology Overview

* Determine & Confirm
Constituency

* Define & Confirm
Mission Statement

= Determine CIRT Services

= Determine
ReportingStructure,
Authority &0Organisation
Model

Workflow

* Develop Policies,
Procedures and
Documentations

* |dentify Interactions
with Key Parts of the
Constituency

* Define Roles and
Responsibilities for
Interactions

* Determine Technology
Requirements (HW, SW,
Tools, etc.)

* Human Resource
Requirements

+ Capacity Building

* Communications
Approach

= CIRT Facilities
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People:
= Trainings

= Finalised CIRT Processes
& Workflow
* Finalised Poli
umentat

Technology:

= Assess Infrastructure for
theConstituency

+ Hardware & Software
Installation

Others:
» Legal Issues
* CIRT Announcement
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* Incident Handling * Cooperation
Activities Between Other

* Information CIRTS
Dissemination

* Managing CIRT Staff

* Managing CIRT
Infrastructure

* |dentify CIRT Media
Spokesperson(s)

* Disaster Recovery
Plan

 Quality Assurance
Review
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LEYENDAS

1
2

Panorama general dela metodologia del Ell|
Planificacion y disefio
*Determinacion y confirmacién de los destinatarios
*Definicién y confirmacion de la misién
*Determinacion delos serviciosdel Elll

Anexo 1 a Acuerdo Administrativo entre [nombre del asociado], [pais], y laUIT

*Determinacién del mecanismo de presentacién de informes, la estructura, la autoridad y el modelo de or ganizacion

*Definicién delosflujosdetrabajoy procesos del Ell|
*Elaboracion de politicas, procedimientosy documentacion
el dentificacion de interacciones con los principales destinatarios
«Definicién defuncionesy responsabilidades par a las inter acciones
«Determinacion derequisitostecnolégicos (HW, SW, herramientas, etc.)
*Necesidades en materia de recur sos humanos
*Creacion de capacidades
*Enfoque de comunicaciones
eInstalaciones del Elll

Ejecucion
Per sonas
*Formacion
Procesos
*Flujosdetrabajoy procesosdel Elll terminados
« Politicas, procedimientosy documentacion terminados
Tecnologia
«Evaluacion delainfraestructura paralos destinatarios
eI nstalacién de equiposy software
Otros
» Aspectosjuridicos
*Anuncio del EllI

Operaciones
* Actividadesrelacionadas con € tratamiento de incidentes
+Divulgacion deinformacion
e Administracion del personal del Elll
e Administracién delainfraestructura del Elll
*ldentificacién de los portavoces de prensa del Ell|
*Plan de recuperacion en situaciones de catéstrofe
*Andlisisdelas garantias de calidad

Colaboracién
»Cooperacion entreotros Ell1

Documento de Proyecto "Establecimiento de un Elll nacional”
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