INDICE MUNDIAL DE CIBERSEGURIDAD V4 2019/2020

Las preguntas de este cuestionario han sido preparadas y revisadas en la reunién del Grupo de
Relator para la Cuestién 3/2 del UIT-D: Seguridad en las redes de informacién y comunicacion:
practicas éptimas para el desarrollo de una cultura de ciberseguridad. En la reunidn se pidi6 la
aprobacion de los Miembros para lanzar el IMCv4 — 2019/2020. El presente cuestionario esta
dividido en cinco secciones. Las preguntas de todas las secciones deben contestarse con si o no,
marcando las casillas que preceden cada elemento. El cuestionario debe realizarse en linea. Los
participantes recibiran un correo electrénico oficial de la UIT con una URL personal que deberdn
conservar. Si el coordinador opta por formar un equipo para responder al cuestionario, todos
deberan utilizar el mismo identificador para facilitar las respuestas.

El cuestionario en linea permite a los participantes cargar en cada pregunta documentos (y URL)
pertinentes que serviran de informacidon complementaria. No estd previsto que las respuestas al
cuestionario facilitadas por los participantes sean confidenciales.

MEDIDAS JURIDICAS

1 Legislacion sustantiva en materia de ciberdelincuencia

Explicacion: legislacion sustantiva alude a derecho publico o privado, incluido el derecho de los
contratos, patrimonio inmobiliario, delitos civiles, testamentos y leyes penales que crean, definen y
regulan derechos.

1.1 ¢Dispone de legislacion sustantiva sobre comportamientos ilegales en linea?

1.1.1  ¢iDispone de legislacion sustantiva sobre acceso ilegal a dispositivos, sistemas informaticos
y datos?

Explicacion: acceso — capacidad y medios para comunicar con un sistema o interactuar con él; para
utilizar los recursos del sistema para manejar informacion, conocer la informacion que contiene el
sistema o controlar sus componentes y funciones (NICCS).

Sistema informdtico o sistema — un aparato o grupo de aparatos interconectados o relacionados
en que uno o varios de ellos llevan a cabo, con arreglo a un programa, el procesamiento automdtico
de datos (COE — Convention on Cybercrime).

Datos informdticos — toda representacion de hechos, informacion o conceptos de una forma que

permita su procesamiento en un sistema informdtico, incluido un programa capaz de provocar que
un sistema informdtico realice una funcion (COE — Convention on Cybercrime).
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1.1.2 ¢Dispone de legislacion sustantiva sobre la injerencia ilegal (mediante ingreso, alteracion o
supresion de datos) en dispositivos, datos y sistemas informaticos?

Explicacion: injerencia en sistemas informdticos — perturbacion grave, intencionada y no

autorizada del funcionamiento de un sistema informdtico. Comprende el ingreso, la transmision, el

dafio, la eliminacion, el deterioro, la alteracion o la supresion de datos informdticos.

Injerencia en datos — danar, eliminar, deteriorar, alterar o suprimir datos informdticos de manera

intencionada o no autorizada.

1.1.3 ¢Dispone de legislacidon sustantiva sobre intercepcion ilegal de dispositivos, sistemas
informdticos y datos?

Explicacion: intercepcion ilegal — transmision intencionada, no autorizada y no publica de datos
informdticos desde o en un ordenador u otro tipo de sistema electronico por medios técnicos.

1.1.4 (Dispone de legislacion sustantiva sobre robo de datos e identidades?

Explicacion: robo de identidad en linea — robo de la informacion personal, como el nombre, la
direccion, la fecha de nacimiento, la informacion de contacto o la cuenta bancaria. Puede ocurrir
como resultado de peska, pirateo de cuentas en linea, extraccion de informacion de medios sociales
o acceso ilegal a bases de datos.

1.2 ¢Hay disposiciones sobre falsificacion informatica (pirateria/violacion de derechos de
autor)?

Explicacion: ingreso, alteracion o eliminacion no autorizados de datos informdticos que corrompe
su veracidad para hacerlos valer como auténticos con fines juridicos a fin de perpetuar actos
fraudulentos o deshonestos.

1.3 ¢Dispone de legislacion sustantiva sobre seguridad en linea?

Explicacion: seguridad en linea — maximizar la sequridad de Internet frente a los diversos riesgos a
que se expone la informacion privada y personal o relativa a la propiedad, mejorando también la
proteccion de los usuarios contra los ciberdelitos.
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1.3.1 ¢Hay disposiciones/medidas juridicas contra los delitos relacionados con el material racista
y xendfobo en linea?

Explicacion: medidas para prevenir distintas formas de odio en linea y otro tipo de intolerancia por
raza, color, religion, origen, nacionalidad o etnia, orientacion sexual, identidad de género,
discapacidad, clase social, etc.

1.3.2 ¢Hay disposiciones/medidas juridicas contra el acoso en linea y el abuso contra la
dignidad/integridad personal?

Explicacion: ciberacoso — mensajes enviados por correo electrénico, mensajeria o sitios web
destinados a acosar a una persona o grupo de personas con ataques personalizados.

1.3.3 (Existe legislacion relativa a la proteccion de menores en Internet?

Explicacion: se refiere a un cuerpo de leyes que estipule que todos los delitos que pueden cometerse
contra un menor en el mundo real pueden también cometerse, mutatis mutandis, en Internet o en
cualquier otra red electronica. Es necesario elaborar leyes nuevas o adaptar las existentes para
ilegalizar determinados comportamientos que sdlo pueden producirse en Internet, como por
ejemplo instigar a menores a realizar o ver actos sexuales o captar a menores para encontrarse con
ellos en el mundo real con fines sexuales (UIT, Directrices destinadas a las instancias decisorias sobre
la proteccion de los nifios en el ciberespacio).

2 éExisten leyes o reglamentos sobre ciberseguridad en materia de...

Explicacion: los reglamentos son normas basadas en textos legislativos determinados que prevén la
ejecucion de estos. Por lo general, son aplicados por agencias reguladoras creadas o encargadas de
ejecutar las disposiciones de una ley.

Por tanto, la regulacion sobre ciberseguridad se refiere a principios que deben respetar los diferentes
interesados, que emanan y forman parte de la aplicacion de leyes sobre proteccion de datos,
notificacion de infracciones, requisitos de certificacion/normalizacion, aplicacion de medidas de
ciberseguridad, criterios para auditorias de ciberseguridad, proteccion de privacidad, proteccion de
menores en linea, firmas digitales, transacciones electrénicas y obligaciones de los proveedores de
servicios de Internet.
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Proporcione informacién sobre practicas idoneas/logros/avances en su pais en materia de esferas
juridicas asociadas a actividades que se lleven a cabo, o se hayan realizado anteriormente, con
respecto a la ciberseguridad (Utilice el recuadro de observaciones para detallar la(s) practica(s) e
incluir enlaces para su demostracion).

O demuestre con documentos con enlaces
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MEDIDAS TECNICAS

1 EINI/ENSI/EIEI nacionales/gubernamentales

Explicacion: EllI/EIISI/EIEI: los equipos de intervencion en caso de incidente informdtico son
entidades a cuyo personal se asigna la responsabilidad de coordinar y dar apoyo a las intervenciones
en caso de eventos o incidentes de sequridad informdtica a nivel nacional o gubernamental.

NOTA: en ocasiones hay que distinguir los Elll nacionales de los gubernamentales: los Elll
gubernamentales intervienen en los organismos gubernamentales y los Elll nacionales prestan
servicio a toda la poblacion, incluido el sector privado y los particulares. En ocasiones se consideran
una misma entidad.

1.1 ¢Existe un ENI/EIISI/EIEI nacional/gubernamental?

Explicacion: respaldado por una decision gubernamental o integrado en estructuras
gubernamentales.

1.2 ¢éSu ElNI/ENISI/EIEI nacional gubernamental...

1.2.1 preparay lleva a cabo actividades de sensibilizacion en materia de ciberseguridad?

Explicacion: campafias publicitarias de gran alcance sobre el comportamiento seguro en linea.

1.2.2 realiza periddicamente ejercicios de ciberseguridad, como cibersimulacros?

Explicacion: actividades durante las que una entidad simula un ciberataque a fin de desarrollar o
poner a prueba competencias en materia de prevencion, deteccion, mitigacion, respuesta o
recuperacion tras el ataque. éSe organiza el ejercicio periodicamente o en varias ocasiones?

1.2.3 emite avisos publicos?

Explicacion: avisos Elll: publicacion de informacidon sobre ciberamenazas inminentes y sobre el
comportamiento recomendado.

C:\Users\kushtuev\Desktop\QUESTIONNAIRES\466574S_Spanish.docx (466574)



C:\Users\kushtuev\Desktop\QUESTIONNAIRES\466574S_Spanish.docx (466574)



http://www.first.org/

C:\Users\kushtuev\Desktop\QUESTIONNAIRES\466574S_Spanish.docx (466574)




Proporcione informacién sobre practicas idoneas/logros/avances en su pais en materia de esferas
técnicas asociadas a actividades que se lleven a cabo, o se hayan realizado anteriormente, con
respecto a la ciberseguridad (Utilice el recuadro de observaciones para detallar la(s) practica(s) e
incluir enlaces para su demostracion).

O demuestre con documentos con enlaces
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MEDIDAS ORGANIZATIVAS

1 Estrategia nacional de ciberseguridad

Explicacion: definicion de politicas para fomentar la ciberseguridad como una de las principales
prioridades nacionales. Una estrategia nacional de ciberseguridad debe definir el mantenimiento de
infraestructuras de informacion esenciales resilientes y fiables, incluida la seguridad de la poblacion;
la proteccidn de los bienes materiales e inmateriales de la poblacidn, las organizaciones y la nacidn;
la respuesta a ciberataques contra infraestructuras esenciales y su prevencion; y la minimizacion de
los dafios y el tiempo de recuperacion tras un ciberataque.

1.1 ¢Dispone su pais de una estrategia/politica nacional de ciberseguridad?

1.1.1 iComprende la protecciéon de infraestructuras de informacidon esenciales nacionales,
incluidas las del sector de telecomunicaciones?

Explicacion: todo sistema de informacion fisico o virtual que controle, procese, transmita, reciba o
almacene informacion electréonica de cualquier tipo, incluidos datos, voz o video, vital para el
funcionamiento de la infraestructura esencial, tan vital que la incapacidad o destruccion de esos
sistemas debilitaria la sequridad nacional, la sequridad econémica nacional o la seqguridad sanitaria
del pais.

1.1.2 iHace referencia a la resiliencia de ciberseguridad nacional?

Explicacion: un plan de resiliencia de cibersequridad nacional permite al pais poder resistir y
absorber los efectos de una catdstrofe (natural o provocada por el hombre) y adaptarse y
recuperarse de los mismos de manera rdpida y eficiente, protegiendo y reconstruyendo por ejemplo
sus estructuras y funciones bdsicas dependientes de servicios externos.

1.1.3 ¢Se revisa y actualiza periddicamente la estrategia de ciberseguridad nacional?

Explicacion: el ciclo de gestion de la estrategia estd definido. La estrategia se actualiza en funcion
de la evolucion de factores nacionales, tecnoldgicos, sociales, econémicos y politicos que puedan
afectar a la ciberseguridad nacional.
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Proporcione informacion sobre practicas idoneas/logros/avances en su pais en materia de esferas
técnicas asociadas a actividades que se lleven a cabo, o se hayan realizado anteriormente, con
respecto a la ciberseguridad (Utilice el recuadro de observaciones para detallar la(s) practica(s) e
incluir enlaces para su demostracion).

O demuestre con documentos con enlaces
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CAPACITACION
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2.3.1 ¢Hay programas/formaciones/cursos sectoriales nacionales para las fuerzas del orden?

Explicacion: proceso oficial de formacion de las fuerzas de seguridad (policia y agentes de
aplicacion) en seguridad informdtica.

2.3.2 ¢Hay programas/formaciones/cursos sectoriales nacionales para el personal judicial y
juridico?

Explicacion: formacion técnica o en ciberseguridad continua para policias, fuerzas del orden, jueces,

fiscales, abogados, personal auxiliar y profesionales afines.

2.3.3 ¢Hay programas/formaciones/cursos sectoriales nacionales para PYME/empresas
privadas?

Explicacion: formacion/capacitacion en prdcticas iddneas de ciberseguridad para la proteccion de

empresas, etc. mediante la utilizacion adecuada de servicios en linea.

2.3.4 ¢Hay programas/formaciones/cursos sectoriales nacionales para funcionarios
publicos/miembros del gobierno?

3 éDesarrolla su gobierno/organizacién algun programa educativo o programa de estudios
sobre ciberseguridad o fomenta su preparacion...

Explicacion: existencia y promocion de cursillos y programas educativos a escala nacional para
formar a las nuevas generaciones en conocimientos y profesiones relacionadas con la
ciberseguridad en escuelas, institutos, universidades y otros centros educativos. Las profesiones
vinculadas a la seguridad incluyen, entre otras, criptoanalistas, expertos en informdtica forense,
expertos en respuestas a incidentes, arquitectos de seguridad informdtica o expertos en pruebas de
penetracion informdtica.

3.1 en la ensefianza primaria?
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Proporcione informacion sobre practicas idoneas/logros/avances en su pais en materia de
medidas de capacitacion asociadas a actividades que se lleven a cabo, o se hayan realizado
anteriormente, con respecto a la ciberseguridad (Utilice el recuadro de observaciones para detallar
la(s) practica(s) e incluir enlaces para su demostracion).

O demuestre con documentos con enlaces
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MEDIDAS DE COOPERACION

1 Acuerdos bilaterales de cooperacion en materia de ciberseguridad con otros paises

Explicacion: los acuerdos bilaterales (acuerdos entre dos partes) designan alianzas nacionales o
sectoriales reconocidas oficialmente y destinadas a compartir informacion y recursos sobre
ciberseguridad. Son concluidos por un gobierno y otro gobierno extranjero, entidad regional u
organizacion internacional (por ejemplo, cooperacion o intercambio de informacion, conocimientos
expertos, tecnologia y otros recursos). Este indicador mide también si se comparte informacion
sobre amenazas. Por capacitacion se entiende la comparticion de herramientas profesionales,
investigaciones avanzadas de expertos, etc.

1.1 ¢éSe han establecido acuerdos bilaterales de cooperacion en materia de ciberseguridad con
otros paises?

1.1.1 ¢Comprenden esos acuerdos la comparticion de informacion?

Explicacion: por comparticion de informacion se entiende la comparticion de informacion no
clasificada.

1.1.2 iComprenden esos acuerdos la capacitacion?

Explicacion: capacidad para fomentar la formacion destinada a aumentar los conocimientos,
competencias y capacidades de los profesionales nacionales en ciberseguridad mediante la
cooperacion con miras a la intervencion colectiva contra ciberamenazas.

1.1.3 ¢iComprenden esos acuerdos la asistencia juridica mutua?

Explicacion: asistencia mutua entre al menos dos paises a fin de recopilar e intercambiar
informacion para ejecutar leyes publicas o penales.

2 Participacion del gobierno en mecanismos internacionales relacionados con Ia
ciberseguridad

Explicacion: también pueden incluir la ratificacion de acuerdos internacionales sobre

ciberseguridad, como la Convencidn de la Unidn Africana sobre ciberseguridad y proteccion de datos

personales o el Convenio sobre la Ciberdelincuencia de Budapest.
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2.1 ¢éParticipa su gobierno/organizacion en mecanismos internacionales relacionados con la
ciberseguridad?

3 Acuerdos multilaterales en materia de ciberseguridad

Explicacion: los acuerdos multilaterales (entre varias partes) designan alianzas nacionales o
sectoriales reconocidas oficialmente y destinadas a compartir informacion y recursos sobre
ciberseguridad. Son concluidos por un gobierno y otros gobiernos extranjeros u organizaciones
internacionales (por ejemplo, cooperacion o intercambio de informacion, conocimientos expertos,
tecnologia y otros recursos).

3.1 éHa concluido su gobierno acuerdos multilaterales sobre cooperaciéon en materia de
ciberseguridad?

3.1.1 ¢Comprenden esos acuerdos la comparticion de informacion?

Explicacion: por comparticion de informacion se entiende la comparticion de informacion no
clasificada.

3.1.2 ¢Comprenden esos acuerdos la capacitacion?

Explicacion: capacidad para fomentar la formacion destinada a aumentar los conocimientos,
competencias y capacidades de los profesionales nacionales en cibersequridad mediante la
cooperacion con miras a la intervencion colectiva contra ciberamenazas.

4 Acuerdos con el sector privado

Explicacion: se trata de alianzas entre el sector publico y el privado. Este indicador de rendimiento
mide el numero de acuerdos publico-privados nacionales o sectoriales y reconocidos oficialmente
para compartir informacion y recursos de ciberseguridad (personal, procesos, instrumentos) entre
el sector publico y el privado (por ejemplo, alianzas oficiales sobre cooperacion o intercambio de
informacion, conocimientos expertos, tecnologia y/o recursos), ya sea a escala nacional o
internacional
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Proporcione informacion sobre practicas idoneas/logros/avances en su pais en materia de
medidas de cooperacion asociadas a actividades que se lleven a cabo, o se hayan realizado
anteriormente, con respecto a la ciberseguridad (Utilice el recuadro de observaciones para detallar
la(s) practica(s) e incluir enlaces para su demostracion).

O demuestre con documentos con enlaces
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