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q �2� 6�p 9: &+���* 
''m��$ 3�� �/����� �mW2/ S
Z��� ;*G �
1$��+�� �*2l� rF �
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>�?�  

 �
���� {
�$ e��� ��*TW��f J- �
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{
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HW.  
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+�� k��
��f S
Z4 &]�� ��1hi� ��,��* ��
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7  ��(4�� 8.��9 25��.)EMM(  

!1u��  �s
�*��� S21� �G ��+�� �*2l� e��� ���T. �*TA�� ��1hi� �u
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6
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/ �
l� ������ �
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/ ." j$T��� �h
��� XW�2�� `,� ��f ;]��
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+��� &�a���� ;- 6
[* >�$:  
  9Z4 j�2�� ��
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���� �	���� �	�� ����� �� ����� ��
���� ����!	" #�$�%  

 ����� � �	
��1  ��
�“Roscrypt”  ��
�“CAS-R” " ����
�� ��������� ������ ��
��)DVB ( �����IEC 62455" 

 ������4 �	
��
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����� ��
��
���� ����� 
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 ������1 )����( 

 ����� � �	
�� 1  ��
�“Roscrypt”  ��
�“CAS-R” " ����
�� ��������� ������ ��
��)DVB ( �����IEC 62455" 

 ������6  �?5��� �G�#�
 ���O;�)ECM(  
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���� t����)����/i����(  
 s   mf-�� K+�"R c�"^� ����Me�

 ���5��� ��+�-���� �.�/0�
 ��-. �I#�+R }+�~� ��~
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&��� +� H
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 s   FM5 <��ECM  K��-�� c�"^0� B� m�o��� FM�� W
'
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�� 1 ��
�“Roscrypt” ��
�“CAS-R” "����
�� ��������� ������ ��
��)DVB( �����IEC 62455" 
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1  ���� ���“Roscrypt”  

 ������ �	
��� 
	�� ��
�� ���)CAS (“Roscrypt” �� � ������
���� ������ �! "�#��	$ %&�' *	�+ � ,	��	- 	�+
��./��� . 
	�� 1.23 4/�“Roscrypt”  ������ 5	�	�$ 5	674� ��	.8���4�
��� "�9�� :; "	<6�+=� >' ��./��� . 
	�� �?�

 ������ %+@+ A��B C' C+�� *	D� E�� F�	'�49�+� FG�H I4J�����4�
��� ����	K�� ��./���  >' �����	$ 1K��� LM�N��
	O�P���' Q��I! R�-.  

 A�S��� 
	��“Roscrypt” 	T U��:  
W  ������  �X E�� %.J�� F�YZ� [,	6<K' E6���� ��./��� ����4�
�� ������ %6� \74� 5	��Y' :
]�$ 
�6� ����

[U&9^ _�+	- 1Y` a` �H %6�K'  
W  �	
��� �
���� ���	 � 	b	cI! 1�� d��  e����� f�<�� gDK�� \^)CI ( h��i ���j! ��k$ "	<6�+=� j	Ol

[Q�	�9�� 5	��Y��  
W  ���� ���	 e���.�� ��7�m Q4-�$ QI����.  

%+��� n�D�� � �</����� e����� 1Y#��� 
	�� %.J� �'j@�� 5�4J�� opP��� .  
 
	�� %q�“Roscrypt” ���	��� %P	���:  

W  >.r ������ �&- [QI�4s� ������ � t'	�u�� _	#3H *�6- ��	.8 4�<�� �-	K'  
W  ["�9�� :; �	
��� >' 5���I��� 5	P���� ����! ��	v  
W  ���	]��� ������ 1����.  

 
	�� �cS��“Roscrypt” "�9�� :; �	
��� >' ��.s� %+@K�� Q��.�� 5	.K�� w	<K8� �.  

1.1  �������	 ��
����� 
����� �����“Roscrypt”  

W   
	��� Cx	��� %.J�� y��z %$	6� ������ �	
���)CAS (“Roscrypt”  %Y���1  \#��� �1.  
W  ������� �������� : h��i ���j!� h��i � w	�66{ w	�3	c h��i 	��'j���c e	�?“Roscrypt” . %k�.�� >YZ�

a/� �H � ��?���� h��9��� ��'j���c :k� wH.  
W  �
������ �� : ������ �	
��� 
	�� � ���	��� g��	
�� %.J�K2�)CAS (“Roscrypt”:  

W  h��i %.J�� |	�
'� h��9��� |	�
' �7��/~��s� h��i ���j!.  
W   :
� �7 QI�
��� ��K�x��� g��	
�� Q4�	/ �7��� �</��' ��	+� ��6-��)ECM) (%.� |	�
' ( �	
��� � 1Y`�

 � W���� �	m!e�.  
W   \7� �P����� C�� 1�K6�� �J<�� 1O�J$ >� ��k��� A��B ~4� �P����� "�� t'	�u�� g��	
' g����

�	�J' �H.  
W  ����Y�!� �I	' C�j�� w�I g��	
.�� C��+ :�k�$ ��'�6� wH ��k�.�� >YZ�.  

W  �
���� !��"# :�P���.�� ��	J
�� Q��I�� %GH >' �	
��� w	$��+H e	�? :�'4��� t'	�u�� 4�$� LQ��
�� �7��.  
W  �	
��� _��+H 5	.�J' : e����� Q��I! a/� ��<�1 000 =� L���	��� � e���'  ��<�� L�P����� I4J� I�4-

 h��9��� 5	��Y' I4�150 �74O�K�� ��.J�K�� 5	��.�� [64 000 .  
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W   ��$��� ���%& ��
"�)EMM ( ��$��� �'*�
� ��
"�	)ECM( : ��6-�� Q��I! ��	+� 5��	^! %Y�? w�Y�)EMM (
 ��6-�� �</��' ��	+��)ECM (	� ,	67�  ���6
�� � I��6 �7  \#��� >'1.  

W   ��6-�� Q��I! ��	+� �'j� %P ��	� � �
� U6�/4� ��.�� �
� I�4� e	�?)EMM ( �</��' ��	+��
 ��6-��)ECM.(  

W   �'��H "	&�! Q��I��)I! ��	+� ��6-�� Q��)EMM ( ��6-�� �</��' ��	+��)ECM (( ���K�� E�� >YZ
 ��./��� ����4�
�� ������ \74� *	D� M�J� ��7	r�� I����� "	.J�+�)DVB ( �����<�� ���K�� 5	m	��-��

)����<�� _	�m�� (��./��� ����4�
�� ������ %6� \74��.  
W  +
'$�",� -��.� : >' w	�YT w	Dz e	�? 
	�� ������ �	
���“Roscrypt” "	<6�+=� o�	G E��:  

W  >'H Q4-�  Q4-�� >'�� g��	
' � |	�
�� :
� �7 ��'j���c %.�� Le���.�� ��7�D�� Q4-��� � ��4'
h��9��� ���j!.  

W   ����' �	
� Q4-�)CAM (	<6�+=� j	OG C' %3����� Lh��9��� ���j!� >'�� �4-� %.�� ���� ��$	/ "
 e���' f�$ gD+ u�)CI (���6' . %6� \74�� �D��9�� 5	��Y�� QI	�! Q4-�� ����' �	
� Q4-�� >YZ�

FK
� a/��� � 	O�3H �! %c4�� .  

2.1 ����� 
�����:  

W   "	+�! 5�4J' >' Q4-�� ���.� >YZ“Roscrypt” ��6�K�� >�I���� >' 4�4J�� ~��{ �
� wH . ��? %.J�K2��
M�N� ������� ����	K�� ������ U�k�' Q4x	
� ��3	��.  

W  ~��s� �! e����� �	
� � 1Y#��� e����� �</����� 1Y#��� 
	�� g����.  
W  � �</��'� 4J$ >� ,	��P�' ,@�k�� e����� �</����� 1Y#��� 
	�� g���� ���. "	+�! 5�4J'“Roscrypt”  %P �

�Y<��� �	XH .M�N� ������� ����	K�� ������ U�k�' Q4x	
� ��3	�� ��? %.J�K2��.  

2  	
���
 ������
 ����� �����
 �����
 ���� ���)CAS-R(  

1.2 ������ �� �����  

 ����I���� "	.��� C��	�'� 5	�	�&�� �D$�� �	�J' ��9K�W B25 )ARIB STD-B25 ( ������ �	
��	$ 1Y#��� 
	��
 ��&�� 5�� "	<6�+=� 5	
3��' >� ,@�7 F� �<-	&�� 5	'��J�� 5	
3��'� h��9��� n��J�� L��./��� ������ � F�	.J�+=

 Q�	^�� "	<6�+� �	��H 1Y#��� �7�� 
	���) E�4�“CAS-R” ,�4�	&7 w�� >'.(  
� �	
��� �.��H �	�J�� ��? A�3��� �����)CAS (w	$	��� � ,	��	- ��.J�K�� ����	K�� ��./��� ������� M�N� ��./��� ������ �.��� .  

2.2  ���� 
������CAS-R ��	���!� "����#	  

 �	�J' A�3��ARIB STD-B25  �.��H ������ �	
���)CAS (���	��� 5	<�D��� ����:  
1  �P����� >' I4� uPH  

	���� C�+�� >YZ��Dk��� �6D�' � �+�� C�.l �@.J�� Q��I! Ax	�� �7��� 
.  
2 
	���� �.�:  

	� "�.J�� ������ hx	+� 1�4$ 
	���� Q��I! >YZ.  
3 ��3�6�� �#7	Y':  

f'�� 
�]b Fr�J� "	- � :$�4� �	i� F�YZ� �'46�' ���'H ��
x	�� 
	���� �7��.  
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4  �.������$	/ ��H C�� E�� \�<D������J' �6D�' � ��./��� ������ �..  
5 "	<6�+=� �	zH:  

  H(  ��J.K�� Q�	^�� \74� %.�� U�J
�� a/��� � "	<6�+�/ ����4�
��)A/V ( \K� "	.J�+	$ 5	�	�<�� ����!�
 5	
���)CAS-R.(  

_(   ��
{ "	<6�+�)U�J
�� a/��� :; � "	<6�+�.(  
y(   %]K' "	<6�+�)	�  "	<6�+=� F�7j�]s�.(  

6 ���	��� 
�+��� %P	�? E�� 
	���� \�<D� >YZ) :Q4-���/ U��	
��� C74��� LQ4?	�' %P %$	6' C74��� L��6<D��
 Q4?	�' %P %$	6')IPPV(�	��� L.  

3.2 ���� $�%	 
������  

1 �<-	&�� 5	'��J�� :
�:  
  �7	Y� g��	
� 5	6<D�� ���@� ���	.J' :
]��� 
	�� %.J�K�  5	�	�<�� :
� �	�J')DES (�3	c g��	
'� . >'�

 1Y` �	J' �D+��$ �J��K�� �l	J�� >�YZ ,�:k3 ,	�	��$ 1�� wH :
]��� 
	��� Uk<�� L��P� �/	D$ ��
�� ����'
%/�� E�� 5	�$ �	.�$ ��k3.  

2 Q��I�� ��
x	��:  
6�� "	.�H �#7	Y� :
]��� "�P����$ ���k� wH 
	���� >YZ��3�.  

3 "	<6�+=� j	OG� ��P��� �/	D<�� �$ "I	<�' w	6��+� ��
�� Uk<��:  
  = d�� "	<6�+=� Q�OGH I	J<�+= ������ �	
��� 
	�� � ��P��� �/	D<�� %.J�K2�  *�68� ��	v 5	'��J� o�]�K�

� *�68� ��	.8 	�G����Y�P ��? ������ �	
��� 
	�� %.J�K� d�� 5	6�<D��� � ��./��� ������ . �x4�� �7����
"	<6�+=� j	OG� ��P��� �/	D<�� ��? �$ "I	<��� w	6��+@� 
	��.  

4.2 ������� ���&��� ' ������ ()
� *+	 ,�-  

 ������ �	
��� 
	�� 5	
3��' I��ARIB STD B-25 ����Y��� w���J�� E�� :
http://www.arib.co.jp/english/html/overview/doc/6-STD-B25v5_0-E1.pdf 

3  ���"
���!  #���$�
 #���%�&'�
 #�*+�
62455 )IEC 62455(  #,-,$���
 #.
��
 #/��� 0
#�/1��
"  

�	�J' A�3��  ����4�� ���6��OY�� ��]���62455 )IEC 62455(  E�� �.x	/ �����! 5	'4c �! �	
��� � 1Y#��� ,	��	�J' ,	'	��
 %6� \74�MPEG2 .	.P  �	�J' A�3��IEC 62455  �! �	
��� � 1Y#��� FK
� 
	���� "	.J�+� 	O�7 >YZ d�� ��
�Y��

 a������ "�P����$ E�� �.x	/ �����! 5	'4c)IP .( *	D� E�� ������� �.���� A��B E�� ��K� A�3���� w�7 � >'�
	� LC+�� 4� 
j� E�� ��	.8� 	O�7 ��J�� d�� �.���� 	O�7 %6� \7MPEG2 ) a������ "�P����$ E�� �.x	6�� 5	'4�� %�'

= 5	Y<^ u� �'46��  �! 4��K�MPEG2.(  
 �	�J' 
46� L������ �	
��� 5�� ������ �.����IEC 62455 	' %'	Y�	$ ,	
�3�' ,	���$ ,	#D+ %<6�K��� %+��� �7�D�� �$ .

%'	Y�	$ A�3��� f�<�� gDK�� ��? "	.J�+	$� E�� ��	.8� 
	��� 1�4�� ���
�� wH ���K�� E�� % <6�K��� 
�49�� ��	<� >YZ L
	.O��P %<6�K��� 
49�� E�� ��
���� %�OK�� 4-�� ���'H �'4c Cx	$ E�� I	.��@� ���Dr=� >' ,=4$ L%6�K' �X . ��Y?�

x	$ :�k� g���� ���'H �'4c Cx	<$ �	<��=� >� fk� 
	���� ���<� w�7 :�k� w�I A�3�' ����' �	
� 
	�� � �&�� �H C
	O��	$ �H ~�c�� �3	�J��.  
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 A�3�� UDk��IEC 62455 	.�P �.x	6�� 5	
3���� �! %�q F�H 4�$ L
	���� ���	��� 5	6<D�� C�� ��� >Y'H:  
W  %�]K��� �6<m  
W  *�68� Q��I! �6<m  
W  |	�
�� \74� �6<m  
W  �P�8� �6<m.  

 ��./��� *�68� Q��I! �	�J' E�� *�68� Q��I! �6<m 
�6��OMA DRM 2.0 �	�J' �?� L�-��
�� ��6���� 5	'4�� A�	#�� 
4.�J'� ¡+�� C+�� *	D� E�� ,	��	� . L"	<6�+=� Q�OGH �! 	� ��&��� I��6��� *�68� "	&�! ����¢K' �6<D�� ��? �����

L%G�� ����m g��	
�� >� ,@�7  �'4�� :
� |	�
' �H)SEK ( t'	�u�� :
� |	�
' �H)PEK(	� ,	J<� L  ,	-��T �	
��� ��!
Q4- E�� t'	��$ %P �H e���^� £	+H E��.  

 �	�J' %.J�K2� L�'4�� I���'� "	<6�+=� j	OG �$ �?	�=	$ "	&�� Q	�/ �7�� 4�� �H LU��	
��� _��+�� ��
OMA DRM 2.0 	.P �? .	'H � ������� ¡K2�$ 
	���� j�2� 467 L%�	
��� Q	�/ F�7 o�k� ���� �	�=� �I	-H U����� %�k���� 

 *�6- M��;H >'OMA DRM 2.0 ) �H f���� :
��$ *�6- M��;H E�4�BCRO ( L*	D��� M�� :7�� 	�S^ >'
������� Q	�6�� u� 	OZ46� 4�� 	O��	.8 �6��D$� .�68� M��;H ����� %.���* 	T ����J�� o��	+H A��B f���� :
��$  4���

*�68� M��;H C�j��� 
j@�� *	D��� M�� ¤��6� >' .	T L���
&�� ��	+��� ����! :
� E�� ��	.8� �6��m 4.�J��  >.��
= "	<6�+=� Q�OGH 4-H � ,	��'H ,	/���c� wH 	<6�+� Q�OGH ��� �'46' *�6- �H g��	
' �! ¥��	
� g���~�cH " . �! E�����

������ *	D� M�J� %�'�� "	.J�+=� :<P 4-.  
 Q	�/ u� �'4�� E�� %�]K��� �	��H "	<6�+=� j	OG �! ������ _��+S$ %�k���� �'j@�� g��	
�� ���.� "	&�! ����

������ .	' L�'4c E�� %�]K���� =! %.J�K�� E�� � ���� 1/��	$ �'4�� I���' Q	7��' "	<6�+=� j	OG F$ I�
�)UDN( L
5�I	O��� 5	�	�$ Q4�	/ >' "	<6�+=� j	OG QI	O^ �'4�� I���' y�9�K�7 . %.J�K�� U'�.J�� |	�
�� ��` QI	O��� wH �!

��<J�� �	��H g��	
�� ���.� ��	.8.  
 %6� \74� ��	.8�MPEG-2 :
� 
49�K� L)h��i (
� 5��
^ �'49�� U�J
�� ~��s� %�</ >' �]x�� :DVB-CSA  �H

AES-128 	.P  �	�J' 	O
�3��IEC 62455 %�' ~�cH :
� :�	J� ,	.�I ,	��H A�3�� ���� LIPsec �SRTP �ISMAcryp 
	' E�� �.x	6�� ��	.8� %�OK��  %6� \74� 
j� ��	k�MPEG2.  

 �P�8� :
� g��	
� ��Y��� :�k��� ,@�OK��)TEK (�	.8 ��.J�K�� �	�J' A�3�� L�'4�� ~��{ �IEC 62455  \74� �6<m
�P�8� �6<m� *�68� Q��I! �6<m �$ %.J� |	�
' . �'4�� *�6- M��;H u� FK
� \74��� �! �	
��� �-	�! 
	���� 1�4��

���K�� E�� t'	�u��� .	' ���7 �� �7�� ��	- � Q4- E�� t'	��$ %P �! �	
��� �Y¦ �'4�� I��' I��H \��m >� t'	�u
 t'	��$ :
� |	�
' |	�
�� \74� ��	+� %.#�+ L���P e���^=�)PEK ( �'4�� :
� |	�
' C' ,��
�)SEK ( �! �7	r�	$

 |	�
'TEK  |	�
� ,��
�PEK .	.P  �.�/ �H �	
��� :�	J' %�' ~�c�� 5	'��J�� �J$ %.` wH |	�
�� \74� �6<D� >YZ
d�� 5	����� �§7 \<D�� ���� \74��� >' ��¨ %&��� �'4�� *�6- M�; � �
��9�� *�68� �$ �	6��@� 	b	.J�+� >YZ 

|	�
�� \74� ��	+� F��� . �'4c � e���^=� E�� ,	.x	/ �	
��� w	P w!� ©- �
��B t'��$ � �
��B *�6- e@�'� ��� g����
QI4J�' ���	��' t'��$ >' ���Y'.  

__________  
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