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 تمهيـد
هو هيئة دائاة في الاتحاد الدولي  (ITU-T)الاتحاد الدولي للاتصالات وكالة اتخصصة للأام المتحدة في ايدان الاتصالات. وقطاع تقييس الاتصالات 

صالات على للاتصالات. وهو اسؤول عن دراسة المسائل التقنية والمسائل المتعلقة بالتشغيل والتعريفة، وإصدار التوصيات بشأنها بغرض تقييس الات
 الصعيد العالمي.

التي تجتاع ارة كل أربع سنوات المواضيع التي يجب أن تدرسها لجان الدراسات التابعة لقطاع  (WTSA)وتحدد الجاعية العالمية لتقييس الاتصالات 
 تقييس الاتصالات وأن تُصدر توصيات بشأنها.

 الصادر عن الجاعية العالمية لتقييس الاتصالات. 1قرار رقم وتتم الموافقة على هذه التوصيات وفقاً للإجراء الموضح في ال
الدولية  وفي بعض مجالات تكنولوجيا المعلواات التي تقع ضان اختصاص قطاع تقييس الاتصالات، تعد المعايير اللازاة على أساس التعاون اع المنظاة
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 (2016الحاااات،  )المراجَع في 50رار ـقال

 الأمن السيبراني
 (2016 الحاااات، ؛2012 دبي، ؛2008 جوهانسبرغ ؛2004 فلوريانوبوليس،)

 (،2016إن الجاعية العالمية لتقييس الاتصالات )الحاااات، 

 تشير إلى إذ
 والأان الثقة بناء مجال في الاتحاد دورلمؤتمر المندوبين المفوضين، بشأن  (2014بوسان،  في المراجَع) 130 القرار أ ( 

 ؛(ICT) والاتصالات المعلواات تكنولوجيا استخدام في
قضايا  في دور الاتحاد الدولي للاتصالاتلمؤتمر المندوبين المفوضين، بشأن  (2014بوسان،  في المراجَع) 174قرار ال ب(

 ؛بمخاطر الاستعاال غير القانوني لتكنولوجيا المعلواات والاتصالات السياسة العااة الدولية المتعلقة
حماية  في الاتحاد الدولي للاتصالاتدور لمؤتمر المندوبين المفوضين، بشأن ( 2014بوسان،  في المراجَع) 179القرار  (ج

 ؛الخطالأطفال على 
 التعاريف والمصطلحات المتعلقة ببناء الثقة والأانلمؤتمر المندوبين المفوضين، بشأن  (2010)غوادالاخارا،  181القرار  ( د

 ؛تكنولوجيا المعلواات والاتصالات استعاال في
ن يضعان الإطار القانوني بشأن اكافحة يالعااة للأام المتحدة، اللذ ن عن الجاعيةيالصادر  56/121و 55/63 نيالقرار  ( ه

 ؛إجرااية المعلواات لأغراض تكنولوجيا استعاال إساءة
 السيبراني؛ ثقافة عالمية للأان إرساءبشأن  ،الصادر عن الجاعية العااة للأام المتحدة 57/239 القرار ( و
 التحتيةبشأن إرساء ثقافة عالمية للأان السيبراني وحماية البنية  ،الصادر عن الجاعية العااة للأام المتحدة 58/199 القرار ( ز

 للاعلواات؛ الأساسية
ن بعُد ان عبشأن المبادئ المتعلقة باستشعار الأرض  ،الصادر عن الجاعية العااة للأام المتحدة 41/65 القرار (ح

 ؛الخارجي الفضاء
الوثيقة الختااية للاجتااع رفيع المستوى للجاعية العااة بشأن  بشأن ،للجاعية العااة للأام المتحدة 70/125 القرار (ط

 ؛(WSIS) القاة العالمية لمجتاع المعلواات نواتجلتنفيذ الشاال الاستعراض 
 التعاون لتعزيز آلياتبشأن  ،(WTDC) ( الصادر عن المؤتمر العالمي لتناية الاتصالات2014 دبي، في المراجَع) 45 لقرارا (ي
 ؛والتصدي لها الاقتحااية الرسائل اكافحة ذلك في بما السيبراني، الأان مجال في
 والتصدي لها؛ الاقتحااية( لهذه الجاعية، بشأن اكافحة الرسائل 2016 الحاااات، في )المراجَع 52 القرار (ك
البلدان  في سياا أفرقة وطنية للتصدي للحوادث الحاسوبية لا (، بشأن تشجيع إنشاء2012دبي،  في )المراجَع 58القرار  (ل

 ؛1النااية
  

                                                      
 لية.تشال أقل البلدان نمواً والدول الجزرية الصغيرة النااية والبلدان النااية غير الساحلية والبلدان التي تمر اقتصاداتها بمرحلة انتقا 1
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)بناء  ان برنااج عال تونس لمجتاع المعلواات للقاة العالمية لمجتاع المعلواات 5أن الاتحاد ايسر رئيسي لخط العال جيم ( م
 استعاال تكنولوجيا المعلواات والاتصالات(؛ في الثقة والأان

 ،نواتج القاة العالمية لمجتاع المعلواات في الصلة بالأان السيبرانيالأحكام ذات  (ن

 اعتبارها في وإذ تضع

النشاط الاجتااعي  في وتطبيقاتها والاتصالات المعلواات تكنولوجيا/للاتصالاتالأهمية الحاسمة للبنية التحتية  أ ( 
 تقريبا؛ً والاقتصادي بجايع أشكاله

الموروثة تنطوي على استوى ان الخصائص الأانية المتأصلة بسبب  (PSTN)التبديلية  الشبكة الهاتفية العاواية أن (ب
 هيكلها الهراي وأنظاة الإدارة المدمجة فيها؛

 الكافية الحيطة اتخاذ عدم حالة في الإنترنت بروتوكول شبكات في يقل الشبكة وعناصر المستعال عناصر بين الفصل أن (ج
 وإدارته؛ الأان تصايم في

 تتُخذ لم إذا التدخل لإاكانية التعرض زيادة إلى بالتالي يؤدي الإنترنت بروتوكول وشبكات الموروثة الشبكات تقارب أن ( د
 الشبكات؛ هذه في وإدارته الأان تصايم في الكافية الحيطة

 أصحابكبير ويضم الكثير ان   حد   إلىالسيبراني اعقد واشتت  الأان عالم وأن شاالةالأان السيبراني قضية  أن ( ه
 ببناء المتعلقة القضاياواواجهة  ودراسة تحديد في الوطني والإقلياي والعالمي بمسؤوليات تتاثل المستوى على المختلفين المصلحة

 والاتصالات؛ المعلواات تكنولوجيا استعاال في والأان الثقة

المشكلة  بسبباستعالو الاتصالات/تكنولوجيا المعلواات والاتصالات  يتحالهاوالمتزايدة التي  الكبيرةالخسائر  أن ( و
 استثناء؛ دونبالعالم  في المتقداة والنااية الأامقلق جميع  تثير السيبرانيالمتنااية للأان 

ان بين جملة  أن البنى التحتية للاتصالات/تكنولوجيا المعلواات والاتصالات اوصولة بينياً على المستوى العالمي مما يعني، ( ز
، وبالتالي، فإن أُخرىبلدان  في اواطن ضعف ومخاطر أكبر في بلد اا يمكن أن يتسبب في ، أن عدم كفاية أان البنية التحتيةأاور

 التعاون اهم؛

الضرورية  خرىالأُ الشبكات أن عدد وأشكال التهديدات والهجاات السيبرانية يتزايد كاا يتزايد الاعتااد على الإنترنت و  (ح
 للنفاذ إلى الخداات والمعلواات؛

 ؛(S&C) والمدن والمجتاعات الذكية (IoT) أن بإاكان المعايير دعم جوانب أان إنترنت الأشياء (ط

أنه بغية حماية البنى التحتية العالمية للاتصالات/تكنولوجيا المعلواات والاتصالات ان تهديدات وتحديات تطور مجال  ي(
إجراءات وطنية وإقلياية ودولية انسقة لمنع حوادث الأان السيبراني والتأهب والاستجابة لها ة إلى الأان السيبراني، هناك حاج

 انها؛ والتعافي

 2 لقطاع تقييس الاتصالات، ولجنة الدراسات 17 لجنة الدراسات عال هفي الاتحاد، بما في المضطلَع به والجاريالعال  (ك
خطة وفي إطار لقطاع تناية الاتصالات،  1 للجنة الدراسات 22/1 التقرير النهائي للاسألةذلك  في بماو لقطاع تناية الاتصالات، 

 ؛(2014)دبي،  المؤتمر العالمي لتناية الاتصالات ااعتاده التيدبي  عال

ان  ي( يتعلق بالفقرة إطار ولايته واختصاصاته فياا في عليه أن يؤدي دوراً  للاتحاد قطاع تقييس الاتصالات أن (ل
 ،"اعتبارها في تضع إذ"
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 اعتبارها كذلك في وإذ تضع
 تقدم تعريفاً ووصفاً للتكنولوجيات وابادئ لحااية الشبكات؛ ITU-T X.1205أن التوصية  أ ( 

 ITU-T X.1500 إطاراً انهجياً لتحديد نقاط الضعف الخاصة بالأان وأن التوصيةتقدم  ITU-T X.805أن التوصية  ب(
وتناقش التقنيات التي يمكن استخدااها لتسهيل تبادل اعلواات  (CYBEX) تقدم نموذج تبادل اعلواات الأان السيبراني

 ؛السيبراني الأان
واللجنة  (ISO) المنظاة الدولية للتوحيد القياسي أن لقطاع تقييس الاتصالات واللجنة التقنية الأولى المشتركة بين ج(

وانظاة  (W3C) إضافةً إلى العديد ان الاتحادات وكيانات المعايير اثل اتحاد شبكة الويب العالمية (IEC) الكهرتقنية الدولية
وفريق اهام هندسة الإنترنت واعهد اهندسي الكهرباء والإلكترونيات، ضان  (OASIS) النهوض بمعايير المعلواات المهيكلة

 اراعاتها؛ لجارية التي لها صلة اباشرة بهذا الموضوع والتي ينبغيمجاوعة هااة ان المواد المنشورة والأعاال ا، أُخرىجهات 
 العال الجاري بشأن المعاارية المرجعية الأانية لإدارة بيانات الأعاال التجارية الإلكترونية طيلة دورة حياتها، أهمية ( د

 تقر وإذ
ادير اكتب تقييس الاتصالات بتكثيف العال  ( التي تكلف2014)المراجَع في بوسان،  130ان انطوق القرار  بالفقرة ( أ 

 ضان لجان الدراسات الحالية لقطاع تقييس الاتصالات بالاتحاد؛
 2016-2019 الخطة الاستراتيجية للاتحاد للفترة في وافق على المساهمة 2014بأن المؤتمر العالمي لتناية الاتصالات لعام  ب(
 تعزيزو استخدام الاتصالات/تكنولوجيا المعلواات والاتصالات  في لثقة والأانتعزيز ا - 3خمسة أهداف ان بينها الهدف        فأقر  

تكنولوجيا  استخدام في الثقة والأان بناءللهدف المذكور:  1.3 والناتج ،تطبيقات وخداات تكنولوجيا المعلواات والاتصالات
 لقطاع تناية الاتصالات؛ 3/2 والمسألة السيبرانيبرنااج الأان  ذو الصلةالإطار التنفيذي  ويشال، المعلواات والاتصالات

الصادر عن الاتحاد الذي يعزز التعاون الدولي الرااي إلى اقتراح استراتيجيات  (GCA) بالبرنااج العالمي للأان السيبراني ج(
في جميع اراحل اراعاة الجوانب الأانية اع  ،تكنولوجيا المعلواات والاتصالات في استخدام للتوصل إلى حلول تعزز الثقة والأان

 ؛عالية وضع المعايير
 تكنولوجيا استعاال في بناء الثقة والأان في النااية، البلدان في خاصةً التي تواجهها الدول،  بالتحديات ( د

 والاتصالات، المعلواات

 وإذ تقر كذلك
والمسح/التدخل، وعاليات رفض الخداة الموزعة، وتغيير واجهة الويب بأن الهجاات السيبرانية اثل التدليس والاحتيال  أ ( 

 ، باتت ان الهجاات الناشئة ولها عواقب وخياة؛.والنفاذ غير المخول به إلخ
 توزيع البرمجيات الروبوتية الضارة وشن هجاات سيبرانية؛ في بأن روبوتات الشبكة )برااج التسلل( تستخدم ب(

 ؛تحديد اصادر الهجااتبأن ان الصعب أحياناً  (ج
الوقت المناسب  في تطلب إدارة نقاط الضعفت قد والمعداتالبرمجيات  في للأان السيبراني الحرجة التهديدات بأن ( د

 ؛الوقت المناسب في وتحديث المعدات والبرمجيات
 كثير ان الأحيان؛ في المنشودبأن تأاين البيانات عنصر رئيسي للأان السيبراني علااً بأن البيانات تمثل الهدف  ( ه
استعاال الاتصالات/تكنولوجيا  في بأن الأان السيبراني يمثل أحد العناصر اللازاة لبناء الثقة والأان ( و

 ،والاتصالات المعلواات
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 وإذ تلاحظ
لجنة  في والاتصالاتجدية النشاط والاهتاام لوضع اعايير للأان وتوصيات بشأن الاتصالات/تكنولوجيا المعلواات  أ ( 

فيها  ، وغيرها ان هيئات التقييس، بماالهوية وإدارةالاتصالات، لجنة الدراسات الرائدة المعنية بالأان  لقطاع تقييس 17 الدراسات
 ؛العالمي بشأن المعاييرمجاوعة التعاون 

الازدواجية  حد ممكن ان أجل تلافيضرورة اواءاة الاستراتيجيات والمبادرات الوطنية والإقلياية والدولية إلى أقصى  ب(
 وتحقيق الاستعاال الأاثل للاوارد؛

 كل،  والأكاديمية التقنية والأوساطالخاص والمجتاع المدني  والقطاع الحكوااتالجهود الكبيرة والتعاونية التي تبذلها  (ج
 ،والاتصالات المعلواات تكنولوجيا استخدام في والأان الثقة بناءأجل ، ان نطاق دوره واسؤولياته في

 تقـرر
ذلك تعزيز  في ، بماخبراتهو  لاختصاصاته طبقاً اواصلة إيلاء أولوية عالية لهذا العال داخل قطاع تقييس الاتصالات  1

استخدام تكنولوجيا المعلواات والاتصالات  في الفهم المشترك بين الحكواات وأصحاب المصلحة الآخرين بشأن بناء الثقة والأان
 الصعيد الوطني والإقلياي والدولي؛على 

أن تواصل جميع لجان دراسات قطاع تقييس الاتصالات تقييم التوصيات القائاة والتوصيات الجديدة الناشئة،  2
وتأخذ بعين الاعتبار الخداات ينصب  هذا التقييم على سلااة تصاياها واحتاالات قيام أطراف خبيثة باستغلالها  وأن

التي ينبغي أن تدعاها البنية التحتية العالمية للاتصالات/تكنولوجيا المعلواات والاتصالات )اثل الحوسبة  والتطبيقات الجديدة
السحابية والشبكات الذكية وأنظاة النقل الذكية التي تقوم على شبكات الاتصالات/تكنولوجيا المعلواات والاتصالات(؛ وفقاً 

 ؛2القرار  في لاختصاصاتها المنصوص عليها

، نشر الوعي بالحاجة إلى تقوية أنظاة المعلواات ولايته واختصاصاته إطار في ن يواصل قطاع تقييس الاتصالات،أ 3
والاتصالات وتحصينها ان التهديدات والهجاات السيبرانية، واواصلة تعزيز التعاون بين المنظاات الدولية والإقلياية الملائاة ان 

 والاتصالات؛ ايدان أان شبكات المعلواات في أجل تعزيز تبادل المعلواات التقنية

لقطاع تناية  3/2 سياق المسألة في أن يعال قطاع تقييس الاتصالات بتعاون وثيق اع قطاع تناية الاتصالات، لا سياا 4
 ؛(تأاين شبكات المعلواات والاتصالات: أفضل الماارسات ان أجل بناء ثقافة الأان السيبرانيالاتصالات )

 قطاع تقييس الاتصالات العال على وضع وتحسين المصطلحات والتعاريف المتصلة ببناء الثقة والأانأن يواصل  5
 استخدام الاتصالات/تكنولوجيا المعلواات والاتصالات، بما فيها اصطلح الأان السيبراني؛ في

المعلواات المتعلقة  أنه ينبغي تعزيز العاليات العالمية المتسقة والتي تساح بالتشغيل البيني، بغية تبادل 6
 للحوادث؛ بالاستجابة

التابعة لقطاع تقييس الاتصالات خطة  خرىبالتعاون الوثيق اع جميع لجان الدراسات الأُ  17أن تضع لجنة الدراسات  7
وأن  القائاة وقيد الإعداد والجديدة المتعلقة بالتصدي لمواطن الضعف الأاني قطاع تقييس الاتصالات توصياتعال لتقييم 

بانتظام بتقارير بشأن أان الاتصالات/تكنولوجيا المعلواات  (TSAG) تواصل تزويد الفريق الاستشاري لتقييس الاتصالات
 والاتصالات؛

 (SDO) أن تواصل لجان الدراسات التابعة لقطاع تقييس الاتصالات إقااة الاتصال اع المنظاات المعنية بوضع المعايير 8
 هذا المجال؛ في وغيرها ان الهيئات النشطة

 قطاع تقييس الاتصالات بأكالها، في عالية وضع المعايير في أن تراعى الجوانب الأانية 9
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 تكلف ادير اكتب تقييس الاتصالات
 المعلواات لتكنولوجيات الأان بمعايير الخاصة الطريق بخارطة" المرتبطة المعلواات قاعدة إلى استناداً  ،يواصل بأن 1

 قائاة تحديثذات الصلة،  خرىقطاع تناية الاتصالات بشأن الأان السيبراني، وبمساعدة المنظاات الأُ  وجهود "والاتصالات
هذه  في والنهج للاستراتيجيات العالمية المواءاةحد ممكن،  أقصى إلى تعزيز بهدف ،شطة الوطنية والإقلياية والدوليةوالأن لمبادراتا

 المجالات ذات الأهمية البالغة؛
استعاال تكنولوجيا المعلواات والاتصالات، على  في التقارير السنوية لمجلس الاتحاد بشأن بناء الثقة والأان في المساهمةب 2

 ؛(2014بوسان،  في المراجَع) 130القرار  في النحو المحدد
 ؛"ت والاتصالاتخارطة طريق اعايير أان تكنولوجيا المعلواابأن يقدم تقريراً سنوياً إلى مجلس الاتحاد بشأن " 3
مجال اعايير الأان والتنسيق اع هذه  في ذات الخبرات والتجارب خرىبمواصلة الاعتراف بالدور الذي تؤديه المنظاات الأُ  4

 المنظاات حسب الاقتضاء؛
استعاال  في ذات الصلة بشأن بناء الثقة والأان (WSIS) بمواصلة تنفيذ واتابعة أنشطة القاة العالمية لمجتاع المعلواات 5

تكنولوجيا المعلواات والاتصالات، بالتعاون اع قطاعي الاتحاد الآخرين وبالتعاون اع أصحاب المصلحة المعنيين وذلك كسبيل 
 غير التاييزية المتعلقة بالأان السيبراني؛ات الوطنية والإقلياية والدولية ان سبل تبادل المعلواات على الصعيد العالمي بشأن المبادر 

، حسب خرىللأاين العام وغيره ان المشاريع العالمية والإقلياية الأُ  (GCA)ن اع برنااج الأان السيبراني العالمي بالتعاو  6
الاقتضاء، وإقااة علاقات وشراكات اع المنظاات والمبادرات الإقلياية والدولية المختلفة المتصلة بالأان السيبراني، حسب 

وكفالة التنسيق والتعاون اع هذه  هذه الأنشطة، في اصة البلدان النااية إلى المشاركةالاقتضاء، ودعوة جميع الدول الأعضاء وخ
 ؛المختلفة الأنشطة

 النااية البلدان بين الائم إطار وضعاساعدة الدول الأعضاء على  اا يخصفييدعم ادير اكتب تناية الاتصالات  بأن 7
اع اراعاة الآليات والشراكات خطة عال لتعزيز حمايتها،  يقترح وأن بسرعة، لها والتصدي الكبيرة بالتصدي للحوادث يساح
 الاقتضاء؛ حسب

بأن يدعم الأنشطة التي تضطلع بها لجان دراسات قطاع تقييس الاتصالات ذات الصلة فياا يتعلق بتعزيز وبناء الثقة  8
 استخدام تكنولوجيا المعلواات والاتصالات، في والأان

 اء القطاع والمنتسبين والهيئات الأكاديمية، حسب الاقتضاءتدعو الدول الأعضاء وأعض
( لمؤتمر 2014بوسان،  في ع)المراجَ  130التعاون الإقلياي والدولي، اع اراعاة القرار العال اعاً بشكل  وثيق لتعزيز إلى  1

للتخفيف ان المخاطر  استخدام تكنولوجيا المعلواات والاتصالات، في المندوبين المفوضين، بهدف تعزيز الثقة والأان
 والتهديدات؛

 تنفيذ هذا القرار والإجراءات المرتبطة به؛ في إلى التعاون والمشاركة بفعالية 2
اعايير وابادئ توجيهية  وضع أجل انأنشطة لجان دراسات قطاع تقييس الاتصالات ذات الصلة  في المشاركة إلى 3

 ؛استخدام تكنولوجيا المعلواات والاتصالات في بهدف بناء الثقة والأان ،للأان السيبراني
 .الصلة ذات وإضافاتها الاتصالات تقييس قطاع توصيات استخدام إلى 4
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