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Ginebra, 16 de mayo de 2005

	Ref:
	Circular TSB 32
COM 13/BGS

	
	

	Tel:
	+41 22 730 5994

	Fax:
	+41 22 730 5853

	Correo-e:
	tsbsg13@itu.int





	- A las Administraciones de los Estados

  Miembros de la Unión

Copia:
- A los Miembros del Sector UIT-T;

- A los Asociados del UIT-T;

- Al Presidente y a los Vicepresidentes

  de la Comisión de Estudio 13;

- Al Director de la Oficina de Desarrollo

  de las Telecomunicaciones;
- Al Director de la Oficina de
  Radiocomunicaciones


	Asunto:

	Aprobación de la nueva Cuestión 15/13


Muy señora mía/Muy señor mío:

1.  A petición del Presidente de la Comisión de Estudio 13, Redes de Próxima Generación, tengo el honor de informarle que, de conformidad con las disposiciones de la Resolución 1, Sección 7, § 7.2.2, de la AMNT (Florianópolis, 2004), los Estados Miembros y los Miembros del Sector presentes en la última reunión de dicha Comisión que tuvo lugar en Ginebra del 25 de abril al 6 de mayo de 2005, acordaron por consenso aprobar la Cuestión siguiente:

C.15/13 – Seguridad de las redes de próxima generación (NGN) (véase el anexo 1).

2.  Queda por tanto aprobada la Cuestión 15/13.
3.  Se supone que las Recomendaciones resultantes se someterán al proceso de aprobación tradicional (TAP).

Le saluda muy atentamente,

H. Zhao
Director de la Oficina de
Normalización de las Telecomunicaciones

Anexo: 1

Anexo 1

(a la Circular TSB 32)

Cuestión 15/13 – Seguridad de las redes de próxima generación (NGN)

1
Motivos

Si las redes telefónicas públicas conmutadas (RTPC) que utilizan la tecnología de circuitos son relativamente seguras, la infraestructura de telecomunicaciones en evolución se ve enfrentada a amenazas de seguridad cada vez mayores, tanto por su frecuencia como por su complejidad. Los esfuerzos realizados durante los últimos años por garantizar la seguridad de las infraestructuras de paquetes han sido parciales y, en cierta medida, determinados por las circunstancias, y hasta la fecha no se ha logrado el nivel deseado de protección contra las amenazas citadas. Este tema es complicado, dado el gran número de organizaciones que intervienen en los distintos aspectos de la seguridad, lo que hace que la coordinación y la cooperación resulten difíciles y problemáticas.

Reconocer que la seguridad es una de las características definitorias de las NGN es fundamental, si se desea elaborar un conjunto de normas que garantice en la mayor medida posible la seguridad de la infraestructura de telecomunicaciones durante el paso de las RTPC a las NGN. 

Además, a medida que las redes de próxima generación evolucionen y aparezcan nuevos fallos de seguridad, para los que no se cuenta con una solución automática e inmediata conocida, habrán de registrarse convenientemente las insuficiencias, para que los administradores de redes y los usuarios finales puedan eliminarlos. Los estudios sobre la seguridad de las redes de próxima generación deben idear y desarrollar arquitecturas de red:

•
que proporcionen una protección máxima de los recursos de la red y los usuarios finales.

•
que permitan una adecuada distribución de la inteligencia de extremo a extremo;

•
que permitan la coexistencia de múltiples tecnologías de interconexión de redes;

•
que incorporen mecanismos de seguridad de extremo a extremo;

•
que aporten soluciones de seguridad aplicables en múltiples dominios administrativos.

La complejidad de este asunto hace necesario realizar un estudio sistemático de los mecanismos y aplicaciones de seguridad generales elaborados por la CE17 del UIT-T, Comisión de Estudio rectora sobre la seguridad, el JTC 1 SC 27 de ISO/CEI, las asociaciones 3G, el IETF, y demás organizaciones de normalización convenientes, así como de las interfaces y mecanismos específicos de protocolo de que se encargan las Comisiones de Estudio del UIT-T competentes y los Grupos de Trabajo del IETF. En este sentido, se utilizará la Recomendación UIT-T X.805 como marco genérico para los estudios sobre la seguridad de redes en el UIT-T, por lo que esta Recomendación deberá aplicarse sistemáticamente en las labores sobre las NGN.

2
Cuestión

Los temas de estudio que se han de considerar son, entre otros:

•
¿Qué nuevas Recomendaciones, mejoras a las Recomendaciones existentes u orientaciones de otras Comisiones de Estudio se requieren para normalizar la identificación y catalogación de amenazas e insuficiencias que afectan a las NGN?

•
¿A qué requisitos de seguridad de las NGN habrá que responder para combatir eficazmente estas amenazas? ¿Cuáles de estos requisitos deben incluirse obligatoriamente en todas las NGN y cuáles podrán establecerse como un servicio opcional?

•
¿Qué nuevas Recomendaciones u orientaciones se necesitan para garantizar la seguridad global de extremo a extremo en las NGN que abarcan múltiples dominios administrativos heterogéneos?

•
¿Qué Recomendaciones u orientaciones se requieren para que la conexión de terminales a las NGN se haga de manera segura, incluidas las consideraciones sobre autenticación, autorización y contabilidad (AAA)?

3
Tareas

Las tareas son, entre otras:

•
Dirigir el estudio del proyecto de seguridad específico en las NGN en la CE 13 y otras Comisiones de Estudio. Reconocer la función de la CE 17 como Comisión de Estudio rectora para la seguridad de las telecomunicaciones, y asesorarla y asistirla en lo tocante a la coordinación de la seguridad de las NGN.

•
Determinar la forma de aplicar la Recomendación X.805, Arquitectura de seguridad para sistemas de comunicaciones extremo a extremo, en el contexto de las NGN.

•
Garantizar que la arquitectura NGN que se desarrolle sea compatible con los principios de seguridad aceptados.

•
Garantizar que se integran los principios AAA de manera conveniente en todas las NGN.

4
Relaciones

	Recomendaciones
	Serie X.800, principalmente X.805, Serie Y

	Cuestiones:
	Cuestiones pertinentes sobre la interconexión de redes, la arquitectura y la calidad de servicio de las NGN (donde se requiera la autenticación y autorización para el acceso a los recursos)

	Comisiones de Estudio:
	Comisiones de Estudio 2, 4, 9, 11, 15, 16, 17 y 19 del UIT-T


Organismos de normalización, foros y consorcios:


UIT-R


IETF sobre temas de Internet, seguridad y zonas de transporte


3GPP y 3GPP2 
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