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	-
Aux administrations des Etats Membres de 
l'Union

	
	
	Copie:

-
Aux Membres du Secteur UIT-T;

-
Aux Associés de l'UIT-T;

-
Aux Président et Vice-président(s) de la Commission d'études 13;

-
Au Directeur du Bureau de développement des télécommunications;

-
Au Directeur du Bureau des
radiocommunications


	Objet:
	Approbation de la nouvelle Question 15/13
	


Madame, Monsieur,

1
A la demande du Président de la Commission d'études 13, Réseaux de prochaine Génération j'ai l'honneur de vous informer que, conformément à la procédure décrite au § 7.2.2 de la section 7 de la Résolution 1 de l'AMNT (Florianópolis, 2004), les Etats Membres et les Membres du Secteur présents à la dernière réunion de ladite Commission d'études, qui s'est tenue à Genève du 25 avril au 6 mai 2005, ont décidé par consensus d'approuver la nouvelle Question suivante:

Q.15/13 – Sécurité des réseaux de prochaine génération (NGN) (voir l'Annexe 1).

2
La Question 15/13 est donc approuvée.

3
Les Recommandations issues de l'étude de cette Question sont censées faire l'objet du processus d'approbation traditionnel (TAP).

Veuillez agréer, Madame, Monsieur, l'assurance de ma considération distinguée.

H. Zhao
Directeur du Bureau de la
normalisation des télécommunications

Annexes: 1

ANNEXE 1

(de la Circulaire TSB 32)

Question 15/13 – Sécurité des réseaux de prochaine génération (NGN)

1
Motifs

Si les réseaux téléphoniques publics commutés (RTPC) qui utilisent une technologie de circuits sont relativement sûrs, les menaces de la sécurité qui pèsent sur l'infrastructure des télécommunications ne cessent d'augmenter - tant par leur nombre que par leur niveau de complexité. Les efforts déployés au fil des années pour sécuriser l'infrastructure des paquets ont été quelque peu fragmentés et guidés par les événements, et n'ont pas réussi jusqu'ici à assurer le degré souhaité de protection contre ces menaces. Cette tâche est d'autant plus compliquée qu'un grand nombre d'organisations s'occupent des différents aspects de la sécurité, tant et si bien que la coordination et la coopération deviennent extrêmement difficiles.

Dès lors que l'on admet que la sécurité est une des caractéristiques déterminantes des réseaux NGN, il devient essentiel de mettre en place une série de normes qui permettront de garantir, dans toute la mesure du possible, la sécurité de l'infrastructure des télécommunications lors du passage des réseaux RTPC aux réseaux NGN. 

En outre, à mesure que les réseaux NGN évoluent et que de nouvelles menaces pèsent sur la sécurité, pour lesquelles il n'existe aucune solution immédiatement applicable, il convient de rendre dûment compte de ces menaces pour permettre aux administrateurs de réseau et aux utilisateurs finals de les réduire. Les études consacrées à la sécurité des réseaux NGN doivent viser la mise au point d'architectures de réseau qui:

•
assurent une protection maximale du réseau et des ressources de l'utilisateur final;

•
permettent d'optimiser la distribution de l'intelligence de bout en bout;

•
permettent à de multiples technologies de réseau de coexister;

•
comportent des mécanismes de sécurité de bout en bout;

•
offrent des solutions en matière de sécurité qui s'appliquent à de multiples domaines administratifs.

La complexité de la question requiert une étude systématique des mécanismes et des applications généraux en matière de sécurité mis au point au sein de la CE 17 de l'UIT-T - la commission d'études directrice dans ce domaine - de l'ISO/CEI JTC 1/SC 27, des Partenariats 3G, de l'IETF et d'autres organisations de normalisation concernées, ainsi que des mécanismes spécifiques d'interface et de protocole élaborés au sein des commissions d'études de l'UIT-T et des groupes de travail de l'IETF compétents. A cette fin, la Recommandation X.805 de l'UIT-T définit le cadre nécessaire aux études sur la sécurité des réseaux menées à l'UIT-T; il s'agit donc d'une Recommandation qu'il y a lieu d'appliquer systématiquement aux travaux relatifs aux réseaux NGN.

2
Question

Les sujets à étudier sont notamment les suivants (la liste n'est pas exhaustive):

•
Quelles nouvelles Recommandations, quelles améliorations de Recommandations existantes ou quelles lignes directrices destinées à d'autres commissions d'études sont nécessaires pour normaliser l'identification et le catalogage des menaces et des risques afférents aux réseaux NGN?

•
Quelles sont les spécifications en matière de sécurité des réseaux NGN qui permettraient de contrer efficacement ces menaces? Lesquelles devraient figurer dans tous les réseaux NGN et lesquelles pourraient être offertes, à titre d'option?

•
Quelles nouvelles Recommandations ou lignes directrices sont nécessaires pour permettre d'offrir aux réseaux NGN une sécurité complète de bout en bout qui recouvre de nombreux domaines administratifs hétérogènes?

•
Quelles nouvelles Recommandations ou lignes directrices sont nécessaires pour permettre de relier les terminaux aux réseaux NGN d'une manière sûre, compte tenu, notamment, de considérations liées au principe AAA (authentication, authorization, accounting - authentification, autorisation et comptabilité)? 

3
Tâches

Les tâches sont notamment les suivantes (la liste n'est pas exhaustive):

•
Diriger, au niveau des projets, l'étude des questions spécifiques à la sécurité des réseaux NGN dans le cadre de la CE 13 et d'autres commissions d'études. Reconnaître le rôle joué globalement par la CE 17 en tant que commission d'études directrice pour la sécurité des télécommunications; conseiller et aider la CE 17 pour ce qui touche à la coordination de la sécurité des réseaux NGN.

•
Déterminer les modalités d'application de la Recommandation X.805, intitulée Architecture de sécurité pour les systèmes assurant des communications de bout en bout, dans un environnement NGN.

•
Faire en sorte que l'architecture NGN mise au point soit compatible avec les principes de sécurité reconnus.

•
Faire en sorte qu les principes AAA soient dûment pris en compte dans la totalité du réseau NGN.

4
Relations 

Recommandations: 
Série X.800, (X.805) série Y.

Questions: 
Questions pertinentes sur l'établissement de réseaux NGN et leur architecture, et sur la qualité de service (dans la mesure où une authentification et une autorisation sont nécessaires pour accéder aux ressources).

Commissions d'études:
Commissions d'études 2, 4, 9, 11, 15, 16, 17, 19 de l'UIT-T.

Organismes de normalisation, forums et consortiums:



UIT-R



IETF (domaines: Internet, Sécurité et Transport)



3GPP et 3GPP2



Forum DSL
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