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2005年5月16日，日内瓦 

	文号:
	电信标准化局第 32号通函

COM 13/BGS

	- 致国际电联会员国主管部门


	电话:
传真:

电子
邮件:

	+41 22 730 5994
+41 22 730 5853
tsbsg13@itu.int
	抄送：
- ITU-T部门成员；

- ITU-T 部门准成员；
- 第13研究组主席和副主席；

- 电信发展局主任；

- 无线电通信局主任




	事由:
	批准ITU-T第15/13号新课题 


尊敬的先生/女士，
1.
应第13研究组（下一代网络）主席的要求，我荣幸地告知您，按照世界电信标准化全会（2004年，弗洛里亚诺波利斯）第1号决议第7节第7.2.2段所述的程序出席于2005年4月25日至5月6日在日内瓦召开的该研究组上次会议的会员国和部门成员一致同意批准以下新课题：

第15/13号课题 – 下一代网络安全问题（见附件1）。

2.
第15/13号课题获批准。
3. 根据研究成果形成的各项建议书将提交传统批准程序（TAP）。

顺致敬意！

赵厚麟

电信标准化局主任
（电信标准化局第32号通函）
附件 1
第 15/13 号课题—下一代网络安全问题
1
动机
采用基于电路技术的公共交换电话网（PSTNs）相对比较安全，而新兴的电信基础设施所面临的安全威胁则呈增长趋势—无论从发生频次还是从复杂性的角度来看。近年来，在确保分组基础设施的安全方面所做的努力较比分散且多属事后补救，因而到目前为止尚未达到理想的防范威胁的水平。由于参与各方面安全研究的组织数量众多，因而问题更为复杂，使得协调与合作更为困难，且更具挑战性。
考虑到安全是下一代网络的定义特性之一，因而能够在公共交换电话网向下一代网络发展的过程中确定一套可在最大可能的程度上确保电信基础设施安全的标准至关重要。
此外，随着下一代网络的发展，新的安全隐患问题更为突出，而对此目前尚未有已知的即刻见效的自动补救方法，因此必须将此类安全隐患问题适当记录在案，以便网络管理人员和终端用户能够尽量减少相关损失。下一代网络安全方面的研究必须针对和开发有以下特点的网络架构：
· 提供最佳的网络和终端用户资源保护
· 能够适应端到端的高度分布式的智能功能
· 能够适应多种联网技术共存的要求
· 可提供端到端的安全机制
· 可提供适用于多管理域的安全解决方案
鉴于问题的复杂性，必须对由负责安全性研究的 ITU-T 第17研究组、ISO/IEC JTC 1 SC 27、第三代合作伙伴计划 （3GPP）、互联网专家任务组（IETF）及其它适用标准制定组织开发的一般性安全机制和应用进行系统研究，同样，应对相关的 ITU-T 研究组和IETF工作组开发的、与接口和协议相关的机制进行系统研究。为此，ITU-T 建议书 X.805 为 ITU-T内进行的网络安全研究提供了框架，而且下一代网络必须系统地采用该建议书。
2
课题
研究项目包括、但不限于以下内容：

· 需要哪些新建议书、现有建议书需要哪些增补内容或需为其他研究组提供哪些指南才能以统一的方式确定并列出下一代网络面临的威胁与隐患？ 

· 为有效应对这些威胁，对下一代网络有哪些安全需求？其中的哪些需求应包括在所有下一代网络中，哪些可作为备选服务提供？
· 需要哪些新建议书或指南来确保包括多种异型管理域的下一代网络的全面、端到端的安全？
· 需要哪些新建议书或指南来确保安全地在下一代网络中使用相应终端，其中包括鉴权、授权与结算(AAA) ？
3
任务
这些任务包括、但不限于以下内容：
· 在第13研究组内并在与其他研究组的合作中牵头开展下一代网络安全方面的项目层次的问题研究。考虑到第17研究组作为电信安全牵头研究组的总体作用，就下一代网络安全协调问题向第17研究组提出建议，并提供帮助。
· 确定如何在下一代网络的背景下应用有关提供端到端通信系统的安全架构的ITU-T 建议书X.805。
· 确保开发的下一代网络架构与已广为接受的安全原则保持一致。
· 确保鉴权、授权与结算原则在下一代网络中能够贯彻始终。
4
相互关系
建议书：
X.800系列、即.X.805、Y系列
课题：
有关下一代网络联网、架构和服务质量的相关课题（为了享受资源，需要鉴




权与授权）
研究组：
ITU-T 第2、 4、 9、 11、 15、 16、 17、 19研究组

标准化机构、论坛与企业集团：
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IETF 的互联网、安全和传送领域
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DSL Forum
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