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الموضوع:
الموافقة على المسألة الجديدة 15/13
حضرات السادة والسيدات،

بعد التحية
1
بناء على طلب رئيس لجنة الدراسات 13 المهتمة بشبكات الجيل التالي أتشرف بأن أعلمكم، عملاً بالإجراءات الموصوفة في البند 2.2.7 من الفرع 7 من القرار 1 للجمعية العالمية لتقييس الاتصالات (فلوريانوبوليس، 2004)، أن الدول الأعضاء وأعضاء القطاع الحاضرين في الاجتماع الأخير للجنة الدراسات الذي عُقد في جنيف من 25 أبريل إلى 6 مايو 2005 اتفقوا بتوافق الآراء على إقرار المسألة الجديدة التالية:
المسألة 15/13 - ضمان الأمن في شبكات الجيل التالي (انظر الملحق 1).

.2
ومن ثم اعتُمدت المسألة 15/13.
.3
ومن المفترض أن تخضع التوصيات الناجمة عن ذلك لعملية الموافقة التقليدية (TAP).
وتفضلوا بقبول فائق الاحترام.

ﮪ. جاو
مدير مكتب تقييس الاتصالات
الملحق 1
(بالرسالة المعممة رقم 32 لمكتب تقييس الاتصالات)

المسألة 15/13 - ضمان الأمن في شبكات الجيل التالي (NGN)
1
الأسباب المسوّغة

لما كانت الشبكات الهاتفية العمومية التبديلية (PSTN) التي تستخدم التكنولوجيا القائمة على الدارة مضمونة نسبياً، فإن المخاطر التي تهدد البنية الأساسية المتطورة للاتصالات ما فتئت تتزايد - سواء من حيث التواتر أو من حيث التعقيد. والجهود التي كانت تُبذل على مر السنوات لضمان البنى الأساسية التي تعمل بالرزم كانت متجزئة وتخضع لاحتياجات الظروف المحيطة إلى حد ما ولم تفلح حتى الآن في تحقيق المستوى المطلوب من الحماية درءاً لهذه المخاطر. ومما يزيد من تعقيد هذه المسألة ضخامة عدد المنظمات التي تعمل في مختلف جوانب ضمان الأمن مما يجعل التنسيق والتعاون مسألة صعبة مليئة بالتحديات.
وبما أن ضمان الأمن واحد من الجوانب التي تحدد معالم شبكات الجيل التالي فمن الأهمية وضع مجموعة من المقاييس الموحدة من شأنها أن تضمن إلى أقصى درجة ممكنة أمن البنية الأساسية للاتصالات في الوقت الذي تتطور فيه الشبكات الهاتفية العمومية التبديلية إلى شبكات الجيل التالي.

وبالإضافة إلى ذلك ونظراً لتطور شبكات الجيل التالي واكتشاف مواطن الضعف الجديدة في مجال الأمن والتي ليس لها حلول تلقائية فورية معروفة فإن مواطن الضعف هذه لا بد من توثيقها على النحو الملائم لتمكين مديري الشبكات ومستخدميها من التحكم بها والحد منها. ويتعين على دراسات ضمان أمن شبكات الجيل التالي أن تتناول وتطوِّر المعماريات الشبكية التي من شأنها:

(
أن توفر الحد الأقصى من حماية الشبكة وموارد المستعمل النهائي
(
أن تسمح بقدر عال من توزيع المعلومات المفيدة من طرف إلى طرف
(
أن تسمح بتعايش تكنولوجيات الشبكات المتعددة
(
أن توفر آليات ضمان الأمن من طرف إلى طرف
(
أن تشتمل على حلول لضمان الأمن يشمل تطبيقها مجالات إدارية متعددة
ويستوجب تعقيد المسألة دراسة منهجية للآليات والتطبيقات العامة في مجال الأمن التي طورتها لجنة الدراسات 17 لقطاع تقييس الاتصالات، وهي لجنة الدراسات الرائدة في مجال الأمن، والشراكات القائمة في إطار ISO/IEC JTC 1 SC 27، 3G، وفريق مهام الإنترنت الهندسي (IETF) وغيرها من منظمات وضع المعايير بالإضافة إلى الآليات المحددة من حيث السطح البيني والبروتوكول التي وُضعت في إطار لجان الدراسات ذات الصلة في قطاع تقييس الاتصالات وأفرقة العمل التابعة لفريق مهام الإنترنت الهندسي. ولهذه الغاية فإن توصية مكتب تقييس الاتصالات X.805 توفّر الإطار الملائم لدراسات أمن الشبكة في قطاع تقييس الاتصالات ومن ثم يتعين تطبيق هذه التوصية تطبيقاً منهجياً في أعمال شبكات الجيل التالي.
2
المسألة المطروحة

تشمل البنود المطروحة للدراسة في جملة ما تشمل:
(
ما هي التوصيات الجديدة والتحسينات الممكنة على التوصيات الموجودة أو الإرشادات المقدَّمة إلى لجان الدراسات الأخرى المطلوبة من أجل تقييس تعريف وتصنيف المخاطر ومواطن الضعف التي تهدد شبكة الجيل التالي؟

(
ما هي الاشتراطات الأمنية التي ينبغي أن تفي بها شبكات الجيل التالي لكي تتصدى على نحو فعال لهذه التهديدات؟ وما هي تلك الاشتراطات التي ينبغي أن تشتمل عليها جميع شبكات الجيل التالي وما هي الاشتراطات التي يمكن أن تقدَّم كخدمة اختيارية؟

(
ما هي التوصيات أو الإرشادات الجديدة الضرورية للتمكن من توفير ضمان الأمن الشامل من طرف إلى طرف في شبكات الجيل التالي والتي تسري عبر مجالات إدارية متغايرة متعددة؟

(
ما هي التوصيات أو الإرشادات الجديدة الضرورية لضمان ربط المطاريف بطريقة مأمونة، بما في ذلك اعتبارات الاستيقان والترخيص والمحاسبة (AAA)، بشبكات الجيل التالي؟
3
المهام

تشتمل المهام دون أن تقتصر على ما يلي:

(
المبادرة في تناول قضايا ضمان الأمن الخاصة بشبكات الجيل التالي في مستوى المشروع في إطار لجنة الدراسات 13 وغيرها من لجان الدراسات. والعمل، من منطلق الاعتراف بدور لجنة الدراسات 17 الإجمالي كلجنة دراسات رائدة بالنسبة لأمن الاتصالات، على توفير المشورة والمساعدة إلى لجنة الدراسات 17 بشأن قضايا تنسيق أمن شبكات الجيل التالي.
(
تقرير كيفية تطبيق التوصية X.805، معمارية الأمن للأنظمة التي توفر الاتصالات من طرف إلى طرف، في سياق بيئة شبكات الجيل التالي.
(
الحرص على اتساق معمارية شبكات الجيل التالي المتطورة مع مبادئ الأمن المقبولة.

(
ضمان سريان مبادئ الاستيقان والترخيص والمحاسبة (AAA) حسبما يقتضي الأمر على جميع شبكات الجيل التالي.

4
علاقات الارتباط

التوصيات:
السلسلة X.800، أي X.805، والسلسلة Y
المسائل:
المسائل ذات الصلة بشبكات الجيل التالي ومعمارية هذه الشبكات ونوعية الخدمة (حيث يستوجب الأمر الاستيقان والترخيص من أجل النفاذ إلى الموارد)

لجان الدراسات:
لجان الدراسات 2 و4 و9 و11 و15 و16 و17 و19 في قطاع تقييس الاتصالات

الهيئات والمنتديات والتجمعات المهتمة بمسألة التقييس:


قطاع الاتصالات الراديوية في الاتحاد الدولي للاتصالات

فريق مهام الإنترنت الهندسي (IETF)، مجالات الأمن والنقل


3GPP و3GPP2
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