
 

 

 
 
 
 
 
 

  مكتب تنمية الاتصالات/تالاتحاد الدولي للاتصالا  :المصـدر

 قياس التأهب الوطني للأمن السيبراني  :العنـوان

__________ 

  الاتحــــاد الدولــــي للاتصــــالات
 A-014الوثيقة 

 2007 ديسمبر 13
 

  الاتصالات تنمية مكتب

 بالإنكليزية: الأصل 
 

 2007 ديسمبر 13-15  جنيف،تكنولوجيا المعلومات والاتصالات،/ لمؤشرات الاتصالاتالسادس  العالميالاجتماع



 



1


	� ا����ل ���
�ة ا����

س ا��
ه� ا�����   ��س ا��
ه� ا�����   ��
���� ا�����ا��   ���� ا�����ا��   

���ات ا����ت�� ����ع ا��ت وا����ت /ا� ���#�� ا�� ����$�
 ��)، &�%��ا 

15-13  ���2007 د%�

رو��ت ��
<robert.shaw@itu.int>

��ت ��������� ا�������ت وا�����ت وا��� ا����ا	���� �!ر �� ���
D/cyb-www.itu.int/ITU

إدارة ا���$�ت وا�$#�ا��"��ت
��ع ����� ا�����ت (! ا��)�د +)ITU-D(

2007د����� 2

���
�ة ����� ا����

��ع 16د �� ا���1ان (! ����4 ا�#1213ات و��ا�0 ا�/�. و(! ا$#�-�ف   �
�8��ت �����"#�3؛

�    9� ��� ا����ا	! أو   و��� ��@4 ا���1ان �4 ���1 إ�? <��=� أو ��;�: ا$#�ا��"�� و�0�
   �2� ا����� ا�#)#���(� A��	��� ��������ت؛ا�)��

� �� ا���0�$��#�ى ا�� !) ��C���4E إدراك ا�)��� إ�? ����"� ا��
و��� آ�. ��� أن 	��� ا�)��� ا��اه�� (! آG ��1؟�

�,+%+ ا���ق

���������  (! ا���ن ا�)�دي وا��-�J� ،�2ا12 ا�6#��د �6?   �
 ا�#! �1ور ا����4؛  (ICT)ا�������ت وا�����ت 

�رع ا���� (! ه:M ا�#�������� و�� �2#�1 �6��3 أدى إ�?  ��
�)ّ�ل (! إدراك �1213ات ا��� ا����ا	! (! ��#�.  

ا�#�����ت؛ 
�     �2� ا����� ا�#)#�� ا�)����P! و	ا����Jا12 ار���ط ا��� ا�

؛(CIIP)��������ت 
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���
�ة ����� ا����

2�. �2 أ�0/. �/ع ا�����. -� ا��,د        .,��
���3ع    �4 .#���ا�

� ��C 22/1أو<? +��ع ا�#���� (! ا��
 �� �G/)C ا����ر$�ت��"�� ا�1را$�ت 

��R ا��� ا����ا	!(� Gأ�
��3د /���9 ا����ا	! ا���0!إ�0ر �

2� ا����� ا�#)#�� ا�)��� ��������ت ��P
(CIIP)

6� أدوات ا��)�د ���9      ���"�
2� ا����� ا�#)#��       / ا����ا	! ��P

ا�)��� ��������ت  
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���
�ة ����� ا����

إ��ر ����د 
 ��ا!�  ا�����ا

�ا���"

ا�%$�ا����# 

ا���"�#

�ون ا�'&��# �

#
ودوا*� ا��"�

 #+,�ردع ا��

#��ا�����ا
 �	
ا�+.�رة 

إدارة ا!�0اث

1�.2# ا!�  

��ا�����ا

ا����%�ت %��%�ت �$�4�5 ا����د ا���"�#    

ا!ه�اف ا�+'�دة �$"6�7 ا����%�ت   

ا�;>�ات ا�+$;6ة ��	�غ ا!ه�اف 

ا�+�ارد ا�<ز�# ��
� ا����د ا���"�#   

ا!ه�اف

ا�;>�ات 

ا�+�ارد
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���
�ة ����� ا����

درات �,+دة ��  �� ا��,د  ��

 ا��� ا����ا	! و��3د ا�#�;�: ا���0�� إ�0ر2��م ا��)�د �461 �
�� UVل 

� W2و��ارد ا�#1ر �ا���اد ا������
�D/cyb/cybersecurity/-http://www.itu.int/ITU

6� أدوات ا��)�د ��#���4 ا�:ا�! ا���0! ���9 ا����ا	!  ���"�/ �2��P
ا����� ا�#)#�� ا�)��� ��������ت 

�D/cyb/cybersecurity/projects/readiness.html-www.itu.int/ITU

2� ا����� ا�#)#� ���P! و	ا���� �-Cن أ�0 ا��� ا�����+Xءات ا��� ا��
ا�)��� ��������ت 

�D/cyb/events/-http://www.itu.int/ITU
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���
�ة ����� ا����

ا�9#ءات ا:�#���. ا��� %�9+ه ا��,د 04
ن أ�� ا��7 ا�����ا��   
ت��#��%. ا����. ا��,��. ا�,� . �#�و>

�2007
ه�	�ي، (�#��م   �

، ا�ر��#��  �28س  ����2س�

�  �/Vا�2، ا��أس ا���

�2008
��/��6ن�+

�  ��إ	1و	�

� وا��)� ا���ر2�!   �����Uأ����2 ا�

��]�ر�2 �

� ���إ(�2
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���
�ة ����� ا����

ا��@رب ا��$���. >�< ا���م

���س ا�#CهW ا���0! ���9 أ�6ب 16د �� ا���1ان �6 ا�ه#��م �#�(� �� G�د�
ا����ا	! 

�      �أداة Xذآ�ء ا��6! ا���$! �/�ورة و^[ $��$� و�0�

� ا������ ا�#! 2)#��3 ا+#��د �� (! ��;�: إ�0ر      �)���� ���ر	� �2�� و�0! �
أ�2 	)� (! ه:M ا������؟ �
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���
�ة ����� ا����

���ات     �ا��,+%ت أ�م ��Aاء ا�

�       �>��6 �� �ً+U�ا:�ر آ�;�� ���ء د��G ا	

:��a ه:M ا����<� 6��ة ا����س  �
��ا�$#�ا��"�� ا���0�

�����ون ا�)���� ودوا � ا����6

��ردع ا�"��2� ا����ا	�

ا���1رة ا���0�� �6? إدارة ا�1Pاث�

� ا��� ا����ا	!�)��d
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���
�ة ����� ا����

 ه� ا0�7/. ذات ا��#. �
4�DF هEا ا�+��D؟ 

�3 ��@�� ا�#��ون وا�#���� (! ا���1ان ا�+#���� e��+ �21�3�� ����س ��1ار (OECD)دي درا$� 
fgة �6? ا�����ا�� �h��ا� !) ��iا�

�http://www.oecd.org/dataoecd/26/15/35792806.pdf

� وآ��� أ�� ا�������ت (! آ�ر��2�أ	-
و^[ د��G و�0! ��� ا�������ت�

� !) �ا�;�+�� ��دا�C-� eن ا�"��2� ا����ا	��  ا��#�iل ا�#-��2! ا���0! ����اد ا���^�6�� وا��Xا �
(2001)

��ارئ (CSIRT)أ��6ل (�+� ا�$#"��� �)�ادث ا��� ا�)�$��!  ��� �� R2�) �6 ا�$#"���i�ا��� 
 � ���gص +��س ��1رة إدارة ا�)�ادث (CERT)ا�)�$���

�http://www.cert.org/csirts/metrics.html

�، �� ه! �#����ت ا�6#�اف (FIRST)��#1ى أ(�+� ا��� وا�$#"��� ��)�ادث �+�)C� � ا�$#"��
CSIRT؟

(ENISA)وآ��� ا�-���ت ا�ورو��� وأ�� ا�������ت �

� ا��l�3# (! ا���+[��dادث ا��� و�P �6 ت�	���ا� ]��
�http://www.enisa.europa.eu/pages/data_collection/
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���
�ة ����� ا����

ا��)ـــ�د

ا�1و�ـــ!

�����Uت

��	��ة ا��	�� ��� ا��
	ل


