
  

  
  
  

  للاتحاد الدولي للاتصالات 2009لعام نتدى الإقليمي الم
  لإفريقيا والدول العربية بشأن الأمن السيبراني

  "توصيل العالم بروح من المسؤولية"
  الجمهورية التونسية، تونس

  2009 يونيو 5-4

 جدول أعمال المنتدى
 تكنولوجيا استعمالالنمو السريع في غير أن . أي بلد عملية التنمية في  في حاسماً تكنولوجيات المعلومات والاتصالات دوراًتؤدي: الوصف

البنى هجوم على شن  و على الخط الضعفمصادر لاستغلال لمرتكبي الجرائم السيبرانية جديدة  فرصاً أيضاً أتاحالمعلومات والاتصالات
 التي التحديات أهم هو أحدلاتصالات م تكنولوجيا المعلومات وابناء الثقة والأمن في استخدافإن ونتيجة لذلك، . لبلدانل الحاسمةالتحتية 

 وأن حد كبير إلىحدود وطنية متميزة لا تحده  ونظراً لأن الفضاء السيبراني.  اليوم تعقيداًبالإنترنت وأكثرهالة و الموصتواجهها البلدان
 قبل أن يتم التصدي  في فترة زمنية قصيرة جداًجسيمة رار إلى أضمؤديةفي أي مكان وفي أي وقت يمكنها أن تنشأ التهديدات السيبرانية 

 نهج عالمي وضع يلزموبالتالي . كافٍ غير  فقطلتصدي لهذه التحديات على الصعيدين الوطني والإقليميا الاقتصار على محاولةفإن  ،لها
 للتعاون الدولي ، إطاراً(GCA)لسيبراني العالمي برنامج الأمن ا الاتحاد الدولي للاتصالات، من خلال وضعولهذا السبب . لمعالجة الموضوع
  .السيبرانيفي مجال الأمن 

 وقطاع الأعمال والمنظمات الأخرى، وفرادى الحكومات للمعلومات مسؤولية مشتركة بين البنى التحتية الحاسمة وحماية السيبراني إن الأمن
 .استعمالها أو إدارتها يقومون بتوفيرها أو أو اأو يملكونه والشبكاتظمة والأنتكنولوجيا المعلومات والاتصالات   الذين يطورونالمستعملين
لثورة الرقمية للبلدان من جني الفوائد الكاملة ا لكي تتمكنأولوية عالية ب، وتنفيذ التدابير ذات الصلة السيبرانيمن تعزيز الأ يحظىويجب أن 

  .المتطورةوالجديدة   الاتصالاتتوتكنولوجيا
  لموضوعالمكرسوفريقيا والدول العربية  لإبشأن الأمن السيبرانيللاتحاد الدولي للاتصالات  2009لعام دى الإقليمي نتالم الهدف من

البنى  وتأمين  السيبرانيمنالأ بلدان المنطقة في تعزيز ها تحديد بعض التحديات الرئيسية التي تواجههو "توصيل العالم بروح من المسؤولية"
تقاسم المعلومات وإجراءات ملموسة لتطوير الأمن وآليات أفضل الممارسات في المنتدى نظر يوسوف . لومات للمعالتحتية الحاسمة

على   والوفاء بالمتطلبات المحددةةالوطني  وعبر للحدودةالعابر التهديدات السيبرانيةطبيعة  للتوفيق بين الرئيسية المبادئ مراعاة، مع السيبراني
أو تخطط لها لتعزيز التعاون والتنسيق مع  المنطقة بلدان بها تضطلع التي الإجراءاتالمنتدى كما سيبحث . الصعيدين الوطني والإقليمي

  .ة والدوليوالإقليمية ة الوطنيالمستوياتأصحاب المصلحة الآخرين على 



  2 الصفحة
  

 2009 يونيو 4الخميس 

 )ل المسبق على الخط مطلوباًيكون التسجي (تصاريح الدخولالتسجيل في الاجتماع والحصول على  09:30-08:30

 افتتاح الاجتماع وكلمة ترحيب 10:00-09:30

  كلمة ترحيب 
  ملاحظات افتتاحية
 ملاحظات افتتاحية

  (CIIP)وحماية البنية التحتية الحاسمة للمعلومات   نحو نهج متكامل للأمن السيبراني– تمهيد: 1الجلسة  11:15-10:00

مجتمع معلومات شامل  تكنولوجيا المعلومات والاتصالات أمر حيوي لبناء تعمالاسالثقة والأمن في : وصف الجلسة 
 ةنظمالأ و تكنولوجيا المعلومات والاتصالاتاستعمالالتغيرات المستمرة في وتوفر  .وآمن على الصعيد العالمي

 البنى التحتية الحاسمةة  وحمايالسيبرانيمن الأ أكبر من التركيز على اً قدرشبكات مزايا هامة لكنها تتطلب أيضاًالو
 لشبكاتا  هذه الذين يطورونالمستعملينوفرادى للمعلومات من جانب الحكومات والشركات والمنظمات الأخرى 

 لتكنولوجيا المعلومات المترابطة للمواصفات ونظراً. أو يملكونها أو يقومون بتوفيرها أو إدارتها أو استعمالها
لمخاطر والتهديدات القائمة ا المصلحة حينما يدرك أصحاب الحقيقي إلا السيبرانيالأمن تشجيع لا يمكن والاتصالات، 

دعم و الأمن السيبراني ثقافة نشر أن تضطلع بدور رائد في اتويجب على الحكوم. على الخطوكيفية حماية أنفسهم 
بالغ الأهمية في تعزيز اً  أمرالتعاون الإقليمي والدولي يعد ،وعلاوة على ذلك. جهود المشاركين الآخرين في هذا الصدد

 فكرة عن وتعطي  للتهديدات السيبرانيةالصورة الحالية لمحة عامة عن قدم هذه الجلسةتو. السيبرانيثقافة عالمية للأمن 
 .هذه البيئة الجديدة المتغيرة باستمرار اليومية في الشؤونن في تدبير والتحديات التي تواجهها البلدان والشركات والمواطن

  :ير الجلسةمد
  :عرض
  :عرض
  :عرض

  قصيرةاستراحة 11:30-11:15

  الاحتياجات الوطنية والإقليميةالقضايا العالمية و التوفيق بين:  2 الجلسة 13:00-11:30

 للتعاون ، إطاراً(GCA)برنامج الأمن السيبراني العالمي الدولي للاتصالات، من خلال وضع الاتحاد : وصف الجلسة 
 والعمل ات مناقش إجراءالمعنيين أصحاب المصلحةتوفير منصة عالمية حيث يمكن لجميع ل السيبراني الأمن الدولي في مجال

ينفرد  ولكن. الأمن السيبراني  التي يطرحهاتحدياتالتزايد  لةمنسقوبطريقة  نحو أفضل  من أجل الاستجابة علىمعاً
الاتحاد الدولي ويعمل .  الوطني والإقليميمراعاة السياق  ينبغي معالجتها معمعينة بمتطلبات واحتياجات كل بلد ومنطقة

ستكشف تو. المساعدة على نحو سليمتقديم  المتطلبات المحددة من أجل مراعاةللاتصالات مع الدول الأعضاء لضمان 
لتزويد الدول الأعضاء عمل على تنسيق الجهود الشاملة ي أن تصاعدي وأ تنازلي نهجل، كيف يمكن الجلسةهذه 

 .ة ومتسقةومساعدة متكاملتجابة سبا
  :مدير الجلسة

  :عرض
  :عرض
  :عرض

  الغداءاستراحة 14:30-13:00
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الأمن السيبراني في البرنامج الوطني والإجراءات التي يجب النظر فيها عند وضع استراتيجية وطنية : 3الجلسة  15.45-14:30
  للأمن السيبراني

من الأ والأمن في استخدام تكنولوجيا المعلومات والاتصالات، وتعزيز إن الحاجة إلى بناء الثقة: وصف الجلسة 
 ونظراً لأن الجهات الفاعلة الوطنية من . به عموماًأمر مسلم على الصعيد الوطني، الحاسمة وحماية البنى التحتية السيبراني

هياكل الإطار المؤسسي بلدان بعض ال وضعت القضايا ذات الصلة، بأهمية الخاص منظورها لهاقطاعين العام والخاص ال
في حين أن بلداناً أخرى اتبعت  منسقنهج حرصاً على اتباع حماية البنى التحتية الحاسمة للمعلومات /للأمن السيبراني

البنية  وحماية للأمن السيبرانياستراتيجية وطنية  في إطارها ما هي المسائل التي ينبغي النظر في.  وغير مؤسسيبسيطاًنهجاً 
 بعض الجلسة؟ وستناقش هذه إشراكها في هذا الصدد التي ينبغيما هي الجهات الفاعلة  للمعلومات؟ ية الحاسمةالتحت

. حماية البنية التحتية الحاسمة للمعلومات/الجهود الوطنية في سبيل تحقيق الأمن السيبراني وتنسيقالعناصر اللازمة لتطوير 
يقصد  حماية البنية التحتية الحاسمة للمعلومات التي/ للأمن السيبراني الوطنيتيكما ستقدم الجلسة أداة الاتحاد للتقييم الذا

القائمة الخاصة بها  دراسة السياسات والإجراءات والقواعد والمؤسسات والعلاقات علىساعدة الحكومات الوطنية بها م
  .  للمعلوماتالبنية التحتية الحاسمة حماية ومعالجة مسألة الأمن السيبرانيفي ضوء الاحتياجات الوطنية من أجل تعزيز 

  :مدير الجلسة
  :عرض
  :عرض
  :عرض

  قصيرةاستراحة 16:00-15:45

   ملموسة لتعزيز التعاون الإقليمي والدوليإجراءات: 4الجلسة  17:15-16:00

 وتيسير براني المبذولة في سبيل تحقيق الأمن السيالتعاون الإقليمي والدولي أمر أساسي لتعزيز الجهود: وصف الجلسة 
، بعيدة المدىو السيبرانية ذات طابع عالمي  والجرائمالتهديداتالتحديات التي تفرضها و. عمليات التفاعل والتبادل

أصحاب يمكن معالجتها إلا من خلال استراتيجية متماسكة ضمن إطار التعاون الدولي، مع مراعاة أدوار مختلف  لاو
 القمة العالمية لمجتمع المعلومات المنبثق عن 5خط العمل جيمميسر  بوصفه ،الاتحاد ويتولى.  والمبادرات القائمةالمصلحة
أصحاب المصلحة  مع أفضل السبلمناقشة كنولوجيا المعلومات والاتصالات،  لبناء الثقة والأمن في استعمال تالمكرس

المبادرات الإقليمية بعض  الجلسةه  هذ وستستعرض.الأمن السيبراني بطريقة منسقة لتزايد تحديات للاستجابة الرئيسيين
تعزيز التعاون والإجراءات الملموسة التي من شأنها  تحديد الخطوات المقبلة المحتملةمن أجل  المناقشات لمواصلةالجارية 
  .الأمن السيبرانيتعزيز في سبيل  هوتشجيع والدولي الإقليمي

  :مدير الجلسة
  :عرض
  :عرض
  :عرض

 ات وإعلانمية يوجلسة ختامية 17:30-17:15

  استقبال حفل   19:00−
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 2009 يونيو 5الجمعة 
 الأسس القانونية وسبل إنفاذ القوانينوضع : 5الجلسة  10:45-09:30

إنفاذ القوانينتحديد سبل  وعلى المستوى الدولي القوانينتنسيق تشريعات وطنية مناسبة وإن وضع : وصف الجلسة 
لاستجابة واها وكشفسيبرانية وإساءة استخدام تكنولوجيا المعلومات والاتصالاتكلها عناصر هامة في منع الجرائم ال

ردعو السيبراني تحديث القوانين الجنائية والإجراءات والسياسات اللازمة لمعالجة حوادث الأمن  ذلكيتطلبو. لها
، أو هي في سبيلها إلىالخاصة بهاعلى القوانين الجنائية  تعديلات بلدان عدة أدخلتونتيجة لذلك، .  السيبرانيةالجرائم

 ضرورة وجود عن كثبالجلسةوتدرس هذه .  الدولية القائمة والتوصيات الأطراعتبارهااعتماد تعديلات، واضعة في 
ستكشف المجالات المحتملةوت القانونية الوطنية المتبعة  النهجستعرض بعضتأساس قانوني سليم وإنفاذه بصورة فعالة، و

  .على المستوى الدولي قوانينلجهود تنسيق ال
  :مدير الجلسة

  :عرض
  :عرض
 :عرض

  قصيرةاستراحة 11:00-10:45
  على المقاومة شبكات المعلومات والاتصالاتلتحقيق قدرة حلول تقنية بلورة: 6الجلسة  12:45-11:00

والانتقالالتقارب  حيث إن.  أيضاًتحديات جديدةو ، جديدةفرصاً ها وتطورلاتصالاتاتوسع  يجلب :وصف الجلسة 
استراتيجاتإعادة تحديد  يؤدي إلى، )NGN(نحو الشبكات القائمة على بروتوكول الإنترنت، أو شبكات الجيل التالي 

خدمات وتطبيقات جديدة، مثل نقل الصوت عبر بروتوكول الإنترنت ظهور وإن. والأعمال التجاريةالصناعة 
)VoIP( ،وأمام هذا.  الأطر التنظيمية فيالتشكيك ويبعث على التجاريةعمال نماذج الأ يستدعي إعادة النظر في

 والتكيفالغد الناشئةقضايا ل التحسبن من أجل ون والمصنعوالحكومات والهيئات التنظيمية والمشغل تكافحالتحول، 
 التي يمكنلتقنية االتدابير والمعاييرعن  لمحة عامة عن الأخطار التي تهدد هذه الشبكات ووتقدم هذه الجلسة. معها

 فهم اكتساب مساعدة البلدان علىو هالجلسةالغرض من و. قدرة الشبكة على المقاومة وتحسينهااعتمادها لتعزيز 
 شبكات الاتصالات العامة موثوقة عبرالاتصالاتتظل  أن وضمان  التهديدات الأمنيةوطأةكيفية التخفيف من أفضل ل
  .ل الاستعماة وسهلوقابلة للتشغيلوآمنة 

  :مدير الجلسة
  :عرض
  :عرض
  :عرض

  الغداءاستراحة 14:00-12:45
 تحديد هياكل تنظيمية سليمة وتطوير قدرات إدارة الحوادث: 7الجلسة  15:30-14:00

 والإنذار والاستجابةلرصدقدرات لإقامة  الأمن السيبرانيأحد الأنشطة الرئيسية لمعالجة يتطلب : وصف الجلسة 
بشكلإدارة الحوادث وتتطلب . وكشفها وإدارتها والاستجابة لها  السيبرانية للحوادثستعدادمن أجل الا للحوادث

،الحكومة والقطاع الخاص بينالتعاون  التكنولوجية، واتلنظر في التمويل، والموارد البشرية، والتدريب، والقدرفعال ا
والقطاع الخاص والأوساط الأكاديمية والمنظماتالتعاون على جميع المستويات الحكومية  ويعد. والمتطلبات القانونية

وتناقش هذه. إصلاح هذا الوضعنحو التوجه الهجمات المحتملة وب الوعي لإذكاء اً ضرورياًالإقليمية والدولية، أمر
راتقد لإقامةالمالية و والإدارية التقنية بالجوانب أفضل الممارسات، والهياكل التنظيمية والمعايير ذات الصلة الجلسة

  .دوليةالقليمية والإوطنية وال  على المستوياتللحوادثالمراقبة والإنذار والاستجابة لرصد ول
  :مدير الجلسة

  :عرض
  :عرض
  :عرض



  5 الصفحة

   قصيرةاستراحة 15:45-15:30
 تعزيز ثقافة الأمن السيبراني من خلال شراكات مبتكرة: 8الجلسة  17:00-15:45

التصدي بفعاليةيتطلب و. الجميع العمل معاً على ه يتعينأن جلياً انيالفضاء السيبر عاق وظهري :وصف الجلسة 
كيان واحد يستطيعلا و  القدرات؛في تنميةكبيرة استثمارات و المهارات التقنيةوارد والمتوفير للتهديدات السيبرانية 

لعام والخاص في محافلالقطاعين ا الجمع بين في ذلك لتحقيقالعنصر الرئيسي يتمثل و. ذه الجهودبه  الاضطلاعفقط
ينبغي أنو.  لبناء القدراتناجعة ووضع خطط للأمن السيبرانيأنشطة مشتركة لمواجهة التحديات المشتركة و موثوقة
إنفاذ القوانين،المسؤولين عن الشركات، وإلى  من المواطنين الإنترنت مستعملي جميعهذه الجهود التعاونية تشمل 
 بين التقاسم علاقاتلإقامة تعد أمراً ضرورياً التي الثقة وهنجاح الشراكة ويكون أساس . ةالبنية التحتية الحاسم ومقدمي

 في الفوائد وكذلك التحديات المرتبطةتنظر هذه الجلسة عن كثبسو. يها والحفاظ علها وتطويرمختلف الأطراف
 تولد خطوات ملموسةد المشتركة الجهو أن، وكيفالأمن السيبرانيالشراكات المبتكرة والمستدامة من أجل تعزيز ب

  . قدماًللمضي
  :مدير الجلسة

  :عرض
  :عرض
  :عرض

 اختتام المنتدى، التوصيات والطريق إلى الأمام: 9الجلسة  17:30-17:00

اول وضع توصياتتح النتائج التي توصل إليها هذا الحدث، وأهمالجلسة الختامية للمنتدى تعرض  :وصف الجلسة 
  . للمعلومات في المنطقةالبنى التحتية الحاسمةحماية الأمن السيبراني وزيادة أجل تعزيز للأنشطة المقبلة من 

  :مدير الجلسة
  :عرض
  :عرض
  :عرض

 اختتام الاجتماع 18:00-17:30

  ملاحظات ختامية 
 ملاحظات افتتاحية

  

_______________ 
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