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MisiMisiónn

El Comité
 
Interamericano Contra el 

Terrorismo (CICTE) actúa como principal 
organización dentro del Sistema 
Interamericano para la coordinación de los 
esfuerzos destinados a proteger a los 
ciudadanos de los Estados-Miembros de la 
OEA del flagelo del terrorismo. Funcionando 
a través del intercambio de información entre 
los principales líderes, los peritos en la 
materia y los encargados de tomar decisiones 
trabajan juntos para fortalecer la solidaridad 
y la seguridad hemisféricas.
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PROGRAMA DE SEGURIDAD CIBERNPROGRAMA DE SEGURIDAD CIBERNÉÉTICA TICA ––

 ObjetivosObjetivos

••
 

Ayudar a los EstadosAyudar a los Estados--Miembros a criar un CSIRT Miembros a criar un CSIRT 
nacional, 24/7;nacional, 24/7;

••Construir capacidades en los EstadosConstruir capacidades en los Estados--Miembros de la Miembros de la 
OEA para cumplir efectivamente con los requerimientos OEA para cumplir efectivamente con los requerimientos 
establecidos en la Estrategia Integral de la OEA de establecidos en la Estrategia Integral de la OEA de

 
 

Combate a Amenazas a la Seguridad CibernCombate a Amenazas a la Seguridad Cibernéética;tica;

••
 

Facilitar a creaciFacilitar a creacióón de rede de rede regional  de n de rede de rede regional  de 
seguridad cibernseguridad cibernéética por medio del establecimiento de tica por medio del establecimiento de 
servidor centralizado para hospedar y administrar un servidor centralizado para hospedar y administrar un 
CSIRT LISTSERV Interamericano.CSIRT LISTSERV Interamericano.
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1 1 --
 

CONTROLES FRONTERIZOSCONTROLES FRONTERIZOS
Seguridad en la Aviación

Seguridad en Puertos

Seguridad de Documentos y Prevención de Fraudes 

Inmgración y Aduanas

2 2 ––
 

LEGISLACION CONTRA EL TERRORISMOLEGISLACION CONTRA EL TERRORISMO

3 3 ––
 

EJERCICIO DE SIMULACIEJERCICIO DE SIMULACIÓÓN CONTRA EL N CONTRA EL 
TERRORISMOTERRORISMO

4 4 ––
 

FINANCIAMIENTO DEL TERRORISMOFINANCIAMIENTO DEL TERRORISMO

5 5 ––
 

PPOLOLÍÍTICAS DE DESAROLLO Y TICAS DE DESAROLLO Y 
COORDINACICOORDINACIÓÓN N 

6 6 ––
 

PROTECCIPROTECCIÓÓN DE INFRAESTRUCTURASN DE INFRAESTRUCTURAS
Turismo e Instalaciones Recreativas

Seguridad Cibernética
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Objetivo:

 

Ayudar en la creación de capacidades en los Estados Miembros para

 
cumplir con eficacia con los requisitos de CSIRT en la Estrategia 
Comprensiva Interamericana de OEA para combatir amenazas a la 
Seguridad Cibernética, (AG/RES. 2004 (XXXIV-O/04)). Esto incluye 
el soporte del establecimiento de CSIRTS nacionales y la creación 
de una Red Hemisférica.

Descripción: El programa consiste en ayudar a los Estados Miembros a 
implementar requisitos de ejecución de la estrategia de Seguridad 
Cibernética de la OEA. Las funciones específicas en el mandato del 
CICTE son establecer una red de CSIRTS en la región, de acuerdo 
con la Resolución 2004 (XXXXIV-O/04) de la Asamblea General y 
según lo decidido en la Quinta Sesión Regular del CICTE. El 
segundo aspecto del proyecto es entrenar al personal de dichas 
agrupaciones nacionales. Audiencia Funcionarios Nacionales CSIRT

 
designados por los Gobiernos de los Estados Miembros. La 
Audiencia Secundaria incluye a representantes Ministeriales y del 
Sector Privado con responsabilidades en la dirección de áreas que 
afectan la Seguridad Cibernética y la protección crítica de la 
infraestructura.
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Seguridad Cibernética – 1/2SeguridadSeguridad CibernCibernééticatica –– 1/21/2
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Seguridad Cibernética – 2/2SeguridadSeguridad CibernCibernééticatica –– 2/22/2

Audiencia: Funcionarios Nacionales CSIRT designados por los Gobiernos de 
los Estados Miembros. La Audiencia Secundaria incluye a 
representantes Ministeriales y del Sector Privado con 
responsabilidades en la dirección de áreas que afectan la Seguridad 
Cibernética y la protección crítica de la infraestructura.                        
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LosLos
 

objetivos bobjetivos báásicos sicos deldel
 

CICTE, CICTE, 

estipulados estipulados enen
 

elel
 

CompromisoCompromiso
 

de Mar de Mar deldel
 

PlataPlata::
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•Mejorar el intercambio de informaciMejorar el intercambio de informacióón por las autoridades nacionales n por las autoridades nacionales 
competentes, incluyendo el establecimiento de una base de datos competentes, incluyendo el establecimiento de una base de datos 
interamericana sobre cuestiones relacionadas con el terrorismo.interamericana sobre cuestiones relacionadas con el terrorismo.

Formular una propuesta para ayudar a los Estados Miembros a redaFormular una propuesta para ayudar a los Estados Miembros a redactar ctar 
la legislacila legislacióón apropiada contra el terrorismo en todos los estados.n apropiada contra el terrorismo en todos los estados.

••Recopilar los tratados y acuerdos bilaterales, Recopilar los tratados y acuerdos bilaterales, subsub--regionales y regionales y 
multilaterales suscritos por los Estados Miembros y promover la multilaterales suscritos por los Estados Miembros y promover la 
adhesiadhesióón universal a las convenciones internacionales contra el n universal a las convenciones internacionales contra el 
terrorismo.terrorismo.

••Aumentar la cooperaciAumentar la cooperacióón en las fronteras y las medidas de seguridad n en las fronteras y las medidas de seguridad 
relacionadas con la documentacirelacionadas con la documentacióón de viajes.n de viajes.

••Desarrollar actividades de entrenamiento y manejo de crisis.Desarrollar actividades de entrenamiento y manejo de crisis.
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Intern 1Intern 1 Intern 2Intern 2

ConsultantConsultant
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ConsultantConsultantConsultant

SecretarySecretarySecretary

Financial OfficerFinancial OfficerFinancial OfficerDeputy SecretaryDeputy SecretaryDeputy Secretary

Program CoordinatorProgram CoordinatorProgram Coordinator Program CoordinatorProgram CoordinatorProgram Coordinator

Program CoordinatorProgram CoordinatorProgram Coordinator Program CoordinatorProgram CoordinatorProgram CoordinatorProgram CoordinatorProgram CoordinatorProgram CoordinatorProgram CoordinatorProgram CoordinatorProgram Coordinator

CICTE TEAMCICTE TEAM

Program CoordinatorProgram CoordinatorProgram Coordinator
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¿CUÁN PREPARADO ESTAN LOS 
ESTADOS MIEMBROS 

DE LA OEA?
 

¿CUÁN PREPARADO ESTAN LOS 
ESTADOS MIEMBROS 

DE LA OEA?
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RECOMENDACIONES DEL II TALLER DEL CICTE EN CRECOMENDACIONES DEL II TALLER DEL CICTE EN CÍÍBER SEGURIDAD BER SEGURIDAD --

 

20052005
ESTRATESTRATÉÉGIA INTEGRAL DE LA OEA DE SEGURIDAD CIBERNGIA INTEGRAL DE LA OEA DE SEGURIDAD CIBERNÉÉTICA TICA 

CREACICREACIÓÓN DE EQUIPOS INTERAMERICANAS DE RESPUESTAS A N DE EQUIPOS INTERAMERICANAS DE RESPUESTAS A 
INCIDENTES DE SEGURIDAD CIBERNINCIDENTES DE SEGURIDAD CIBERNÉÉTICOS TICOS --

 

CSIRTCSIRT

--

 

Establecer CSIRT en cada un de los Estados Miembros;Establecer CSIRT en cada un de los Estados Miembros;
--

 

Fortalecer los CSIRT del hemisferio;Fortalecer los CSIRT del hemisferio;
--

 

Ubicar puntos nacionales de contactos en cada un de los Estados Ubicar puntos nacionales de contactos en cada un de los Estados 
Miembros;Miembros;

--

 

Ubicar servicios considerados mUbicar servicios considerados máás esenciales;s esenciales;
--

 

Detectar y diagnosticar problemas;Detectar y diagnosticar problemas;
--

 

Establecer protocolos y procedimientos para el intercambio de Establecer protocolos y procedimientos para el intercambio de 
informaciinformacióón;n;

--

 

Diseminar rDiseminar ráápidamente informacipidamente informacióón sobre ataques en la regin sobre ataques en la regióón;n;
--

 

Proveer alertas regionales sobre vulnerabilidades en los sistemaProveer alertas regionales sobre vulnerabilidades en los sistemas;s;
--

 

Proveer alertas regionales sobre actividades sospechosas y desarProveer alertas regionales sobre actividades sospechosas y desarrollar rollar 
cooperacicooperacióón necesaria para analizar y diagnosticar dichas actividades;n necesaria para analizar y diagnosticar dichas actividades;

--

 

Proveer informaciProveer informacióón sobre acciones para remediar o mitigar ataques o n sobre acciones para remediar o mitigar ataques o 
amenazas;amenazas;

--

 

Reducir la duplicaciReducir la duplicacióón en el n en el ananááliselise

 

desarrollada por cada CSIRT;desarrollada por cada CSIRT;
--

 

Fortalecer la cooperaciFortalecer la cooperacióón tn téécnica y entrenamiento para establecer CSIRT;cnica y entrenamiento para establecer CSIRT;
--

 

Utilizar mecanismos Utilizar mecanismos subsub--regionales existentes;regionales existentes;
--

 

Incentivar la cooperaciIncentivar la cooperacióón interregional.n interregional.
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GENERAL INFORMATION OF THE TREATY: A-66 

COUNTRY SIGNATURE RATIFICATION/ACCESSION DEPOSIT INFORMATION*

Antigua & Barbuda 06/03/2002 02/20/2003 03/27/2003 RA -

Argentina 06/03/2002 07/18/2005 12/16/2005 RA -

Bahamas 06/03/2002 - - -

Barbados 06/03/2002 - - -

Belize 06/03/2002 - - -

Bolivia 06/03/2002 - - -

Brazil 06/03/2002 09/26/2005 10/25/2005 RA -

Canada 12/02/2002 11/28/2002 12/02/2002 RA -

Chile 06/03/2002 08/10/2004 09/29/2004 RA Yes

Colombia 06/03/2002 - - -

Costa Rica 06/03/2002 05/10/2006 09/15/2006 Yes

Dominica - 09/14/2004 10/20/2004 AD -

Dominican Republic 07/16/2002 07/17/2006 08/10/2006 RA -

Ecuador 06/03/2002 07/07/2006 07/27/2006 RA Yes

El Salvador 06/03/2002 03/13/2003 05/08/2003 RA -

Grenada 06/03/2002 05/08/2006 05/26/2006 RA -

Guatemala 06/03/2002 11/14/2005 03/01/2006 RA Yes

Guyana 06/03/2002 - - -

Haiti 06/03/2002 - - -

Honduras 06/03/2002 09/22/2004 11/23/2004 RA -

Jamaica 06/03/2002 - - -

Mexico 06/03/2002 04/02/2003 06/09/2003 RA Yes

Nicaragua 06/03/2002 06/10/2003 06/10/2003 RA -

Panama 06/03/2002 12/12/2003 01/21/2004 RA -

Paraguay 06/03/2002 11/30/2004 01/06/2005 RA -

Peru 06/03/2002 06/05/2003 06/09/2003 RA -

St. Kitts & Nevis 06/03/2002 - - -

St. Lucia 06/03/2002 - - -

St. Vincent & Grenadines 06/03/2002 - - -

Suriname 06/03/2002 - - -

Trinidad & Tobago 10/02/2002 11/14/2005 12/02/2005 RA -

United States 06/03/2002 11/02/2005 11/15/2005 RA Yes

Uruguay 06/03/2002 - - -

Venezuela 06/03/2002 10/22/2003 01/28/2004 RA Yes

CONVENCICONVENCIÓÓN INTERAMERICANA CONTRA EL TERRORISMON INTERAMERICANA CONTRA EL TERRORISMO

http://www.oas.org/juridico/english/sigs/a-66.html#Chile
http://www.oas.org/juridico/english/sigs/a-66.html#Costa Rica
http://www.oas.org/juridico/english/sigs/a-66.html#Ecuador
http://www.oas.org/juridico/english/sigs/a-66.html#Guatemala:
http://www.oas.org/juridico/english/sigs/a-66.html#Mexico
http://www.oas.org/juridico/english/sigs/a-66.html#United States of America:
http://www.oas.org/juridico/english/sigs/a-66.html#Venezuela:
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EQUIPO DE RESPUESTA A INCIDENTE DE SEGURIDAD CIBERNÉTICA 

CSIRT / OAS

 

EQUIPO DE RESPUESTA A INCIDENTE DE SEGURIDAD CIBERNEQUIPO DE RESPUESTA A INCIDENTE DE SEGURIDAD CIBERNÉÉTICA TICA 
CSIRT / OASCSIRT / OAS
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II Taller sobre Seguridad y Crímen CibernéticosII Taller sobre Seguridad y Crímen Cibernéticos

5-9 Noviembre 2007

Miami, USAPROGRAMA
ESTADOS-

MIEMBROS



ROMULO DANTASROMULO DANTAS
OAS Critical Infrastructure Protection Program Coordinator –

 

Cyber Security
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ORGANIZATION OF AMERICAN STATES
INTER-AMERICAN COMMITTEE AGAINST TERRORISM
1889 F street NW – office 838
Washington DC – 20006
United States of America

ROMULO DANTASROMULO DANTAS
Coordinador

 

del Programa

 

de la OEA de Proteción

 

de Infraestructura

 

Crítica

 

-

 

Seguridad

 

Cibernética
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ORGANIZACIÓN DE LOS ESTADOS AMERICANOS
COMITÊ INTERAMERICANO CONTRA EL TERRORISMO
1889 F street NW – sala 838
Washington DC – 20006
Estados Unidos dE América

1 202 458-3071 ((t) 
1 202 458-3857 (f) 
rdantas@oas.org

www.cicte.oas.org

1 202 458-3071 ((t) 
1 202 458-3857 (f) 
rdantas@oas.org

www.cicte.oas.org
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