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Antecedentes
• Las distintas instituciones de gobierno cuentan 

con redes telemáticas en las que se integran 
personas, equipo informático e información.

• Estas redes se encuentran conectadas a la  
Internet, una red pública en la cual existe un alto 
riesgo de ser víctima de ataque o de exponer 
alguna vulnerabilidad.

• Ante esta situación es importante desarrollar una 
estrategia que aumente los niveles de seguridad 
de las redes.



Antecedentes

• ¿Qué es un CSIRT?
• Necesidad de su creación (para que?);
• Historia;
• Equipo Coordinador y equipo nacional;
• Reuniones;
• Productos;
• Capacitaciones;



¿Qué es un CSIRT?
• El acrónimo responde a “Computer 

Security Incident Response Team”.
• Se refiere a una unidad de observación 

y alerta que está activa 24 horas al día, 
los 7 días de la semana, que responde a 
situaciones de crisis, incidentes y 
amenazas a la seguridad informática.

• Un componente clave de un CSIRT es el 
actuar como un “sistema de observación 
y alerta”. 



¿ Para que un CSIRT?

• Es esencial para reducir la vulnerabilidad 
a un ataque, mitigar el daño y asegurar la 
integridad de las redes telemáticas en 
cada país.

• Amenazas:
• DOS (negación de servicio);
• Intrusión;
• Ataque;
• Virus y código malicioso;
• Fraudes.



¿Cuál es su ámbito de trabajo?

• Un CSIRT provee servicios a 
comunidades de redes telemáticas bien 
definidas, pudiendo ser éstas de carácter 
gubernamental, nacional, regional o 
privadas, teniendo como valor agregado 
que éstas redes pueden integrarse dentro 
de un CSIRT nacional o regional; 
contribuyendo cada una de acuerdo a su 
especialización.

• i.e. entidades financieras, mercado de valores, operadores de telecomunicaciones



Objetivo

• Reducir la vulnerabilidad de las redes 
telemáticas de los países;

• Ser el punto de referencia de incidentes 
de seguridad;

• Tener el conocimiento para recuperar una 
red que ha sido o esta siendo atacada;

• Capacitar y formar personal de las 
distintas instancias para prevenir 
problemas y proteger los recursos.



Antecedentes en América
• A principio de los años 1,990, con motivo de diversos 

actos terroristas ocurridos en el continente americano, 
se llevaron a cabo una serie de reuniones en el seno de 
la Organización de Estados Americanos (OEA), en las 
que las naciones americanas se comprometieron a 
“prevenir, combatir y eliminar el terrorismo”, entre ellas 
la Primer Cumbre de las Américas, en 1994; la Primer 
Conferencia Especializada en Terrorismo, celebrada en 
Lima en 1996; y una Segunda Conferencia 
Especializada en Terrorismo, celebrada en Mar del Plata 
en 1998. 



Antecedentes en América

• Esta última finalizó con la adopción del llamado 
Compromiso de Mar del Plata, en el cual se 
estableció, por parte de la OEA, el “Comité 
Interamericano contra el Terrorismo” (CICTE), 
AG/RES. 1,650 del 7 de junio de 1999; cuyo 
propósito es desarrollar la cooperación a fin de 
prevenir, combatir y eliminar los actos y 
actividades terroristas en los países del 
continente americano.



Antecedentes en América

• Posteriormente, en la cuarta sesión plenaria de 
Asamblea General de la OEA, celebrada el 8 de 
junio de 2004, AG/RES.2010 (XXIV-O/04), se 
adoptó el Estatuto del CICTE, el cual, en el 
Artículo 13 lista sus funciones; entre las cuales 
están:

• a) Promover el desarrollo de la cooperación entre los 
Estados Miembros para prevenir, combatir y eliminar el 
terrorismo; 



Información general

• Guatemala, nación de 108 mil km2, situada en 
la parte norte de Centroamérica.

• Su población estimada a diciembre 2006 era 
13,074,862 habitantes. Pobreza: 54%;

• Teléfonos fijos: 1,354,926  td: 10/100 hab;
• Móviles: 7,178,745 td: 55/100 hab;
• Operadores de Red Local:18; OPI: 21
• Operadores de Móviles: 3;
• Operadores de Internet: más de 18.
• Conexiones de BA: 84,000; Dial Up 134,000



El caso guatemalteco, historia

• El CSIRT-gt nació a instancias de la 
convocatoria del Comité Interamericano 
de Lucha contra el Terrorismo, CICTE, 
quien invitó a los países que integran la 
OEA a conformar sus Equipos de 
Respuesta a Incidentes de Seguridad 
Cibernética (Computer Security Incident 
Response Team, CSIRT), para combatir 
amenazas a la seguridad cibernética. 



historia

• El Ministerio de Relaciones Exteriores ha 
facilitado el proceso de conformación del 
Equipo Nacional, por lo que desde junio 
del 2006 comenzó a convocar a diversas 
instituciones públicas, privadas y 
académicas, para diseñar y cumplir con 
un plan de trabajo que permitiera seguir 
los pasos básicos de creación del CSIRT 
remitidos por el CICTE. 

• Recomendación: Metodología de la Universidad Carnegie Mellon



El año pasado…

• Entre junio y noviembre del 2006 se realizaron 
alrededor de 12 reuniones las cuales al final 
permitieron que con el apoyo de la 
Superintendencia de Telecomunicaciones, el 
Clúster de Tecnologías de la Información, el 
Ministerio de la Defensa Nacional y el resto de 
entidades públicas y privadas se completara 
una primera etapa en la que se definió el 
contenido y ámbito de aplicación; así como la 
nominación oficial del Equipo Nacional ante el 
Comité Interamericano contra el Terrorismo. 



Este año . . .

• Continuaron las reuniones, pero 
únicamente 4 personas, representando el 
MINEX, MINDEF, SIT y el CTI de 
Agexport.

• Se participaron en 2 seminarios taller:
– Costa Rica, crímenes cibernéticos
– Brasil, taller formación de CSIRT nacionales



Integración del CSIRT-gt

Clasificación de las Organizaciones que 
integran al CSIRT-GT;
Grupo Coordinador;
Consejo Consultivo;
Organización CSIRT-GT;



Clasificación de las organizaciones

• Instituciones gubernamentales del Organismo 
Ejecutivo y Judicial, entre ellas entidades 
autónomas y descentralizadas, secretarías; 
asociaciones civiles que agrupan diversos sectores 
de la iniciativa privada, organizaciones no 
gubernamentales sin fines de lucro, universidades y 
Operadores de Red de Servicio de Internet. 

• Con el fin de ampliar la participación de este comité, 
próximamente se invitará a participar al Organismo 
Legislativo y a representantes del sector privado 
organizado. 



Comité Coordinador

• Ministerio de Relaciones Exteriores;
• Superintendencia de Telecomunicaciones;
• Ministerio de Defensa Nacional;
• Clúster de Tecnologías de la Información 

y Comunicación, adscritas a Agexport 
(iniciativa privada).



Consejo Consultivo
• Ministerio de Defensa Nacional;
• Procuraduría General de la Nación (Sector Justicia);
• Universidad del Valle de Guatemala;
• Universidad Rafael Landívar;
• Clúster de Tecnologías de la Información y Comunicación de Guatemala de 

Agexport (Representante del sector privado)
• Secretaría General de Planificación y Programación de la Presidencia de la 

República (SEGEPLAN);
• Superintendencia de Telecomunicaciones;
• Superintendencia de Bancos;
• Consejo Nacional de Ciencia y Tecnología;
• Comisión Portuaria Nacional;
• COPRE para la modernización del estado;
• Ministerio de Gobernación (Policia, presidios, migración);
• OSI/INSTARED (Operador de Red de Internet);
• Superintendencia de Administración Tributaria (Impuestos y aduanas);
• Ministerio de Relaciones Exteriores.



Diagrama esquemático



Productos y logros

• Elaboración de la Misión y Visión del 
Comité;

• Organización del Comité;
• Elaboración de Reglamentos;
• Clasificación de Incidentes Informáticos;
• Estudio sobre la Ley Guatemalteca y los 

delitos de carácter informático.



Productos y logros

• Conformación de los integrantes del  
equipo nacional;

• Participación en foros internacionales;
• Reconocimiento del CICTE-OEA a los 

integrantes del CSIRT-gt como los 
participantes oficiales;

• Elaboración de 2 borradores de proyecto 
para obtener financiamiento para la 
puesta en marcha del CSIRT-gt.



Participación Internacional

• Costa Rica: Taller regional sobre 
Seguridad Informática y Delitos 
Informáticos.

• Brasil: Curso Básico para la Creación y 
Gerenciamiento de un Equipo de 
Respuesta a Incidentes de Seguridad 
Informática.
– Participación en el acuerdo de colaboración entre los 

CSIRTS Interamericanos, llamado Carta de Brasilia.



Comité Consultivo

Participación del Equipo Consultivo: son los 
nombrados por su entidad para ser parte del 
CSIRT y reconocidos por el CICTE (OEA).

Colaboración con el Comité Coordinador;
Capacitación en Actividades CSIRT-gt;
Integrar Comisiones;

Legislativa, Divulgación, Técnica;
Presentar Mociones;
Ser un punto de Enlace;



Próximos pasos

• Finalización de propuestas de 
financiamiento para la puesta en marcha 
del  CSIRT-gt;

• Presentación de propuestas a las 
agencias de cooperación;

• Preparación de agenda de trabajo para el 
próximo año;



Próximos pasos

• Invitar a otras organizaciones a formar 
parte del Comité Consultivo;

• Realizar gestiones para poder llevar a 
cabo talleres de capacitación al personal 
de las instituciones participantes;

• Desarrollo y fortalecimiento de destrezas 
técnicas y forenses;

• Elaborar propuestas de reformas a leyes 
del país.



Vulnerabilidades



Vulnerabilidades



Muchas gracias por su atención 

fclark@sit.gob.gt 

fclark@intelnett.com
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