Oficina de Desarrolio de
las Telecomunicaciones {BDT)

Ref.: BDT/POL/CYB/Circular-002
Ginebra, 15 de febrero de 2011

Estados Miembros
Contacto: Souheil Marine
Teléfono: +41 22 730 6057

Fax: +41 22 730 5484
Correo-e: cybersecurity@itu.int
Asunto: UIT-IMPACT — Creacidn de capacidades de ciberseguridad

Muy Sefiora mia/muy Sefior mio:

En calidad de Director de la Oficina de Desarrollo de las Telecomunicaciones de la UIT (BDT), le escribo para
comunicar a esa Administracién que la BDT seguird apoyando la Iniciativa Alianza Internacional Multilateral
contra el Ciberterrorismo (IMPACT) y se compromete a seguir ayudando a los Estados Miembros a crear
confianza y seguridad en la utilizacién de las TIC.

Como sabe, en 2008 la UIT e IMPACT concertaron oficialmente un Memorandum de Entendimiento con
arreglo al cual la modernisima sede mundial de IMPACT en Cyberjaya (Malasia) seré la sede fisica y el
centro operacional de la Agenda sobre Ciberseguridad Global (GCA) de la UIT.

Dadas las estrechas sinergias entre los cinco dmbitos de trabajo de la GCA y los servicios e infraestructuras
facilitados por IMPACT, esta asociacion mixta es una etapa fundamental de la lucha mundial contra las
ciberamenazas y otros usos indebidos de las TIC, y ayudara a los Estados Miembros a crear sus propias
capacidades de ciberseguridad.

En calidad de Director de la BDT, estoy decidido a aprovechar éxitos pasados y llevar a cabo nuevos
proyectos e iniciativas en respuesta a las Resoluciones de la CMDT-10 y la PP-10.

La UIT, por conducto de su Sectores y, en particular, la BDT, ha acumulado una experiencia considerable en
la facilitacion del establecimiento de estrategias nacionales para la ciberseguridad y la proteccion de
infraestructuras esenciales de la informacion, y puede recurrir a una extensa red de grandes autoridades y
especialistas de la ciberseguridad.

A fin de tratar de manera apropiada los cinco ambitos identificados por la GCA, y a fin de continuar los
trabajos de la UIT encaminados a ayudar a los paises a desarrollar capacidades de ciberseguridad, la UIT e
IMPACT proporcionan sus conocimientos para que los Estados Miembros puedan detectar, analizary
responder a las ciberamenazas.

El Centro de Respuesta Global (GRC) es la plataforma mundial para el sistema de alerta temprana y el
principal centro de recursos sobre ciberamenazas para la comunidad mundial, que proporciona servicios de
respuesta de emergencia y mecanismos de divulgacion de conocimientos en un entorno seguro.

La Plataforma de aplicacién colaborativa y electrénicamente segura para expertos (ESCAPE) forma parte
integrante de los servicios relacionados con el GRC que UIT-IMPACT proporciona a los Estados Miembros.
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Los expertos en ciberseguridad de los distintos paises pueden utilizarla para aunar sus recursos, compartir
sus conocimientos y colaborar a distancia en un entorno seguro. Gracias a la plataforma ESCAPE, el GRC
puede ser un centro tnico de coordinacién y respuesta para los paises en situaciones de crisis y facilitar la
répida identificacion y divulgacion de recursos disponibles, asi como herramientas de gestion y respuesta
en caso de incidente. Unos 70 Estados Miembros forman parte actualmente de UIT-IMPACT y se benefician
gratuitamente del GRC.

Ademds, los Estados Miembros que se adhieren a la alianza UIT-IMPACT pueden solicitar becas de
capacitacién y escolares proporcionadas por IMPACT y asociados tales como el Instituto SANS, EC Council,
ISC? etc.

Ademas, deben crearse estructuras orgénicas nacionales especiales para gestionar los ciberataques. A este
respecto, UIT-IMPACT ha elaborado una estrategia para la creacién de Equipos de Intervencion en caso de
Incidente Informético (Elll) que servirdn de puntos centrales de confianza para la coordinacién de la
ciberseguridad en un pais y proporcionaran sistemas de vigilancia y alerta, y servicios de respuesta ante
incidentes. La solucion propuesta se integraria en el GRC que ya se proporciona a los paises y seria
conforme a las practicas idéneas internacionales.

UIT-IMPACT ya ha terminado la evaluacién de 21 paises y proyecta continuar este esfuerzo y seguir
trabajando para facilitar la creacion fisica de Elll, proporcionar los conocimientos necesarios, recomendar
los equipos y programas informéticos mas apropiados, y ayudar a elaborar los procesos necesarios y crear
capacidades humanas. '

Los Anexos a la presente carta contienen un resumen de los servicios que se ofrecen actualmente, asi como
la documentacién necesaria para adherirse a UIT-IMPACT (modelo de respuesta y caracteristicas del pais,
para rellenar). También puede consultar informacién en linea sobre IMPACT en la direccion:

° http://www.itu.int/ITU-D/cyb/cybersecurity/impact.html

Si su pais todavia no se ha adherido a la alianza UIT-IMPACT y desea participar en las actividades
mencionadas, no dude en responder a esta carta, indicando el ambito y los servicios que interesan a su
pais.

Le recibiremos con gusto en la coalicién y esperamos con impaciencia su valiosa contribucién sobre cémo
ayudar lo mejor posible a los Estados Miembros de la UIT.

Le saluda muy atentamente.

[Original firmado]
Brahima Sanou
Director
Anexos:
e Nota técnica:
—  Centro de respuesta global (GRC)
—  Centro de IMPACT para capacitacion y desarrollo de aptitudes
° Modelo de respuesta
o Formulario de caracteristicas del pais
Copia:
o Jefes de las Oficinas Regionales de la UIT



