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1 Introduccion

LaCMDT-06 adopto la Resolucion 45 en la que se encarga a Director delaBDT que organice una
reunion, en cooperacion con el Programa 3 del Plan de Accidn de Doha, sobre mecanismos de
cooperacion en materia de ciberseguridad y lucha contra el correo electrénico indeseado, y que
notifique los resultados de dicha reunion ala Conferencia de Plenipotenciarios de la UIT de 2006.

El Sr. Hamadoun TOURE, Director de laBDT, declard abiertalareunion. En su discurso de
aperturarecalcé laimportancia que reviste la ciberseguridad y la amplitud de su acance, einsistio
en gue es fundamental que lareunion llegue a soluciones concretas que satisfagan las necesidades
de todos los miembros, habida cuenta de los problemas particul ares de los paises en desarrollo y las
soluciones existentes.

El Sr. Makhtar FALL (Senega) presidio lareunion con laasistenciadel Sr. Alexander NTOKO
(BDT). Se adopt6 e orden del dia presentado por €l Presidente. En sus observaciones preliminares,
el Presidente destacd |os problemas que tienen los paises en desarrollo en esta esferay pidié que la
reunion transcurra en un espiritu de colaboracion y confianza afin de poder llegar a resultados
CONCretos.

Asistieron a esta reunién de dos dias de duracion unos 50 participantes, en particular 24 delegados
de Estados Miembros, Miembros de Sector, la Oficina de las Naciones Unidas contrala Drogay €
Delito, el Consgjo de Europa, la Comisién Europea, € Banco Mundial y funcionarios delaUIT
(BDT, TSB y Secretaria General). Lareunion sellevd acabo en los seis (6) idiomas oficiales de la
UIT. Paramayor informacién y consultar los documentos de fondo, véase

http://www.itu.int/I TU-D/cybersecurity.

® | os documentos de la PP-06 pueden consultarse en: http://www.itu.int/plenipotentiary/index.html .®
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2 Presentacion delascontribuciones

Traslaadopcion del orden del diay las observaciones preliminares del Presidente, €l representante
delaBDT informé alos presentes del mandato del Sector de Desarrollo en materiade
ciberseguridad y lucha contra el correo electronico indeseado (spam). En las deliberaciones se
utilizaron como referenciay fuente de inspiracion varios documentos de fondo. Se escucharon
disertaciones sobre iniciativas nacionales, regionales y multilaterales en materia de ciberseguridad y
lucha contra el correo electrénico indeseado, en particular por representantes de Australia, Cisco
Systems, Consejo de Europa, Comision Europea, Lituania, Niger, Federacion de Rusia, Sudan,
Republica Arabe Siria en nombre de |os Estados Arabes, Reino Unido, Estados Unidos de América,
Uzbekistéan y Banco Mundial. En estas disertaciones se abordaron iniciativas sobre creacion de
capacidades, legislacion, tecnologias, respuesta en caso de incidente, politicasy estrategias,
asociacionesy cumplimiento delaley.

Ademas de lasiniciativas existentes, varios del egados de paises en desarrollo presentaron otras que
integraban propuestas para la creacion de un Memorando de Entendimiento. Las contribuciones
confirmaron la existencia de diversas iniciativas, la mayoria de paises desarrollados, con escasa
participacion de paises en desarrollo.

3 Dedliberacionesy analisis

L os delegados mantuvieron debates acerca de las disertaciones y formularon varias propuestas
sobre los posibles caminos a seguir. En la mayoria de las disertaciones y deliberaciones se insistio
en la necesidad de cooperacion y colaboracion. Los delegados convinieron en que es necesario
aprovechar 10s recursos técnicos existentes para satisfacer las necesidades de | os paises en
desarrollo. En muchas disertaciones y deliberaciones se indicaron los &mbitos en los que se
considera necesario adoptar medidas en |os planos nacional, regional e internacional. Entre las
actividades que se juzgaron importantes para la cooperacion de los Estados Miembros en materia de
ciberseguridad y lucha contra el correo electronico indeseado cabe citar la creacion de capacidades,
lalegislacion nacional, las politicas y estrategias nacionales, |as asociaciones entre el sector pablico
y €l privado, los mecanismos para velar por e cumplimiento delaley, el intercambio de
informacion, la creacion de centros de coordinacion nacionales, la respuesta en caso de incidente y
las soluciones tecnol 6gicas. Hubo un consenso general en que es necesario crear mecanismos para
prestar asistenciaalos paises que lo soliciten. Al debatir y analizar los problemas! e iniciativas
existentes, se hizo patente que aun cuando la ciberseguridad y €l correo indeseado se han de
resolver aescalamundial, es necesario tomar en consideraci dn necesidades especificas,
particularmente las de los paises en desarrollo. La participacion de todos |os paises interesados
(desarrollados y en desarrollo) en unainiciativa multilateral a escalamundial exigiria que todos
ellos cumplieran unos requisitos minimos a escala nacional en aspectos tales como lalegislacion, la
capacidad humana e institucional y las politicas y estrategias nacional es adecuadas.

En las disertaciones y discusiones se determinaron varios temas que €l UIT-D deberia abordar en
sus futuras actividades con € fin de sodlayar |as dificultades que tienen los paises en desarrollo y
menos adel antados.

Bien gue muchas actividades se han de realizar a escala nacional, se llegd ala conclusién de que es
necesariala cooperacion y coordinacion de las diversas partes interesadas e iniciativas, y que €l
UIT-D deberiafacilitar la aplicacion de las medidas que e corresponden segin su mandato cuando

1 "Reconociendo" c¢) de la Resolucion 45 de laCMDT-06 (Anexo 1).
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los Estados Miembros soliciten su ayuda. Se propuso que en este contexto podrian indicarse ciertas
tareas de orden practico, en cuya aplicacion podrian resultar Utiles |os conocimientos técnicosy la
experienciade laUIT.

En consonancia con €l espiritu y objetivo de la Resolucion 45, y habida cuenta del consenso general
en lo que respecta ala necesidad de coordinacion en ciertos ambitos, ademas de los actuales, el
objetivo principa es ahoraelegir de comin acuerdo € tipo de mecanismo que habria de adoptar €l
UIT-D para prestar la asistencia necesaria a los paises en desarrollo. Se contemplaron tres opciones.

a)  Un Memorando de Entendimiento entre |os Estados Miembros interesados, cuyo depositario
seriael Secretario General delaUIT.

b)  Un convenio de cooperacion técnicaentre laUIT y los Estados Miembros y socios
interesados.

¢) Un proyecto de aplicacion de la Resolucion 45 paralos paises interesados, que contaria con la
participacion de entidades expertas reconocidas.

Las tres opciones tienen por objeto el establecimiento de mecanismos para estrechar |a cooperacion
entre las partes interesadas por medio de la experienciay |os conocimientos técnicos de las
entidades e iniciativas existentes. Ninguna de | as tres opciones sera vinculante para los Estados
Miembros, podran participar todos |os paises que 1o deseen y su principal objetivo sera atender alas
necesidades de |os paises que no son parte en |os convenios existentes.

Una de las consideraciones mas importantes que se tuvo presente fue el hecho de que e mandato
del UIT-D en materia de ciberseguridad y correo electronico indeseado consta en particular de tres
componentes principales, a saber, €l Programa 3 del Plan de Accién de Doha, la Cuestion 22 dela
Comision de Estudio 1 del UIT-D y la Resolucion 45 dela CMDT-06. Por consiguiente, las
conclusiones y recomendaciones formuladas en la presente reunidn se refieren a propuestas que aln
no estan integradas en | as decisiones aprobadas por |os Estados Miembrosen laCMDT-06, y su
objetivo es allanar el camino haciala creacién de mecanismos que, si bien todavia no forman parte
de decisiones existentes, son necesarios y han sido solicitados por paises en desarrollo.

4  Recomendaciones para acciones futuras

En lareunion tematicade laCMSI sobre lalucha contra el correo indeseado, se consideraron
importantes los siguientes temas en el dominio de la ciberseguridad y lalucha contrael correo
Indeseado.

1) Fortaecimiento delalegislacion.
2)  Creacion de medidas técnicas.

3) Establecimiento de asociaciones en el sector privado, especialmente entre proveedores de
servicios internet, operadores méviles y asociaciones de comercializacion directa.

4)  Educacion de consumidoresy actores del sector privado sobre las medidas contra el correo
electronico indeseado y la seguridad en internet.

5)  Cooperacion internacional entre gobiernos, el sector privado, consumidores, empresas 'y
grupos contra el correo indeseado, con objeto de lograr la coordinacién necesaria para
solucionar el problema a escala mundial.

Ademas de estos temas, durante las deliberaciones y disertaciones se llegd ala conclusion de que
también son importantes |0s asuntos que se enumeran a continuacion, sin orden de prioridad, parala
cooperacion entre los Estados Miembros y |a prestacion de asistencia alos mismos, temas sobre los
cuaes el UIT-D puede colaborar con entidades de renombre especializadas en el dominio dela
ciberseguridad y lalucha contra el correo indeseado:
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a)  Senshilizacion.

b) Legidacion nacional adecuada.

c)  Creacidn de capacidades humanas e institucionales.

d) Observanciadelalegislacion (en el dominio de la creacion de capacidades).

e) Politicasy estrategias nacionales en materia de ciberseguridad.

f)  Intercambio deinformacion entre los paisesy |as partes interesadas pertinentes.
g) Creacién de centros de coordinacién nacionales.

h)  Supervisiony evaluacion de la marcha de | as actividades de las iniciativas existentes.
) Respuesta, control y alerta en caso de incidente.

)i Evaluacion de las vulnerabilidades y amenazas en materia de ciberseguridad.

K)  Herramientasy aplicaciones eficaces pararedesy ciberseguridad.

)  Asociaciones.

m)  Cooperacion internacional .

En lareunién hubo consenso en que el UIT-D deberia desempefiar un papel esencial en e
establecimiento de relaciones entre lasiniciativas existentes y ofrecer un marco unificado que aine
estas iniciativas con €l objetivo de atender alas necesidades de |os paises en desarrollo.

Seinvit6 al UIT-D aque tomara en consideracion, en su caso, lalabor realizada por otras partes
interesadas expertas en determinados aspectos, tales como el UIT-T, el Plan de Accién de Londres,
el Banco Mundial, el Memorando de Entendimiento (MoU) de Setll-Melbourne, la Oficinade las
Naciones Unidas contralaDrogay el Delito, el Convenio sobre el Ciberdelito del Consegjo de
Europa, €l Grupo de Trabajo sobre Telecomunicaciones e Informacion del Foro de Cooperacion
Econdmica Asia-Pacifico (APEC TEL), las actividades en materia de correo electrénico indeseado
de la Organizacion parala Cooperacion 'y e Desarrollo Econémicos (OCDE) y otras.

En lareunién se recomendo que laBDT, coordinada por €l Programa 3, prepare un proyecto sobre
los referidos temas que sirva de mecanismo de aplicacion de la Resolucion 45 dela CMDT-06. En
funcion de las necesidades y prioridades de |os paises en desarrollo que soliciten asistenciaalaUIT
en este ambito, el proyecto debera tener en cuenta, en su caso, las entidades especializadas
reconocidasy lasiniciativas existentes, entre las que pueden citarse las siguientes: € UIT-T, € Plan
de Accion de Londres, el Banco Mundial, el Memorando de Entendimiento (MoU) de
Sell-Melbourne, la Oficina de las Naciones Unidas contrala Drogay el Delito, el Convenio sobre
el Ciberdelito del Consegjo de Europa, €l Grupo de Trabajo sobre Telecomunicaciones e Informacién
del Foro de Cooperacion Econdémica Asia-Pacifico (APEC TEL), las actividades en materia de
correo electronico indeseado de la Organizacion parala Cooperacion y el Desarrollo Econdémicos
(OCDE) y otras.

L as caracteristicas de este proyecto son las siguientes:

. Titulado "Proyecto para estrechar la cooperacion en materia de ciberseguridad y lucha contra
el correo electronico indeseado”, tendra una duracién de 4 afios a partir de 2007 y formara
parte del Plan Operacional delaBDT para 2007.

. Se presentarén informes anuales en las reuniones del Consgjo dela UIT sobre los progresos
logrados en su aplicacion.

. Al llevarlo alapréctica se tendran en cuenta las decisiones de la CMDT-06 relativas a
mandato del Sector de Desarrollo en materia de ciberseguridad y lucha contrael correo
el ectronico indeseado.

Y:\APP\PDF_SERVER\ALL-USER\IN\BDT-E-STR\024S.DOC (216434) 19.09.06 21.02.07



- 5/8 -
PP-06/24-S

. El objetivo principal es prestar asistenciaalos paises en desarrollo sobre los temas
mencionados anteriormente en lareunién afin de lograr la cooperacion necesaria en €l
dominio de la ciberseguridad y lalucha contra el correo electronico indeseado.

. En lo querespectaalalegislacion, al prestar asistencia alos paises para que elaboren una
legislacion nacional conforme al Convenio sobre el Ciberdelito se debe tomar debidamente en
cuentalalabor a este respecto del Consgjo de Europa.

. Larealizacion de actividades en el marco de este proyecto debe basarse en las necesidades
expresadas por |os paises, especiamente |os paises en desarrollo.

. Unavez preparado el proyecto, convendria presentarlo alas posibles entidades de
financiacion, en particular los Estados Miembros, € sector privado y organizaciones
internacionales tales como & Banco Mundial y la Comisién Europea.
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ANEXO
RESOLUCION 45 (Doha, 2006)

M ecanismos para mejorar la cooperacion en materia de ciber seguridad,
incluida la lucha contra el correo indeseado

La ConferenciaMundial de Desarrollo de las Telecomunicaciones (Doha, 2006),

recordando

a) losnaoblesprincipios, finalidades y objetivos plasmados en la Carta de las Naciones Unidas y
en laDeclaracion Universal de los Derechos Humanos,

b)  suapoyo fundamental al Programa 3 (Ciberestrategiasy aplicaciones delas TIC), lo que
confirma gque éste asumira la responsabilidad primordial de lalinea de accion del Programa de
Acciones de Tunez sobre creacion de confianzay seguridad en la utilizacion delas TIC (Lineade
Accion C5);

c) lasdisposicionesdelos 8 35, 36 y 37 de la Declaracion de Principios de Ginebra;
d) lasdisposicionesdel § 15 del Compromiso de Tunez,

considerando

a) € pape delas TIC como instrumento eficaz para promover lapaz, laseguridad y la
estabilidad, asi como para propiciar la democracia, la cohesion social, el buen gobiernoy el estado
de derecho, y la necesidad de afrontar |as dificultades y amenazas derivadas de |0s abusos de estas
tecnol ogias, incluidos los que persiguen fines delictivos y terroristas, respetando siempre los
derechos humanos (8§ 15 del Compromiso de Tunez);

b) lanecesidad de crear confianzay seguridad en la utilizacion de las TIC (8§ 39 del Programa de
Acciones de Tunez) y de perseguir la ciberdelincuencia, anivel nacional y regional, respetando los
marcos vigentes tales como las Resoluciones 55/63 y 56/121 de la Asamblea General de las
Naciones Unidas sobre la"Lucha contrala utilizacion de la tecnologia de la informacion con fines
delictivos' e iniciativas regionaes como &l Convenio sobre el delito cibernético del Consegjo de
Europa;

c) quelas pérdidas considerables sufridas por los sistemas de las TIC, como consecuencia del
creciente problema de la ciberdelincuencia en todo € mundo, deben alarmar atoda la comunidad
internacional y en particular alaUIT;

d) lanecesidad de contrarrestar, mediante un enfoque polivalente que incluya la cooperacién
internacional, el problema relacionado con la ciberseguridad, incluido el correo indeseado, a que no
se le ha concedido la prioridad necesaria que se pidi6 en el Programa de Acciones de Tunez (8 41
del Programade Acciones de Tunez);

e) lasrazones que justifican laadopcion de la Resolucion 37 (Estambul, 2002) de la Conferencia
Mundia de Desarrollo de las Telecomunicaciones, relativa alareduccion de labrechadigital, en lo
gue atafie alas Lineas de Accion expuestas mencionadas en € § 108 del Programa de Acciones de
Tunez, incluidala " Creacién de confianzay seguridad en la utilizacion delas TIC",
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recordando

a) lavoluntady el compromiso de todas las partes involucradas de construir una sociedad de la
informacion centrada en la persona, abiertaatodosy orientada a desarrollo, con arreglo alos
objetivosy alos principios de la Carta de las Naciones Unidas, el derecho internacional y el
multilateralismo, y en el respeto y la defensatotal de la Declaracion Universal de Derechos
Humanos, afin de que todos los pueblos del mundo puedan crear, consultar, utilizar y compartir la
informacion 'y el conocimiento para desarrollar su pleno potencial y alcanzar las metasy los
objetivos de desarrollo acordados internacionalmente, entre ellos |os Objetivos de Desarrollo del
Milenio;

b) lodispuesto enlos § 4,5y 55 delaDeclaracion de Principios de Ginebra, y que lalibertad de
expresiony lalibre circulacion de informacidn, ideasy conocimientos son beneficiosos para el
desarrollo;

c) quelaCumbre de TUnez representa una oportunidad excepcional de aumentar la
sensibilizacion sobre las ventgjas que las TIC pueden aportar ala humanidad y de la manera en que
pueden transformar las actividades y lavida de |as personas, asi como su interaccién, despertando
asi unamayor confianza en €l futuro,

reconociendo

a) lasdisposiciones en cuanto aprivacidad y libertad de expresion contenidas en las partes
pertinentes de la Declaracion Universal de Derechos Humanos (8 42 del Programa de Acciones de
Tanez);

b) lanecesidad de salvaguardar las dimensiones éticas de la sociedad de lainformacién, de
conformidad con la Declaracion de Principiosy el Plan de Accidn de Ginebra (8 43 del Programa
de Acciones de Tunez), la necesidad de combatir €l terrorismo (§ 44 del Programa de Acciones de
Tunez) y laimportancia de la continuidad y estabilidad de internet (8 45 del Programa de Acciones
de Tunez), alavez que se garantiza el respeto por la privacidad y |a proteccion de lainformacién y
los datos personales (8 46 del Programa de Acciones de TUnez);

¢) lanecesidad de afrontar eficazmente |as dificultades y amenazas que representa la utilizacion
delas TIC parafines que no corresponden alos objetivos de mantener una perspectiva de
estabilidad y seguridad internacionalesy que podrian menoscabar laintegridad de las
Infraestructuras nacionales, en detrimento de su seguridad, y que es necesario evitar €l abuso delas
tecnologias'y de los recursos de lainformacién con fines delictivosy terroristas, respectando
siempre los derechos humanos;

d) € papel delasTIC enlaprotecciony el desarrollo perfeccionado de los nifios, y que es
necesario reforzar las medidas de proteccion de lainfancia contra cualquier tipo de abuso y en
defensa de sus derechos en el contexto de las TIC, insistiendo en que € interés de los nifios es un
factor primordial,

tomando nota

a) dequelaResolucion 50 (Floriandpolis, 2004) de la Asamblea Mundial de Normalizacién de
las Telecomunicaciones (AMNT) sobre ciberseguridad se limita exclusivamente al estudio de
aspectos técnicos parareducir las repercusiones de este fendbmeno;

b) dequeéd envio masivo de mensajes el ectronicos no solicitados (correo indeseado) es un
problema considerable y creciente paralos usuarios, las redes e internet en general, y se deben
abordar los problemas de la ciberseguridad y de |os mensajes el ectronicos no solicitados a nivel
nacional e internacional, segin proceda,
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insta a los Estados Miembros
aque proporcionen € apoyo necesario para aplicar la presente Resolucion,

resuelve encargar al Director de la Oficina de Desarrollo de las Telecomunicaciones

1 que, junto con el Programa 3y sobre la base de | as contribuciones de los Miembros, organice
reuniones de Estados Miembros y Miembros de Sector para considerar la manera de mejorar la
ciberseguridad, con inclusion, entre otras cosas, de un Memorandum de Entendimiento sobre
mejora de la ciberseguridad y lucha contra el correo indeseado en los Estados Miembros
interesados;

2 gue natifigue los resultados de dichas reuniones ala Conferencia de Plenipotenciarios
(Antalya, 2006).
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